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10.1Motivation

m  \Was man nicht will:

"A distributed system [...] in which the failure of a machine I've never
heard of can prevent me from doing my work." (Lamport)

[0 Je mehr Komponenten an einem System beteiligt sind, desto grosser ist die
Wabhrscheinlichkeit, dass eine davon ausfallt
[ Je grosser und komplexer ein System ist, desto grosser ist die

Wabhrscheinlichkeit, dass Teile davon fehlerhaft sind (Hardware-Fehler,
Software-Bugs) oder schlecht administriert sind (Sicherheits-Lécher)
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10.1 Motivation

m Bisher betrachtete Algorithmen auf Fehlertoleranz untersucht
0 Wahlalgorithmen
» Wahl fuhrt nur dann zu Ergebnis, wenn alle Knoten Wahl erreicht werden

* Einsatz fur "Fehlertoleranz": Rekonfiguration des Systems (Koordinator
festlegen, Token wiederherstellen) nach Ausfall und Wiederanlauf

[J Gegenseitiger Ausschluss

* Im ungunstigsten Fall: Jeder beliebige Knoten-Ausfall fiihrt dazu, dass die
Algorithmen nicht mehr funktionieren (z.B. Lamport, Ricard/Agrawala)

« Manchmal: Nur ein Teil der Knoten (zentraler Koordinator, Quorum) muss
verfligbar sein

* Immer: Ausfall eines Knoten im kritischen Abschnitt blockiert das System
[ Verteilte konsistente Sicherungspunkte
» Chandy/Lamport betrachtet keine Ausfalle

» Koo/Toueg berticksichtigt die Mdglichkeit von Ausfallen, aber Ausfall des
Koordinators des Commit-Protokolls fuhrt zur Blockierung
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10.1 Motivation

m Bisher betrachtete Algorithmen auf Fehlertoleranz untersucht (forts.)

[J Terminierungserkennung

* Bei allen betrachteten Algorithmen wurde vorausgesetzt, dass bei allen
beteiligten Knoten Informationen gesammelt werden kénnen

[0 Garbage Collection
* dhnlich zur Terminierungserkennung

» Reference Listing als Beispiel fur die Erzielung von etwas mehr
Fehlertoleranz

[J Deadlock-Erkennung
» Keine Ausfélle von Knoten angenommen
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10.1 Motivation

m Aufgabenstellungen in fehlertoleranten Systemen

Transaktionen Gruppenmitgliedschaft
Alles-oder-Nichts-Semantik

Welche Knoten sind verfugbar?

- Alle Knoten sollen hierzu die selbe
Sicht besitzen

- Alle ausgefallenen Knoten (und nur

Atomares Commit

Konsistente Entscheidung in allen diese!) sollen als ausgefallen erkannt
Knoten (Commit/Abort) werden

Konsistente Replikation Gruppenkommunikation
Konsistenter Zustand in allen In allen funktionierenden Knoten:
Replikaten Empfang der selben Nachrichten

- Alle funktionierenden Knoten einigen in der selben Reihenfolge

sich, welche Operationen in welcher - Einigung auf welche Nachricht
Reihenfolge ausgefiihrt werden wann empfangen wird
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10.1 Motivation

m Literatur

O P. Verissimo, L. Rodrigues: Distributed systems for system architects.
(Teil 2: Fault Tolerance)

O K. P. Birman: Building secure and reliable network applications.
(Teil 3, ab Kap. 12)

O N. Lynch: Distributed Algorithms.
(Kap. 6, 7, (12), 21, 25)
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10.2Systemmodellierung

m  Annahmen an das System, Bezeichnungen
[0 Es gibt N beteiligte Knoten (global bekannt)
[0 Darunter gibt es maximal M fehlerhafte Knoten

[0 Jeder Knoten kann mit jedem kommunizieren. Das Kommunikationssystem
ist zuverlassig und der Absender von Nachrichten kann immer sicher
festgestellt werden

m Betrachtung unterschiedlicher Systemmodelle

[0 synchron: Nachrichten werden innerhalb einer bekannten maximalen Zeit
ubermittelt; Ablauf kann in feste Runden eingeteilt werden

00 asynchron: Nachrichten kdnnen eine unbeschrénkte Zeit verzdgert werden
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10.2 Systemmodellierung

m Betrachtung unterschiedlicher Fehlerklassen

O gutmitige Fehler: Ein fehlerhafter Knoten macht nichts, was ein korrekter
nicht auch machen kénnte

« "fail-stop": vollstandiger Ausfall eines Knoten, alle anderen erfahren davon

* "halting": vollstandiger Ausfall eines Knoten; in einem asynchronen
System kdnnen ein ausgefallener Knoten nicht von einem zu langsam
antwortenden unteschieden werden

 "omission": voribergehender Ausfall eines Knoten: manche Nachrichten,
die er im korrekten Zustand senden musste, werden nicht gesendet

* "timing": Aktionen werden zu falschen Zeitpunkten ausgefihrt

[J Bosartige Fehler: Ein fehlerhafter Knoten kann Nachrichten senden, die ein
korrekter Knoten nicht gesendet hatte

» Byzantinische Fehler: Fehlerhafte Nachrichten ohne jede Einschrankung
moglich

* Insbesondere auch geeignet, das Verhalten eines Angreifers aus das
System zu modellieren
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10.2 Systemmodellierung

m Berechenbarkeitsmodelle
O Deterministische und randomisierte Algorithmen
» Wahrend deterministische Algorithmen Entscheidungen nur aufgrund von
Eingabedaten treffen, konnen randomisierte Algorithmen zufallige
Entscheidungen treffen
00 Verwendung von kryptographischen Verfahren
* Algorithmen kdénnen z.B. digitale Signaturen fir eigene Nachrichten
erzeugen
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10.2 Systemmodellierung

m Problemstellungen im Bereich der Einigungsalgorithmen
[J Verstandigungsproblem, "agreement”
* Ein Wert wird von einem Prozess vorgegeben
0 Alle feherfreien Prozesse einigen sich auf den gleichen Wert
0 Falls der vorgebende Prozess fehlerfrei ist, erfolgt die Einigung auf seinen
Wert
[J Einigungsproblem, "consensus"

* Von jedem Prozess wird ein Wert vorgegeben, die Einigung erfolgt auf
einen Wert, der eine Funktion der Anfangswerte aller Prozessoren ist

0 Alle fehlerfreien Prozessoren einigen sich auf den gleichen Wert.

0 Wenn alle fehlerfreien Prozessoren den gleichen Wert vorgeben, einigen
sich alle auf diesen Wert.
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10.2 Systemmodellierung

[J Konsistenzproblem, "consistency"
 Einigung auf die Menge der Anfangswerte der Prozessoren

O Alle fehlerfreien Prozessoren einigen sich auf den gleichen Wertevektor

O Die Vorgabewerte fehlerfreier Prozessoren werden in dem Wertevektor
richtig wiedergegeben

[ Diese drei Problemstellungen sind aquivalent!

Ldsung des
Verstandigungsproblems
Verteilung des
Initialwerts an
alle

jeder Knoten startet
Algorithmus

Losung des - Lésung des
Einigungsproblems Berechnung aus Konsistenzproblems

gemeinsamem Vektor
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10.3Grundsetzliche Aussagen zur Losbarkeit

m  Modell zur Problemanalyse
[0 Jeder Knoten bekommt als Eingabe einen Initialwert

O Jeder Knoten fihrt deterministisch eine Folge von Schritten aus, die jeweils
den lokalen Zustand atomar verandern

[0 Schliesslich kann ein Knoten eine Ausgabe mit einem Entscheidungswert
erzeugen

m Korrektheitsforderungen

[0 Wenn alle Knoten den gleichen Initialwert bekommen, entspricht der
Entscheidungswert dem Initialwert

[0 Nach endlicher Zeit erzeugen alle Knoten einen Entscheidungswert

m  Annahmen
[ Als Initalwert wird ein Wert aus der Menge {0, 1} angenommen

[ Ein Algorithmus, der das Einigungsproblem I6st, terminiert dann, wenn alle
Knoten einen Entscheidungswert erzeugt haben
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10.3 Grundsatzliche Aussagen zur Losbarkeit

m  Begriffe

O Der Vektor V bezeichnet den globalen Zustand aller Knoten im System zu
einem Zeitpunkt (auch Konfiguration des Systems genannt)
[0 Jeder mdgliche Ablauf o eines Algorithmus lasst sich durch eine Folge von
Schritten e; darstellen
* In einem Schritt e &ndert sich in genau
einer Komponente des Zustandsvektors Y (copgoooo)
der lokale Zustand; Notation: V' = e(V)

e
- Ein Ablauf o lasst sich durch eine end- V' (@ O i 000 o0)
liche Folge von Schritten beschreiben

[J Wenn alle moglichen Ablaufe ausgehend von V schliesslich zur gleichen
Entscheidung fuhren, heisst der Zustand V univalent (0O-valent oder 1-valent)

 Jeder Zustand V, in dem sich bereits ein Knoten endgtiltig entschieden
hat, muss univalent sein!

[0 Ansonsten --- wenn noch beide Entscheidungen moglich sind --- heisst der
Zustand bivalent
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10.3 Grundsatzliche Aussagen zur Losbarkeit

B Lemmal:

[J Es werden zwei Folgen von Schritten g, und o, betrachtet, die beide
ausgehend von einem Zustand V ausgefiihrt werden kdnnen

Dann gilt: Falls o, und o, nur Schritte auf disjunkten Knoten ausfuhren, ist
es egal, in welcher Reihenfolge die beiden Folgen ausgefuhrt werden

Vv
(o ‘
V,
/

V3

Vi
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10.3 Grundsatzliche Aussagen zur Losbarkeit

m  Wenn keine Ausfélle auftreten kdnnen, ist das Einigungsproblem einfach
|6sbar:

[J Beispiel: Algorithmen, bei denen es keine bivalenten Initialzustande geben
kann (eine mdglicher Weg: jeder Knoten sendet seinen lokalen Wert an alle.
Sobald ein Knoten von allen anderen einen Wert erhalten hat, trifft er eine
Mehrheitsentscheidung Uber seinen und alle empfangenen Werte)

] Der Entscheidungswert kann direkt aus dem Initalzustand
abgelesen werden

® Lemma 2: Wenn auch nur ein Knoten ausfallen kann, dann muss es bei
einem korrekten Algorithmus bivalente Anfangskonfigurationen geben

D.h. aus der gleichen Konfiguration kann es sowohl Ablaufe geben, die sich
fur den Wert 1, als auch Ablaufe, die sich fir den Wert 0 entscheiden

[0 Beweis: siehe Vorlesung (Es kann keine zwei Anfangszustande geben, die
sich nur im Initialwert eines Knoten unterscheiden, und von denen eine
0-valent und die andere 1-valent ist)
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10.3 Grundsatzliche Aussagen zur Losbarkeit

m Satz von Fischer-Lynch-Paterson:

Es gibt keinen Algorithmus, der das Einigungsproblem bei asynchroner
Kommunikation korrekt 16st, wenn auch nur ein Knoten ausfallen kann.

m Das wollen wir jetzt beweisen
[0 Annahmen:
* C sei ein bivalenter Zustand
* e sei ein beliebiger in C anwendbarer Schritt auf Knoten p

* Q sei die Menge aller mdglichen erreichbaren Zustande, bei denen der
Schritt e nicht ausgefihrt wird

*SeiQ =e(Q)={e(E)|[ENQ}

[0 Zun&chst: Falls Q’ fur jeden beliebigen bivalenten Zustand C und einem
Schritt e immer wiederum einen bivalenten enthalt, kbnnte man eine
unendliche Folge von Schritten finden, in der keine Entscheidung getroffen

wird, der Algorithmus wirde in diesem Fall nicht terminieren. Das darf bei
einem korrekten Algorithmus nicht der Fall sein!
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10.3 Grundsatzliche Aussagen zur Losbarkeit

m Daher: Es muss einen bivalenten Zustand C geben, bei dem in Q' nur
univalente Zustande enthalten sind.

® Q' muss sowohl 0- als auch 1-valente Zustande enthalten

» Da C bivalent ist, muss es erreichbare 0- C  nicnt
und 1-valente Zustande Eq und E; geben. )e/ \ni ©

* Falls E; (i=0,1) in Q enthalten ist (also ohne Q
Ausfuihrung von e erreicht wurde), ist der
Folgezustand e(E;) in Q' enthalten (und Q

entsprechend i-valent)

» Ansonsten (d.h. falls zur Erreichung von E; e ausgefuhrt wurde) Iasst sich
zu diesem Zustand ein Vorgangerzustand in Q' finden, der entsprechend
I-valent sein muss

[0 D.h. als Ergebnis des Schritts e kdnnen sowohl 0-valente als auch 1-valente
Zustande auftreten

O Es lasst sich leicht nachvollziehen, dass es demach zwei benachbarte
Zustande Cg, C4 in Q geben muss, fur die D; = e(C;) i-valent ist
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10.3 Grundsatzliche Aussagen zur Losbarkeit

m Ohne Beschrankung der Allgemeinheit

h C0 bivalent
wird angenommen, dass C, = e’(Cy)

e Q

. 0-valent .
Co, Cq sind in Q enthalten Dy L bl(;/alent
R . ‘ oder
Do, D1 sind in Q enthalte_n, wobei Dy valent
0-valent und D4 1-valent ist Q e’ 'y

1 1-valent

O Die Schritte e und e’ kdnnen nicht auf unterschiedlichen Knoten stattfinden,
sonst wirde nach Lemma 1 gelten, dass D, = €'(Dg). Ein 1-valenter Zustand
kann aber kein Folgezustand von einem 0-valenten Zustand sein.

[0 Damit ergibt sich also die Situation, dass (in jedem maoglichen Algorithmus)
ein Knoten p lokal dariiber entscheidet, welches Ergebnis ermittelt wird. Die
anderen Knoten kénnen nicht unabhangig von diesem Knoten p ein
entscheidung treffen. Wenn nun Knoten p im Zustand Cg ausfallt, kann keine
Entscheidung getroffen werden!

m Damit ist der FLP-Satz bewiesen.
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10.3 Grundsatzliche Aussagen zur Losbarkeit

®  Wie kann man in der Praxis damit umgehen?

[0 Der Beweis sagt nicht, dass es keine partiell korrekten Algorithmen geben
kann (d.h. Algorithmen, die bei Terminierung die Konsistenzbedingung

erfillen, deren Terminierung aber u.U. beliebig lange verzégert werden
kann)

0 Beispiele, die wir noch kennen lernen werden: PAXOS, Castro

(1 Der Beweis geht von einem deterministischen Modell aus. Das heisst z.B.
nicht, dass es keine probabilistischen Algorithmen geben kann!

0 Beispiele: Ben Or, ABBA

[0 Der Beweis geht von asynchroner Kommunikation aus. Es wird keine
Aussage daruber getroffen, ob das Problem bei synchroner Kommunikation
oder anderen Einschréankungen gegeniber dem allgemeinen asynchronen
Modell gelést werden kann.

0 Beispiele: Synchrone Algorithmen; "Unreliable Failure Detectors",
partielle Synchronitat, "virtuel synchrony"
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10.3 Grundsatzliche Aussagen zur Losbarkeit

m Eingeschrankte Losbarkeit bei zu vielen fehlerhaften Knoten:

Das Einigungsproblem ist nicht Idsbar, wenn ein Drittel aller Knoten
(oder mehr) byzantinisch fehlerhaft sein kénnen

0 D.h. fur realisierbare Systeme muss mindestens gelten: N > 3 M

[0 Beweis: Siehe Vorlesung
* Einfacher Fall mitN=3,M =1
* Allgemeiner Fall mitN <3 M
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10.4Praktikable Einigungsalgorithmen

m Die Unmdglichkeitsaussage von Fischer, Lynch und Paterson hat vor
allem folgende Annahmen gemacht:

[0 Asynchrones Systemmodell

[J Deterministischer Algorithmus
[0 Ein Knoten fallt aus

[0 Algorithmus terminiert immer

[ Alle Knoten haben einen beliebigen Anfangswert aus {0, 1}, die Einigung
erfolgt auf genau einen dieser Werte

m  Wir wollen jetzt betrachten, ob sich das Einigungsproblem l6sen lasst,
wenn einzelne dieser Annahmen nicht gelten
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10.4 Praktikable Einigungsalgorithmen

m Algorithmen fir synchrone Systeme
[0 Algorithmus wird in allen Knoten simultan gestartet
[0 Maximale Nachrichtenlaufzeit T ist bekannt

Damit kann der Algorithmus in expliziten Runden ablaufen: Jeder Knoten
wartet nach Start / nach jeder Runde die Zeit T ab (dann sind alle mdéglichen
Nachrichten angekommen), verarbeitet diese und beginnt ggf. eine neue
Runde
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10.4 Praktikable Einigungsalgorithmen

m  Algorithmus von Burns/Neiger fur byzantinische Fehler
("Fast and Simple Distributed Consensus")

ON=M2+4M+1

[0 Die N Knoten werden in M+1 Gruppen eingeteilt:

* Gruppe 1: 2 M + 1 Knoten
* Gruppe 2: 2 M + 1 Knoten
* Gruppe 3: 2M -1 Knoten

* Gruppe M+1: 3 Knoten
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10.4 Praktikable Einigungsalgorithmen

m Beschreibung des Algorithmus von Burns/Neiger
[0 Jeder Knoten besitzt einen Wert, der anfanglich den Anfangswert darstellt
O In jeder Runde r senden die Knoten der Gruppe r ihren Wert an alle anderen

[0 Am Rundenende ermittelt jeder Knoten der Runde seinen Wert durch
Mehrheitsbildung. Fur ausgebliebene Nachrichten wird der eigene Wert
benutzt

[0 Wenn ein Knoten von allen Knoten der Gruppe r den gleichen Wert erhalt,
entscheidet er sich fur diesen Wert

[0 Knoten, die sich bis zum Ende der (M+1)-ten Runde noch nicht entschieden
haben, entscheiden sich fur ihren Wert
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10.4 Praktikable Einigungsalgorithmen

m  Uberlegungen zur Korrektheit
0 Wenn zwei Runden ausgefihrt wurden, in denen alle Gruppenmitglieder
korrekt sind, terminiert der Algorithmus.
* In der ersten Runde treffen alle die gleiche Mehrheitsentscheidung
» Da (siehe unten) in jeder Gruppe die Mehrheit korrekt ist, kdnnen
nachfolgende Runden mit fehlerhaften Gruppenmitgliedern diesen Wert
nicht verandern

* In einer zweiten Runde mit nur korrekten Gruppenmitglieder erhalten alle
einen Vektor aus identischen Werten
O In jeder aktiven Gruppe ist die Mehrheit der Gruppenmitglieder korrekt
* In den ersten beiden Gruppen ist das offensichtlich (2 M + 1 Mitglieder)

* Wenn die ersten beiden Gruppen nur korrekte Mitglieder hatten, terminiert
der Algorithmus. Wenn die dritte Gruppe aktiv wird, kann es also nur noch
M-1 fehlerhafte Knoten geben, damit ist bei 2 M - 1 Knoten die Mehrheit

korrekt, usw.
* Nach M+1 Runden gabe es mindestens eine mit nur korrekten Mitgliedern
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10.4 Praktikable Einigungsalgorithmus

m Fazit aus dem Algorithmus von Burns/Neiger:
O In einem synchronen Modell 1&sst sich das Einigungsproblem lésen
» sogar mit byzantinischen Fehlern
« falls nur wenige Knoten fehlerhaft sind (N = M? + 4 M + 1)

» Deterministischer Algorithmus, der sicher innerhalb von M+1 Runden
terminiert

» Weitere positive Eigenschaft: Je weniger Fehler, desto schneller terminiert
der Algorithmus

00 Was ist mit der "Liicke" zwischen M2 +4 M +1>N>3 M

* Beispiel M=1:
Ist das Problem mit einem fehlerhaften Knoten losbar, falls N=4, N=57?
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10.4 Praktikable Einigungsalgorithmen

m Algorithmus von Lamport/Shostak/Pease (B: Oral Messages, OM)
O Synchrones Systemmodell, Byzantinische Fehler
ON>3M

[J Betrachtet wird das Verstandigungsproblem: Ein Anfiihrer gibt einen Wert
vor, alle korrekten Knoten sollen sich auf einen Wert einigen, der bei
korrektem Anfiihrer dessen Wert entsprechen muss

Zunéchst soll der einfachste Fall betrachtet werde: M =1, N=4
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10.4 Praktikable Einigungsalgorithmen

m Algorithmus von Lamport/Shostak/Pease (OM flr 4 Knoten)
[J Der Anfuhrer sendet seinen Wert (0, 1) in der ersten Runde an alle anderen

O In einer zweiten Runde senden alle den erhaltenen Wert (oder 0, falls kein
Wert erhalten) an alle anderen (ausgenommen den Anfiihrer)

[0 Jeder der 4 Knoten trifft eine Mehrheitsentscheidung
O Fall 1: Anfuhrer fehlerhatft:

» Jeder Knoten erhalt die Werte {1, 1, 0} und entscheidet sich fir 1
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10.4 Praktikable Einigungsalgorithmen

O Fall 2: anderer Knoten fehlerhaft

 Jeder Knoten erhalt mindestens 2x den Wert 1 (Anfihrer und weiterer
korrekter Knoten), damit fallt die Entscheidung sicher fur den Wert 1
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10.4 Praktikable Einigungsalgorithmen

m Algorithmus von Lamport/Shostak/Pease (OM allgemein)

[0 Algorithmus OM(0):
» Der Anfuhrer sendet seinen Wert an alle anderen beteiligten Knoten
» Jeder Knoten verwendet dieses Wert, oder den Wert 0, falls er keinen
Wert empfangt
O Algorithmus OM(m), m>1
» Der Anfuhrer sendet seinen Wert an alle anderen beteiligten Knoten
* Sei v; der Wert, den Knoten i im Schritt (1) erhalten hat, oder 0, falls er
keinen Wert erhalten hat. Knoten i fihrt dann Algorithmus OM(m-1) mit
allen beteiligten Knoten auf3er dem Anfuhrer durch, wobei er v; als Wert
verwendet.
* Seiv; (j #i) der Wert, den der Knoten i im Schritt (2) vom Knoten j (durch
den Algorithmus OM(m-1)) erhalten hat, oder 0. Knoten i trifft eine

Mehrheitsentscheidung uber alle v, (einschliesslich v;), und verwendet
diesen als Ergebnis des Algorithmus OM(m)
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10.4 Praktikable Einigungsalgorithmen

[0 Ablauf:
* OM(m) startet n-1 Ausfuihrung von OM(m-1)
* jede dieser startet n-2 Ausfihrungen von OM(m-2)
* USW....

[0 Um unterscheiden zu kdnnen, zu welcher Ausfuhrung welche Nachrichten
gehdren, muss bei allen Nachrichten eine Pfadinformation mitgeschickt
werden

O Hinweis: Bei Nancy Lynch ("Distributed Algorithms") ist ein entsprechender
Algorithmus als EIG: "Exponential Information Gathering" beschrieben.
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10.4 Praktikable Einigungsalgorithmen

m Beispiel mit M=2, N=7

Ruckzug / Angriff

oM(2)

oM(1)
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OM(0)  OM(1) OM(2) OM(2) OM(2)

0-1-2: R
0-1-3-2:
0-1-4-2:
0-1-5-2:
0-1-6-2:

0-1: Angriff

>>>3

0-3-2: A 0-2:A

0-3-1-2:
0-3-4-2:
0-3-5-2:
0-3-6-2:

0-3: Angriff

>>>3

0-4-2: R
0-4-1-2:
0-4-3-2:
0-4-5-2:
0-4-6-2:

x>

0-5-2: R

Knoten 2 betrachtet!

0-5-1-2: 0-5: Ruckzug
0-5-3-2:
0-5-4-2:
0-5-6-2:

0>

0-6-2: R
0-6-1-2:
0-6-3-2:
0-6-4-2:
0-6-5-2:

0-6: Riickzug

} 0-4: Ruckzug Rickzug

00>
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10.4 Praktikable Einigungsalgorithmen

m Fazit aus dem OM-Algorithmus von Lamport/Shostak/Pease:

[ In einem synchronen Modell 1&sst sich das Einigungsproblem mit
byzantinischen Fehlern

e fallsN=3M +1ist
(d.h. die Schranke, die durch den Beweis der Unmdglichkeit fir N <3 M
gesetzt wurde, ist eine "harte™ Schranke)

« allerdings mit einem exponentiellen Nachrichtenaufwand, d.h. fur gréRere
M ist der Algorithmus nicht brauchbar

Verteilte Algorithmen 10.34
[J Hans P. Reiser « Universitat Erlangen-Nirnberg « Lehrstuhl fir Informatik 4, 2003 Einigung.fm 2003-01-23 11.17 ’

Reproduktion jeder Art oder Verwendung dieser Unterlage, auger zu L an der Universitat Erl . bedarf der des Autors.




10.4 Praktikable Einigungsalgorithmen

m Algorithmus von Lamport/Shostak/Pease (A: Signed Messages)
O Synchrones Systemmodell
[0 Byzantinische Fehler

[0 Nachrichten kénnen verifizierbar und nicht falschbar signiert werden
[1 Siehe Ubung / Aufgabe 5

[ Hier lasst sich das Einigungsproblem sogar dann I6sen, wenn beliebig viele
Knoten fehlerhaft sind.
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10.4 Praktikable Einigungsalgorithmen

®m In der Literatur findet man viele weitere Algorithmen, die in einem
synchronem System das Einigungsproblem I6sen

[ Leider hat man in der Praxis nicht immer ein System vorliegen, das die
geforderten Synchronitatseigenschaften aufweist

m  Was kann man in nicht synchronen Systemen tun? Wir wollen im
folgenden betrachtet
00 Vor Weihnachten: Algorithmen fur gutmutige Ausfalle von Knoten
* PAXQOS, Ben Or

[0 Nach Weihnachten: Algorithmen fir bdsartige (byzantinische) Fehler
» Castro, ABBA
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10.4 Praktikable Einigungsalgorithmen

m  Uberblick tiber die Vorlesung vom 17.12.
0 Zusammenfassung der bisherigen Ergebnisse
[J Motivation: Verteiltes CVS
0 PAXOS-Algorithmus

[0 Ausgabe der Aufgabe 6 (zweite Programmieraufgabe)
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10.4 Praktikable Einigungsalgorithmen

m Bisherige Erkenntnisse

O In asynchronen Systemen existieren keine deterministischen, korrekten
Einigungsalgorithmen

[0 Verschiedene Algorithmen existieren in synchronen Systemen
* bei beliebig vielen gutmutigen Ausféllen
* bei byzantinischen Fehlern
0 wenn entweder weniger als ein Drittel der Knoten fehlerhatft ist
0 oder wenn Nachrichten unfélschbar signiert werden kdnnen
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10.4 Praktikable Einigungsalgorithmen

m  Was kann man in realen Systemen tun?

[0 Vor allem im Bereich der weitverteilten, internetbasierten Systeme kann man
generell nicht von vollstandiger Synchronitat ausgehen!
[0 Realistischer:

"Teilweise synchrones" System, welches meist bestimmte zeitliche
Aussagen zulasst

Diese Aussagen kdnnen aber nicht immer garantiert werden

[J Beispielanwendung: Verteiltes CVS
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10.4 Praktikable Einigungsalgorithmen

m CVS: Concurrent Version System
[J Bekanntes System zur verteilten Programmentwicklung
O Prinzip (sollte eigentlich jedem bekannt sein!)

« Alle Dateien eines Software-Projekts werden in einem Repository
gespeichert

» Einzelne Programmierer arbeiten an einer lokalen Kopie;
keine expliziten Sperren, vollstdndig paralleles Bearbeiten mdglich

* Die beiden wichtigsten Kommandos sind Update und Commit:

O Mit Update werden alle Anderungen im Repository in die lokale Kopie
(soweit automatisch moéglich) tGbernommen

0 Mit Commit wird die lokale Kopie atomar in das Repository
Uubernommen und eine neue (sequentiell weitergezahlte) Revision
erzeugt

0 Die Anderungen, die mit Commit Glbbernommen werden, miissen sich
auf die aktuelle Version beziehen (d.h., vor Commit sollte stets ein
Update ausgefuhrt werden)
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10.4 Praktikable Einigungsalgorithmen

m  Motivation: Ein verteiltes CVS

[0 Das bekannte CVS bendtigt einen zentralen Server, auf dem das Repository
abgelegt ist

[0 Ein Gruppe von Programmieren mdchte nun nicht von einem zentralen
Server abhéngig sein. Statt dessen kommt die Idee auf, das Repository auf
alle Rechner der Programmierer (von denen jeder fast immer mit dem
Internet verbunden ist) zu verteilen

[J Ist das realisierbar? Anforderungen:

* Es soll weiterhin sichergestellt werden, dass jedes Commit atomar eine
neue, sequentiell durchnummerierte Revision erzeugt

» Das ganze System soll auch dann noch Update- und Commit-
Operationen ausfuhren kdnnen, wenn nicht alle Rechner verflgbar sein.
An diese Lebendigkeit-Bedingung darf aber die Rahmenbedingung
geknipft werden, dass "hinreichend viele" Rechner erreichbar sind
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m Probleme bei gleichzeitiger Atomaritat und Fehlertoleranz,
Beispiel einfaches Zwei-Phasen-Commit-Protokoll:

EIE Prepare( X = [Revision, Anderung] )
Ack( X)

— 1
—

[0 Wenn auf Ack von allen Knoten gewartet wird, blockiert das Ganze bereits,
wenn auch nur ein Knoten ausgefallen ist!

» Einfache Abhilfe: Um die Konsistenz zu bewahren, geniigt es, wenn man
auf das Ack einer Mehrheit (oder allg. ein Quorum) der Knoten wartet

00 Wenn man fur die Atomaritat ein einfaches Zwei-Phasen-Commit-Protokoll
(2PC) verwendet, blockiert das Ganze bei Ausfall des Koordinators

[0 Atomares Commit und Fehlertoleranz ein unlésbarer Widerspruch??
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10.4 Praktikable Einigungsalgorithmen

m Literatur zu Paxos

O Lamport: The Part-Time Parliament. Technical Report, DEC Systems
Research Center, Sept. 1989;
auch in: ACM Transactions on Computer Systems, vol. 16., no. 2, 1998

[0 Lampson: How to Build a Highly Available System Using Consensus.
Proc. 10th Int. Workshop on Distributed Algorithms (WDAG 96)

[0 Roberto De Prisco: Revisiting the PAXOS Algorithm. M.S. thesis, MIT, June
1997; in Kurzform veroffentlicht als: R. De Prisco, B. Lampson, N. Lynch:
Reuvisiting the PAXOS Algorithm. Proc. 11th Int. Workshop on Distributed
Algorithms (WDAG 97)

O Lamport: Paxos Made Simple. ACM SIGACT News (Distributed Computing
Column) 32, 4, Dec. 2001
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10.4 Praktikable Einigungsalgorithmen

m Zitat zu "Paxos Made Simple" (Lamport):

[0 "At the PODC 2001 conference, | got tired of everyone saying how difficult it
was to understand the Paxos algorithm, published in [Lam89]. Although
people got so hung up in the pseudo-Greek names that they found the paper
hard to understand, the algorithm itself is very simple. So, | cornered a
couple of people at the conference and explained the algorithm to them
orally, with no paper. When | got home, | wrote down the explanation as a
short note [...] The current version is 13 pages long, and contains no formula
more complicated than ny > n,."
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10.4 Praktikable Einigungsalgorithmen

m Die Paxos-ldee

0 Wenn vermutet wird, dass der bisherige Anfuhrer nicht mehr verflugbar ist,
wird ein neuer Anfuhrer bestimmt

(Die Erkennung des Ausfalls ist allerdings unzuverlassig, es kann also
vorkommen, dass zwischenzeitlich mehr als ein Anfihrer existiert!)

[0 Bevor ein neuer Anfihrer seine erste Prepare-Aktion ausfiihrt, befragt er
alle Knoten, ob diese bereits vorher Prepare-Nachrichten erhalten haben

* Wenn Mehrheit der Knoten antwortet, noch keine Prepare-Nachrichten
erhalten zu haben, ist sicher, dass noch kein Commit erfolgt ist

» Ansonsten kann dartiber keine sichere Aussage getroffen werden

O In letzterem Fall fuhrt der neue Anfuihrer das Prepare mit dem alten Wert
(den er von anderen Knoten erfahren hat) durch

[0 Es wird also vor dem 2PC eine weitere Phase vorgeschaltet, in welcher der
Zustand der anderen Rechner ermittelt wird
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m Damit ist nun garantiert, dass keine inkonsistenten Entscheidungen
getroffen werden kdnnen. Trotzdem blockiert das System nicht, wenn
einzelne Rechner ausfallen kénnen.

m  Warum ist das kein Widerspruch zu FLP?

[0 Bei genauerer Betrachtung des Algorithmus (kommt noch) sieht man, dass
nur dann die Durchfuhrung eines kompletten Prepare-Ack-Commit-Zyklus
garantiert werden kann, wenn fir hinreichend lange Zeit aus Sicht der
Mehrheit der Knoten genau ein Anflihrer existiert. In beliebig asynchronen
Systemen kann die Erkennung von Ausfallen jedoch beliebig fehlerhaft sein

0 Also:

» Wenn sich der Algorithmus fir einen Wert entscheidet, wird Konsistenz
garantiert (partielle Korrektheit)

* Nur bei bestimmten Rahmenbedingungen wird der Erfolg der Einigung
innerhalb bestimmter Zeit garantiert (totale Korrektheit bei Erflllung von
Synchronitatseigenschaften)
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10.4 Praktikable Einigungsalgorithmen

m Paxos genauer betrachtet
0 Modularer Aufbau

 LeaderElection, StarterAlgorithm:
Ermittlung des aktuellen Anfiihrers, Neustart des Einigungsvorgangs

* BasicPaxos:
Einmalige Einigung auf einen Entscheidungswert

» MultiPaxos:
Folge von Einigungsprozessen, von denen jeder fur sich auf BasicPaxos
basiert

(Vgl. CVS-Beispiel: Zu jeder Revision einigt man sich auf die
zugeordnete Anderung)
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m  Ermittlung des aktuellen Anfiihrers
O Es ist winschenswert, dass
« alle Knoten stets genau den gleichen Knoten als Anfiihrer sehen
* bei Ausfall des Anfuihrers mdglichst bald ein neuer Anfiihrer bestimmt wird

(Um die Konsistenz zu erhalten, ist es aber nicht notwendig, dass beide
Bedingungen immer eingehalten werden)

[ Die Original-Beschreibung von Paxos trifft keine Festlegung auf einen
bestimmten Algorithmus. Es wird lediglich folgendes gefordert:

* Wenn wahrend einer hinreichend langen Zeitspanne kein Prozess ausfallt
oder wiederanlauft, soll nach dieser Zeitspanne nur ein Prozess sich
selbst fur den Anfuhrer halten
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10.4 Praktikable Einigungsalgorithmen

m  Ermittlung des aktuellen Anfuhrers: Beispiel
[ Jeder Knoten sendet periodisch allen anderen Ping-Nachrichten

[0 Knoten, von denen langer keine Nachrichten empfangen wurden, werden
als ausgefallen vermutet

00 Der Knoten mit hdchster ID, welcher nicht als ausgefallen vermutet wird, wird
als Anfuhrer betrachtet

» Unterschiedliche Knoten kénnen sich zeitweise gleichzeitig fur den
Anfuhrer halten!

* Beispiel: Die Knoten-IDs A, B, C, ..., Z seien alphabetisch geordnet. Falls
Knoten Y den Knoten Z falschlicherweise als ausgefallen betrachtet, halt
er sich selbst fur den Anfuhrer; gleichzeitig ist auch Z davon tberzeit, der
Anfihrer zu sein
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m BasicPaxos
Ein neu gewabhlter Anfuhrer fuhrt folgende drei Phasen aus:
0 Phase 1

« Initial wird eine Col | ect -Nachricht an alle gesendet, zusammen mit einer
eindeutigen Sequenznummer r

* Alle verfigbaren Knoten, die diese Nachricht erhalten, antworten mit der
Nachricht O dRound(r’ ), falls bereits eine Col | ect -Nachricht mit
Sequenznummer r’ >r existiert. Ansonsten informieren sie mit einer
Nachricht Last (r’, v) , welchen Wert v sie bereits zuvor in einer zweiten
Phase erhalten haben (oder mit einem leeren Wert)

* Falls der Anfuhrer eine O dRound-Nachricht erhalt, war die ganze
Ausfuhrung nicht erfolgreich (es gibt/gab einen anderen Anfuhrer, der eine
groRere Sequenznummer verwendet hat)

Ansonsten wird auf Last -Nachrichten von einem Quorum von Knoten
gewartet, und daraus und einer externen Vorgabe der Vorschlagswert fur
die folgende Phase ermittelt
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10.4 Praktikable Einigungsalgorithmen

[0 Phase 2
» Der Anfuhrer sendet eine Nachricht Begi n(v) an alle Knoten
* Ein verfugbarer Knoten, der eine Begi n( v) -Nachricht erhalt, sendet eine
A dRound( r ") -Nachricht zurtck, falls er inzwischen eine Col | ect -

Nachricht mit grol3erer Sequenznummer erhalten hat, ansonsten eine
Accept -Nachricht

* Der Anfuhrer wartet, bis er entweder eine O dRound-Nachricht erhalt
(dann wird die ganze Ausfuhrung abgebrochen), oder von einem Quorum
von Knoten Accept -Nachrichten empfangen wurde

0 Phase 3

» Sobald geniigend viele Accept-Nachrichten empfangen wurde, sendet der
Anfuhrer eine Nachricht Success(v) an alle Knoten

» Ein Knoten, der eine Success( v) -Nachricht erhalt, entscheidet sich
endgultig fur diesen Wert

* Um sicherzustellen, dass die Success-Nachricht bei allen ankommt,
kann eine Ack-Nachricht in Gegenrichtung verwendet werden
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10.4 Praktikable Einigungsalgorithmen

m Auswahl des Vorschlagswert fir Phase 2 aus den erhaltenen
Last (r, v) -Nachrichten

[0 Es wird auf die Antwort von einem Quorum von Knoten gewartet (am
einfachsten: Mehrheit der Knoten)

[ Falls alle Last -Nachrichten einen leeren v-Wert enthalten, kann ein
beliebiger Vorschlagswert gewahlt werden (externe Vorgabe)

00 Ansonsten wird der Wert v gewahlt, der in der Ausfiihrung mit der héchsten
Sequenznummer r vorgeschlagen wurde

* In der Ausfihrung mit Sequenznummer r wurde der Vorschlagswert
genauso bestimmt, so dass keine Entscheidung vorher fir einen anderen
Wert erfolgreich ausgefuhrt worden sein kann

* FUr den Wert v kann nicht ausgesagt werden, ob sich schon Knoten
entgultig fur diesen Wert entschieden haben oder nicht
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10.4 Praktikable Einigungsalgorithmen

m Vergabe von Sequenznummern

[ Die verwendeten Sequenznummern muissen global eindeutig sein (z.B.
durch Kodierung der Knoten-ID in die Sequenznummer)

[J Sie mussen eine totale Ordnung aufweisen; Ausfiihrungen, die nicht zur
gro3ten bekannten Sequenznummer gehdren, werden mit O dRound-
Nachrichten abgebrochen

m Zeitliche Schranken beim Warten auf Nachrichten nach Phase 1 und 2:

O Falls der Anfuhrer nicht in festgelegter Zeit eine erfolgreiche Entscheidung
trifft, kann er die Ausfiihrung des Algorithmus mit einer neuen Sequenz-
nummer erneut starten

m Ausfalle und Wiederanlaufe von Rechnern

0 Um auch nach einem Ausfall und Wiederanlauf korrekte Informationen tiber
zuvor erhaltene Werte liefern zu kénnen, missen in Phase 1 und 2 die
empfangenen Sequenznummern und Werte auf stabilem Speicher
aufgezeichnet werden
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10.4 Praktikable Einigungsalgorithmen

m  MultiPaxos

00 Mehrfache (parallel mogliche) Ausfuhrung von BasicPaxos fir verschiedene
Rundennummern (bzw. Revisionsnummern)

(I Die erste Phase kann fur alle Rundennummern gemeinsam durchgefuhrt
werden

[] Die Sequenznummern gelten global fir alle Rundennummern

[0 Alle BaxisPaxos-Nachrichten werden um die Rundennummer erganzt,
auf die sie sich beziehen
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10.4 Praktikable Einigungsalgorithmen

m  MultiPaxos: Modifizierte ersten Phase
0 Ziel: Einmal fur alle BasicPaxos-Instanzen durchfiihren

[0 Wenn ein Anfuhrer eine Ausfuhrung mit neuer Sequenznummer startet,
sendet er an alle Col | ect ( n) -Nachrichten;

* n ist dabei die kleinste Rundennummer, fir die der Anfiihrer noch kein
endgultiges Ergebnis kennt

[J In den Last -Antworten schicken alle Knoten Informationen tber alle
empfangenen Begi n- und Success-Nachrichten mit Rundennummer
mindestens n.

* FUr bereits entschiedene Rundennummer kann der Success-Wert direkt
Ubernommen werden
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10.4 Praktikable Einigungsalgorithmen

m Erganzungen zu MultiPaxos
0 Anderungen an der Menge der beteiligten Knoten

« Vorschlagen der Anderungsaktion in einer bestimmten Rundennummer n;
die Anderung darf erst bei Rundennummern ab n+k wirksam werden,
wenn bis zu k Ausfiihrungen fur verschiedene Rundennummer parallel
ausgefihrt werden

O Explizite Mechanismen zur Aktualisierung von Knoten nach einem
Wiederanlauf
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10.4 Praktikable Einigungsalgorithmen

m  Aufgabe 6: Implementierung von MultiPaxos
O Es sollte vom gleichen Grundgerist wie bei Aufgabe 4 ausgegangen werden
[J Folgende Schnittstelle muss nach aussen mindestens bereitgestellt werden:

public class NotLeader extends Exception {
publ i ¢ Nodel D | eader;
}

i nterface PAXOSNode ({
int propose(String val ue) throws NotLeader;
String getDecision(int round)
i nt get MaxKnownRound() ;
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10.4 Praktikable Einigungsalgorithmen

® Zuimplementierende externe Schnittstelle

[0 Es genugt als, wenn nur der Anfihrer-Knoten Vorschlagswerte fir eine neue
Runde entgegennimmt (pr opose).
Ein Nicht-Anfuhrer-Knoten soll im Riuckgabewert (Exception Not Leader)
Uber den tatsachlichen Anfuhrer informieren

[0 Mit get Deci si on(i nt round) kann das Ergebnis der Runde r ound
abgefragt werden. Falls diese Runde noch nicht entschieden ist, kann nul |
zuruickgeliefert werden (Optional: Blockierung, bis Runde entschieden ist)

[0 Mit get MaxKnownRound() kann die gro3te Rundennummer ermittelt
werden, bis zu der alle Runden bereits entschieden sind
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10.4 Praktikable Einigungsalgorithmen

m Vorschlage fir den inneren Aufbau
O Strukturell lasst sich Paxos leicht in zwei Teile gliedern
» Einem Starter-Algorithmus, der insbesondere alle Timeouts verwaltet
0 Periodisch Ping-Nachrichten an alle senden

0O Liste mit verfugbaren Knoten aktualisieren, abhangig von
empfangenen (Ping-)Nachrichten

0 Signalisieren, wenn der Prozess nicht mehr Anflihrer ist, oder neu
zum Anfuhrer wird

0 MultiPaxos mit neuer Sequenznummer erneut initiieren, wenn selbst
Anfihrer, und die aktuelle Ausfiihrung nicht erfolgreich war
(A dRound oder Zeitiiberschreitung)

» Dem eigentlichen MultiPaxos-Algorithmus als Zustandsautomat,
entsprechend der Struktur bei Aufgabe 4
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m  Weitere Hinweise

[J Ein "stabiler Speicher" muss nicht implementiert werden. Knotenausfalle mit
Wiederanlauf werden in der Test-Umgebung dadurch simuliert, dass alle
Kommunikationskanale unterbrochen werden (alle Nachrichten gehen
verlorgen), und spater wieder aktiviert werden

[0 Es kann davon ausgegangen werden, dass die Menge der beteiligten
Knoten vom Initialisierungszeitpunkt an unverandert bleibt. Mechanismen
zur Anderung der Knotenmenge miissen also nicht implementiert werden!

(Wer dies dennoch tun will, kann sich 5 Bonus-Punkte verdienen)
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10.5Randomisierte Algorithmen: Ben-Or

m Literatur

00 Michael Ben-Or: Another Advantage of Free Choice: Completely
Asynchronous Agreement Protocols. Proc. 2nd ACM Symposium on
Principles of Distributed Computing,1983

00 Nancy Lynch: Distributed Algorithms.

m Rahmenbedingungen
O Asynchrones Systemmodell
[0 Lésung des Einigungsproblem im randomisierten Systemmodell

« Partielle Korrektheit: Wenn der Algorithmus terminiert, ist das Ergebnis
korrekt (alle Knoten einigen sich auf den selben Wert)

» Terminierung: Keine deterministische Aussage moglich! Aber:
Wahrscheinlichkeitsaussagen moglich: die Wahrscheinlichkeit, dass der
Algorithmus in endlicher Zeit terminiert, konvergiert gegen 1

[0 BO-1: Gutmutige Ausfélle
[0 BO-2: Byzantinische Fehler
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m BO-1 (gutmitige Ausfélle)
N Knoten; max. t Ausfalle, N>2t; Rundenzahler r, Knoten P hat Wert xp

Schritt0: r:=1

Schritt 1: Sende (pre-vote, r, Xp) an alle Knoten

Schritt 2: Warte auf N - t Nachrichten (pre-vote, r, x);
Anzahl Nachrichten mit gleichem Wert x=v:

Mehr als N/2: sende (vote, r, v) an alle

ansonsten: sende (vote, r, ?) an alle

Schritt 3: Warte auf N - t Nachrichten (vote, r, v)
(a) Falls eine Nachricht mitv #?: xp :=v

(b) Falls mehr als t solche Nachrichten: fertig
(c) sonst: xp := zufallig gewahlt aus {0, 1}

Schritt 4: r :=r + 1; weiter mit Schritt 1
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10.5 Randomisierte Algorithmen: Ben-Or

m Uberlegungen zur Korrektheit von BO-1

00 Alle Knoten senden in Schritt 2 vote-Nachrichten entweder nur flr einen
Wert aus {0,1}, oder fur '?’"  (gleicher Initialwert von mehr als N/2 Knoten)

O Alle Knoten, die in einer Runde in Schritt 3 a einen Wert annehmen, nehmen
daher den gleichen Wert an

[ Falls mehr als t Knoten eine D-Nachricht versendet haben, ist in jeder
Teilmenge aus N-t Knoten mindestens eine solche empfangen worden.

» D.h. Falls sich ein Knoten in Schritt (3 b) endgultig entscheidet, nehmen
alle anderen, die sich noch nicht entscheiden, in Schritt (3 a) den gleichen
Wert an und entscheiden sich in der nachsten Runde

m Beginnen alle Knoten mit dem selben Wert, terminiert der Algorithmus in
nur einer Runde. Ansonsten gilt flr die Dauer bis zur Einigung (ohne
Beweis):

O In bestimmten Fallen liegt eine exponentielle erwartete Rundenzahl vor; fur
den Speziallfall t = O(./N) ist der Erwartungswert der Rundenzahl jedoch
konstant
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m BO-2 (byzantinische Fehler)
N Knoten; max. t Ausfalle, N>5t; Rundenzahler r, Knoten P hat Wert xp

Schritt0: r:=1

Schritt 1: Sende (pre-vote, r, Xp) an alle Knoten

Schritt 2: Warte auf N - t Nachrichten (pre-vote, r, x);
Anzahl Nachrichten mit gleichem Wert x=v:

Mehr als (N+t)/2: sende (vote, r, v) an alle

ansonsten: sende (vote, r, ?) an alle

Schritt 3: Warte auf N - t Nachrichten (vote, r, v)
(a) Falls >t Nachrichten mitv #?: Xp 1=V

(b) Falls > (N+1)/2 solche Nachrichten: fertig
(c) sonst: xp := zufallig gewahlt aus {0, 1}

Schritt 4: r :=r + 1; weiter mit Schritt 1
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10.5 Randomisierte Algorithmen: Ben-Or

m  Uberlegungen zur Korrektheit BO-2
0 Ahnlich zu BO-1, nur

« statt "mindestens 1 Knoten™:
"mindestens 1 korrekter Knoten", d.h. mindestens t+1 Knoten

* statt "Mehrheit der Knoten™:
Mehrheit der korrekten Knoten, d.h. mehr als (N+t)/2 Knoten
* Schritt 3 b:
(N+t)/2 vote-Nachrichten fiir v [
mindestens (N+t)/2 - t korrekte Knoten dabei [
jeder Knoten erhalt mindestens ((N+t)/2 - t) - t solche vote-Nachrichten

(N+t)/2-1)-t>t « N>5t
» D.h. falls N > 5t gilt, folgt folgendes:
Sobald sich ein Knoten in Schritt 3 b endglltig entscheidet,
verwenden alle andere (noch nicht entschiedenen Knoten) in Schritt 3 a

den gleichen Wert und entscheiden sich endgultig in der nachsten
Runde
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m Folgerungen

[J Das Einigungsproblem ist in asynchronen Systemen durch randomisierte
Algorithmen grundsétzlich |6sbar

[0 Bei byzantinischen Fehlern erméglicht BO-2 eine Lésung bei N > 5t.
Noch unklar bleibt, ob es randomisierte Losungen mit 5t >= N > 3t geben
konnte

O Bei kleinem t (t = O(/N)) kénnen die Algorithmen von Ben-Or eine effiziente
Losung darstellen; fiir gro3e Werte von t steigt die erwartete Rundenzahl
aber schnell an, BO ist dann nicht mehr praktikabel
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10.6 Algorithmus von M. Castro

m Deterministischer Algorithmus zur Lésung des Einigungsproblems in
asynchronen Systemen

m Literatur
[0 Miguel Castro: Practical Byzantine Fault Tolerance. PhD thesis, MIT, 2001

[J Miguel Castro, Nancy Lynch: Practical Byzantine Fault Tolerance.
Proc. ACM Symp. on Operating System Design and Implementation (OSDI),
pp 173-186, 1999.
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10.6 Algorithmus von M. Castro

m Rahmenbedingungen
[0 Asynchrones Systemmodell
[ Byzantinische Fehler
[ Partiell korrekte Lésung des Einigungsproblems

« Partielle Korrektheit: Wenn der Algorithmus terminiert, ist das Ergebnis
korrekt (alle Knoten einigen sich auf den selben Wert)

» Terminierung kann im allgemeinen nicht garantiert werden!
Ahnlich zu PAXOS kénnen aber Aussagen getroffen werden, unter
welchen (Synchronitats-) Randbedingungen Lebendigkeit garantiert wird

[ Einsatz kryptographischer Hilfsmittel
 Einfach: Verwendung von Public-Key-basierten Signaturen

* Hier nicht betrachtete Optimierung: Verwendung von symmetrischen
Message Authentication Codes (MAC)
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10.6 Algorithmus von M. Castro

®m  Grundidee: Ubertragung des PAXOS-Prinzips auf byzantinische Fehler

m  Unterschiede zu PAXOS bei gutmutigen Fehlern

[ Ein byzantinisch fehlerhafter Knoten kann nicht mehr daran erkannt werden,
dass er bestimmte (z.B. "Ping"-) Nachrichten nicht mehr beantwortet

O Ein fehlerhafter Knoten kdnnte jederzeit selbst als Anfuhrer auftreten, und so
andere Anfuhrer blockieren

[0 Es muss sichergestellt werden, dass der Anfuhrer (der moglicherweise
byzantinisch fehlerhaft ist) an alle Knoten den selben Wert verbreitet
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10.6 Algorithmus von M. Castro

m Beschreibung des Algorithmus

[0 Menge der Knoten: R ={0, 1, ..., N - 1};
* N=3f+1; max.f Knoten fehlerhaft

[0 Algorithmus wird im "Normalfall" in einer Sicht (View) ausgefuhrt
* View-Nummer entspricht eindeutiger Sequenznummer bei PAXOS
* View-Wechsel entspricht Wahl eines neuen Anfuhrers (Primary)

[0 Algorithmus von einem externen Klienten aus betrachtet
* Klient sendet Anforderung an den Primary

» Der Primary verbreitet die Anforderung mit Hilfe des Castro-Algorithmus
an alle weiteren Knoten; diese fuihren die Anforderung aus und senden
das Ergebnis an den Klienten zurlick

* Der Klient wartet, bis er von f + 1 Knoten das gleiche Ergebnis erhalten hat
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10.6 Algorithmus von M. Castro

m  Algorithmus: Normalbetrieb

) N ) B
request | pre-prepare | prepare | commit reply
° RS e
f f f f
NIRRT
2 ! ! ! !
VRN N A

O Mit pre-prepare und prepare soll die Konsistenz bei fehlerhaftem Anfiihrer
innerhalb einer View sichergestellt werden

O prepare und commit sollten die Konsistenz Uber mehrere Views hinweg
garantieren, zusammen mit dem noch zu beschreibenden View-Wechsel-
Algorithmus (&dhnliche PAXOS)
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10.6 Algorithmus von M. Castro

m  Ablauf des Algorithmus im Normalbetrieb: (1)
[ pre-prepare:

» Anfiihrer im View v weist der Anforderung m eine Sequenznummer n zu,
und sendet die Nachricht ((pre-prepare v, n, D(m)),, m) an alle

D(m): Hash-Wert von m; o: Signatur des Anflihreres

» Ein Knoten i akzeptiert die pre-prepare-Nachricht, wenn
- Signatur und Hash korrekt sind
- der Knoten sich in View v befindet
- keine pre-prepare-Nachricht mit diesem v und n angenommen wurde
- die Sequenznummer in einem "sinnvollen" Bereich h < n < H liegt (s.u.)

» Mehrere Ablaufe fur verschiedene Sequenznummern parallel moglich!
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10.6 Algorithmus von M. Castro

m  Ablauf des Algorithmus im Normalbetrieb: (2)
[ prepare:

* Wenn Knoten i ein pre-prepare akzeptiert hat, sendet er die Nachricht
(prepare v, n, D(m), i), an alle

v: View, D(m): Hash der Anforderung, n: Sequenznummer; ai: Signatur

* Ein Knoten akzeptiert eine prepare-Nachricht, wenn
- die Signatur ai stimmt
- der Knoten sich in View v befindet
- fur die Sequenznummer h <n < H gilt
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10.6 Algorithmus von M. Castro

[0 Zustandspradikat prepared(m, v, n, i) ist genau dann wahr, wenn Knoten i
folgende Nachrichten akzeptiert hat

* Die Anforderung m
* Eine pre-prepare-Nachricht fir m in View v mit Sequenznummer n

» 2 f prepare-Nachrichten von anderen Knoten, die zur pre-prepare-
Nachricht passen (gleiche View, Sequenznummer, Hash)

[J Eigenschaften

* Falls prepared(m, v, n, i) = true, dann ist prepared(m’, v, d, j) = false
fur alle Knoten j und alle Anforderungen m’ mit D(m)<>D(m’)

Aus prepared folgt, dass mindestens f+1 fehlerfreie Knoten prepare
oder pre-prepare fir m, v, n gesendet haben
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10.6 Algorithmus von M. Castro

m  Ablauf des Algorithmus im Normalbetrieb: (3)
0 commit:

» Sobald prepared(m, v, n, i) wahr ist, sendet Knoten i die Nachricht
(commit v, n, D(m), 1), an alle anderen Knoten

wie zuvor: v: View, n: Sequenznummer, D(m): Hashwert, ai: Signatur

* Ein Knoten akzeptiert eine commit-Nachricht, wenn
- die Signatur ai stimmt
- er sich in der selben View v befindet
- die Sequenznummer h <n <H gilt
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10.6 Algorithmus von M. Castro

[0 Zustandspradikate commited und commited-local:

e commited(m, v, n) =true =
prepared(m, v, n, i) wahr fUr alle i aus einer Menge von f + 1 fehlerfreien
Knoten

e commited-local(m, v, n, i) =true <
prepared(m, v, n, i) und Knoten i hat 2 f + 1 commit-Nachrichten akzeptiert

* Invariante: commited-local(m, v, n, i) [] commited(m, v, n)

Beweis: sicherlich f + 1 fehlerfreie Knoten in einer Menge von 2 f + 1 Knoten

[0 Sobald commited-local(m, v, n, i) wahr ist im Knoten i, fihrt Knoten i die
Anforderung m aus, und sendet das Ergebnis an den Klienten
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10.6 Algorithmus von M. Castro

m  Speicherbereinigung und stabile Sicherungspunkte

O Der noch folgende View-Wechsel-Algorithmus geht davon aus, dass ein
Knoten alle bisher empfangenen Nachrichten speichert.
Der Speicherbedarf wirde dadurch kontinuierlich wachsen

[0 Daher wird periodisch (z.B. nach jeweils 100 Sequenznummern) ein stabiler
Sicherungspunkt des Zustands angelegt

» Dazu sendet ein Knoten i die Nachricht (checkpoint, n, d, 1) an alle, mit
0 n := maximale im Sicherungspunkt enthaltene Sequenznummer

0 d := Digest (Hash-Funktion) Gber den Gesamtzustand nach
Bearbeitung aller Sequenznummern einschliesslich n

» Sobald ein Knoten fir einen Sicherungspunkt 2 f + 1 Nachrichten mit
gleichem n und d und korrekter Signatur erhalten hat, ist der Sicherungs-
punkt stabil; die 2 f + 1 signierten Nachrichten gelten als Beweis der
Korrektheit des Sicherungspunkts

O Alle gespeicherten Nachrichten mit kleiner Sequenznummer kbnnen
verworfen werden
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10.6 Algorithmus von M. Castro

m Fehlerhaftigkeit des Anfuhrers erkennen

[0 Fehlerhaftigkeit des Anfuhrers wird dann vermutet, wenn zu einer
vorhandenen Anforderung langer keine Entscheidung erzielt wurde

» Erweiterung des Klient-Verhaltens:

0 Zunachst sendet der Klient die Anforderung nur an den Anftihrer, und
wartet auf das Ergebnis

0 Nach einem Timeout wiederholt er die Anforderung an alle Knoten.

Falls ein Knoten bereits ein Ergebnis kennt, teilt er dieses dem
Klienten mit

* Wenn ein Knoten von einer Anforderung des Klienten erfahrt und diese
noch nicht entschieden ist, startet er einen Timer
Sobald dieser Timer ablauft, wird der view-change-Algorithmus gestartet,
falls immer noch keine Einigung fur diese Anforderung erfolgt ist
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10.6 Algorithmus von M. Castro

m  Wabhl eines neuen Anfluhrers (view-change protocol)
O Anfahrer fur View v ist der Knoten v mod N
[0 Jeder Knoten, der (aufgrund des Timeouts) in View v einen fehlerhaften
Anfuhrer vermutet, startet einen View-Wechsel zum View v+1
» Nachrichten fir View v werden nicht mehr angenommen

* (view-change v+1, n, C, P, i), wird an alle geschickt, wobei
- n die Sequenznummer des letzten stabilen Sicherungspunkts s ist
- C eine Menge von 2 f + 1 Nachrichten zum Beweis der Korrektheit von s
- P eine Menge aus P, furr alle Anforderungen m fur die gilt
prepared(m, v, n’, i) = true, n’ > n
- Py, eine pre-prepare und 2 f prepare-Nachrichten fir m

* oi die Signatur des Knoten i
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10.6 Algorithmus von M. Castro

m  Wahl eines neuen Anflhrers (Forts.)

[J Sobald der neue Anfihrer von View v + 1 von 2 f Knoten gultige view-
change-Nachrichten fiir diese View erhalten hat, sender er eine Nachricht
(new-view, v + 1, V, O) an alle; dabei ist:

* V: 2 f + 1 view-change-Nachrichten als Beweis, dass die Mehrheit der
korrekten Knoten den View-Wechsel angefordert hat (2 f empfangene und
eine selbst generierte)

» O: Menge von pre-prepare-Nachrichten, wie folgt ermittelt:
min := grof3te Sequenznummer eines stabilen Sicherungspunkts in V,
max := groldte bekannte Sequenznummer n’ aus P in V

0 For alle Sequenznummern n zwischen min und max:
Falls es in V Nachrichten zur Sequenznummer n gibt:
(pre-prepare, v+1, n, d), d := Hash aus prepare mit grof3ter View
Ansonsten: (pre-prepare, v+1, n+1, null)
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10.6 Algorithmus von M. Castro

m Betrachtungen zur Korrekheit

00 Ein neuer Anfuhrer wird nur dann bestimmt, wenn mindestens f + 1 korrekte
Knoten den bisherigen Anfuhrer fir fehlerhaft halten

[0 Wenn ein neuer Anflihrer gewahlt ist, kann es sein, dass dieser den grossten
Sicherungspunkt s in new-view noch nicht kennt. Da aber jeder
Sicherungspunkt von mindestens f + 1 korrekte Knoten signiert ist, kann er
den Zustand des Sicherungspunkt von mindestens einem davon erfahren

[J Lokale Entscheidungen der selben Sequenznummer in unterschiedlichen
Views analog zu PAXOS:

0 Anforderung m in Sequenznummer n wird in View v nur dann
angenommen, falls commited(m, v, n) gilt

0 D.h. es gibt mindestens f + 1 fehlerfreie Knoten i, fur die
prepared(m, v, n, i) gilt

0 Jede new-view-Nachricht enhélt 2 f + 1 view-change Nacrichten.
Bei 3 f +1 Knoten muss mindestens eine davon von einem fehlerfreien

Knoten i stammen mit prepared(m, v, n, i). Es wird also fur n nur der Wert
m akzeptiert
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10.6 Algorithmus von M. Castro

m  Weitere Optimierungsmoglichkeiten

[0 Komprimierung der reply-Nachrichten: nur einmal komplette Nachricht m,
sonst nur D(m) Ubertragen

O (Tentative Ausfihrung von Anforderungen; Nur-Lese-Operationen)

[ Kryptographie: Teilweise MACs statt digitale Signaturen
Beobachtung: Digitale Signaturen werden nur beim View-Wechsel bengtigt
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10.7ABBA

m Aktuelle Forschungsarbeit bei IBM Research in Zirich, verwendet im
Rahmen des EU-Forschungsprojekts MAFTIA (Malicious and Accidental
Fault Tolerance for Internet Applications)

[0 ABBA: Asynchronous Binary Byzantine Agreement
[ Sintra: Secure INtrusion Tolerant Replication Architecture

m Literatur

O C. Cachin, K. Kursawe, V. Shoup: Random Oracles in Constantinople:
Practical Asynchronous Byzantine Agreement using Cryptography. ACM
Symposium on Principles of Distributed Computing, July 2000

O C. Cachin, K. Kursawe, F. Petzold, V. Shoup: Secure and Efficient
Asynchronous Broadcast Protocols. Proc. Crypto 2001

[0 C. Cachin, J. Poritz: Secure Intrusion-tolerant Replication on the Internet.
Proc. Intl. Conference on Dependable Systems and networks, 2002
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10.7 ABBA

m  Uberblick

[0 Kryptographische Grundlagen
* "Threshold Signatures”
* "Threshold Coin-Tossing Schemes"

[0 ABBA: Asynchronous Byzantine Binary Agreement
» Systemmodell
* Algorithmus
» Betrachtungen zur Korrektheit

[J Verwendung in Sintra und MAFTIA
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10.7 ABBA

m  Kryptographische Grundlagen: Digitale Signaturen

Begriffe |

PK: offentlicher Schlissel (Public Key), zur Verifikation
SK: geheimer Schlissel (Private Key), zur Signierung
o:  Signatur

Operationen |
Schlusselerzeugung: Parameter -> (PK, SK)>
Signierung: Nachricht, SK > 0
Verifikation: Nachricht, o, PK -> {true, false}

 Falschungssicherheit:
Ohne Kenntnis von SK kann o nicht berechnet werden
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10.7 ABBA

m  Schwellwert-Signaturen:
(n, k, t) non-interactive dual-threshold signature

@ n Knoten
(max. t fehlerhatt)
k Teilsignaturen

Kombmatlonsalgorlthmus

Randbedingung
gultige Slgnatur S nt=k>t

O Sicherheitsanforderungen

 Ein Angreifer kann nicht erreichen, dass k gltige Teilsignaturen erzeugt
werden, aus denen durch den Kombinationsalgorithmus keine gultige
Signatur entsteht

 Ein Angreifer kann keine gultige Signatur erzeugen, falls weniger als k-t
ehrliche Knoten eine Teilsignatur erzeugt haben
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10.7 ABBA

O Knoteninitialisierung:

Knoten i:

O Teilprobleme

« Uberprufung der Gesamtsignatur
Nachricht, o, PK -> {true, false}

« Uberprifung der Teilsignaturen
Nachricht, oi, VK; |, PK -> {true, false}

» Kombination der Teilsignaturen:
ol..0k [, PK, VK; ] -> gultige Signatur o

[0 Realisierungsmadglichkeiten:
* k einzelne Public-Key-Signaturen

* besser: z.B. Threashold Signatures nach Shoup: Kombinationsergebnis
ist normale gultige RSA-Signatur

Verteilte Algorithmen 10.87
[ Hans P. Reiser « Universitat Erlangen-Nurnberg « Lehrstuhl fir Informatik 4, 2003 Einigung.fm 2003-01-23 11.17 :

Reproduktion jeder Art oder Verwendung dieser Unterlage, aufer zu L der Universitat berg, bedarf der des Autors.

10.7 ABBA

m Verteilte Erzeugung von Zufallszahlen:
(n,k,t) dual-threshold coin-tossing scheme

. n Knoten
(max. t fehlerhaft)
k "Shares"

Kombmatlonsalgorlthmus

Randbedingung
Wert F(X) aus {0, 1} n-t>k>t

[ F(x) sei eine nicht vorhersehbare Funktion, die einen beliebigen
Eingabewert auf {0, 1} abbildet:
Jeder Knoten kann ein "Share" von F(x) erzeugen,
k Shares sind notwendig und hinreichend, um den Wert von F(x) zu ermitteln
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10.7 ABBA

O Kryptographische Anforderungen

» Robustheit: Angreifer kann nicht erreichen, dass k gtiltige Shares von F(C)
erzeugt werden, aus denen der Kombinationsalgorithmus nicht F(C) ergibt

» Unvorhersehbarkeit: Aus weniger als k-t gultigen Shares kénnen keine
Vorhersagen uber F(C) gemacht werden

O Knoteninitialisierung:

Knoten i:

O Teilprobleme
« Uberprifung von Shares: Share, VK, , -> {true, false}
» Kombination von Shares: k gultige Shares von F(x) -> Wert von F(x)
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10.7 ABBA

m  ABBA: Asynchronous Byzantine Binary Agreement
[0 Asynchrones Systemmaodell, byzantinische Fehler
[0 Lésung des Einigungsproblem in einem randomisierten Systemmodell

» Konsistente Einigung (partielle Korrektheit): Sobald sich ein Knoten
endglltig fur einen Wert entschieden hat, verwendet jeder andere Knoten,
der sich ebenfalls fir einen Wert entscheidet, genau diesen Wert

» Deadlock-Freiheit: Es kann kein Zustand erreicht werden, in dem:
- der Algorithmus in allen korrekten Knoten aktiviert wurde
- der Algorithmus noch nicht terminiert ist
- alle Nachrichten, die von aktivierten korrekten Knoten ausgesendet
wurden zugestellt und verarbeitet worden sind
[Sonst wiirde das System auf den Empfang von Nachrichten warten, aber
kein korrekten Knoten wirde Nachrichten aussenden]

» Schnelle Konvergenz: Die Anzahl x der Nachrichten, die bei einer
Einigung von allen korrekten Knoten erzeugt werden, ist beschrankt durch
die Warscheinlichkeitsaussage P(x >rB + C) <27 + &€ mit
B, C polynomial von n abhangig, € vernachlassigbar klein
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10.7 ABBA

m  ABBA Systemmodell

O Alle Knoten verhalten sich berechenbar: Alle Schritte durch probabilistisch
polynomiale Berechnungen beschreibbar

[0 Insgesamt n Knoten P,...P,,, davon maximal t fehlerhaft; Initialisierung des
Systems durch einen "Trusted Dealer"

[J Verwendung von:
- (n, t+1, t) threshold signature S
- (n, n-t, t) threshold signature S
- (n, n-t, t) threshold coin tossing scheme

[J Jede Entscheidung ("Transaktion") hat eindeutige Kennung TID.
Der Knoten i besitzt fur eine TID einen Initialwert V; aus {0,1}

O Alle Nachrichten werden authentifiziert
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10.7 ABBA

m  ABBA: Uberblick Gber den Algorithmus

(1) pre-vote mit aktuellem lokalem Wert
(2) n-t pre-vote empfangen:
n-t gleiche Werte: main-vote fur diesen Wert
sonst: main-vote mit "abstain"
(3) n-t main-vote empfangen:
n-t gleiche Werte empfangen: endgultige Entscheidung
ansonsten: "coin share" wird veroffentlicht
(4) neuer lokaler Wert wird aus main-vote ermittelt:
nur "abstain": Zufallswert aus coin shares
sonst: Wert aus main-vote
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10.7 ABBA

m  ABBA: Der Algorithmus im Detall
O Nur erste Runde: Vorverarbeitungs-Schritt:

« Jeder sendet seinen Initialwert b durch (pre-process, b) mit Sg signiert an

alle.
Sobald 2 t + 1 Nachrichten eingetroffen sind, wird fir den Mehrheitswert

(t+1 gleiche Nachrichten) eine Sp-Signatur erzeugt. Dieser Wert wird als
Initialwert b fir die folgenden Schritte verwendet.
[0 Alle Runden r
» Jeder sendet (pre-vote, r, b, justification) mit gultiger S-Teilsignatur an
alle;
justification: Beweis fur die Gultigkeit des Werts b:
Runde r=1: (pre-process, b) mit Sy-Signatur
Runde r>1: (pre-vote, r-1, b) mit S-Signatur ("hard pre-vote")
oder (main-vote, r-1, abstain) mit S-Signatur, und Wert b
ermittelt durch b := coin(TID, r-1) ("soft pre-vote fir b")
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10.7 ABBA

m  ABBA: Der Algorithmus im Detail (Fortsetzung)

* Nach Empfang von n-t gultigen pre-vote-Nachrichten erzeugt jeder
Knoten eine Nachricht (main-vote, r, b, justification) mit
b aus {0, 1, abstain}
justification: Gultigkeitsbeweis fir den verwendeten Wert b
- pre-vote sowohl fir b=0 als auch b=1: b := abstain;
justification: je ein pre-vote mit b=0,1
- Ansonsten: n-t pre-vote einen Wert b;
justification: daraus gewonnene giltige S-Signatur

* Nach Empfang von n-t glltigen main-vote-Nachrichten betrachtet jeder
Knoten die Werte an.
Falls alle Werte gleich sein: Entscheidung fur diesen Wert

» Ansonsten: Aufdeckung von coin(TID,r), weiter mit nachster Runde
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10.7 ABBA

m  Korrektheitstiberlegungen

O Mit n > 3 t kann es maximal einen Wert b geben, fur den n - 2 t korrekte
Knoten eine pre-vote-Nachricht in Runde r gesendet haben.
Dieser Wert, falls er exisitert, heisse p, (ansonsten p, := undef)
O Farr =1 gilt immer
* Wenn ein korrekter Knoten in Runde r ein main-vote fur einen Wert b
erzeugt oder akzeptiert, ist p, definiert und hat den Wert b
[main-vote = n-t pre-vote = mind. n-2t pre-vote von korrekten Knoten|]

* Wenn ein korrekter Knoten in Runde r+1 ein hard pre-vote fir einen Wert
b erzeugt oder akzeptiert, ist p, definiert und hat den Wert b

[hard pre-vote < pre-vote mit S-sig < n-t pre-vote]
* Wenn ein korrekter Knoten in Runde r+1 ein main-vote abstain erzeugt
oder akzeptiert, ist p, definiert und hat den Wert 1 - coin(TID,r)

zwei abweichende pre-vote [ eines davon muss hard pre-vote sein [J
p, hat den Wert des hard pre-vote (siehe vorheriger Punkt), coin(TID,r) = 1-p,
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10.7 ABBA

m Korrektheitsiiberlegungen (Fortsetzung)
* Wenn r die erste Runde ist, in der ein ehrlicher Knoten sich entscheidet,
dann entscheiden sich alle ehrlichen Knoten in Runde r oder r+1

n-t main-vote fir b 0 mindestens n-2t ehrliche main-vote fir b;
0 maximal n - (n-2t) = 2t main-vote fur abstain, 2t < n-t
O kein soft pre-vote in nachster Runde maoglich

[J Folgerung aus letztem Punkt: partielle Korrektheit

m Deadlock-Freiheit und schnelle Konvergenz

[0 Deadlock-Freiheit offensichtlich:
Solange stets n-t Nachrichten ankommen, arbeitet der Algorithmus weiter

[0 Schnelle Konvergenz: Es lasst sich zeigen, dass die Wahrscheinlichkeit,
dass sich ein korrekter Knoten nicht innerhalb 2 r + 1 Runden entscheidet,
nach oben beschrankt ist durch 27" + g, mit € vernachlassigbar
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10.7 ABBA

m  SINTRA: Secure Intrusion Tolerant Replication Architecture

Sicherer kausaler atomarer Broadcast

Atomarer Broadcast

Mehrwertige Einigung

Broadcast-Primitive ABBA

Threshold-Kryptographie

Zuverlassige Punkt-zu-Punkt-Verbindungen
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10.7 ABBA

m Broadcast-Primitive
[0 Zuverlassiger Broadcast:

Alle ehrliche Knoten erhalten die selbe Nachricht, oder gar nichts

* Der Sender sendet die Nachricht an alle

* Jeder Knoten sendet ein "Echo" der Nachricht an alle

* Sobald (n+;+ W "Echo"-Nachrichten oder t + 1 "Fertig"-Nachrichten

empfangen wurden, sendet ein Knoten "Fertig"-Nachrichten an alle

» Sobald 2 t + 1 "Fertig"-Nachrichten empfangen wurden, akzeptiert ein
Knoten die Nachricht und liefert diese an die nachste Schicht aus

Falls der Sender nicht ehrlich ist, terminiert dieser Algorithmus nicht
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10.7 ABBA

m  Mehrwertige Einigung

Einigung soll nur auf Werte erfolgen, die tatséchlich von mindestens
einem Knoten vorgeschlagen wurden

[0 Jeder Knoten sendet seinen Initialwert als Vorschlag an alle Giber den
beschriebenen zuverlassigen Broadcast

[J Sobald ein Knoten von n - t Knoten Vorschlage fur Initialwerte empfangen
hat, fihrt er folgende Schritte in einer Schleife aus:

* In jedem Schleifendurchgang wird nach einem festgelegten Verfahren ein
Kandidat P, aus der Menge aller Knoten ausgewahlt

» Der Knoten startet eine binére Einigung (ABBA), und schlagt den Wert 1

genau dann vor, wenn von P, ein gultiger Vorschlagswert empfangen
wurde

« Falls die Einigungs auf O lautet, erfolgt der nachste Schleifendurchlauf

[J Bei Einigungs auf 1 wird der Vorschlagswert von P, als Einigungswert
verwendet
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10.7 ABBA

m Atomarer Broadcast

[J Garantie einer totalen Ordnung auf einer Folge von Nachrichten
[0 Umsetzung mit Hilfe der mehrwertigen Einigung

m  Sicherer kausaler atomarer Broadcast

[ Kausalitat erfordert, dass ein Knoten den Inhalt einer Nachricht erst dann
erfahrt, wenn feststeht, wann diese Nachricht an die Empfanger ausgeliefert
wird
* Ein bosartiger Knoten soll also nicht in der Lage sein, abh&ngig von einer

noch nicht ausgelieferten Nachricht eine andere Nachricht zu erzeugen,
die vorher ausgeliefert wird

[0 Umsetzung mit Hilfe von Threshold-Kryptographie

» Sender verschlusselt die Nachricht mit Hilfe eines globalen 6ffentlichen
Schlussels

» Sobald die Nachricht ausgeliefert werden soll, kann sie von n - t Knoten
gemeinsam entschlisselt werden
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10.7 ABBA

m Zusammenfassung

[ Praktikable L6ésung des Einigungsproblem in einem asynchronen,
probabilistischen Modell

[J Tolerierung von bis zu t Fehlern bei insgesamt n > 3 t Knoten
O Schnelle Konvergenz auf den Einigungswert
O Hierarchische Struktur aus einzelnen modularen Blocken

* von einfacher, binarer Einigung

* Uber atomaren Broadcast

* bis hin zu sicheren kausalen atomaren Broadcast
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