10.4Praktikable Einigungsalgorithmen

m Die Unmdglichkeitsaussage von Fischer, Lynch und Paterson hat vor
allem folgende Annahmen gemacht:

[0 Asynchrones Systemmodell

[J Deterministischer Algorithmus
[0 Ein Knoten fallt aus

[0 Algorithmus terminiert immer

[ Alle Knoten haben einen beliebigen Anfangswert aus {0, 1}, die Einigung
erfolgt auf genau einen dieser Werte

m  Wir wollen jetzt betrachten, ob sich das Einigungsproblem l6sen lasst,
wenn einzelne dieser Annahmen nicht gelten
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10.4 Praktikable Einigungsalgorithmen

m Algorithmen fir synchrone Systeme
[0 Algorithmus wird in allen Knoten simultan gestartet
[0 Maximale Nachrichtenlaufzeit T ist bekannt

Damit kann der Algorithmus in expliziten Runden ablaufen: Jeder Knoten
wartet nach Start / nach jeder Runde die Zeit T ab (dann sind alle mdéglichen
Nachrichten angekommen), verarbeitet diese und beginnt ggf. eine neue
Runde
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10.4 Praktikable Einigungsalgorithmen

m  Algorithmus von Burns/Neiger fur byzantinische Fehler
("Fast and Simple Distributed Consensus")

ON=M2+4M+1

[0 Die N Knoten werden in M+1 Gruppen eingeteilt:

* Gruppe 1: 2 M + 1 Knoten
* Gruppe 2: 2 M + 1 Knoten
* Gruppe 3: 2M -1 Knoten

* Gruppe M+1: 3 Knoten
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10.4 Praktikable Einigungsalgorithmen

m Beschreibung des Algorithmus von Burns/Neiger
[0 Jeder Knoten besitzt einen Wert, der anfanglich den Anfangswert darstellt
O In jeder Runde r senden die Knoten der Gruppe r ihren Wert an alle anderen

[0 Am Rundenende ermittelt jeder Knoten der Runde seinen Wert durch
Mehrheitsbildung. Fur ausgebliebene Nachrichten wird der eigene Wert
benutzt

[0 Wenn ein Knoten von allen Knoten der Gruppe r den gleichen Wert erhalt,
entscheidet er sich fur diesen Wert

[0 Knoten, die sich bis zum Ende der (M+1)-ten Runde noch nicht entschieden
haben, entscheiden sich fur ihren Wert
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10.4 Praktikable Einigungsalgorithmen

m  Uberlegungen zur Korrektheit
0 Wenn zwei Runden ausgefihrt wurden, in denen alle Gruppenmitglieder
korrekt sind, terminiert der Algorithmus.
* In der ersten Runde treffen alle die gleiche Mehrheitsentscheidung
» Da (siehe unten) in jeder Gruppe die Mehrheit korrekt ist, kdnnen
nachfolgende Runden mit fehlerhaften Gruppenmitgliedern diesen Wert
nicht verandern

* In einer zweiten Runde mit nur korrekten Gruppenmitglieder erhalten alle
einen Vektor aus identischen Werten
O In jeder aktiven Gruppe ist die Mehrheit der Gruppenmitglieder korrekt
* In den ersten beiden Gruppen ist das offensichtlich (2 M + 1 Mitglieder)

* Wenn die ersten beiden Gruppen nur korrekte Mitglieder hatten, terminiert
der Algorithmus. Wenn die dritte Gruppe aktiv wird, kann es also nur noch
M-1 fehlerhafte Knoten geben, damit ist bei 2 M - 1 Knoten die Mehrheit

korrekt, usw.
* Nach M+1 Runden gabe es mindestens eine mit nur korrekten Mitgliedern
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10.4 Praktikable Einigungsalgorithmus

m Fazit aus dem Algorithmus von Burns/Neiger:
O In einem synchronen Modell 1&sst sich das Einigungsproblem lésen
» sogar mit byzantinischen Fehlern
« falls nur wenige Knoten fehlerhaft sind (N = M? + 4 M + 1)

» Deterministischer Algorithmus, der sicher innerhalb von M+1 Runden
terminiert

» Weitere positive Eigenschaft: Je weniger Fehler, desto schneller terminiert
der Algorithmus

00 Was ist mit der "Liicke" zwischen M2 +4 M +1>N>3 M

* Beispiel M=1:
Ist das Problem mit einem fehlerhaften Knoten losbar, falls N=4, N=57?
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10.4 Praktikable Einigungsalgorithmen

m Algorithmus von Lamport/Shostak/Pease (B: Oral Messages, OM)
O Synchrones Systemmodell, Byzantinische Fehler
ON>3M

[J Betrachtet wird das Verstandigungsproblem: Ein Anfiihrer gibt einen Wert
vor, alle korrekten Knoten sollen sich auf einen Wert einigen, der bei
korrektem Anfiihrer dessen Wert entsprechen muss

Zunéchst soll der einfachste Fall betrachtet werde: M =1, N=4
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10.4 Praktikable Einigungsalgorithmen

m Algorithmus von Lamport/Shostak/Pease (OM flr 4 Knoten)
[J Der Anfuhrer sendet seinen Wert (0, 1) in der ersten Runde an alle anderen

O In einer zweiten Runde senden alle den erhaltenen Wert (oder 0, falls kein
Wert erhalten) an alle anderen (ausgenommen den Anfiihrer)

[0 Jeder der 4 Knoten trifft eine Mehrheitsentscheidung
O Fall 1: Anfuhrer fehlerhatft:

» Jeder Knoten erhalt die Werte {1, 1, 0} und entscheidet sich fir 1
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10.4 Praktikable Einigungsalgorithmen

O Fall 2: anderer Knoten fehlerhaft

 Jeder Knoten erhalt mindestens 2x den Wert 1 (Anfihrer und weiterer
korrekter Knoten), damit fallt die Entscheidung sicher fur den Wert 1
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10.4 Praktikable Einigungsalgorithmen

m Algorithmus von Lamport/Shostak/Pease (OM allgemein)

[0 Algorithmus OM(0):
» Der Anfuhrer sendet seinen Wert an alle anderen beteiligten Knoten
» Jeder Knoten verwendet dieses Wert, oder den Wert 0, falls er keinen
Wert empfangt
O Algorithmus OM(m), m>1
» Der Anfuhrer sendet seinen Wert an alle anderen beteiligten Knoten
* Sei v; der Wert, den Knoten i im Schritt (1) erhalten hat, oder 0, falls er
keinen Wert erhalten hat. Knoten i fihrt dann Algorithmus OM(m-1) mit
allen beteiligten Knoten auf3er dem Anfuhrer durch, wobei er v; als Wert
verwendet.
* Seiv; (j #i) der Wert, den der Knoten i im Schritt (2) vom Knoten j (durch
den Algorithmus OM(m-1)) erhalten hat, oder 0. Knoten i trifft eine

Mehrheitsentscheidung uber alle v, (einschliesslich v;), und verwendet
diesen als Ergebnis des Algorithmus OM(m)
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10.4 Praktikable Einigungsalgorithmen

[0 Ablauf:
* OM(m) startet n-1 Ausfuihrung von OM(m-1)
* jede dieser startet n-2 Ausfihrungen von OM(m-2)
* USW....

[0 Um unterscheiden zu kdnnen, zu welcher Ausfuhrung welche Nachrichten
gehdren, muss bei allen Nachrichten eine Pfadinformation mitgeschickt
werden

O Hinweis: Bei Nancy Lynch ("Distributed Algorithms") ist ein entsprechender
Algorithmus als EIG: "Exponential Information Gathering" beschrieben.
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10.4 Praktikable Einigungsalgorithmen

m Beispiel mit M=2, N=7

Ruckzug / Angriff

oM(2)

oM(1)
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OM(0)  OM(1) OM(2) OM(2) OM(2)

0-1-2: R
0-1-3-2:
0-1-4-2:
0-1-5-2:
0-1-6-2:

0-1: Angriff

>>>3

0-3-2: A 0-2:A

0-3-1-2:
0-3-4-2:
0-3-5-2:
0-3-6-2:

0-3: Angriff

>>>3

0-4-2: R
0-4-1-2:
0-4-3-2:
0-4-5-2:
0-4-6-2:

x>

0-5-2: R

Knoten 2 betrachtet!

0-5-1-2: 0-5: Ruckzug
0-5-3-2:
0-5-4-2:
0-5-6-2:

0>

0-6-2: R
0-6-1-2:
0-6-3-2:
0-6-4-2:
0-6-5-2:

0-6: Riickzug

} 0-4: Ruckzug Rickzug

00>
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10.4 Praktikable Einigungsalgorithmen

m Fazit aus dem OM-Algorithmus von Lamport/Shostak/Pease:

[ In einem synchronen Modell 1&sst sich das Einigungsproblem mit
byzantinischen Fehlern

e fallsN=3M +1ist
(d.h. die Schranke, die durch den Beweis der Unmdglichkeit fir N <3 M
gesetzt wurde, ist eine "harte™ Schranke)

« allerdings mit einem exponentiellen Nachrichtenaufwand, d.h. fur gréRere
M ist der Algorithmus nicht brauchbar
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10.4 Praktikable Einigungsalgorithmen

m Algorithmus von Lamport/Shostak/Pease (A: Signed Messages)
O Synchrones Systemmodell
[0 Byzantinische Fehler

[0 Nachrichten kénnen verifizierbar und nicht falschbar signiert werden

=> Siehe Ubung / Aufgabe 5

O Hier lasst sich das Einigungsproblem sogar dann lésen, wenn beliebig viele
Knoten fehlerhatft sind.
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10.4 Praktikable Einigungsalgorithmen

®m In der Literatur findet man viele weitere Algorithmen, die in einem
synchronem System das Einigungsproblem I6sen

[ Leider hat man in der Praxis nicht immer ein System vorliegen, das die
geforderten Synchronitatseigenschaften aufweist

m  Was kann man in nicht synchronen Systemen tun? Wir wollen im
folgenden betrachtet
00 Vor Weihnachten: Algorithmen fur gutmutige Ausfalle von Knoten
* PAXQOS, Ben Or

[0 Nach Weihnachten: Algorithmen fir bdsartige (byzantinische) Fehler
» Castro, ABBA
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