0.4 Praktikable Einigungsalgorithmen

m  Uberblick tiber die Vorlesung vom 17.12.
0 Zusammenfassung der bisherigen Ergebnisse
[J Motivation: Verteiltes CVS
[0 PAXOS-Algorithmus

[0 Ausgabe der Aufgabe 6 (zweite Programmieraufgabe)
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0.4 Praktikable Einigungsalgorithmen

m Bisherige Erkenntnisse

O In asynchronen Systemen existieren keine deterministischen, korrekten
Einigungsalgorithmen

[J Verschiedene Algorithmen existieren in synchronen Systemen
* bei beliebig vielen gutmutigen Ausféllen
* bei byzantinischen Fehlern
0 wenn entweder weniger als ein Drittel der Knoten fehlerhaft ist
0 oder wenn Nachrichten unfélschbar signiert werden kdnnen
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10.4 Praktikable Einigungsalgorithmen

m Was kann man in realen Systemen tun?

[0 Vor allem im Bereich der weitverteilten, internetbasierten Systeme kann man
generell nicht von vollstandiger Synchronitat ausgehen!

[0 Realistischer:

"Teilweise synchrones" System, welches meist bestimmte zeitliche
Aussagen zulasst

Diese Aussagen kdnnen aber nicht immer garantiert werden

[J Beispielanwendung: Verteiltes CVS
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10.4 Praktikable Einigungsalgorithmen

m CVS: Concurrent Version System
[J Bekanntes System zur verteilten Programmentwicklung
O Prinzip (sollte eigentlich jedem bekannt sein!)

« Alle Dateien eines Software-Projekts werden in einem Repository
gespeichert

» Einzelne Programmierer arbeiten an einer lokalen Kopie;
keine expliziten Sperren, vollstdndig paralleles Bearbeiten mdglich

* Die beiden wichtigsten Kommandos sind Update und Commit:

O Mit Update werden alle Anderungen im Repository in die lokale Kopie
(soweit automatisch moéglich) tGbernommen

0 Mit Commit wird die lokale Kopie atomar in das Repository
Uubernommen und eine neue (sequentiell weitergezahlte) Revision
erzeugt

0 Die Anderungen, die mit Commit Glbbernommen werden, miissen sich
auf die aktuelle Version beziehen (d.h., vor Commit sollte stets ein
Update ausgefuhrt werden)
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10.4 Praktikable Einigungsalgorithmen

m Motivation: Ein verteiltes CVS

[0 Das bekannte CVS bendtigt einen zentralen Server, auf dem das Repository
abgelegt ist

[0 Ein Gruppe von Programmieren mdchte nun nicht von einem zentralen
Server abhéngig sein. Statt dessen kommt die Idee auf, das Repository auf
alle Rechner der Programmierer (von denen jeder fast immer mit dem
Internet verbunden ist) zu verteilen

[J Ist das realisierbar? Anforderungen:
* Es soll weiterhin sichergestellt werden, dass jedes Commit atomar eine

neue, sequentiell durchnummerierte Revision erzeugt

* Das ganze System soll auch dann noch Update- und Commit-
Operationen ausfuhren kdnnen, wenn nicht alle Rechner verflgbar sein.
An diese Lebendigkeit-Bedingung darf aber die Rahmenbedingung
geknipft werden, dass "hinreichend viele" Rechner erreichbar sind
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m Probleme bei gleichzeitiger Atomaritat und Fehlertoleranz,
Beispiel einfaches Zwei-Phasen-Commit-Protokoll:

El\a‘ Prepare( X = [Revision, Anderung] )
Ack( X)

[0 Wenn auf Ack von allen Knoten gewartet wird, blockiert das Ganze bereits,
wenn auch nur ein Knoten ausgefallen ist!

» Einfache Abhilfe: Um die Konsistenz zu bewahren, geniigt es, wenn man
auf das Ack einer Mehrheit (oder allg. ein Quorum) der Knoten wartet

00 Wenn man fiur die Atomaritat ein einfaches Zwei-Phasen-Commit-Protokoll
(2PC) verwendet, blockiert das Ganze bei Ausfall des Koordinators

[0 Atomares Commit und Fehlertoleranz ein unlésbarer Widerspruch??
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10.4 Praktikable Einigungsalgorithmen

m Literatur zu Paxos

O Lamport: The Part-Time Parliament. Technical Report, DEC Systems
Research Center, Sept. 1989;
auch in: ACM Transactions on Computer Systems, vol. 16., no. 2, 1998

[0 Lampson: How to Build a Highly Available System Using Consensus.
Proc. 10th Int. Workshop on Distributed Algorithms (WDAG 96)

[J Roberto De Prisco: Revisiting the PAXOS Algorithm. M.S. thesis, MIT, June
1997; in Kurzform veroffentlicht als: R. De Prisco, B. Lampson, N. Lynch:
Reuvisiting the PAXOS Algorithm. Proc. 11th Int. Workshop on Distributed
Algorithms (WDAG 97)

[0 Lamport: Paxos Made Simple. ACM SIGACT News (Distributed Computing
Column) 32, 4, Dec. 2001
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B Zitat zu "Paxos Made Simple" (Lamport):

[J "At the PODC 2001 conference, | got tired of everyone saying how difficult it
was to understand the Paxos algorithm, published in [Lam89]. Although
people got so hung up in the pseudo-Greek names that they found the paper
hard to understand, the algorithm itself is very simple. So, | cornered a
couple of people at the conference and explained the algorithm to them
orally, with no paper. When | got home, | wrote down the explanation as a
short note [...] The current version is 13 pages long, and contains no formula
more complicated than ny > n,."
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m Die Paxos-ldee

0 Wenn vermutet wird, dass der bisherige Anfuhrer nicht mehr verflugbar ist,
wird ein neuer Anfuhrer bestimmt

(Die Erkennung des Ausfalls ist allerdings unzuverlassig, es kann also
vorkommen, dass zwischenzeitlich mehr als ein Anfihrer existiert!)

[0 Bevor ein neuer Anfihrer seine erste Prepare-Aktion ausfihrt, befragt er
alle Knoten, ob diese bereits vorher Prepare-Nachrichten erhalten haben

* Wenn Mehrheit der Knoten antwortet, noch keine Prepare-Nachrichten
erhalten zu haben, ist sicher, dass noch kein Commit erfolgt ist

» Ansonsten kann dartiber keine sichere Aussage getroffen werden

O In letzterem Fall fuhrt der neue Anfuihrer das Prepare mit dem alten Wert
(den er von anderen Knoten erfahren hat) durch

[J Es wird also vor dem 2PC eine weitere Phase vorgeschaltet, in welcher der
Zustand der anderen Rechner ermittelt wird

Verteilte Algorithmen 10.45
[] Hans P. Reiser « Universitat Erlangen-Nirnberg ¢ Lehrstuhl fur Informatik 4, 2003 Einigung.fm 2003-01-07 13.16 ’

Reproduktion jeder Art oder Verwendung dieser Unterlage, aufer zu Lehrzwecken an der Universitat Erlangen-Niirnberg, bedarf der Zustimmung des Autors,

10.4 Praktikable Einigungsalgorithmen

m Damit ist nun garantiert, dass keine inkonsistenten Entscheidungen
getroffen werden kénnen. Trotzdem blockiert das System nicht, wenn
einzelne Rechner ausfallen kénnen.

m  Warum ist das kein Widerspruch zu FLP?

[1 Bei genauerer Betrachtung des Algorithmus (kommt noch) sieht man, dass
nur dann die Durchfuhrung eines kompletten Prepare-Ack-Commit-Zyklus
garantiert werden kann, wenn fir hinreichend lange Zeit aus Sicht der
Mehrheit der Knoten genau ein Anflihrer existiert. In beliebig asynchronen
Systemen kann die Erkennung von Ausfallen jedoch beliebig fehlerhaft sein

O Also:

» Wenn sich der Algorithmus fir einen Wert entscheidet, wird Konsistenz
garantiert (partielle Korrektheit)

* Nur bei bestimmten Rahmenbedingungen wird der Erfolg der Einigung
innerhalb bestimmter Zeit garantiert (totale Korrektheit bei Erflllung von
Synchronitatseigenschaften)
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10.4 Praktikable Einigungsalgorithmen

m Paxos genauer betrachtet
[0 Modularer Aufbau

 LeaderElection, StarterAlgorithm:
Ermittlung des aktuellen Anfiihrers, Neustart des Einigungsvorgangs

* BasicPaxos:
Einmalige Einigung auf einen Entscheidungswert

» MultiPaxos:
Folge von Einigungsprozessen, von denen jeder fir sich auf BasicPaxos

basiert

(Vgl. CVS-Beispiel: Zu jeder Revision einigt man sich auf die
zugeordnete Anderung)
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m Ermittlung des aktuellen Anfuhrers
[J Es ist winschenswert, dass
« alle Knoten stets genau den gleichen Knoten als Anfiihrer sehen
* bei Ausfall des Anfuihrers mdglichst bald ein neuer Anfiihrer bestimmt wird

(Um die Konsistenz zu erhalten, ist es aber nicht notwendig, dass beide
Bedingungen immer eingehalten werden)

[0 Die Original-Beschreibung von Paxos trifft keine Festlegung auf einen
bestimmten Algorithmus. Es wird lediglich folgendes gefordert:

* Wenn wahrend einer hinreichend langen Zeitspanne kein Prozess ausfallt
oder wiederanlauft, soll nach dieser Zeitspanne nur ein Prozess sich
selbst fur den Anfuhrer halten
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10.4 Praktikable Einigungsalgorithmen

m  Ermittlung des aktuellen Anfuhrers: Beispiel
[0 Jeder Knoten sendet periodisch allen anderen Ping-Nachrichten

[0 Knoten, von denen langer keine Nachrichten empfangen wurden, werden
als ausgefallen vermutet

[0 Der Knoten mit hochster ID, welcher nicht als ausgefallen vermutet wird, wird
als Anfuhrer betrachtet

» Unterschiedliche Knoten kénnen sich zeitweise gleichzeitig fur den
Anfuhrer halten!

* Beispiel: Die Knoten-IDs A, B, C, ..., Z seien alphabetisch geordnet. Falls
Knoten Y den Knoten Z falschlicherweise als ausgefallen betrachtet, halt
er sich selbst fur den Anfuhrer; gleichzeitig ist auch Z davon tberzeit, der
Anfihrer zu sein
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m BasicPaxos
Ein neu gewabhlter Anfuhrer fuhrt folgende drei Phasen aus:
[J Phase 1

« Initial wird eine Col | ect -Nachricht an alle gesendet, zusammen mit einer
eindeutigen Sequenznummer r

* Alle verfigbaren Knoten, die diese Nachricht erhalten, antworten mit der
Nachricht O dRound(r’ ), falls bereits eine Col | ect -Nachricht mit
Sequenznummer r’ >r existiert. Ansonsten informieren sie mit einer
Nachricht Last (r’, v) , welchen Wert v sie bereits zuvor in einer zweiten
Phase erhalten haben (oder mit einem leeren Wert)

* Falls der Anfuhrer eine O dRound-Nachricht erhalt, war die ganze
Ausfuhrung nicht erfolgreich (es gibt/gab einen anderen Anfuhrer, der eine
groRere Sequenznummer verwendet hat)

Ansonsten wird auf Last -Nachrichten von einem Quorum von Knoten
gewartet, und daraus und einer externen Vorgabe der Vorschlagswert fur
die folgende Phase ermittelt
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10.4 Praktikable Einigungsalgorithmen

[J Phase 2
» Der Anfuhrer sendet eine Nachricht Begi n(v) an alle Knoten

* Ein verfugbarer Knoten, der eine Begi n( v) -Nachricht erhalt, sendet eine
A dRound( r ") -Nachricht zurtck, falls er inzwischen eine Col | ect -
Nachricht mit grol3erer Sequenznummer erhalten hat, ansonsten eine
Accept -Nachricht

* Der Anfuhrer wartet, bis er entweder eine O dRound-Nachricht erhalt
(dann wird die ganze Ausfuhrung abgebrochen), oder von einem Quorum
von Knoten Accept -Nachrichten empfangen wurde

[0 Phase 3

» Sobald geniigend viele Accept-Nachrichten empfangen wurde, sendet der
Anfuhrer eine Nachricht Success(v) an alle Knoten

» Ein Knoten, der eine Success( v) -Nachricht erhalt, entscheidet sich
endgultig fur diesen Wert

* Um sicherzustellen, dass die Success-Nachricht bei allen ankommt,
kann eine Ack-Nachricht in Gegenrichtung verwendet werden
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m Auswahl des Vorschlagswert fir Phase 2 aus den erhaltenen
Last (r, v) -Nachrichten

[0 Es wird auf die Antwort von einem Quorum von Knoten gewartet (am
einfachsten: Mehrheit der Knoten)

[J Falls alle Last -Nachrichten einen leeren v-Wert enthalten, kann ein
beliebiger Vorschlagswert gewahlt werden (externe Vorgabe)

[0 Ansonsten wird der Wert v gewahlt, der in der Ausfiihrung mit der héchsten
Sequenznummer r vorgeschlagen wurde

* In der Ausfihrung mit Sequenznummer r wurde der Vorschlagswert
genauso bestimmt, so dass keine Entscheidung vorher fir einen anderen
Wert erfolgreich ausgefuhrt worden sein kann

* FUr den Wert v kann nicht ausgesagt werden, ob sich schon Knoten
entgultig fur diesen Wert entschieden haben oder nicht
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10.4 Praktikable Einigungsalgorithmen

m Vergabe von Sequenznummern

[0 Die verwendeten Sequenznummern muissen global eindeutig sein (z.B.
durch Kodierung der Knoten-ID in die Sequenznummer)

[] Sie mussen eine totale Ordnung aufweisen; Ausfiihrungen, die nicht zur
grof3ten bekannten Sequenznummer gehdren, werden mit O dRound-
Nachrichten abgebrochen

m Zeitliche Schranken beim Warten auf Nachrichten nach Phase 1 und 2:

O Falls der Anfuhrer nicht in festgelegter Zeit eine erfolgreiche Entscheidung
trifft, kann er die Ausfiihrung des Algorithmus mit einer neuen Sequenz-
nummer erneut starten

m Ausfalle und Wiederanlaufe von Rechnern

[0 Um auch nach einem Ausfall und Wiederanlauf korrekte Informationen tiber
zuvor erhaltene Werte liefern zu kénnen, missen in Phase 1 und 2 die
empfangenen Sequenznummern und Werte auf stabilem Speicher
aufgezeichnet werden
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m  MultiPaxos

[0 Mehrfache (parallel mogliche) Ausfuhrung von BasicPaxos fir verschiedene
Rundennummern (bzw. Revisionsnummern)

[J Die erste Phase kann fur alle Rundennummern gemeinsam durchgefuhrt
werden

[] Die Sequenznummern gelten global fur alle Rundennummern

[0 Alle BaxisPaxos-Nachrichten werden um die Rundennummer erganzt,
auf die sie sich beziehen
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10.4 Praktikable Einigungsalgorithmen

m  MultiPaxos: Modifizierte ersten Phase
0 Ziel: Einmal fur alle BasicPaxos-Instanzen durchfiihren

[0 Wenn ein Anfuhrer eine Ausfuhrung mit neuer Sequenznummer startet,
sendet er an alle Col | ect ( n) -Nachrichten;

* n ist dabei die kleinste Rundennummer, fir die der Anfiihrer noch kein
endgultiges Ergebnis kennt

O In den Last -Antworten schicken alle Knoten Informationen tber alle
empfangenen Begi n- und Success-Nachrichten mit Rundennummer
mindestens n.

* FUr bereits entschiedene Rundennummer kann der Success-Wert direkt
Ubernommen werden
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m Erganzungen zu MultiPaxos
0 Anderungen an der Menge der beteiligten Knoten

« Vorschlagen der Anderungsaktion in einer bestimmten Rundennummer n;
die Anderung darf erst bei Rundennummern ab n+k wirksam werden,
wenn bis zu k Ausfiihrungen fur verschiedene Rundennummer parallel
ausgefihrt werden

O Explizite Mechanismen zur Aktualisierung von Knoten nach einem
Wiederanlauf

<E Verteilte Algorithmen
[J Hans P. Reiser « Universitat Erlangen-Nurnberg « Lehrstuhl fir Informatik 4, 2003 Einigung.fm 2003-01-07 13.16

10.56

Reproduktion jeder Art oder Verwendung dieser Unterlage, auger zu L der Universitat berg, bedarf der des Autors.
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m Aufgabe 6: Implementierung von MultiPaxos
O Es sollte vom gleichen Grundgerist wie bei Aufgabe 4 ausgegangen werden
[J Folgende Schnittstelle muss nach aussen mindestens bereitgestellt werden:

public class Not Leader extends Exception {
publ i c Nodel D | eader;
}

i nterface PAXOSNode {
int propose(String val ue) throws NotLeader;
String getDecision(int round)
i nt get MaxKnownRound() ;
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m Zu implementierende externe Schnittstelle

[ Es genugt als, wenn nur der Anfuhrer-Knoten Vorschlagswerte fur eine neue
Runde entgegennimmt (pr opose).
Ein Nicht-Anflihrer-Knoten soll im Ruckgabewert (Exception Not Leader)
Uber den tatsachlichen Anflhrer informieren

[0 Mit get Deci si on(i nt round) kann das Ergebnis der Runde r ound
abgefragt werden. Falls diese Runde noch nicht entschieden ist, kann nul |
zurickgeliefert werden (Optional: Blockierung, bis Runde entschieden ist)

[0 Mit get MaxKnownRound() kann die gro3te Rundennummer ermittelt
werden, bis zu der alle Runden bereits entschieden sind
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m Vorschlage fir den inneren Aufbau
O Strukturell lasst sich Paxos leicht in zwei Teile gliedern
» Einem Starter-Algorithmus, der insbesondere alle Timeouts verwaltet
0 Periodisch Ping-Nachrichten an alle senden

0O Liste mit verfugbaren Knoten aktualisieren, abhangig von
empfangenen (Ping-)Nachrichten

0 Signalisieren, wenn der Prozess nicht mehr Anflihrer ist, oder neu
zum Anfuhrer wird

0 MultiPaxos mit neuer Sequenznummer erneut initiieren, wenn selbst
Anfihrer, und die aktuelle Ausfiihrung nicht erfolgreich war
(A dRound oder Zeitiiberschreitung)

» Dem eigentlichen MultiPaxos-Algorithmus als Zustandsautomat,
entsprechend der Struktur bei Aufgabe 4
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m Weitere Hinweise

[J Ein "stabiler Speicher" muss nicht implementiert werden. Knotenausfalle mit
Wiederanlauf werden in der Test-Umgebung dadurch simuliert, dass alle
Kommunikationskanale unterbrochen werden (alle Nachrichten gehen
verlorgen), und spater wieder aktiviert werden

[0 Es kann davon ausgegangen werden, dass die Menge der beteiligten
Knoten vom Initialisierungszeitpunkt an unverandert bleibt. Mechanismen
zur Anderung der Knotenmenge miissen also nicht implementiert werden!

(Wer dies dennoch tun will, kann sich 5 Bonus-Punkte verdienen)
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