9 Verteilte Verklemmungserkennung

9.1 Grundlagen

m Fir die Existenz einer Verklemmung notwendige Bedingungen
[0 Exklusive Betriebsmittelbelegung
[ Betriebsmittel kbnnen nachgefordert werden
[ Betriebsmittel kbnnen nicht entzogen werden

[J Existenz eines Ringes von Prozessen, in dem jeder Prozess auf
Betriebsmittel wartet, die der im Ring folgende Prozess belegt hat

m  Problemkreise
00 Verhinderung von Verklemmungen (durch das Betriebsystem, avoidance)
[0 Vermeidung von Verklemmungen (durch das Programm, prevention)
OJ Erkennung von Verklemmungen
[0 Erholung aus Verklemmungen
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9.1 Grundlagen

m Verhinderung: Banker’s Algorithm (Dijkstra)

O A priori ist bekannt, welche Ressource-Anforderungen es pro Knoten
maximal geben kann (Limit fir eigene Anforderungen)

[0 Ressourcen werden nach endlicher Zeit zuriickgegeben

[J Einer Ressourcen-Anforderung wird nur dann entsprochen, wenn ein
Deadlock ausgeschlossen werden kann, ansonsten muss sie verzogert
werden

O Anschauliches Beispiel (mit einer mehrfach vorhandenen Ressource)

» Eine Bank besitzt ein Kapital von 10 Mio. Drei Kunden hab einen
Kreditlimit von (8, 3, 9) erlaubt bekommen, und verwenden davon (4, 2, 2)

* Sicherer Zustand: in der Reihenfolge B, A, C kann den drei Kunden jeweils
der maximale Kredit zugeteilt werden, also kein Deadlock mdglich!

* Falls C seinen Kredit auf 3 erhéhen mdchte, wird das verhindert, da ein
Deadlock entstehen kdnnte: B kann den maximalen Kredit erhalten und
dann zuriickgeben, aber dann kann weder A noch C seinen maximalen
Kredit erhalten (d.h. C muss auf B warten)
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9.1 Grundlagen

m  Vermeidung von Verklemmungen
O Alles Ressourcen sofort (atomar) anfordern
[0 Vor zusatzlicher Anforderung vollstadndige Freigabe belegter Ressourcen

O Lineare Anordnung der Betriebsmittel, Anforderung nur in dieser
Reihenfolge erlaubt

m  Erkennung von Verklemmungen
[0 Wartegraphen
* Knoten: Prozesse

» Kanten: Es fuhrt eine Kante von Prozess P, zu Prozess P, genau dann,
wenn P, seine néchste Aktion nur ausfiihren kann, nachdem P, eine
Aktion ausgefuhrt hat.

[ Ein System ist genau dann verklemmt, wenn der Wartegraph einen Zyklus
enthalt.
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9.1 Grundlagen

m Korrektheitsbedingungen von Algorithmen zur Erkennung von
Verklemmungen

OJ Eine Verklemmung wird nur dann erkannt, wenn tatséchlich eine
Verklemmung vorliegt (keine "Phantom-Deadlocks"!)

[0 Wenn eine Verklemmung vorliegt, wird diese innerhalb von endlicher Zeit
auch erkannt
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9.1 Grundlagen

m  Organisation der Verklemmungskontrolle

O Zentralisiert: Ein Koordinator tbernimmt den Aufbau und die Untersuchung
des Wartegraphen

* Vorteil: Konzeptuell einfach

» Nachteil: Engpassgefahr in der Netzumgebung des Koordinators
O Verteilt: Verantwortung auf alle gleichmafiig aufgeteilt

* Vorteil: Gleichmafiige Netzbelastung

* Nachteil: Algorithmen schwierig, Inkonsistenz der gesammelten Daten
konnte falschlicherweise zur Feststellung einer (vermeintlichen)
Verklemmung fihren

[ Hierarchisch: Knoten werden in einem Baum angeordnet, jeder Knoten
untersucht Verklemmungen, die nur seinen Teilbaum betreffen.
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9.2 Modelle zur Verklemmungserkennung

m  Zur Uberprifung des Vorliegens einer Verklemmung kann man
verschiedene Modelle betrachten:

O Im Betriebsmittelmodell kann ein Prozess nur dann weiterarbeiten, wenn er
alle Betriebsmittel erhalten hat, die er bendtigt (UND-Modell)

O Im Kommunikationsmodell kann ein Prozess dann weiterarbeiten, wenn er
eine von mehreren maglichen Nachrichten (1-aus-g-Modell, ODER-Modell)
bzw. eine bestimmte Menge an erwarteten Nachrichten (p-aus-g-Modell,
AND/OR bzw. Pradikatmodell) erhalt

[J In den meisten Fallen (z.B. verteilte Datenbanken) wird das einfachere
Betriebsmittelmodell zutreffen

[0 Das Betriebsmittelmodell lasst sich durch das abstraktere und generellere
Kommunikationsmodell mit Parameter p = q simulieren
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9.2 Modelle zur Verklemmungserkennung

m  Betriebsmittelmodell
[ Betriebsmittelgraph
« Komponenten: Prozesse P;, Betriebsmittelarten BM

* Relationen
P fordert n Exemplare einer Betriebsmittelart BM an
An P sind n Exemplare einer Betriebsmittelart BM zugewiesen

* Fortsetzbedingung
Ein Prozess kann erst fortgesetzt werden, wenn alle seine momentanen
Anforderungen erfillt werden.

[0 Wartegraph
* Komponenten: Prozesse
* Relation: P; wartet auf P;

* Fortsetzbedingung
Ein Prozess P kann erst dann weiterarbeiten, wenn alle Prozesse, auf die
er wartet, weiterarbeiten kdnnen.
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9.2 Modelle zur Verklemmungserkennung

m  Kommunikationsmodelle
[ 1-aus-g-Modell
 Komponenten: Prozesse; Relation: P; wartet auf Nachricht von P;

* Fortsetzbedingung
Ein Prozess P kann genau dann weiterarbeiten, wenn ihm einer der q
Prozesse, von denen er eine Nachricht erwartet, eine Nachricht gesandt
hat. Mit dem Eintreffen einer erwarteten Nachricht sind alle seine
Erwartungen erledigt.

[0 p-aus-g-Modell
 Komponenten: Prozesse; Relation: P; wartet auf Nachricht von P;
* Fortsetzbedingung
Ein Prozess P kann genau dann weiterarbeiten, wenn ihm p von den q
Prozessen, von denen er eine Nachricht erwartet, eine Nachricht

gesendet haben. Mit dem Eintreffen der ndtigen Zahl von Nachrichten sind
alle seine Erwartungen erledigt.
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9.3 Zentralisierte Algorithmen

m Vorgehensweise: Jeder Knoten teilt dem Koordinator seine
Anforderungen und Freigaben so mit, wie sie entstehen.

m Probleme
[ Starke Netzbelastung

[0 Wegen der variierenden Nachrichtenibertragungszeiten und dem Fehlen
einer exakten Zeitsynchronisation kann es zu Phantom-Verklemmungen

kommen
[J Beispiel: P1 P2
lock R1 lock R1
unlock R1 unlock R1
lock R2 lock R2
unlock R2 unlock R2
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9.3 Zentralisierte Algorithmen

. Tl P2 --> P1

=

- | OCK - UN| OCK el 1 €pl Y

PL --> P2
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9.4

Algorithmus von Chandy-Misra-Haas
(Betriebsmittelmodell)

Voraussetzung: Je zwei Knoten sind durch einen einzigen zuverlassigen
FIFO-Kanal verbunden

Es werden mehrere Prozesse pro Knoten betrachtet

Ablauf:

[J Ein Knoten, der feststellen mochte, ob eine lokaler Prozess P; verklemmt ist,
fuhrt folgenden Algorithmus aus:
* Wenn P; lokal im Wartegraph von sich selbst abhéangt: Deadlock melden

» Ansonsten: Fur alle P,, Py, fir welche folgendes gilt:
(1) P;wartet lokal auf P4
(2) P4 wartet auf Py,
(3) P, und Py sind auf verschiedenen Knoten

Sendetest (i, a, b) anden Knoten von Prozess b
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Chandy-Misra-Haas (Betriebsmittelmodell)

O Initial ist der Wert dependent (i) Uberall auf f al se initialisiert
[0 Knoten empfangttest (i, j, k):
Falls (1) Py selbst auf Betriebsmittel wartet,
(2) dependent (i) = fal seist, und

(3) Py noch nicht alle BM-Anforderungen von P; beantwortet hat
dann fihre folgendes aus:

» Setze dependent (i) = true
e Falls k == i : Deadlock melden

* Ansonsten: Fur alle P,, Py, fur welche folgendes gilt:
(1) Py wartet lokal auf P,
(2) P, wartet auf Py,
(3) P4 und Py, sind auf verschiedenen Knoten

Sendetest (i, a, b) anden Knoten von Prozess b
[0 Wenn ein Prozess Py alle angeforderten Betriebsmittel erhait:
Setzte dependent (i) = fal se furallei
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9.4 Chandy-Misra-Haas (Betriebsmittelmodell)
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9.4 Chandy-Misra-Haas (Betriebsmittelmodell)

m [nitiator einer Verklemmungserkennung erkennt Deadlock nicht immer
[J Wenn ein Knoten einen Deadlock erkennt, sollte er alle anderen Knoten, die

auf ihn warten, informieren!
Test-Nachricht a->b->c->d->b

b erkennt Deadlock, aber a erfahrt
nicht automatisch davon

Initiator
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9.5 Algorithmus von Chandy-Misra-Haas
(1-aus-g-Kommunikationsmodell)

m Voraussetzung: Nachrichtenkandle sind zuverlassige FIFO-Kanale!

m Datenstrukturen
Prozess Py:

DSy Menge aller Prozesse, von denen P eine Nachricht erwartet

latest, [i]  Grofte Sequenznummer einer empfangenen Nachricht, mit P;
als Initiator

engager,[i] Identitat des Prozesses, dessen Nachricht die letzte
Zuweisung an latest,[i] veranlasste

numy[i] Zahl der zu latest,[i] gehdrigen ausgesandten query-
Nachrichten minus der Zahl der empfangenen reply-
Nachrichten

wait,[i] Ist true genau dann, wenn P seit der letzten Zuweisung an
latest,[i] sténdig blockiert war.
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9.5 Chandy-Misra-Haas (1-aus-q-Modell)

m  Nachrichtenformat
Nachrichtentyp(Initiator, Sequenznummer, Sender, Empfanger)

Die Sequenznummer gibt an, zur wievielten vom Initiator veranlassten
Abwicklung des Algorithmus die Nachricht gehort

Es gibt zwei Nachrichtentypen: query und repl y

m Eigenschaften
[] Bei aktiven Prozessen wird kein r epl y zuriickgesendet
[0 Wenn bei P; ein Deadlock vorliegt, erhalt er zu jeder query einrepl y.

[0 Wenn der Initiator zu jedem query ein r epl y erhalt, liegt bei ihm ein
Deadlock vor

m Passive Prozesse P, setzen bei ihrer Aktivierung acti ve = true und
fur alle Indizesiwai t[i] = fal se.

Waéahrend ihrer aktiven Phase verwerfen sie alle Kontrollnachrichten!
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9.5 Chandy-Misra-Haas (1-aus-q-Modell)

® [nitiator sei ein passiver Knoten P;

begi n
latest[i] ++;
wait[i] = true;
for all j O DS; send query(i, latest[i], i, j);
nunfi] = |DS|;

end

m  Bei Empfang von query(i, m, j, k) durch passiven Knoten Py

if (m>latest[i]) {
latest[i] = m
engager[i] =j;
wait[i] = true;
for all r O DS, send query(i, m Kk, r);
nunfi] = | DS ;

} else if (wait[i] and m== latest[i])
send reply(i, m k, j);

Verteilte Algorithmen 9.17
[J Hans P. Reiser « Universitat Erlangen-Nirnberg « Lehrstuhl fir Informatik 4, 2002 Deadlock.fm 2002-12-03 10.57
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m Bei Empfang von reply(i, m, r, k) durch passiven Knoten P
if (m==latest[i] & wait[i]) {
nunfi]--;
if (nunfi] == 0) {
if (i == k)
decl are_P,_deadl ocked();
el se send reply(i, m k, j) where j == engager][i]
}
}
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9.6 Algorithmus flr das p-aus-g-Modell

9.6.1 Systemmodell fir den Algorithmus von Bracha/Toueg

m  Systemmodell

[0 Zuverlassige Nachrichtenkommunikation

[0 Prozesse sind beim blockierenden Warten auf andere Prozesse passiv,

ansonsten aktiv

[0 Nachrichten: REQUEST Anforderung von Betriebsmitteln
REPLY Zuteilung des Betriebsmittels
RELINQUISH Rucknahme der noch bestehenden

Anforderungen, wenn p
Anforderungen erfullt sind

O Allgemeines p-aus-g-Modell zur Deadlock-Erkennung im
Kommunikationsmodell
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9.6.1 Systemmodell fir den Algorithmus von Bracha/Toueg

9.19

m  Wartegraph (E := Menge der Kanten)
00 Kante (v, u) im Wartegraph wenn:
* v hat einen REQUEST an u geschickt
* v hat kein REPLY von u erhalten
 u hat kein RELINQUISH von v erhalten

m Zustandsvariablen fur jeden Knoten

[J QUT,,: Menge der Knoten, an die v ein REQEUST gesendet hat, aber weder

REPLY erhalten noch RELINQUISH gesendet

001 N,: Menge der Knoten, von denen u eine REQUEST erhalten hat, aber

weder REPLY gesendet noch RELINQUSH erhalten
O ny: Zahl der erwarteten Nachrichten (0 < n, < OUT,)
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9.6.2Bracha/Toueg fur das synchrone Modell

m  Annahme
[0 Alle Nachrichten werden ohne Verzdgerungszeit Gbermittelt
[0 Damit gilt:
Uty ={u| (v,u)OE; IN ={u| (u, v) OE;
e VOIN, = u OO QUT,

m  Ablauf
O Ein Initiator-Knoten, der einen Deadlock vermutet, startet den Algorithmus

* Jeder Initiator hat eine eindeutige ID, so dass Deadlock-Erkennungen von
verschiedenen Initiator unabhangig voneinander behandelt werden
kdnnen

[0 Zwei Uberlappende Phasen:

* In einer "Notify"-Phase werden alle Prozesse Uber die Deadlock-
Erkennung informiert

* In einer "Grant"-Phase wird die Beantwortung der REQUESTS simuliert
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9.6.2 Bracha/Toueg fur das synchrone Modell

m Initialzustand aller Knoten
O 1 N, OUT wie beschrieben
Onotified = false; free = false; nunaanted = O;

®m Prozeduren

voi d notify()
{ notified = true;
for (all w O OUT) send(w, NOTIFY);
if (n ==20) grant();
for (all w O OQUT) await(w, DONE);
}

void grant()
{ free = true;
for (all w
for (all w

O IN) send(w, GRANT);
OIN await(w, ACK);
}

(awai t blockiert nicht den Empfang von NOTIFY oder GRANT-
Nachrichten!)
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9.6.2 Bracha/Toueg fur das synchrone Modell

m Start im Initiator
notify();

Deadlock liegt genau dann vor, wenn nach Ende von notify gilt:

freejnitiator == false

m Wenn v von u eine NOTIFY-Nachricht erhalt
if (!'notified) notify();
send(u, DONE)

m Wenn v von u eine GRANT-Nachricht erhalt

nun@ ant ed++;
if (!free & numxanted >= n) grant();

send(u, ACK);
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9.6.3Bracha/Toueg flur ein statisches System

m Annahme

O Nachrichten benétigen eine gewisse Zeit; der Wartegraph verandert sich
wahrend der Ausfihrung des Algorithmus nicht

m Farbung der Kanten (u, v)

O grau: Knoten u hat an v eine REQUEST-Nachricht gesandt, aber die
Nachricht ist noch nicht angekommen und u hat an v noch keine
RELINQUISH-Nachricht gesandt

O schwarz: Knoten v hat von u eine REQUEST-Nachricht erhalten, v hat an u
noch keine REPLY-Nachricht gesandt und u hat keine RELINQUISH-
Nachricht an v gesandt

[J weil3: Knoten v hat an u eine REPLY-Nachricht gesandt, aber u hat sie noch
nicht erhalten und u hat noch keine RELINQUISH-Nachricht an v gesandt.

[ transparent: Knoten u hat an v eine RELINQUISH-Nachricht gesandt, aber
v hat sie noch nicht erhalten.
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9.6.3 Bracha/Toueg fir ein statisches System

m Funktionsweise

[0 Im Wartegraph werden nur die schwarzen Kanten als existent betrachtet.
Wenn der Algorithmus darauf eine Verklemmung erkennt, liegt im System
sicher tatsachlich ein Deadlock vor

O Nicht erkannt werden mogliche Deadlocks, an denen graue Kanten beteiligt
sind. Graue Kanten werden aber in endlicher Zeit schwarz gefarbt, so dass
solche Deadlocks zu einem spaterem Zeitpunkt sicher erkannt werden
konnen

O Also: Modifikation des Algorithmus so, dass alle weissen und grauen Kanten
als "granted" gezahlt werden.
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9.6.3 Bracha/Toueg fur ein statisches System

m [Initialisierung fir jeden Knoten

QUTpiack = {u | (v, u) OE & isBlack((v, u))};
INpjack = {u ] (u, v) OE & isBlack((u, v))};
notfied = false; free = false; nunGanted = O;
m Prozeduren
voi d notify()
{
notified = true;
for (all w O OUTp ack) Send(w, NOTIFY);
if (n- numaeyOWite <= 0) grant();
for (all w O OUTp ack) await (w, DONE);
}
void grant()
free = true;
for (all w O I Nyjack) send(w, GRANT);
for (all w O INyack) await(w, ACK);
}
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9.6.3 Bracha/Toueg fir ein statisches System

m Start durch Initiator
Notify();

m Wenn v von u eine NOTIFY-Nachricht erhalt
if (-notified) notify();
send(u, DONE)

m Wenn v von u eine GRANT-Nachricht erhalt

nun@ ant ed++;

if (-free & numaanted >= n - nunxeyO Wite)
grant ();
send(u, ACK);

m  Erkennung der Kantenfarben

O Durch explizite COLOR-Nachrichten, die den Inhalt von IN und OUT
austauschen

[0 Durch Senden von Nachrichten an alle Knoten in OUT, und Ableitung der
Kantenfarbe aus REJECT-Nachrichten (anstatt DONE/ACK)
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9.6.4Bracha/Toueg fur dynamisches System

®  Annahme
[J Beliebige, aber endliche Nachrichtenlaufzeiten

[0 Wartegraph kann sich wahrend der Verklemmungserkennung andern
[0 Kanéle zuverlassig und FIFO

m Algorithmus kann bestenfalls folgende Eigenschaften besitzen

[0 Wenn der Initiator beim Start des Algorithmus verklemmt ist, dann wird eine
Verklemmung erkannt

[0 Wenn eine Verklemmung erkannt wird, dann ist beim Ende des Algorithmus
der Initiator verklemmt

m  Gegenuber statischem Fall zu I6sendes Problem

[J Wenn ein inkonsistenter Zeitschnitt gemacht wird (Nachrichten aus der
Zukunft!), kann falschlicherweise eine Verklemmung erkannt werden
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9.6.4 Bracha/Toueg fiur ein dynamisches System

m  Algorithmus

O Der Initiator sendet an alle Prozesse in | Nund QUT eine FREEZE-Nachricht

0 Wenn ein Prozess p zum ersten Mal eine FREEZE-Nachricht bekommt,
sichert er seinen lokalen Zustand (I N, OUT) und sendet eine FREEZE-
Nachricht an alle Prozesse in | N, und QUT,

[J Wenn ein Prozess p an einen nicht in I N, oder QUT,, enthaltenen Prozess
sendet, sendet er vorher eine FREEZE-Nachricht

O Der Initiator leitet nach dem Versenden seiner FREEZE-Nachricht den
Algorithmus fur das asynchrone Modell mit statischem Wartegraph ein.
Dieser Algorithmus arbeitet mit den gesicherten Zustanden (d. h. auf dem
dadurch festgelegten, statischen Wartegraphen)
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9.6.4 Bracha/Toueg fur ein dynamisches System

m Eigenschaften
Der Algorithmus werde zum Zeitpunk t; gestartet und terminiere zum
Zeitpunkt t,.

» Wenn der Initiator zum Zeitpunkt t; verklemmt ist, dann ist zum Zeitpunkt
tofreeinitiator =fal se.

* Wenn zum Zeitpunkt t, freej hitiator = f @l se ist, dann ist der Initiator
zum Zeitpunkt t, verklemmt.
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9.7 Zusammenfassung
Verteilte Zustandserfassung

m Verteilte Zustandserfassung spielt in vielen Bereichen eine Rolle

[J Anlegen von verteilten Sicherungspunkten und Rucksetzen auf einen
konsistenten Sicherungspunkt

* Bsp. Wiederanlauf des Systems nach Ausfallen
[J Erkennung der Terminierung von verteilten Berechnungen

* Bsp. Problemldsung durch Constraint-Analyse; Anwendung innerhalb von
verteilten GC-Algorithmen

[0 Garbage Collection
« vor allem in verteilten objektorientierten Systemen
 weiterhin aktives Forschungsfeld

O Erkennung von Deadlocks

» sehr wichtig beispielsweise in verteilten Transaktionen
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9.7 Zusammenfassung: Verteilte Zustandserfassung

®m Inrealen Systemen sind vor allem zwei Dinge zu beachten

[0 Neben den lokalen Zustanden der einzelnen Knoten kann ein Teil des
Zustands auch in Nachrichten "versteckt" sein, die momentan unterwegs
sind

O Es muss vermieden werden, dass Nachrichten den Schnitt, der durch die

verteilte Zustandserfassung gemacht wird, von der Zukunft in die
Vergangenheit Gberschritten werden
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