D.6 Verschliisselung von Dateien

8 Verschlusselnde Dateisysteme — eCryptfs

® In Linux ab Version 2.6.19

m Ahnliche Struktur wie EFS

0 mehrbenutzerfahig

0 zufélliger FEK wird mit Public Key verschlisselt und in Metadaten der
Datei abgelegt

m Schlisselverwaltung Gber user session key ring im Kern oder tber user-
level Prozess ecryptfsd
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D.6 Verschliisselung von Dateien

9 Generelles Problem partieller Verschlisselung

m Partielle Verschlisselung schitzt bei Verlust des Mediums oder des
Rechners

m sie schitzt nur teilweise bei Angriffen auf das laufende System

0 waéhrend der Datenbearbeitung existieren - zumindest temporar - immer
undichte Stellen

(] nur in Kombination mit absolut dichtem Zugriffsrechtekonzept
wirkungsvoll

A ABER: zwei grof3e Schwachstellen:
O Administrator (Super-User)
O hat Zugriff auf Speicher und unverschliisselte Partitionen
[ das Betriebssystem selbst
0 was tut eigentlich das Betriebssystem?

0 so lange das Betriebssystem selbst nicht verschlisselt (oder signiert)
wird, ist es immer angreifbar
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D.6 Verschliisselung von Dateien

9 Generelles Problem patrtieller Verschlisselung (2)

? wie sicher sind Daten und Programme auf einem Notebook
O in einem Hotel-Zimmer

im Biro

in aufgegebenem Gepack

in einem Schliel3fach am Bahnhof

O o o o

in einem geparkten Auto
? welches Betriebssystem lauft eigentlich auf dem Rechner (danach!)?
? welchen Wert hat jetzt die Verschlisselung von Dateien oder Partitionen?

[1 solange man das Gerat nicht immer im Blick hat, kann man nicht sicher
sein, was mit ihm passiert ist!
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D.6 Verschliisselung von Dateien

9 Generelles Problem partieller Verschlisselung (3)

0 Lésung

m Verschlusselung aller Partitionen
inklusive der Root-Partition und der Swap-Bereiche

0 normales Booten nicht mehr méglich

m  Booten von sicherem Medium
0 USB-Stick
0 CD
O Eingabe des Root-Dateisystemschlissels in der friihen Boot-Phase

A ABER: auch solch ein System ist angreifbar, wenn es lauft!
0O Netzwerkzugriffe
0 unverschlisselte NFS-Dateisysteme
0 Schwachstellen in Programmen
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