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Kurzfassung

Multics war von Anfang darauf angelegt ein Betriebssystem
zu werden, dass Mafinahmen fiir die Sicherheit vor Fehler
und die Einddmmung selbiger bietet, als auch Sicherheit vor
bosartigen Angreifern. Kurz, Multics sollte ein sicheres Be-
triebssystem werden. Um einen effektiven Schutz zu gewéhr-
leisten, mussten diese Mafinahmen von Anfang an im Ent-
wurf eingeplant werden. Auflerdem wurde der Entwurf an
die technischen und organisatorischen Gegebenheiten ange-
passt.

Die Arbeit an Multics hat viele Einblicke in den den Auf-
bau und Betrieb sicherer Rechenanlagen gebracht. Noch heu-
te sind viele der entwickelten Schutzkonzepte in Betriebs-
systemen auf der ganzen Welt zu finden: Virtuelle Adress-
ridume, Zugriffskontrolllisten, Passwortschutz fiir Benutzer,
usw. Diese Arbeit soll einige der entwickelten Schutzkonzep-
te und deren Verwendung vorstellen und ein Gefiihl dafiir
vermitteln, was bei der Entwicklung und Benutzung eines
sicheren Betriebssystems wichtig ist.
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1. EINLEITUNG

Von Anfang an stand in der Entwicklung von Multics®
der Mehrbenutzerbetrieb mit vielen Benutzern mit sehr un-
terschiedlichen Anforderungen im Vordergrund. Um einen
sicheren Betrieb mit mehreren Benutzern gewéhrleisten zu
konnen, war es notig, eine Vielzahl von verschiedenen Schutz-
konzepten zu entwickeln. Dazu gehort die Isolation von Da-
ten und Prozeduren verschiedener Benutzern voreinander
und ein héchstmogliches Mafl an Vertraulichkeit, aber auch
das gezielte Freigeben und Teilen von Daten durch die Be-
nutzer, um einen moglichst produktiven Betrieb zu ermog-
lichen [3, 16].

Um die Isolation der Benutzer zu gewahrleisten, besitzt je-
der Multics-Prozess einen virtuellen Adressraum, der durch
Segmentierung und einer Seitenverwaltung realisiert wird.
Er besteht aus einer Menge von Segmenten, die zugleich die
Einheit sind, auf der Zugriffsrechte vergeben werden kénnen.
Multics besitzt Methoden, um anderen Benutzern Zugriff auf
bestimmte Daten, Prozeduren oder ganze Subsysteme zu ge-
wéhren. Dabei ist sehr feingranular kontrollierbar, wer auf
welche Daten in welcher Weise zugreifen darf.

Zur dauerhaften Speicherung von Daten, besitzt Multics
ein hierarchisches Dateisystem, das von der Struktur her un-
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seren heutigen Dateisystemen dhnelt. Fiir einen addquaten
Schutz dieser Daten, muss auch das Dateisystem eine Rech-
teverwaltung besitzen, die den Zugriff auf Ordner und Da-
teien regelt [4].

Sicherheit war wihrend der gesamten Entwicklung von
Multics ein wichtiger Aspekt, da bei allen vorherigen Syste-
men die Sicherheitskonzepte umgangen werden konnten [13].
Insbesondere fiir militarische Zwecke stellte das ein grofles
Problem dar und das Militér entschied einen Anforderungs-
katalog fiir sichere Computersysteme zu erstellen: das Oran-
ge Book [5]. Die Entwicklung einer einheitlichen und sys-
temantischen Evaluation der Sicherheit von Computersys-
temen wurde durch mehrere Projekte in den 1970er Jahre
initiiert und lief parallel zur Entwicklung von Multics. Tat-
séchlich haben sich die einzelnen Projekte und Multics im-
mer wieder gegenseitig beeinflusst und 1983 wurde eine ers-
te Version des Orange Book vorgestellt, dass die Ergebnisse
der Projekte in ein Dokument zusammengefasst hat. Darin
werden unterschiedliche Sicherheitsstufen (A1, B3, B2, ...)
und Methoden fiir die Bewertung von Computersystemen
definiert. Multics erreichte 1985, nach drei Jahren formaler
Evaluation, die Stufe B2, die bis dahin kein anderes Sys-
tem erreicht hatte und auch lange kein anderes erreichen
sollte [10].

Die Arbeit ist wie folgt gegliedert: Kapitel 2 beschreibt,
wie der virtuelle Speicher bei Multics aufgebaut ist und wie
Daten und Prozeduren im Speicher geschiitzt werden. Kapi-
tel 3 stellt die Authentifizierung von Benutzer vor und wel-
che Schutzmafinahmen dort ergriffen wurden. In Kapitel 4
wird die Umsetzung von Schutzkonzepten im Dateisystem
von Multics beschrieben. Kapitel 5 beschreibt den Prozess
zur Erlangung der B2 Zertifizierung nach dem Orange Book.
AuBerdem fasst es kurz die Entwicklung von Zertifizierun-
gen bis heute zusammen. Kapitel 6 rekapituliert die Arbeit
und gibt einen Ausblick.

2. SCHUTZKONZEPTE IM ADRESSRAUM

Eines der Ziele von Multics war der sichere Mehrbenut-
zerbetrieb, also dass sich gleichzeitig mehrere Programme
unterschiedlicher Benutzer in Ausfithrung befinden kénnen
sollen. Die Benutzer sollen dabei aus ganz unterschiedlichen
Doménen kommen konnen und daraus folgend auch ganz
unterschiedliche Schutzbediirfnisse haben diirfen.

Es gibt einerseits Benutzer, deren Daten strikt vor an-
deren Benutzern geschiitzt werden miissen, weil es sich um
geheime Daten handelt oder die Benutzer in einem (kom-
merziellen) Wettbewerb zueinander stehen. Auf der andere
Seite gibt es Gruppen von Benutzer, die zusammen an einem



gemeinsamen Projekt arbeiten und gegenseitigen Zugriff auf
Projektdaten haben miissen. Es gibt auch Daten, die in kei-
ne der beiden Kategorien passen, zum Beispiel o6ffentliche
Prozedurbibliotheken, die von allen ausgefiihrt, aber nicht
gedndert werden diirfen [7].

Aus diesen Anforderungen folgt der Bedarf eines flexiblen
Mechanismus zu Rechtevergabe und -verwaltung fiir Daten
und Prozeduren innerhalb des Adressraums von Multics, der
im Folgenden beschrieben wird.

2.1 Eigenschaften des Schutzmodells

In fritheren Systemen wurde Adressraumschutz meistens
dadurch realisiert, dass es zwei Ausfithrungsmodi, einen pri-
viligierten und einen nicht-priviligierten, gab und durch ein
Memory-Bounds-Register der Adressraum in zwei Doménen
geteilt wurde?. Eine der beiden Doménen lies sich aus beiden
Modi zugreifen, die andere nur aus dem priviligierten Mo-
dus. Diese Art von Schutz gewiihrte aber immer nur einen
Alles-oder-Nichts Schutz. Um den oben beschriebenen An-
forderungen gerecht zu werden, bedarf es flexiblerer Schutz-
mechanismen. Die Eigenschaften fiir einen solchen Mecha-
nismus wurden in [7] zusammengefasst und werden in diesem
Abschnitt vorgestellt.

Ziel ist es fiir alle logisch zusammengehorenden Informa-
tionen eigene Zugriffsrechte vergeben zu kénnen. Der Adress-
raum muss also in viele kleinere Bereiche (genannt Segmen-
te) geteilt werden konnen und fiir jedes Segment sollen eige-
ne Zugriffsrechte vergeben werden kénnen. Hierbei wurden
die (auch heute noch iiblichen) Arten von Zugriff unterschie-
den:

e (nicht-)schreibbar
e (nicht-)lesbar
e (nicht-)ausfithrbar

Neben der Art der Zugriffsrechte muss noch geregelt wer-
den, fiir welchen Benutzer bestimmte Zugriffsrechte gelten
sollen. Der Besitzer von Daten braucht zum Beispiel andere
Zugriffsrechte, als jemand, der die Daten zwar lesen, aber
keine Anderungen daran ausfithren kénnen soll.

Aus dieser Anforderung folgt das Konzept von logischen
Segmenten. Jeder Benutzer hat Zugriff auf eine Menge von
logischen Segmenten. Jedem logischen Segment ist eine Men-
ge von Zugriffsrechten zugeordnet und es zeigt auf ein phy-
sisches Segment. Daraus folgt, dass es mehrere logische Seg-
mente (von unterschiedlichen oder sogar des gleichen Benut-
zern) geben kann, die auf dasselbe physische Segment zeigen,
aber unterschiedliche Zugriffsrechte haben. Dadurch lassen
sich unterschiedliche Zugriffsrechte fiir unterschiedliche Be-
nutzer auf ein und dieselben Daten realisieren.

Ziel war es, dass jeder Benutzer nur Zugriffsrechte auf die
Segmente bekommt, die er unbedingt braucht, um seine Auf-
gaben erledigen zu kénnen. Diesem Prinzip folgend lassen
sich Segmente in Schutzebenen organisieren, wobei gilt: je
hoher die Ebene, desto mehr Rechte hat ein Prozess, kann
also auf mehr und weitreichender auf Segmente zugreifen

?Dies war zum Beispiel bei der GE-635 der Fall. Mit der
GE-645 wurde dieses Feature durch die Segmentierung und
die Seitenverwaltung ersetzt. In der Honeywell 6000er Serie
hielt das Feature, parallel zur Segmentierung und Seitenver-
waltung, jedoch wieder Einzug, damit das General Electrics
eigene Betriebssystem Gecos auf den Prozessoren lauffihig
war.

und umgekehrt. Gleichzeitig gilt, je hoher die Ebene, de-
sto weniger Prozesse sollten auf dieser Ebene laufen. Die
Rechte eines Prozesses leiten sich also davon ab, in welcher
Schutzebene er lduft. Um auf ein Segment (Daten oder Pro-
zedur) zuzugreifen zu kénnen, muss er mindestens auf der,
dem Segment zugeordneten, Schutzebene laufen. Der Pro-
zess kann natiirlich auch auf einer Schutzebene laufen, die
weitreichendere Rechte gewéhrt, das sollte jedoch vermieden
werden.

Zusammenfassend sollte ein Schutzmechanismus die fol-
genden drei Eigenschaften haben [7]:

e Es soll moglich sein, einen Prozess komplett von allen
anderen Prozessen zu isolieren. Dass heif3t, dass kein
anderer Prozess auf irgendein Segment des Prozesses
zugreifen kann.

e Es soll moglich sein, beliebige Segmente kontrolliert
und komfortabel anderen Benutzern zugénglich zu ma-
chen und dabei Zugriffsrechte pro Benutzer vergeben
zu konnen.

e Es soll moglich sein, Prozeduren durch Schutzebenen
vor Missbrauch zu schiitzen. Zusétzlich dazu soll der
Ubergang eines Prozess zwischen verschiedenen Ebe-
nen transparent sein, so dass Prozeduren ohne Auf-
wand anderen Ebenen zugeordnet werden kénnen.

2.2 Virtueller Speicher

Um die Schutzkonzepte des Adressraums verstehen zu kén-
nen, ist es n6tig den Aufbau des virtuellen Speichers in Mul-
tics zu verstehen. Dieses Kapitel gibt einen kurzen Ubersicht
iiber den Aufbau des Adressraums von Multics.

Jeder Prozess in Multics besitzt seinen eigenen Adress-
raum, der aus maximal 2% Segmenten besteht. Dabei ist
ein Segment ein Feld von aufeinander folgenden Speicher-
wortern. Ein Segment kann aus maximal 2'® 36-bit Spei-
cherwortern bestehen. Ein Segment kann also maximal 1152
KiByte und der gesamte Adressraum (theoretisch) 18 Gi-
Byte adressieren [3].

In einem Segment sollen logisch zusammenhéngende In-
formationen zusammengefasst werden. Ein Beispiel fiir lo-
gisch zusammenhédngende Informationen ist der Code fiir
eine Prozedur. Tatséichlich sollte in Multics anfangs jede
Prozedur in einem eigenen Segment liegen. Das wurde je-
doch aus Leistungsgriinden wieder aufgegeben. Konsequen-
terweise stellt das Segment auch die kleinste mogliche Ein-
heit zur Rechteverwaltung dar; fiir jedes Segment kénnen
unterschiedliche Zugriffsrechte vergeben werden.

Die Adresse fiir den Zugriff auf ein Speicherwort besteht
aus zwei Teilen:

(5, W)

Die Segmentnummer S, die das referenzierte Segment be-
stimmt und die Wortnummer W, die das referenzierte Wort
innerhalb des Segments bestimmt. Jedes Segment wird durch
einen Segmentdeskriptor beschrieben, der Metainformatio-
nen iiber das Segment enthélt. Er enthilt zum Beispiel die
physikalische Startadresse und die Lange eines Segments und
die zugeordneten Zugriffsrechte. Jeder Prozess hat ein De-
skriptorsegment, in dem alle verfiigbaren Segmente, fiir die-
sen Prozess, beschrieben werden, es enthélt also alle Seg-
mentdeskriptoren. Ein Segmentdeskriptor wird durch ein Seg-
ment Descriptor Word (SDW) realisiert, womit das Deskrip-
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Abbildung 1: Das Descriptor Segment Base Register
(DSBR) zeigt auf ein Deskriptorsegment mit sechs
Segment Descriptor Words (SDWs). Ein SDW zeigt
jeweils auf ein physisches Segment [11].

torsegment aus einer Folge von SDWs besteht. Die Seg-
mentnummer aus der Adresse, die das referenzierte Seg-
ment bestimmt, ist der Index in das Deskriptorsegment. Die
physikalische Anfangsadresse des Deskriptorsegments wird
durch das Descriptor Segment Base Register® (DSBR) be-
stimmt [19]. Abbildung 1 zeigt ein beispielhaftes Deskriptor-
segment mit sechs SDWs.

Das erste SDW (Position 0) beschreibt per Konvention
immer das Deskriptorsegment selbst. Die darauf folgenden
etwa 100 SDWs zeigen fiir alle Prozesse auf dieselben Seg-
mente*, die vom Supervisor bendtigt werden, blenden also
den Adressraum des Supervisors in den Adressraums des
Prozesses ein [11].

Wird das DSBR geéndert, werden ab diesem Zeitpunkt
alle Adressen relativ zu einem anderen Deskriptorsegment
aufgelost, womit der Kontextwechsel zwischen Prozessen im-
plementiert wird.

Multics unterstiitzt auch eine Seitenverwaltung. Norma-
lerweise wéchst ein Segment immer seitenweise und die Sei-
tenverwaltung muss zur Ubersetzung von virtuellen in phy-
sikalische Adressen hinzugezogen werden. Da die Seitenver-
waltung aber keinen Einfluss auf die wesentlichen Schutzme-
chanismen hat und fiir Prozesse véllig transparent ist, wird
die Seitenverwaltung aus Ubersichtlichkeitsgriinden in die-
ser Arbeit ausgeklammert [19]. Die Seitenverwaltung wird
ausfiihrlich in [15] vorgestellt.

2.3 Abstraktes Schutzmodell

3auch: Descriptor Base Register (DBR)

4Es gibt einige Ausnahmen von dieser Regel, so gibt es Seg-
mente in diesem Bereich, die jeweils pro Prozess erzeugt wer-
den und einige andere Sonderfille [11].

In diesem Kapitel wird das abstrakte Schutzmodell von
Multics fiir den Adressraum vorgestellt. Damit das Schutz-
modell funktionieren kann, miissen nach [19] die folgenden
drei Annahmen erfiillt sein:

e Fiir jeden Benutzer, der sich am System anmeldet,
wird ein neuer Prozess mit einem virtuellen Adress-
raum erzeugt. Auflerdem wird der Name des Benutzers
an den Prozess gebunden, so dass jeder Prozess ein-
deutig einem Benutzer zugeordnet werden kann. Der
Prozess ist die einzige M6glichkeit fiir einen Benutzer
mit dem System zu interagieren, also auf Daten zuzu-
greifen oder sie zu manipulieren.

e Alle Informationen, die zur Laufzeit zugreifbar sind,
sind in Segmente organisiert. Ein Prozess kann auf Seg-
mente nur zugreifen, wenn sie vorher seinem virtuellen
Speicher hinzugefiigt worden sind und er passende Zu-
griffsrechte fiir das Segment hat.

e Alle Benutzer, die Zugriff auf ein Segment haben, sind
in einer Zugriffskontrollliste® genannt, die mit dem
Segment verkniipft ist.

In Multics sind diese drei Annahmen erfiillt.

Aus den oben genannten Annahmen folgt, dass bei der
Prozesserzeugung der Supervisor dem virtuellen Adressraum
des Prozesses neue Segmente hinzufiigen muss. Vorausset-
zung hierbei ist, dass der Name des Benutzers, der mit dem
Prozess verkniipft ist, zu einem Eintrag in der Zugriffskon-
trollliste des Segments passt. Das Hinzufiigen zum virtuellen
Adressraum geschieht durch das Hinzufiigen eines SDW zum
Deskriptorsegments des Prozesses. Im SDW werden auch die
passenden Zugriffsrechte, die der Prozess fiir das Segment
hat, hinterlegt, so dass diese bei jeder Referenz iiberpriift
werden konnen. Die Zugriffsrechte fiir ein konkretes SDW
kommen aus dem Eintrag der Zugriffskontrollliste, der zu
dem Namen des Benutzers gepasst hat.

2.3.1 Schutzdomdinen

Mit den bisher beschriebenen Mechanismus der SDWs
im Deskriptorsegment kénnen jedem Prozess bestimmte Zu-
griffsrechte auf Segmente vergeben werden. Im Laufe der
Ausfithrung kénnen sich die notwendigen Zugriffsrechte ei-
nes Programms jedoch édndern. Zum Beispiel wenn ein Pro-
gramm den Supervisor aufruft, um eine Ein-/Ausgabe Ope-
ration anzustofen, miissen die Rechte beim Ubergang zum
Supervisor erweitert werden und nach erfolgter Ein-/Ausgabe
wieder reduziert werden. Ein anderes Beispiel ist ein Prozess,
der einem anderen Prozess iiber ein geschiitztes Subsystem
Zugriff auf sensible Daten gewéhren mochte.

Eine Menge von bestimmten Zugriffsrechten wird daher
oft zusammengefasst und als Schutzdomdne bezeichnet. So
koénnen zum Beispiel die Menge aller Zugriffsrechte, die in
den SDWs des Deskriptorsegments kodiert sind, zusammen-
gefasst als Schutzdoméne bezeichnet werden.

Ein allgemeines Schutzmodell wiirde eine beliebige Menge
von Schutzdoménen pro Prozess erlauben und keine Ein-
schrinkungen fiir die Beschaffenheit der Zugriffsrechte in-
nerhalb einer Doméne treffen. Um jedoch eine effiziente Im-
plementierung in Hardware zu ermdglichen, ist es notig be-
stimmte Einschrankungen zu treffen. In Multics wurden die
Schutzdoménen so eingeschrinkt, dass Schutzringe entstan-
den, die im folgenden Abschnitt vorgestellt werden [19, 7].

Sengl. Access Control List (ACL)




LV_J read bracket read flag :on

write flag ron
bracket executeflag :off

Abbildung 2: Datensegment, dass schreibbar in Ring
0 und lesbar in den Ringen 0-4 ist [19].

2.3.2  Schutzringe
Das Schutzringkonzept hat die folgenden Eigenschaften:

e Die Zahl der Schutzringe pro Prozess wird auf eine
feste Zahl r festgelegt, wobei jedem Schutzring eine
Zahl zwischen 0 und r — 1 zugeordnet wird.

e Die Menge der Zugriffsrechte in einem Ring m muss
immer eine Teilmenge der Zugriffsrechte aller Ringe n
mit n < m, sein. Dass heifit der Ring 0 hat die grofite
und der Ring r — 1 die kleinste Menge von Zugriffs-
rechten.

Im Grunde ist das Schutzringkonzept eine Erweiterung des
Vorgesetzter/Untergebener® Prinzips. Daraus folgt, dass ein
Prozess die hochsten Zugriffsrechte hat, wenn er in Ring 0
und die niedrigsten, wenn er in Ring r — 1 ausgefiihrt wird.

Mit der Einfithrung der Schutzringe miissen die oben be-
schriebenen SDWs noch um die Information erweitert wer-
den, in welchem Ring welche Zugriffsrechte gelten. Durch
die Bedingung, dass die Menge der Zugriffsrechte eines Rin-
ges eine Teilmenge der Zugriffsrechte des néchstniedrigeren
Ringes sein muss, reicht es anzugeben, bis zu welchem Ring
ein Zugriffsrecht gilt. Es entstehen also Rechtebereiche vom
hochstpriviligierten Ring 0 bis zu einem Ring x, der die mi-
nimal benétigte Privilegien bestimmt. Es gibt jeweils einen
Bereich der angibt, in welchen Ringen ein Prozess Lesen,
Schreiben und Ausfithren darf.

Zusétzlich werden noch drei Flags eingefiihrt, die fiir jedes
der drei Rechte angeben, ob es iiberhaupt aktiv ist. Ist das
Flag gesetzt, gilt der angegebene Rechtebereich. Ist das Flag
nicht gesetzt, darf der Prozess aus keinem Ring das jeweilige
Recht in Anspruch nehmen.

Abbildung 2 zeigt beispielhaft ein Datensegment mit acht
Ringen. Da das Ausfiithren Flag nicht gesetzt ist, darf kein
Code aus dem Segment ausgefiihrt werden und es kann nur
Daten aufnehmen. Lesen ist von Ring 0 bis 4 erlaubt, Schrei-
ben ist nur in Ring 0 erlaubt.

Die Einfithrung von Schutzringen macht es notwendig ein
neues Recht einzufiithren, nédmlich das Recht den Ring zu
wechseln. Durch die Architektur der Schutzringen ist es nicht
notig den Wechsel in hohere Ringe zu kontrollieren, da da-
durch nur Rechte abgegeben, aber niemals hinzugewonnen
werden kénnen. Der Wechsel in niedrigere Ringe muss jedoch
kontrolliert werden, da ein Prozess so mehr Rechte erlangen
kann.

Die Kontrolle von Ringwechsel wird in Multics dariiber
implementiert, dass ein Programm einen niedrigeren Ring
nur dann betreten darf, wenn er es iiber eine bestimmte

Sengl. Master/Slave

read flag :on
IH_J%/—" write flag :off
execute gate execute flag :on
brack(-.\tI extension gate list :0,1,2

—_——————e e

write bracket if write
flag on

Abbildung 3: Ausfiihrbares, nicht schreibbares Seg-
ment (Codesegment) mit Gates und einer Gate Ex-
tension [19].

Stelle tut, also ein bestimmtes Programm ausfiihrt. Stellen,
die einen Ringwechsel ermdoglichen, werden Gates genannt.
WEeil ein Ring nur iiber bestimmte Programme betreten wer-
den kann, kann genau kontrolliert werden, welche Aktionen
ein Programm in einem bestimmten Ring ausfiihren kann
und wie es die neu hinzugewonnen Zugriffsrechte verwenden
kann.

Gates werden durch eine Liste von Programmstellen spe-
zifiert, die jedem Deskriptorsegment angehéingt werden. Die
Liste kann auch leer sein, so dass ein Prozess keine Mog-
lichkeit hat den Ring bzw. in einen bestimmten Ring zu
wechseln.

Zusétzlich soll es moglich sein die Ringe zu spezifizie-
ren, denen es erlaubt ist einen Ringwechsel (iiber ein Gate)
durchzufithren. Dazu gibt es einen extra Rechtebereich, der
sich an den Rechtebereich fiir das Ausfithrenrecht anschlief3t,
genannt Gate Eztension.

Bis jetzt geht jeder Rechtebereich, ausgenommen die Gate
Extension, von Ring 0 bis zu einem zu spezifierenden Ring
z. Man hat jedoch beobachtet, dass Prozeduren normaler-
weise genau einen Ring haben in dem sie iiblichweise aus-
gefiihrt werden (sollen). Um unbeabsichtigte Ringwechsel in
niedrigere Ringe als nétig zu vermeiden, wird das Ausfiih-
renrecht zusétzlich zur oberen Grenze mit einer flexiblen un-
teren Grenze versehen. Es kann nun also auch eingeschrénkt
werden, in welchem Ring ein Programm hdchstens laufen
darf und damit die maximal moglichen Rechte, die ein Pro-
zess wiahrend der Ausfithrung des Programms besitzt.

Dieses erweiterte Ringmodell wird durch Abbildung 3 am
Beispiel eines Codesegments veranschaulicht. Das Segment
ist ausfiihrbar aus Ring 4 (das iiblicherweise fiir Benutze-
rapplikationen reserviert ist) und es ist moglich aus den Rin-
gen 5 und 6 iiber eines der spezifizierten Gates in Ring 4 zu
wechseln. Es ist explizit nicht moglich, dass aus den Rin-
ge 0 bis 3 und 5 bis 7 Code aus dem Segment ausgefiihrt
wird. Das Segment ist nicht schreibbar, was sinnvoll fiir ein
Codesegment ist, und lesbar aus den Ringen 0 bis 4.

Die Liste mit den Gates und die Rechtebereiche bzw. Flags
fiir jedes SDW kommen aus der, am Anfang beschrieben, Zu-
griffskontrollliste, die jedem Segment zugeordnet ist. Wird
ein neues Segment einem Prozess zugeordnet, werden die zu
diesem Prozess passenden Eintrédge aus der Liste herausge-
sucht und in das SDW im Deskriptorsegment geschrieben.
Die Zugriffskontrollliste wird in der Datei, die das Segment
repréasentiert, gespeichert. Wie die Umsetzung von Eintra-
gen in SDWs geschieht, ist dabei abhéngig von der verwen-
deten Hardware- und Softwareversion.



2.3.3  Schutzringe in der Praxis

Das in den obigen Abschnitten beschriebene Schutzmodell
lasst eine sehr flexible Nutzung zu. Insbesondere die Zuord-
nung von Prozeduren zu bestimmten Ringen lésst viele Frei-
heitsgrade. In diesem Kapitel soll nun eine mogliche prakti-
sche Aufteilung der Ringe beschrieben werden, die in [19, S.
14] vorgestellt wird. Der Vorschlag basiert auf acht Ringen,
wie sie in einer Version von Multics implementiert wurden”.

Durch die Erweiterung des vorher iiblichen Vorgesetzter/
Untergebener Modells ist es nun mdoglich auch fiir den Su-
pervisor mehrere Schutzebenen zu benutzen. So schlagen die
Autoren vor, dass nur Funktionen fiir die Ein-/Ausgabe-
kontrolle, die Prozessoraufteilung, die Speicherverwaltung
und die Rechteverwaltung im hochstpriviligierten Ring 0
(auch hard core genannt) laufen sollen. Alle weiteren Subsys-
teme des Supervisors, zum Beispiel das Messen bestimmter
Kenngrofien, gepufferte Ein-/Ausgabeoperationen oder das
Suchen im Dateisystem, sollen im Ring 1 implementiert wer-
den. Ringwechsel in Ring 0 oder 1 sollen nur aus den Ringen
2 bis 5 moglich sein und natiirlich nur {iber bestimmte Gates
(vergleichbar mit Systemaufrufen in modernen Betriebssys-
temen). Ein Zugriff aus Ring 6 und 7 war nicht vorgesehen.

Durch die Zugriffskontrolllisten und den Deskriptorseg-
menten pro Prozess ist es moglich, nicht allen Prozessen alle
Gates zur Verfiigung zu stellen. Zum Beispiel miissen be-
stimmte Gates zur Benutzerverwaltung nur Prozessen von
Administratoren zugéinglich sein.

Zusétzlich miissen nicht allen Gates dieselbe Gate Exten-
sion zugeordnet sein. Fiir bestimmte Gates kann durch die
Gate Extension spezifiziert werden, dass sie nur aus Ring 1
aus aufgerufen werden kénnen und damit eine Schnittstelle
innerhalb des Supervisors implementieren.

Fiir Benutzerprozesse war Ring 4 vorgesehen, womit Ring
2 und 3 fiir andere Zwecke verfiighbar waren. Die Autoren
schlagen vor hier von Benutzer geschriebene Subsysteme zu
implementieren. So wére es moglich ein Loggingsubsystem
zu schreiben, das jeden Zugriff auf bestimmte Daten loggt.
Dabei geniefit das Subsystem denselben Schutz vor Benut-
zerprozessen, wie der Supervisor vor Benutzerprozessen und
Subsystemen, ohne jedoch in den Supervisor selbst aufge-
nommen werden zu miissen. Damit lassen sich Subsysteme
effektiv schiitzen, ohne die Sicherheit des Supervisors durch
absichtliche oder unabsichtliche Fehler zu kompromittieren.

Die Ringe 5 bis 7 sind fiir den Selbstschutz des Benutzers
vorgesehen. So ist es zum Beispiel moglich ein selbstgeschrie-
benes Programm in Ring 5 auszufiihren, wihrend dem Pro-
gramm nur Zugriffsrechte auf unbedingt benttigte Segmente
eingerdumt werden und nicht auf alle fiir den Benutzer zu-
greifbaren Segmenten. So lassen sich schnell Adressierungs-
fehler aufdecken. Auflerdem kann es dazu genutzt werden,
von anderen Benutzern geschriebene Programme auszufiih-
ren.

Da Ring 6 und 7 keinen Zugriff auf Supervisorfunktionen
haben, sind sie perfekt isoliert und kénnen fiir nicht vertrau-
enswiirdige Programme genutzt werden. Andererseits ist es
nicht ganz einfach einen Anwendungszweck fiir die Ringe zu
finden, da nur sehr wenige Programme komplett ohne Zugriff
auf den Supervisor auskommen. Um die Ringe effektiv nut-
zen zu kénnen, miisste der Benutzer selbst bestimmte Gates
implementieren, die dann Prozessen in Ring 6 und 7 zur Ver-

“Je nach Hard- und Softwareversion waren es mehr als 8
Schutzringe

fiigung gestellt werden, weswegen diese Designentscheidung
diskussionwiirdig ist [11].

3. AUTHENTIFIZIERUNG

Wie in den Voraussetzungen in Kapitel 2.3 beschrieben,
wird jedem Prozess zugeordnet, zu welchem Benutzer er ge-
hort. Notig war das, um zu entscheiden welche Eintriage der
Zugriffskontrollliste auf diesen Prozess zutreffen und damit
zu entscheiden, welche Rechte ein Prozess bekommt.

Da Multics immer mit einem Fokus auf Sicherheit und
Vertraulichkeit entwickelt wurde, folgt daraus, dass Mafinah-
men zur Authentifizierung von Benutzern getroffen werden
mussten. Dazu wurde jedem Benutzer eine eindeutige Ken-
nung zugeordnet, die in der Regel aus seinem Nachnamen
und ein bis zwei Initialen bestand. Einmal vergebene Ken-
nungen waren fiir immer giiltig und konnten nicht geléscht
und erneut vergeben werden. Alle Prozesse mussten entwe-
der interaktiv mit einem achtstelligen (nur ASCII-Zeichen)
Passwort authentifiziert werden oder aus einem bereits au-
thentifizierten Prozess entstehen.

Auf die Sicherheit des Passwortes wurde besonderen Wert
gelegt. So wurden technische Mafinahmen ergriffen, dass das
Passwort niemals ausgedruckt werden sollte, weder absicht-
lich noch unabsichtlich. Dazu wurden die Passworter nicht
im Klartext, sondern verschliisselt im Speicher abgelegt, um
eine versehentliche Ausgabe zu verhindern. Musste das Pass-
wort eingegeben werden, sollte der Drucker nur sinnlose Zei-
chen ausgeben, anstatt des eingetippten Passworts. Ziel war
es, dass durch den Entwurf verhindert wird, dass jemand
sein Passwort an einen Dritten preisgibt bzw. preisgeben
muss.

Da es unter Umsténden sehr aufwandig war neue Jobs in
die Anlage zu bringen, haben viele Forscher diese Aufgabe
an Dritte tibertragen. Fiir die Ausfithrung des Jobs waren
aber in der Regel die Rechte des Forschers nétig, weswe-
gen Multics sogenannte Prozy-Logins anbietet. Dabei gibt
der Forscher einmal an, dass ein bestimmter anderer Benut-
zer das Recht hat, Prozesse in seinem Namen zu starten.
Dann konnte sich der Dritte mit seinem eigenen Passwort
anmelden und den Prozess mit den Rechten des Forschers
zur Ausfithrung bringen.

Der Name, der einem Prozess zugeordnet wird, besteht
aus den folgenden drei Teilen:

Benutzerkennung : Gruppe : Abteil
Dabei beschreiben die drei Teile folgendes:

Benutzerkennung Die Benutzerkennung mit der sich der
Benutzer authentifiziert hat.

Gruppe Das Feld dhnelt den Gruppen in Unix/Linux. Ein
Benutzer konnte in beliebig vielen Gruppen Mitglied
sein, musste sich jedoch bei der Prozesserzeugung fiir
eine entscheiden. Ein Prozess kann also immer nur in
einer Gruppe gleichzeitig sein. Ein Gruppenadminis-
trator kann Benutzer in eine Gruppe aufnehmen oder
16schen.

Abteil ® Mit dieser Angabe konnte sich ein Benutzer selbst
nochmals einschrinken. Denkbar wére zum Beispiel
ein Abteil streng vertraulich einzurichten und alle sehr
wichtigen Dokumenten nur zugreifbar zu machen, wenn

8engl. Compartment



man sich in dieses Abteil einloggt. Im normalen Betrieb
konnte man dann nicht versehentlich wichtige Doku-
mente 16schen, verdndern oder anderen zugénglich ma-
chen.

Ein beispielhafter Name fiir einen Prozess wire:

MustermannM : Inventar : Normal

Dabei hat sich der Benutzer mit der Kennung MustermannM
eingeloggt und mochte in der Gruppe Inventar im Abteil
Normal arbeiten.

Jeder Eintrag einer Zugriffskontrollliste besteht aus den-
selben drei Feldern, kann statt einem konkreten Wert aber
auch ein Asterisk enthalten, womit fiir dieses Feld keine Ein-
schrinkung einhergeht. Mit diesem Mechanismus lassen sich
schnell eine ganze Menge der iiblichen Schutzbediirfnisse er-
fiillen.

Mit dem Eintrag

MustermannM : * : *

bekommt nur ein Prozess des Benutzers mit der Kennung
MustermannM Zugriff auf das Segment, jedoch unabhéngig
davon in welcher Gruppe und in welchem Abteil er einge-
loggt ist.

Mit dem Eintrag

* : Inventar : *

bekommen alle Prozesse Zugriff, die in der Gruppe Inventar
arbeiten, egal von welchem Benutzer und aus welchem Ab-
teil [16].

4. SCHUTZKONZEPTE IM DATEISYSTEM

Multics war eines der ersten, wenn nicht das erste, Be-
triebssystem, dass ein hierarchisches Dateisystem implemen-
tiert hatte [12]. Heuzutage nutzt nahezu jedes moderne Be-
triebssystem hierarchische Dateisysteme. Da es noch einen
eigenen Vortrag zum Thema Dateisystem in Multics geben
wird, beschrianke ich mich hier auf eine kurze Beschreibung
der zugrundeliegenden Konzepts.

Eine Datei besteht aus einer geordneten Menge von Ele-
menten’. Dateien konnen nur durch die Benutzung des Datei-
systems erstellt, verdndert und geloscht werden. Zugriff auf
den Inhalt einer Datei erfolgt iiber ihren symbolischen Na-
men und den Index in die Datei.

Beim Zugriff auf Dateien des Dateisystems gelten im Grun-
de dieselben Voraussetzungen, wie beim Zugriff von Segmen-
ten im Adressraum. Inhalte sollen von anderen Benutzern
komplett isoliert werden kdnnen und es soll mdglich sein,
anderen Benutzern kontrolliert Zugriff zu gewihren. Kon-
sequenterweise greifen die Schutzkonzepte des Adressraums
und des Dateisystems nahtlos ineinander.

Multics speichert fiir jede Datei des Dateisystems eine ei-
gene Zugriffskontrollliste, so dass fiir jede Datei gesonderte
Rechte vergeben werden kénnen. Verkniipfungen auf Datei-
en erben die Zugriffskontrollliste der Datei, auf die sie zei-
gen. Ein Eintrag der Zugriffskontrollliste enthélt den Benut-
zer (oder die Gruppe von Benutzern), die Zugriffsrechte und
den Bereich in welchen Ringen diese Rechte gelten. Es gibt
ein Ausnahmeattribut und vier verschiedene Zugriffsrechte:
Lesen, Schreiben, Ausfithren und Anhéngen.

9Maschinenworter, Zeichen, Bits, ...

Ist das Ausnahmeattribut in einem Eintrag gesetzt, wer-
den beim Zugriff durch den zugehorigen Benutzer eine oder
mehrere Ausnahmeprozeduren aufgerufen, die in einer Aus-
nahmeliste'® verwaltet werden. Den Ausnahmeprozeduren
werden alle relevanten Informationen iibergeben (Name der
aufrufenden Prozedur, Dateiname, ...). Der Riickgabewert
spezifiert welche der vier Zugriffsrechte gelten sollen. Dabei
konnen die Standardzugriffsrechte des Eintrags iiberschrie-
ben werden. Ausnahmeprozeduren kénnen dynamisch zur
Laufzeit zur Ausnahmeliste hinzugefiigt oder entfernt wer-
den. Um Eintriage zur Ausnahmeliste hinzufiigen zu kénnen,
muss in der Zugriffskontrollliste des iiberliegenden Ordner
das Schreiben Zugriffsrecht gesetzt sein. Durch das Ausnah-
meattribut konnte das Standardrechtesystem leicht erwei-
tert werden und zum Beispiel benutzerspezifische Sperren
eingerichtet werden.

Die Bedeutung der vier Zugriffsrechte héngt von der Art
des Eintrags ab, fiir den sie gelten (Datei oder Ordner). Die
Bedeutung fiir Dateien entspricht den intuitiven Namen der
Zugriffsrechte, also das Lesen Zugriffsrecht fiir das Recht
zu Lesen usw. Es ist nur zu beachten, dass das Schreiben
Zugriffsrecht kein Vergroflern der Datei und das Anhéngen
Zugriffsrecht kein Verdndern des schon vorhandenen Inhalts
erlaubt.

Die Bedeutung der Zugriffsrechte fiir Verzeichnisse ist we-
niger intuitiv. Das Lesen Zugriffsrecht ermdoglicht die Auf-
listung aller Eintrdge des Ordners, also aller Dateien, Ver-
kniipfungen und Unterordner. Es ist u.a. nétig, um heraus-
zufinden, ob und welche Rechte man auf eine Datei hat.
Das Ausfithren Zugriffsrecht ermoglicht es in dem Verzeich-
nis zu suchen, um eine bestimmte Datei zu finden und sei-
nem Adressraum hinzufiigen zu kénnen. Das Schreiben Zu-
griffsrecht erlaubt das Andern vorhandener Eintrige, also
zum Beispiel das Hinzufiigen neuer Ausnahmeprozeduren zu
Eintragen, das Loschen von Eintrdgen usw., jedoch nicht das
Hinzufiigen neuer Eintréige zu dem Verzeichnis. Dafiir ist das
Anhéngen Zugriffsrecht notig.

Die Rechte eines Verzeichnisses gelten immer nur fiir das
Verzeichnis und dessen Eintrége, nicht jedoch fiir darunter-
liegende Verzeichnisse. Um den Verwaltungsaufwand bei der
Erzeugung neuer Dateien und Verzeichnisse zu reduzieren,
gibt es zwei initiale Zugriffskontrolllisten (eine fiir Dateien,
eine fiir Verzeichnisse), die neu erzeugten Dateien bzw. Ver-
zeichnissen zugeordnet werden. Damit kénnen Standardzu-
griffsrechte vergeben werden.

Eingebunden und zugreifbar wurde das Dateisystem, in-
dem jede Datei als ein Segment gesehen werden konnte und
umgekehrt jedes Segment als eine Datei. Damit ein Datei
als Segment in den Adressraum eines Prozesses eingebun-
den werden durfte, muss es einen passenden Eintrag in der
Zugriffskontrollliste geben. Die Zugriffsrechte aus dem Ein-
trag werden im SDW des Segments hinterlegt.

S. B2 SICHERHEITSFREIGABE

Das US-Militér stellte in den 1970er Jahre fest, dass al-
le existierenden Computersysteme nicht den Anforderungen
geniigten, die das Militdr an den Schutz von sensiblen Da-
ten stellte. Vor allem anfangs wurden deswegen jeder An-
wendung, die sicher betrieben werden musste, ein eigenes
Computersystem zugeteilt oder bevor eine neue Anwendung
geladen werden konnte, das System komplett zuriickgesetzt
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werden. Das war auf Dauer jedoch nicht praktikabel und das
Militér wollte echten Mehrbenutzerbetrieb etablieren, wobei
Personen unterschiedlicher Sicherheitsfreigabe auf demsel-
ben System arbeiten kénnen sollten [17]. Es initiierte meh-
rere Projekte, die ein explizites Modell fiir den Schutz von
Computersystemen bzw. den dort gespeicherten Daten ent-
wickeln sollten. Die Ergebnisse miindeten im Dokument De-
partment of Defense Trusted Computer System FEvaluation
Criteria (TCSEC), dass 1983 fertiggestellt und 1985 {iber-
arbeitet und erneut veréffentlicht wurde [5]. Es beschreibt
ein systematisches Vorgehen zur Bewertung der Sicherheit
in Computersystemen. Umgangssprachlich wurde das Do-
kument wegen seines orangen Umschlags Orange Book ge-
nannt.

Bereits in den 1970er Jahren hatte Multics viele Sicher-
heitsfeatures implementiert. Trotz einiger bekannten Schwié-
chen waren sich die Entwickler damals relativ sicher, dass ei-
ne korrekt installierte und administrierte Installation sicher
betrieben werden konnte [16, S. 398ff.].

Allerdings sorgten einige der Schwichen dafiir, dass es
noch bis 1985 dauerte, bis Multics eine Zertifizierung durch
das Militar bekam. Es gibt etliche Papiere und Artikel, in
denen Fehler und Schwichen der Schutzkonzepte aufgear-
beitet werden [10, 13, 16, 8, 9]. Die grofite Schwiiche war die
Codebasis des Ring 0. Aus Leistungsgriinden wurden viele
Funktionen, die aus der Sicherheitsperspektive nicht in Ring
0 hitten laufen miissen, trotzdem in Ring O implementiert.
Vor allem auf der GE-645, die noch keine Hardwareringe im-
plementierte, war der Einfluss der Schutzringe auf die Leis-
tung immens'!.

Unter anderem untersuchte die US Luftwaffe die Sicher-
heit von Multics und schaffte es 1977 eine Sicherheitsliicke
in der Entwicklungsinstallation auszunutzen, die auf einem
Fehler eines Ring 0 Programmes beruhte. Sie konnten dau-
erhaft ein Programm installieren, dass jede Stelle im Spei-
cher patchen konnte und jede Datei lesen konnte. Um die
Machbarkeit zu demonstrieren, lasen sie die Passwortdatei
aus, entschliisselten die Passworter und héndigten Tom Van
Vleck'? wihrend einer Besprechung sein eigenes Passwort
aus [13].

Um die Ring 0 Codebasis zu reduzieren, wurde 1975 das
Project Guardian geschaffen, dessen Aufgabe es war einen
moglichst minimalen Sicherheitskernel zu schaffen, der kom-
plett priiffihig gewesen wire. Das Projekt schaffte es die
Ring 0 Codebasis zu halbieren'® und es gab sogar noch wei-
teres Potenzial Code zu verschieben. Allerdings war der Ein-
fluss auf die Leistung schon zu diesem Zeitpunkt so immens,
dass die Ergebnisse des Projekts nicht in das Produkt ein-
flossen und das Projekt 1976 schlieflich wieder eingestellt
wurde.

Im Orange Book werden verschiedene Zertifizierungsstu-
fen beschrieben: D, C1, C2, B1, B2, B3, Al. D stellt die
niedrigste mogliche Stufe dar und wird vergeben, wenn ein
System keiner anderen Stufe geniigt. Al stellt die hochst-
mogliche Stufe dar und fordert ein formal beweisbar sicheres
Betriebssystem. Multics erlangte die Zertifizierung B2, die
u.a. ein klar definiertes und dokumentiertes Sicherheitsmo-

11n einer Version von 1972 dauerte ein Ringwechsel auf der
GE-645 hin und zuriick 2-3ms [14, Seite 132]

12Tom Van Vleck war der Entwickler, der u.a. den Code fiir
die Verschliisselung der Passworter implementiert hatte.
1371 Anfang hatte der Ring 0 und vertrauenswiirdige Pro-
zesse etwa 55.000 Codezeilen.

dell und eine verbindliche Zugriffskontrolle auf alle Objekte
vorsieht. Dariiber hinaus implementierte Multics auch eini-
ge, aber nicht alle, Anforderungen aus der B3 Zertifizierung,
zum Beispiel Zugriffskontrolllisten [18, 10]. So fehlte fiir die
B3 Zertifizierung zum Beispiel der komplett priifbare Sicher-
heitskernel, der das Ziel des Project Guardian gewesen ist.

Seit 1996 werden Systeme nicht mehr nach Kriterien des
Orange Book bewertet, sondern nach der Common Criteria
for Information Technology Security Evaluation (CC)' [2].
Die CC stellen eine Harmonisierung der us-amerikanischen,
kanadischen und européischen Bewertungssystemen dar und
sollen Mehrfachzertifizierungen vermeiden.

Die Vorgehensweise der CC ist grob in zwei Teile unter-
gliedert. In eine produktunabhingige Erstellung eines Si-
cherheitsprofils anhand der geplanten Funktionalitdt. Aus
dem Profil werden dann konkrete Sicherheitsanforderungen
an das Produkt abgeleitet und deren Implementierung evalu-
iert. Das Evaluation Assurance Level (EAL) gibt an, wie tief-
gehend diese Evaluierung ist und entspricht etwa den Sicher-
heitsleveln des Orange Books, wobei EAL1 etwa D bis C1
und EAL7 etwa Al entspricht. Die Kombination der abge-
leiteten Sicherheitsanforderungen und der EAL gibt die Ver-
trauenswiirdigkeit eines Produkts an. Die CC sollen fiir alle
IT Produkte geeignet sein, so dass damit nicht nur Betriebs-
systeme, sondern auch Applikationen, Hardware, usw. eva-
luiert werden koénnen.

Da durch die formale Vorgehensweise eine Zertifizierung
mit relativ viel Aufwand verbunden ist, gab und gibt es Kri-
tik an den CC. Insbesondere in den Anfangsjahren fiihrte das
zu wenigen Zertifizierungen. Im Zeitraum von 1999 bis inklu-
sive 2006 gab es insgesamt nur 36 zertifizierte Produkte, 19
daxi(;n erreichten ein zu Multics vergleichbares Sicherheitsle-
vel ™.

Heute sind Zertifizierungen jedoch in der Geschéftswelt
unumginglich, weswegen die Zahl der Zertifizierungen férm-
lich explodierte und von 1999 bis heute knapp 2000 Zertifi-
zierungen ausgestellt wurden, wobei jedoch nur ein Produkt
die héchste Sicherheitsstufe EAL7+ erreicht hat'®. Mafigeb-
lich treibend fiir die Entwicklung fiir zertifizierte Sicherheit
sind Deutschland (591 Zertifizierungen) und Frankreich (518
Zertifizierungen), die zusammen knapp iiber 50 Prozent aller
Zertifizierungen ausmachen.

Die hochste Zertifizierung im Bereich Betriebssysteme liegt
bei EAL5+, was in etwa dem Niveau von Multics entspricht.
Allerdings sind das in der Regel Spezialsysteme'” und keine
Universalbetriebssysteme wie Multics [1].

6. FAZIT UND AUSBLICK

Diese Arbeit hat einige grundlegende Schutzkonzepte von
Multics vorgestellt. Die vorgestellten Konzepte veranschau-
lichen, dass Multics eines der ersten, wenn nicht sogar das
erste, Betriebsystem ist, das versucht hat ein ganzheitliches
Schutzkonzept zu entwickeln. Viele der damals identifizier-
ten Anforderungen, wie zum Beispiel der sichere Mehrbe-
nutzerbetrieb, die Isolation bzw. das kontrollierte Freigeben
von Daten und viele andere sind bis heute giiltig. Faszinie-
rend ist, dass einige der Konzepte, die Multics fiir den Schutz

Myurz fiir: Common Criteria
1 EAL4 oder hoher
Ein Ein-Wege Kommunikationssystem [6]

17y .a. verschiedene Versionen des PR/SM Hypervisor fiir
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eingesetzt hat, bis heute iiberdauert haben.

Neben diesen iiberdauerten Konzepten sind aber die Feh-
ler und Schwichen, die wiahrend der Entwicklung von Mul-
tics gemacht wurden, fast ebenso spannend. Sind die Schwé-
chen eines Schutzsystems bekannt, kénnen geeignete Maf-
nahmen getroffen werden, um diese Schwichen auszuglei-
chen. Sind sie nicht bekannt, fiihrt das zu konkret ausnutz-
baren Sicherheitsliicken.

Zusammenfassend war die Entwicklung von Multics ein
wichtiger Schritt hin zu sichereren Betriebsystemen im Spe-
ziellen und Computersystemen im Allgemeinen war.
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