JX: Eine adaptierbare Java-Betriebssystemarchitektur

Michael Golm, Jirgen Kleindder
Universitat Erlangen-Nuirnberg
Lehrstuhl fur Betriebssysteme

Martensstr. 1, D-91058 Erlangen

{golm, kleinoeder}@informatik.uni-erlangen.de

1 Einleitung traditionelles Betriebssystem durch die Verwen-
dung sicherer Sprachen oder SFI zu erweitern. Im
Die Mehrzahl heutiger Betriebssysteme basiert auf JX-System liegen alle Betriebssystemkomponen-
einer hardwareunterstitzten Aufteilung des ten, wie z.B. Dateisystem, Netzwerkstack und
Systems in eine privilegierte und eine nichtprivile- Geratetreiber, in Form von Java-Bytecode vor. Der
gierte Ausfihrungsumgebung. Diese Zweiteilung statische Betriebssystemkern ist minimal, enthalt
macht es sehr schwierig, die Funktionalitat des pri- allerdings eine Java-Laufzeitumgebung [LiYe96].
vilegierten Bereiches - des Kernels - zu erweitern Die Komponenten werden von einem Translator
oder anzupassen. Weiterhin bestehen viele, oft[Kopp98] von Bytecode in Maschinencode Uber-
implizite, Abhangigkeiten zwischen den Kompo- setzt.
nenten des Kernels. Bestimmter Code kann nur in
einem bestimmten Kontext ausgefiihrt werden, 2.1 Isolation und Kooperation
z.B. Interrupt- oder ProzefRkontext. Die Abhéngig- ) o
keiten zwischen den Komponenten und die Abhan- Im  Unterschied zum monolithischen  JavaOS
gigkeit einer Komponente von bestimmten Eigen- [JavaOS] verwendet J0omains um verschie-
schaften der Ausfiihrungsumgebung kann in den dene Ausfihrungsumgebungen voneinander zu
seltensten Fillen automatisch erkannt werden. isolieren. Jede Domain besitzt ihren eigenen Heap
Durch die damit erzeugte Komplexitat kann eine und eigene Threads. Domains kommunizieren aus-

Komponente nur von einem erfahrenen Program- schlie3lich tbePortale Ein Portal ist eine Objek-
mierer modifiziert werden. treferenz, die vom System speziell behandelt wird,

Die JX Betriebssystemarchitektur versucht, die aber wie eine normale Objektreferenz verwendet
schlechte Adaptierbarkeit des privilegierten Interface verwendet. Damit sind die Heaps der ein-

Bereichs und Komp|ex|tat der Komponenten. Zelnen DomainS blS auf d|e POI’ta|e V0||Standlg ent-
koppelt und kénnen jeweils einen eigenen Garbage
2 Die JX-Systemarchitektur Collector besitzen, welcher unabhéangig von ande-

ren Domains arbeitet. Domains kdnnen unter-

Im Gegensatz zum addressraum-basierten SchutSchiedliche GC-Strategien und Implementierun-
traditioneller Betriebssysteme basiert die Sicher- 96N verwenden, z.B. kopierende oder nicht-kopie-

heitin JX auf der Verwendung einer sicheren Spra- rénde Kollektoren. _ .
che - des Java Bytecodes [Gos95]. Beim Aufruf Uber ein Portal erfolgt eine

Die Idee der software-basierten Sicherheit ist nicht 1 "réadumschaltung auf einen dem Portal zugeord-

neu. Das SPIN-Betriebssystem [PaBe96] benutzt neten Thread in der Zieldomain. Damit sind auch
Modula-3 fur Erweiterungsmodule, sogenannte die Threads und die Scheduler der einzelnen

Spindles. VINO [Selzer96] verwendet Software- DOmains unabhangig voneinander. Wahrend in
Fault-Isolation (SFI) [Wahbe96], um Erweite- ©N€r Domain ein zeitscheibenbasierter Scheduler

arbeitet, konnen die Threads einer anderen

rungsmodule in einer Sandbox ablaufen zu lassen X e .
Domain nur an dedizierten Punkten verdrangt wer-

und Transaktionen, um Ressourcenmif3brauch zu
unterbinden. Jedes dieser Systeme versucht, ein



den. Das Scheduling zwischen den Domains erkannten allerdings, daf} diese feine Granularitat
erfolgt vollstandig preemtiv, d.h. eine Domain nicht nur Vorteile besitzt, sondern ein gewaltiges
kann jederzeit angehalten werden. Konfigurationsproblem darstellt und die Konfigu-
Es existiert eine spezielle Domain - di®mmain- ration abhangig wird von den internen Details
Zero- welche Zugriff auf die Hardware des Rech- einer Implementierung.

ners ermdglicht und als einzige Domain in C bzw.

Assembler implementiert ist. Die DomainZero 4 Status

exportiert Portale, um ihre Dienste anderen Doma-

ins zur Verfiigung zu stellen. JX lauft auf einem Pentium-PC und unterstitzt
Die Interrupt-Behandlung erfolgt ebenfalls ber |SA und PCI-Bus. Es existieren Komponenten zur
Portale. Eine Domain kann ein Portal eines spezi- Ansteuerung eines IDE-Controllers, des Ethernet-
ellen Typs bei der DomainZero als Interrupthand- controllers 3C905B von 3Com, der Matrox-Gra-

ler registrieren. Tritt nun ein Interrupt auf, wird auf
den Portal-Handler-Thread umgeschaltet.

2.2 Arten von Komponenten

Es existieren vier Arten von Betriebssystemkom-
ponenten: Interfacekomponenten, Dienstkompo-
nenten, Domainkomponenten und Bibliotheken.

phikkarte G200, sowie von Framegrabberkarten
mit Bt484 Chip. Weiterhin existiert eine Filesy-
stemkomponente [Weiss00] (Blocklayout kompa-
tibel zu ext2). Ein TCP/IP-Protokollstack und die
Anbindung an AWT befindet sich in Entwicklung.
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Der Code einer Komponente istim System nur ein-
mal vorhanden, auch wenn die Komponente in ver-
schiedene Domains geladen wird.

2.3 Externe Ressourcenverwaltung

Die von einer Domain benétigten Ressourcen, z.B.
Heap und Threads, kdnnen von einer anderen
Domain verwaltet werden. Der Garbage Collector

und der Scheduler arbeiten dann in einer anderen
Domain und werden vom Laufzeitsystem der ver-

walteten Domain Uber Portale angesprochen.

3 JX vs. metaXa

Der Vorlaufer des JX-Systems, metaXa [Golm97],
konnte flr jedes Objekt eine spezielle Methoden-
aufruf- oder Locking-Strategie definieren. Wir
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