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Kurzfassung

Fur prozedurale und objektbasierte Programmierung von verteilten Systemen exi-
stieren heutzutage bereits viele ausgereifte, auf Capabilities und Zugriffslisten ba-
sierende Sicherheitsmodelle. Diese Modelle sind jedoch nicht fir objektorientierte

Programmierung von verteilten Anwendungen geeignet, da die hohe Abstraktions-
ebene und Dynamik der objektorientierten Programmierung eine Anpassung der
Anwendungsklassen aller mdglicherweise interagierender Objekte an die Sicher-
heitsanforderungen der Anwendung erfordert. Die Sicherheitskonfiguration wird

dadurch hochkomplex und fehleranfallig.

Diese Arbeit stellt ein Sicherheitsmodell vor, das auf Sicherheitsmetaobjekten ba-
siert. Sicherheitsmetaobjekte sind spezielle Objekte, die an eine Applikation gebun-
den werden kdnnen und eine fir die Anwendung nétige Sicherheitsstrategie reali-
sieren. Durch die Wahl entsprechender Sicherheitsmetaobjekte kann so eine An-
wendung ohne Anpassung der Anwendungsklassen in verschiedenen Umgebungen
mit unterschiedlichen Sicherheitsanforderungen eingesetzt werden.

Neben den klassischen Mechanismen wie Capabilities und Zugriffslisten kénnen
mit Sicherheitsmetaobjekten auch die mit klassischen Systemen nicht realisierbaren
Sicherheitsstrategien "transitive Capabilities" und "rollenbasierte Identitaten” im-
plementiert werden. Diese losen die speziellen Sicherheitsprobleme objektorien-
tierter Systeme, namlich die fehlende Verbreitungskontrolle und das Trojanische-
Pferd-Problem von Referenzen.

Sicherheitseigenschaften des Modells werden mittels einer Formalisierung von
Teilaspekten bewiesen. Die Implementierbarkeit des Modells wird anhand der Be-
schreibung einer prototypischen Implementation gezeigt.
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Einleitung

Vor etwas mehr als 10 Jahren begann die Entwicklung des Internets. Weltweite Rechnerkom-
munikation wurde mdglich. Zunéchst wurde das Internet nur fir Forschungs- und Experimen-
talzwecke genutzt. Heute ist es ein nicht mehr hinwegzudenkender Teil der Rechnerwelt. Ein-
kaufen, Kontoverwaltung, Informationsabruf, Ubermitteln von Nachrichten sind Tatigkeiten,
die Uber das Internet ausgefihrt werden.

Durch die vielen Anbieter im Internet und die vielen Benutzer sind jedoch neue Probleme ent-
standen: Sicherheitsprobleme. Aufgrund der hohen Komplexitat der heutigen Software enthéalt
nahezu jede Anwendung, die tUber das Internet verwendet werden kann, Sicherheitslocher, die
zum Einbruch in einen Rechner genutzt werden kdnnen.

Bis vor ca. funf Jahren spielte dieses Problem nur eine untergeordnete Rolle. Es gab nur einen
kleinen Kreis von Personen, die das Wissen und den Willen zur Nutzung von Sicherheitsléchern
besal3en. Dies hat sich in den letzten Jahren geandert. Im Internet sind Programme frei verfug-
bar, die Sicherheitslocher in bestimmter Software ausnutzen und einen Einbruch in Rechner er-
maoglichen, auf denen diese Software lauft. Es gibt einen sehr grof3en Kreis von Personen, die
diese Programme nutzen; die Rechner der Universitat Erlangen werden beispielsweise mehr-
mals pro Tag von solchen Personen aus dem Internet auf Einbruchsmaéglichkeiten untersucht.
Mit der zunehmenden Kommerzialisierung des Internets (Kontoverwaltung, Zahlungen Uber
das Internet) ist ein weiterer Anstieg von Einbruchsversuchen zu erwarten — fuir einen Kriminel-
lenist es dann madglich, durch einen erfolgreichen Einbruch Geld zu erlangen. Es ist daher nétig,
die Software gegen Einbruchsmdoglichkeiten besser abzusichern.

Die Programme und Betriebssysteme haben in den letzten Jahren stark an Komplexitat und Gro-
e zugenommen. Das in der prozeduralen Programmiersprache C implementierte Betriebssy-
stem Solaris besteht beispielsweise aus mehr als drei Millionen Programmzeilen. Solche riesi-
gen Softwarepakete lassen sich kaum noch warten: Fir Erweiterungen oder Anderungen muf
eine gewaltige Menge von Code auf Auswirkungen der Anderungen tberpriift werden.

Bei neu entwickelten Programmen wird daher oft ein anderes Programmierparadigma ange-
wandt, das eine modularere Vorgehensweise erlaubt: die Objektorientierung ([Boo94],
[Mey90]). Man zerlegt die zu implementierende Anwendung in Objekte, die einzeln gewisse
Funktionalitat bieten und weitgehend unabhangig von anderen Objekten ihre Aufgabe verrich-
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ten konnen. Die Objekte bzw. die Klassen, aus denen die Objekte instantiiert werden, kénnen
fur verschiedene Applikationen wiederverwendet werden, man kann generische Klassenbiblio-
theken entwerfen. Es zeigt sich, dal3 durch die Objektorientierung einerseits die zu implemen-
tierende Codemenge insgesamt kleiner wird, andererseits die Anwendung leichter zu warten
und zu erweitern ist.

Es stellt sich nun die Frage, ob sich durch die Modularisierung und Codereduktion der Objekt-
orientierung auch Vorteile fir Anwendungen ergeben, in denen Sicherheit eine Rolle spielt.

1.1 Objektorientierung und Sicherheit

In den letzten Jahren wurden verschiedene objektorientierte, verteilte Laufzeitsysteme entwik-
kelt, die objektorientierte, rechnertbergreifende Programmierung ermdoglichen. Verschiedene

Corba}-lmplementationen, DCORIund Java sind Beispiele dafur. Die Verteilung ist dabei
meist weitgehend transparent, so dal3 man die gleichen Vorteile wie bei lokal ablaufenden Ap-
plikationen nutzen kann: hohe Abstraktion, Wiederverwendung und dadurch Codereduktion.

Wenn solche Applikationen jedoch beispielsweise im Internet eingesetzt werden sollen, stellt
sich heraus, dal3 die Sicherheitsbetrachtungen bei objektorientierten Applikationen schwieriger
als bei prozeduralen Applikationen sind. Prozedurale Applikationen haben wohldefinierte Inter-
aktionsschnittstellen zwischen verschiedenen Applikationsteilen: die Prozeduren, die (mogli-
cherweise mittels Fernaufruf Gber das Netzwerk) angesprochen werden kénnen. Objektorien-
tierte Applikationen haben dies nicht. Je nachdem, welche Objektreferenzen zwischen zwei Ap-
plikationsteilen ausgetauscht werden, verandern sich die Schnittstellen zwischen den Teilen und
damit die aufrufbaren Methoden. Potentiell muf3 jedes Objekt darauf vorbereitet sein, mit ande-
ren Applikationsteilen zu interagieren und entsprechende Sicherheitsmafl3nahmen implementie-
ren. Man erhalt eine Komplexitatsanomalie: Die Applikationsprogrammierung wird durch Ob-
jektorientierung vereinfacht, die Implementation einer Sicherheitsstrategie wird komplexer.
Dies fuhrt dazu, dal3 zur Zeit viele verteilte Applikationen aus Sicherheitstiberlegungen heraus
weiterhin prozedural implementiert werden.

Die klassischen Zugriffsschutzmechanismen allein (Zugriffslisten und Capabilities) reichen als
Sicherheitsmechanismen fir objektorientierte Systeme nicht aus. Zwar scheinen auf den ersten
Blick Capabilities sogar besonders gut fur objektorientierte Systeme geeignet zu sein, da eine
Objektreferenz bereits eine Capability fur die Schnittstelle eines Zielobjektes ist und damit das
Konzept der Capability ein Bestandteil der objektorientierten Programmierung ist. Das Sicher-
heitsmodell der objektorientierten Plattform Java basiert aus diesem Grund beispielsweise pri-
mar auf Capabilities. Allerdings ist das Problem der Verbreitungskontrolle (ein bei Capabilities
generell auftretendes Problem) in objektorientierten Systemen wegen der hohen Dynamik viel
schwerwiegender als bei prozeduralen Systemen. Zugriffslisten wiederum sind problematisch,

1. Common Object Request Broker Architecture
2. Distributed Component Object Model
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da sie schwer zu warten sind: Bei objektorientierten Applikationen mit vielen tausend Objekten
mul3 moglicherweise fir jedes Objekt Uberlegt werden, mit welchem Schutz es ausgestattet wer-
den muf3.

1.2 Ziele der Dissertation

Ziel dieser Arbeit ist die Entwicklung eines Sicherheitsmodells flr objektorientierte, verteilte
Systeme. Das Sicherheitsmodell soll einem Programmierer von objektorientierten Applikatio-
nen ermoglichen, die Applikationen moglichst ohne Anpassung seiner Applikationsklassen in
Umgebungen laufen zu lassen, in denen Schutz zwischen den Objekten der Applikation wichtig
ist. Die den Sicherheitsanforderungen entsprechende Konfiguration soll dabei méglichst ge-
trennt von der Applikationsprogrammierung festgelegt werden kénnen.

Im Rahmen der Arbeit werden die Sicherheitsmodelle von verschiedenen objektbasierten und
objektorientierten Systemen betrachtet. Es wird sich herausstellen, dal? diese Modelle der klas-
sischen Systeme nur flr objektbasierte und prozedurale Programmierung, nicht aber fur objekt-
orientierte Programmierung mit starker Interaktion (d.h. haufiger Austausch von Objektreferen-
zen) geeignet sind. In dieser Arbeit wird daher ein neues Sicherheitsmodell speziell fir objekt-
orientierte Programmierung entwickelt. Die Hauptziele sind:

» Weitgehende Separation des Sicherheitscodes vom Anwendungscode
Der Anwendungscode sollte mdglichst keine Sicherheitsmechanismen und keine Sicher-
heitsstrategie beinhalten. Dies wird durch Meta-Abstraktion erreicht: Die Anwendungs-
klassen mussen nichts Uber die Sicherheitsanforderungen wissen. Vielmehr wird auf einer
anderen, Ubergeordneten Ebene, der Meta-Ebene, festgelegt, welche Sicherheitsanforde-
rungen fur die einzelnen Objekte und Objektreferenzen gelten.

» Hohe Konfigurierbarkeit der Sicherheitsstrategie
Es sollte fiir alle Anforderungen die nétige Sicherheitsstrategie wéahlbar sein. Dazu wird
besonderer Wert darauf gelegt, dal? — neben den neuen, nicht mit klassischen Systemen
realisierbaren Strategien, die fiir objektorientierte Programmierung nétig sind — auch alle
wichtigen klassischen Modelle realisierbar sind.

» Einfacher Mechanismus
Der Mechanismus, auf dem das Sicherheitsmodell basiert, sollte mdglichst einfach sein.
Dies hat mehrere Vorteile: Eine Formalisierung des Modells oder eines Teils des Modells
ist weniger komplex und ermdglicht daher umfassendere Beweise die Sicherheit von be-
stimmten Situationen betreffend. Auch die Implementation ist leichter, da nur der (einfa-
chere) Mechanismus implementiert werden muf3.

» Einfache Realisierung einer Sicherheitsstrategie
Eine spezielle Sicherheitsstrategie sollte sich moglichst einfach implementieren lassen.
Dazu wird in dieser Arbeit ein Programmiermodell fir Sicherheitsmetaobjekte entwik-
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kelt, das es ermdglicht, die schon bei der Anwendungsprogrammierung verwendete Ver-
einfachung durch Objektorientierung zu nutzen: Wiederverwendbarkeit von Klassen und
hohes Abstraktionsniveau.

1.3 Gliederung der Arbeit

Die Arbeit ist wie folgt aufgebaut: Im folgenden Kapitel werden die Grundlagen von Sicher-
heitsmodellen erlautert. Die Designkriterien fur klassische Sicherheitsmodelle werden heraus-
gestellt, und die wesentlichen Sicherheitsmechanismen und Sicherheitsparadigmen klassischer
Systeme werden erklart und bewertet.

In Kapitel 3 werden heutige Betriebssysteme und verteilte Systeme betrachtet, die besondere
Mechanismen fur Sicherheit beinhalten. Die meisten der betrachteten Systeme erlauben objekt-
basierte Programmierung. Hauptaugenmerk liegt daher auf zwei Punkten: Einerseits wird un-
tersucht, ob sich auch Sicherheitsmodelle fir feingranulare, objektorientierte Programmierung
mit haufigem Austausch von Objektreferenzen realisieren lassen, andererseits werden die von
den Systemen unterstitzten Sicherheitsmodelle herausgearbeitet, um fur das in der Arbeit ent-
wickelte Sicherheitsmodell einen Anhaltspunkt fir die heute gebrauchlichen und daher zumin-
dest in einigen Situationen nétigen Sicherheitsmechanismen zu bekommen.

Kapitel 4 enthalt die Beschreibung des in dieser Arbeit entwickelten Sicherheitsmodells. Der
grundlegende Mechanismus — Sicherheitsmetaobjekte — wird beschrieben und verschiedene
Anwendungen werden erklart. Es werden fir die Objektorientierung bendtigte Sicherheitsstra-
tegien neu entwickelt; transitive Capabilities und rollenbasierte Identitaten sind die wichtigsten
solchen Strategien. Es wird aber auch gezeigt, daf3 die klassischen Mechanismen, zu denen Zu-
griffslisten mit domanenbasierten Identitdten und einfache Capabilities zahlen, implementier-
bar sind.

In Kapitel 5 werden zwei wichtige Teilaspekte des Sicherheitsmodells formalisiert: die Reduk-

tion von redundanten Sicherheitsmetaobjekt-Ketten und virtuelle Domanen. Dies sind die kom-
plexesten Teile des in Kapitel 4 eingefiihrten Sicherheitsmodells. Durch die Formalisierung
werden die dort schon beschriebenen Sicherheitseigenschaften formal bewiesen.

In Kapitel 6 wird der im Rahmen dieser Arbeit implementierte Prototyp beschrieben. Es wird
erlautert, inwieweit der Prototyp das Modell implementiert und wie eine volle Implementation
aussehen konnte. Gleichzeitig zeigt die Prototypimplementation, an welchen Stellen bei einer
vollen Implementation des Modells mit Performanz-Problemen zu rechnen ist und welche Op-
timierungen moglich sind.
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In diesem Kapitel werden grundlegende Sicherheitsmechanismen und Sicherheitsmodelle dar-
gestellt. Es wird untersucht, wie man Sicherheitsmodelle bewerten kann und welche Mechanis-
men es gibt, auf denen Sicherheitsmodelle basieren kénnen.

2.1 Bewertung von Sicherheitsmodellen

Ein Sicherheitsmodell [Mcl94] beschreibt Eigenschaften eines Systems, die die Sicherheit, d.h.
Dinge wie Vertraulichkeit, Verfugbarkeit oder Integritat des Systems betreffen. Sicherheitsmo-
delle kbnnen formal spezifiziert werden, fir viele Systeme existiert allerdings nur eine infor-
melle Definition.

Um ein Sicherheitsmodell oder einen Sicherheitsmechanismus bewerten zu kénnen, benotigt
man Kriterien, an denen sich seine Qualitat ablesen laft. Saltzer und Schroeder [SaS75] haben
dazu einen Katalog von Design-Kriterien aufgestellt, mit dem Sicherheitsmodelle bewertet wer-
den kdnnen, und der fur die Entwicklung von Sicherheitsmodellen als Grundlage dienen kann.

» Einfachheit des Designs
Das Design des Sicherheitsmodells sollte so klein und einfach wie mdglich sein, um un-
gewollte Zugriffsmdglichkeiten, die durch schwer durchschaubare Komplexitat des Mo-
dells entstehen kénnen, auszuschlie3en.

* Sichere Standardwerte
Das Modell sollte auf Erlaubnisbasis arbeiten, nicht auf Verbotsbasis. Das bedeutet alle
Zugriffe sind zunachst verboten. Jeder Zugriff muf3 explizit gestattet werden, sonst schlagt
er fehl.

+ Komplette Uberwachung
Alle Zugriffe sollten Gberwacht werden, d.h. jeder Zugriff sollte geprift werden und ge-
mal3 der Sicherheitsstrategie und dem Sicherheitsmodell zugelassen oder verboten wer-

den.
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» Offenes Design
Die Sicherheit sollte nicht darauf basieren, dal3 die Sicherheitsmechanismen geheimge-
halten werden.

 Teilung der Rechte
Falls moglich sollten die Rechte geteilt werden. Es soll nicht eine Person oder ein Pro-
grammteil allein auf eine gewisse Ressource zugreifen kdnnen, sondern nur mehrere ge-
meinsam.

* Kleinstmdgliches Zugriffsrecht
Jeder Programmteil und jeder Benutzer sollte nur mit den Rechten ausgestattet sein, die
er unbedingt bendtigt, um die von ihm durchzufiihrenden Aufgaben erledigen zu kénnen.

* Kleinstmdgliche Gemeinsamkeit
Unabhéangige Programmteile sollten nur mdglichst wenige Dinge gemeinsam nutzen, da
eine gemeinsame Nutzung von Ressourcen immer die potentielle Gefahr birgt, dal? ein
Programmteil einen anderen bdswillig beeinflussen kann.

» Psychologische Akzeptanz
Das Modell sollte intuitiv sein, da sonst der Programmierer bzw. der Benutzer das Modell
moglicherweise fehlerhaft verwendet.

2.2 Implementation von Sicherheitsmodellen

Um ein Sicherheitsmodell zu verwenden, bendtigt man eine Implementation des Modells. Die
Implementation mul3 genau das Modell realisieren, sonst kdnnen Sicherheitsprobleme auftre-
ten, die in der Modellspezifikation nicht vorhanden sind. Dazu kénnte man fordern, dal3 alle im-
plementierten Komponenten formal verifiziert werden. Dies ist jedoch bei den meisten Syste-
men wegen der hohen Komplexitat nicht maglich. Es stellt sich daher die Frage, ob dies tatsach-
lich n6tig ist, oder ob man sich bei der Verifikation auf Kernbereiche beschranken kann. Das
Orange Book [Dod83] definiert dazu eine sogenannte vertrauenswirdige Berechnungsbasis
(Trusted Computing Base, TCB). Diese soll das gewtiinschte Sicherheitsmodell implementieren
und unabhéngig vom Rest des Systems die Realisierung des Modells garantieren. Die TCB wird
zumindest einen Teil des Betriebssystems eines Rechners und méglicherweise einen Teil der ad-
ministrativen Programme umfassen. Wenn die Implementation der TCB korrekt ist und sie sich
durch nicht in der TCB befindliche Komponenten nicht verandern lai3t (diese Eigenschaft muf3
Teil des Modells sein), realisiert sie das Modell.

Beide Forderungen sind in der Praxis schwierig zu realisieren:

» Dadie Implementation der TCB oft sehr komplex ist, l&f3t sie sich meist nicht verifizieren.
Damit kann die Korrektheit nicht sichergestellt werden.
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» Die meisten Betriebssysteme erlauben zumindest administrativen Programmen und Ad-
ministratoren die Modifikation des Betriebssystems und damit der TCB. Diese admini-
strativen Programme mussen, um die obige Forderung der Nichtmodifizierbarkeit zu er-
fullen, auch in die TCB aufgenommen werden, wodurch die TCB noch gréf3er wird.

Um einen Eindruck von der Grol3e der TCB zu bekommen, wird im folgenden tberlegt, wie die
TCB bei einigen heute Ublichen Betriebssystemen aussieht. Da es bei den meisten Betriebssy-
stemen kein spezifiziertes Sicherheitsmodell gibt, mul3 Gberlegt werden, wie das jeweilige Si-
cherheitsmodell aussehen kdnnte und was die TCB dann umfassen muf3.

* Windows 95 und Windows 98
Windows 95/98 [Mon98] kennt keinen Schutz bei lokal ausgefiihrten Programmen. Je-
doch bietet es z.B. Schutz gegen unbefugten Zugriff iber Netzwerk auf Dateien auf der
Festplatte. Dies konnte das Sicherheitsmodell von Windows 95/98 beinhalten. Da alle auf
dem Rechner laufenden Programme vollen Schreibzugriff auf Betriebssystemdateien be-
sitzen, muf3 die TCB mindestens das Betriebssystem und alle auf dem Rechner laufenden
Programme umfassen.

* Unix
Bei Unix [Hie93] konnte das Sicherheitsmodell Dinge, wie den Dateischutz (Schutz ge-
gen Zugriff fremder Benutzer) umfassen. Bei Unix mul3 die TCB dann mindestens den
Betriebssystemkern mit ladbaren Modulen, sowie alle Programme, die vom Administra-
tor (root) aufgerufen werden oder mit seinen Rechten laufen (S-Bit), umfassen.

» Java
Bei Java [Fla96] konnte das Sicherheitsmodell Schutz gegen unbefugten Objektzugriff
und unbefugten Ressourcenzugriff (Dateien etc.) umfassen. Die TCB muf3 dann die virtu-
elle Java-Maschine umfassen sowie alle privilegierten Klassen (das sind bei Java alle lo-
kalen Klassen wie Fensterklassen, Hilfsklassen, etc.), da diese Klassen Maschinenpro-
gramme ausfuhren kdnnen und damit in der Lage sind, die virtuelle Maschine zu modifi-
zieren. Bei einem Java-Laufzeitsystem, das auf einem anderen Betriebssystem aufsetzt
(z.B. auf Unix oder Windows 95/98 im Gegensatz zu JavaOS [Mad96]), mul3 die TCB zu-
satzlich die entsprechenden Teile des Betriebssystems umfassen.

Bei allen vorgestellten Beispielen ist die TCB sehr grol3. Dies ist nicht nur eine Eigenschaft der
betrachteten Systeme, eine Ursache ist vielmehr auch das TCB-Konzept selbst [BIK97]. Aul3er-
dem realisiert die TCB in den Beispielen nur Schutz zwischen verschiedenen Benutzern oder
Programmen. Falls ein Benutzer unbedacht Programme ausfiihrt, kann es sein, dal3 diese seine
Vorstellung vom Sicherheitsmodell verletzen, obwohl das Modell tatsachlich nicht verletzt
wird. Solch ein Programm kann z.B. (bei Windows und Unix) alle Dateien des Benutzers lesen
und an einen Dritten Gbermitteln oder sich in Dateien des Benutzers einnisten und spater uner-
wuinschte Aktivitaten einleiten, z.B. Dateien I6schen, Dateien andern oder Dateiinhalte an Drit-
te Ubermitteln. Solche Programme werden auch als Viren oder trojanische Pferde bezeichnet.
Es kann auch vor dem Benutzer verborgen Dienste anbieten, die Dritten Zugriff auf die dem Be-
nutzer zuganglichen Ressourcen erlauben. Solche Programme werden als Backdoor-Program-
me bezeichnet.
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Falls die TCB fehlerhaft ist, namlich in gewissen Féallen nicht das Modell realisiert, kann man
meist keine Aussage mehr tber das Verhalten des Systems machen. Dieser Fall tritt z.B. bei vie-
len Computerviren ein: Ein vireninfiziertes Programm wird vom Benutzer oder Administrator

in die TCB aufgenommen (z.B. durch Starten des Programmes). Dieses Programm ist dann in
der Lage, in beliebiger Weise das Verhalten der TCB zu modifizieren. Fur Windows existiert
beispielsweise ein solches Programm (Backorifice, [Luc98]), das, einmal gestartet, Uber Netz-
werk einem Dritten dauerhaft vollen Zugriff auf alle Ressourcen (Dateien, Registratur, Bild-
schirminhalt, etc.) bietet.

Auf TCB basierende Sicherheitsmodelle sind also nicht unproblematisch: Die TCB ist oft grof3
und daher meist nicht verifizierbar [Mcl97]. Dennoch basieren die meisten Implementationen
heutiger Sicherheitsmodelle auf einer TCB.

2.3 Zugriffsmatrix-Modell

Viele Sicherheitskonzepte heutiger Systeme verwenden das Zugriffsmatrix-Modell [SiS94]. Es
gibt Objekte, das sind die Dinge im System, auf die zugegriffen werden kann (z.B. Dateien oder
Drucker), und es gibt Subjekte (z.B. Benutzer, Programmteile), die auf diese Objekte mogli-
cherweise zugreifen konnen. Die Zugriffsmatrix beschreibt nun, welche Subjekte in welcher Art
auf welche Objekte zugreifen kénnen. Mdgliche Zugriffsarten in klassischen Systemen sind
beispielsweise: Lesen, Schreiben, Loschen, Anhéngen, Ausfuhren.

T

Subjekte

'

Abbildung 2.1  Zugriffsmatrix
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In Abbildung 2.1 kann z.B. Subjelg mit Rechtr auf Objekto zugreifen. Die Subjekte und
Objekte missen nicht disjunkt sein. Falls auch auf Subjekte zugegriffen werden kann, kann z.B.
die Menge der Subjekte Teilmenge der Menge der Objekte sein.

Die Zugriffsmatrix ist in den meisten Systemen nicht statisch, sondern laf3t sich zur Laufzeit

modifizieren. Wenn ein Benutzer Zugriff auf ein gewisses Objekt hat, kann er beispielsweise

(falls ihm das System dies erlaubt) einem anderen Benutzer ebenfalls Zugriff auf das Objekt ge-
statten. Dazu tragt er in die Matrix das entsprechende Recht ein.

In vielen Systemen mdchte man gern Aussagen daruber treffen, ob ein bestimmtes Recht an ein
gewisses Subjekt durchsickern kann. Man setzt dabei den Initialzustand und die mdglichen
Kommandos als bekannt voraus. Die Kommandos bestehen jeweils aus einer Bedingung (etwa:
“Hat Subjekts fur Objekto das Recht ?”) und einer Liste von Kommandos, die bei positivem
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Entscheid ausgefuhrt werden (etwa: “Trage Rechuf Objekto flir Subjekts ein”). Man kann

nun beweisen, dafd das Sicherheitsproblem unentscheidbar ist ((HRU76], [Hof84]), d.h. es ist
unentscheidbar, ob es ausgehend von einer Anfangskonfiguration eine Folge von Kommandos
gibt, die ein gewisses Zugriffsrecht in die Zugriffsmatrix eintragt.

Dennoch basieren viele heutige Systeme auf dem Zugriffsmatrix-Modell. Da die Zugriffsmatrix
im allgemeinen sehr grof3 und daher unhandlich ist, wird sie meist entweder spaltenweise oder
zeilenweise zerlegt; die spaltenweise Zerlegung ergibt Zugriffslisten, die zeilenweise Zerlegung
Capabilities.

2.3.1 Zugriffslisten

Zugriffslisten (access control list, acl) teilen die Zugriffsmatrix spaltenweise. Zu jedem Objekt
wird gespeichert, welche Subjekte darauf zugreifen konnen. Es ist daher einfach, festzustellen,
welche Subjekte Zugriff auf ein bestimmtes Objekt haben. Revokation von Rechten ist ebenfalls
einfach: Um ein ausgesprochenes Zugriffsrecht ungultig zu machen, mufd man lediglich in der
entsprechenden Zugriffsliste das Subjekt austragen. Delegation von Rechten ist kompliziert, da
dazu Kooperation mit der Zugriffsliste des Zielobjektes noétig ist. Um ein Zugriffsrecht an ein
anderes Subjekt weiterzugeben, mul3 man dieses in die Zugriffsliste des Zieles eintragen lassen
(welches die Zugriffsliste naturlich nur zulassen sollte, sofern man selbst Zugriff auf das Objekt
hat).

Zugriffslisten sind daher besonders flr statische Sicherheitsprobleme geeignet, bei denen man
Delegation von Rechten nur selten bendtigt.

2.3.2 Capabilities

Capabilities [DeH66] teilen die Zugriffsmatrix zeilenweise. Zu jedem Subjekt wird gespeichert,
aufwelche Objekte es zugreifen kann. Mit dieser Vorgehensweise ist es schwierig, festzustellen,
welche Subjekte auf ein gewisses Objekt zugreifen kénnen. Hierzu ist es notig, bei allen Sub-
jekten in der Capability-Liste nachzusehen. Revokation von Rechten ist — abh&ngig von der Im-
plementation — ebenfalls schwierig. Falls die Capability-Liste bei dem Subjekt gespeichert ist,
ist moglicherweise Kooperation mit dem Subjekt nétig, um ein Recht zu revozieren. Delegation
ist bei dieser Vorgehensweise einfach: Um ein Recht weiterzugeben, ist nur Kooperation der
Subjekte, zwischen denen das Recht ausgetauscht werden soll, ndtig. Problematisch erscheint
dabei, dal3 das Objekt selbst keine Kenntnis von dieser Weitergabe erhalt.

Capabilities werden oft &hnlich betrachtet wie Objektreferenzen: Bei der Erzeugung eines Ob-
jektes erhalt das erzeugende Subjekt automatisch eine Capability, die ihm Zugriff auf das Ob-
jekt erlaubt. Einem anderen Subjekt kann nur durch Weitergabe der Capability Zugriff auf das
Objekt gewahrt werden.
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In der objektorientierten Sichtweise kdnnen dann die Objekte des Systems gleichzeitig als Sub-
jekte betrachtet werden. Die Capabilities, tGber die sie verfligen, sind die Referenzen in den In-
stanzvariablen des Objektes und die lokalen Variablen aller gerade aktiven Methoden des Ob-
jektes (das sind die Methoden, in denen sich ein Aktivitatstrager befindet).

2.4 Bell - La Padula Modell

Das Bell-La Padula Modell (Beschreibung in [Mcl85]) baut auf dem Zugriffsmatrix-Modell
auf. Es gibt genau festgelegte Zugriffsrechte, die in die Zugriffsmatrix eingetragen werden kén-
nen:

* read
Dieses Attribut erlaubt das Lesen des Objektes.

* append
Dieses Attribut ermoglicht das Schreiben des Objektes, ohne den Inhalt zu lesen.

* read-write
Dieses Attribut gestattet das Lesen und Schreiben des Objektes.

* execute
Dieses Attribut erlaubt das Ausfiihren des Objektes ohne den Inhalt zu lesen oder zu
schreiben.

Das Bell-La Padula Modell versucht, den Informationsflul3 zwischen Objekten zu beschranken.
Die Objekte und die Subjekte des Systems haben dazu eine zuséatzliche Eigenschaft: das Sicher-
heitsniveau, das bei Objekten deren Geheimhaltungsstufe angibt und bei Subjekten deren Rech-
te beinhaltet. Die Subjekte haben zu dem Sicherheitsniveau noch ein momentanes Sicherheits-
niveau, auf dem sie aktuell arbeiten, das niedriger als ihr Sicherheitsniveau sein muf3 oder die-
sem entsprechen muf3. Um den Informationsflu® einzuschrénken, werden zwei Systemeigen-
schaften definiert: die einfache Sicherheitseigenschaft und die *-Eigenschatft.

» Ein System erflllt die einfache Sicherheitseigenschatft, wenn kein Subjekt im System exi-
stiert, das auf Objekte mit hherem Sicherheitsniveau mit den Attributen “read” oder
“read-write” zugreifen kann.

» Ein System erflllt die *-Eigenschaft, wenn Subjekte im System

— mit dem Attribut “append” nur auf Objekte mit héherem oder gleichem Sicherheits-
niveau

— mit Attribut “read-write” nur auf Objekte mit gleichem Sicherheitsniveau und

— mit Attribut “read” nur auf Objekte mit niedrigerem oder gleichem Sicherheitsni-
veau wie ihr aktuelles zugreifen kdnnen.

Die *-Eigenschaft verhindert Informationsflufd von Objekten, die ein hohes Sicherheitsniveau
besitzen an Objekte und Subjekte mit niedrigerem Sicherheitsniveau. Durch die Einflihrung des
aktuellen Sicherheitsniveaus eines Subjekts kann ein Subjekt in verschiedenen Sicherheitsni-
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veaus arbeiten, ohne der *-Eigenschaft widersprechenden Informationsflu zwischen diesen zu
erzeugen. Voraussetzung ist dabei allerdings, daf’ das Subjekt selbst keine Informationen spei-
chert. Wenn Subjekte mit Personen assoziiert werden, darf die Person beispielsweise keine In-
formationen, die sie bei Arbeiten mit hohem Sicherheitsniveau erhalten hat, in Arbeit bei nied-
rigem Sicherheitsniveau einflieRen lassen. Da die *-Eigenschatft fur viele reale Anwendungen
zu restriktiv ist und zumindest an einigen Stellen auch der Datenflul3 von Objekten mit hohem
an Objekte mit niedrigem Sicherheitsniveau noétig ist, werden sogenannte vertrauenswirdige
Subjekte definiert, die gegen die *-Eigenschaft verstof3en durfen.

Abgesehen von dieser Ausnahme handelt es sich bei der *-Eigenschaft um eine erzwungene Si-
cherheitsstrategie: Ein Subjekt, das gewisse Informationen lesen kann, hat keine Mdglichkeit
(egal ob versehentlich oder mit Absicht), diese Daten an Subjekte mit niedrigerem Sicherheits-
niveau zu Ubermitteln.

2.5 Rollenbasierte Zugriffskontrolle

In vielen Organisationen wird als Basis fur Berechtigungen das Zugriffsmatrix-Modell verwen-
det, wobei Personen mit Subjekten der Zugriffsmatrix identifiziert werden. Die Zugriffsrechte
jeder einzelnen Person werden gemalfs ihren Aufgaben und daher bendtigten Ressourcen direkt
in die Zugriffsmatrix eingetragen. Wenn Veranderungen an den Berechtigungen vorgenommen
werden mussen, beispielsweise wenn eine neue Person in die Organisation aufgenommen wird,
muld eine neue Zeile in die Zugriffsmatrix eingetragen werden. Wenn die Zugriffsmatrix in
Form von Zugriffslisten verwaltet wird, ist dies nicht einfach: Die Zugriffsliste jedes einzelnen
Objektes muf informiert werden. Bei Verwendung der anderen Speicherungsform der Zugriffs-
matrix, Capabilities, tritt ein &hnliches Problem beim Hinzufligen neuer Objekte auf.

Rollenbasierte Zugriffskontrolle [FeK92] |6st dieses Problem. Die Subjekte der Zugriffsmatrix
werden nicht direkt mit Personen assoziiert, sondern es werden Rollen eingefihrt. Die Rollen
stellen die Subjekte des klassischen Zugriffsmatrix-Modells dar. Jeder Person werden nun Rol-
len, in denen sie arbeiten darf, zugeordnet. Fir eine gewisse Tatigkeit wahlt eine Person dann
eine oder mehrere von ihren Rollen aus. Diese werden zu den aktiven Rollen der Person; die
Person darf dann auf die Objekte zugreifen, die fur die Rolle zulassig sind. Rollenbasierte Zu-
griffskontrolle regelt dabei den Zugriff nicht auf Objektzugriffsbasis, sondern auf Operations-
basis. Fur eine bestimmte Rolle sind gewisse Operationen zuldssig. Wenn neue Personen in die
Organisation aufgenommen werden, muf3 die Zugriffsmatrix nicht geandert werden; den neuen
Personen werden lediglich Rollen zugewiesen.

Zusatzlich erlaubt rollenbasierte Zugriffskontrolle die Begrenzung des Informationsflusses
[FCK95]. Es konnen Rollen als unvertraglich definiert werden. Dann kann eine Person diese
Rollen nicht gleichzeitig aktivieren. So kann man verhindern, daf3 zwischen Objekten, die die
Person unter verschiedenen Rollen ansprechen kann, Information flief3t.
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2.6 Kryptographie

Fur die Implementation von verteilten Sicherheitsmodellen benétigt man, sofern man nicht al-
len Komponenten des Systems vertrauen kann, Kryptographie. In diesem Abschnitt wird auf die
verschiedenen Arten der Kryptographie und die damit erreichbaren Semantiken eingegangen,
Vorteile und Nachteile werden diskutiert. Die mathematischen Grundlagen und die Implemen-
tation von Kryptographie-Algorithmen werden hier nicht erlautert, sie sind detailliert in
[KPS95] dargestellt; dieses Buch diente auch als Grundlage fir diesen Abschnitt.

In der Literatur wird Kryptographie oft als die Disziplin innerhalb der Informatik bezeichnet,
die sich mit Verschlisselungsverfahren zum Schutz geheimer Daten vor unbefugten Zugriffen
befal3t [Bro89]. Dies ist auch die urspringliche Bedeutung: Das Wort Kryptographie stammt aus
dem griechischen und bedeutet: “geheimes schreiben”. Tatséchlich ist dies jedoch nur ein Tell
der heutigen Kryptographie. Kryptographie beinhaltet zusatzlich Schutz vor Manipulation von
Daten und Mechanismen zur Authentifizierung von Daten.

Als Basis fur diese Dienste werden Verschlisselungsalgorithmen benétigt, die in ihrer Ur-
sprungsform dazu dienen, Daten geheim tber einen nicht-abhérsicheren Kanal zu transferieren.
Diese Algorithmen basieren darauf, Quelldaten (im weiteren Klartextdaten genannt) in Kanal-
daten (im weiteren verschlisselte Daten genannt) umzurechnen. Fur diese Umrechnung (Ver-
schliisselung der Daten) wird ein Schlissel bendtigt. Die Ruckrechnung der verschlisselten Da-
ten in Klartextdaten erfolgt ebenfalls durch einen Schliissel (Abbildung 2.2). Wenn es sich dabei
um den gleichen Schlussel handelt (d.h. Schlissel A=Schlissel B), nennt man das Verfahren
symmetrisches Verschlisselungsverfahgsenstasymmetrisches Verschlisselungsverfahren

Schlissel A Schliissel B
Klartextdaten ———— Vverschllsselte Daten g Kjartextdaten

Abbildung 2.2  Ver- und Entschlisselung von Daten

Die Grundidee bei der Verschlisselung zum Schutz vor unbefugten Zugriffen ist, dal3 man aus
den verschlisselten Daten ohne Kenntnis des Schlissels keine Rickschliisse auf die Klartext-
daten ziehen kann (Abbildung 2.3). Die verschlusselten Daten kann man tber einen nicht-ver-

Alice Schliissel A Schliissel B Bob
. Kanal .
verschlisselter — — — — — -~ verschlisselt
Klartextdate Daten 1% Daten Klartextdaten

unberechtigtes Mithéren
Jim

Abbildung 2.3  Verwendung von Verschlisselung zur Geheimhaltung von Daten
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trauenswirdigen Kanal senden, ohne dal3 jemand, der am Kanal mithért, die Gber den Kanal ge-
sendeten Daten verstehen kann. Dazu muf3 man allerdings sicherstellen, dal3 der Schlissel vom
Sender und Empfanger geheimgehalten wird.

Ein generelles Problem bei der Verschlisselung ist die Wahl der Schlussel: Die Schlissel mufl3
man so wahlen, dal3 jemand, der am Kanal mithort, diese nicht erraten kann. Wenn man bei-
spielsweise eine Zufallszahl als Schlissel verwendet, mul3 man besondere Anforderungen an
den Zufallszahlengenerator stellen. Viele Zufallszahlengeneratoren nehmen die aktuelle Uhr-
zeit als Basis und erzeugen dann Pseudozufallszahlen durch Bitpermutation. Diese Generatoren
sind fur die Schlisselerzeugung ungeeignet, da ein potentieller Angreifer den Zeitpunkt der
Schlusselerzeugung kennen kdnnte und damit dann den Schlissel ebenfalls kennt. Statt dessen
kann man nicht-ratbare Ereignisse, wie beispielsweise der zeitliche Abstand von Tastendrticken
eines Benutzers in sehr hoher Auflosung (Mikrosekunden) nehmen.

Bei Verschlisselungsalgorithmen treten eine Reihe von weiteren Problemen auf:

* Sicherheit
Wenn jemand nur die verschlisselten Daten kennt, sollte er daraus nicht (oder nur mit sehr
hohem Aufwand) die Klartextdaten ermitteln kdnnen. Dieses Kriterium sollte jeder Ver-
schlisselungsalgorithmus erfillen.

» Folgeschluf3

Wenn jemand einen Teil der Klartextdaten kennt und den Kanal abhdrt, so dal3 er alle ver-
schlisselten Daten kennt, kann er moglicherweise den Schliissel ermitteln oder Ruck-
schlisse auf den Rest der Klartextdaten ziehen. Dies sollte ein Verschliisselungsalgorith-
mus verhindern oder zumindest erschweren. Wenn ein Angreifer eine sehr groRe Menge
von Klartextdaten und zugehorigen verschliisselten Daten besitzt, kann er beispielsweise
durch Ausprobieren aller Schlisselmoglichkeiten den passenden Schliissel ermitteln und
damit andere Daten dekodieren. Dies sollte nicht effizient durchfuhrbar sein, die Menge
von Schlusseln, die durchprobiert werden miuifite, sollte also grof3 sein.

» Ruckschlul? von der Menge der Ubersandten Daten auf die Menge der Klartextdaten
Auch durch Kommunikation mittels verschlisselter Daten verrat man einem am Kanal
Lauschenden, mit welchen Kommunikationspartnern man kommuniziert und in welcher
GroélRenordnung man mit welchem Kommunikationspartner Daten austauscht. Dieses Pro-
blem wird von den meisten Algorithmen nicht berticksichtigt, es gibt aber Losungen daflr
[Tim97].

Zunéchst soll hier die symmetrische Verschlisselung betrachtet werden. Da zum Ver- und Ent-
schlisseln der gleiche Schlissel verwendet wird, muf3 dieser sowohl dem Sender als auch dem
Empfanger bekannt sein. Dazu muf3 der Schlissel zwischen beiden Ubertragen werden. Dies
muld so geschehen, dal3 kein Dritter diesen erhalt. Mit symmetrischer Verschlisselung ist es
maglich, zwischen zwei Teilnehmern, die den gleichen Schliissel besitzen, in beide Richtungen
vertraulich Daten auszutauschen. Es existieren sehr effiziente symmetrische Verschliisselungs-
algorithmen. Daher finden diese besonders bei Verschliisselung von grofl3en Datenmengen An-
wendung. Der Nachteil von symmetrischer Verschlisselung ist die Schlusselverwaltung und
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Verteilung bei Systemen mit vielen potentiellen Kommunikationspartnern: Wenn man sicher-
stellen mochte, dal’ die Kommunikation zwischen zwei Partnern jeweils nur von diesen beiden
mitverfolgt werden kann, benétigt man fir jede Kommunikationskonstellation einen separaten
geheimen Schlussel. Wenn also hékommunikationspartnern potentiell jeder mit jedem ge-
heim kommunizieren mochte, mufl? jeder Teilnehmdr Schliissel besitzen, insgesamt existie-

ren danm*(n-1)/2  verschiedene Schlissel im System. Bei grof3en Systemen oder dynami-
schen Systemen ist solch eine Losung nicht praktikabel. Bekannte symmetrische Verschlisse-
lungsalgorithmen sind: DES, triple DES und IDEA.

Bei asymmetrischer Verschlisselung wird zur Verschliisselung der Daten ein anderer Schltssel
als zur Entschlisselung verwendet. Besonders interessant sind hierbei die Verfahren, die mit 6f-
fentlichem Schlissel arbeiten. Bei diesen Verfahren laf3t sich aus dem Schlissel zur Verschlis-
selung (6ffentlicher Schltssel) nur mit sehr hohem Aufwand der Schliissel zur Entschliisselung
(privater Schlissel) berechnen. Man kann daher den 6ffentlichen Schltissel allen Teilnehmern
zuganglich machen. Jeder ist dann in der Lage, Daten zu verschlisseln, jedoch nur derjenige,
der den zugehdrigen privaten Schlussel kennt, kann die Daten entschlisserKd@emuni-
kationspartnern benétigt dann jeder nur einen privaten Schlissel zum Entschlissetd und
offentliche Schliissel zum Verschlusseln. Es gibt dann insgesaniate und die dazu passen-

denn offentlichen Schlissel im System. Asymmetrische Verfahren sind relativ ineffizient, da-
her werden sie meist nur zur Verschliisselung kleiner Datenmengen eingesetzt. Der bekannteste
asymmetrische Verschlisselungsalgorithmus ist RSA.

Oft werden beide Arten von Verfahren kombiniert eingesetzt. Um Daten mit einem Teilnehmer
auszutauschen wird mithilfe eines asymmetrischen Verfahrens Kontakt aufgenommen und ein
in dem Moment generierter symmetrischer, sogenannter Sitzungsschliissel ausgetauscht. Mit
Hilfe dieses Sitzungsschlissels wird dann kommuniziert. Auf diese Weise kann man die Vortei-
le der asymmetrischen Verschlisselung (einfache Schliisselverwaltung) und der symmetrischen
Verschliusselung (hohe Effizienz) vereinigen.

Eine weitere Moglichkeit, asymmetrische Verschlisselung einzusetzen, ist das Signieren von
Daten zur Authentifizierung. Ein Teilnehmer besitzt dazu einen privaten Schlussel, alle anderen
kennen den zugehorigen offentlichen Schlissel. Er erzeugt nun tber die zu authentifizierenden
Daten einen sicheren Hash, das ist eine Prifsumme uber die Daten, die nicht reversibel ist. Das
bedeutet, dal? sich zu beliebigen Daten zwar eine Prifsumme mit geringem Aufwand berechnen
laRt, sich jedoch zu einer Prifsumme nur mit sehr gro3em Aufwand passende Daten berechnen
lassen. MD5 ist beispielsweise eine solche sichere Hash-Funktion. Diesen sicheren Hash ver-
schlisselt der Teilnehmer mit seinem privaten Schliissel und Gbermittelt dann das Verschliisse-
lungsergebnis und die Daten an andere Teilnehmer. Diese kbnnen nun verifizieren, dal3 die
Quelle der Daten den privaten Schlissel kennt: Sie kdnnen das Verschlisselungsergebnis mit
dem offentlichen Schlussel des Teilnehmers entschliisseln und den sicheren Hash von den Daten
selbst bilden. Wenn beide Ergebnisse Ubereinstimmen, sind die Empfanger der Daten sicher,
daf die Quelle der Daten Kenntnis des privaten Schlissels hat. Wenn nun beispielsweise ein pri-
vater Schliussel nur einem bestimmten Benutzer bekannt ist, kann dieser Benutzer mit dem
Schlissel nachweisen, dal3 die GUbermittelten Informationen von ihm stammen.
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Bei der Verwendung von asymmetrischer Verschlisselung erscheint die Schlisselverteilung zu-
nachst unproblematisch. Nur die 6ffentlichen Schlissel mussen verteilt werden, daher treten da-
bei keine Probleme der Geheimhaltung auf; die Schlisselverteilung kann unverschlisselt erfol-
gen. Ein nicht generell I16sbares Problem ist jedoch die Authentifizierung der Schlissel. Ein
Teilnehmer, der neu in ein System eintritt und keinen 6ffentlichen Schlissel anderer Teilnehmer
kennt, kann keinen sicheren Kontakt zu einem anderen Teilnehmer herstellen. Er kann sich zwar
den dazu ndétigen offentlichen Schlissel geben lassen, er kann jedoch nicht prifen, ob der
Schlussel, den er erhalt, wirklich von diesem Teilnehmer stammt, ob also der Schltssel wirklich
korrekt ist.

Zur Lésung dieses Problems gibt es verschiedene Ansatze.

X509 [Sum97] verwendet den zentralen Ansatz. Es gibt einige wenige, zentrale, vertrauenswiur-
dige Zertifizierungsstellen. Die 6ffentlichen Schlussel der Zertifizierungsstellen sind allen Teil-
nehmern bekannt. Bei diesen Zertifizierungsstellen kann ein Teilnehmer seinen 6&ffentlichen
Schlissel zusammen mit weiteren Informationen Uber sich signieren lassen. Die Zertifizie-
rungsstelle prift nach gewissen Kriterien (die abh&ngig von der Giteklasse des Schlissels sind)
die Informationen, bevor sie sie mit ihrem privaten Schltissel signiert. Wenn man nun solch ei-
nen Offentlichen Schlissel mit den zugehérigen Informationen und der Signatur bekommt, kann
man Uberprifen, ob er tatséchlich von einer der Zertifizierungsstellen signiert wurde. In diesem
Fall akzeptiert man den Schliussel.

PGP [Gar95] verwendet den verteilten Ansatz. Jeder Teilnehmer kann 6ffentliche Schliissel an-
derer Teilnehmer signieren und weitergeben. Jeder muf3 dann selbst entscheiden, welchen ande-
ren Teilnehmern und welchen Schlisseln er traut.

Eine komplett andere Losung verwendet Kerberos (Kerberos V4) [KoN93]. Hier hat jeder Teil-
nehmer einen geheimen Schlussel, und es gibt eine zentrale Schliisselverwaltungsstelle, die alle
geheimen Schlussel kennt. Sie kann also mit jedem Teilnehmer verschlisselt kommunizieren.
Wenn nun zwei Teilnehmer kommunizieren mochten, erzeugt sie einen neuen geheimen Schlis-
sel und Ubermittelt diesen verschlisselt an beide Partner. Obwohl nur symmetrische Verschlis-
selung verwendet wird, sind relativ wenig Schliissel nétig. Ein Nachteil ist aber die zentrale Ko-
ordinierungsinstanz.

Bei allen Lésungen mufd man initial gewisse Schlissel kennen oder bereits verteilt haben. Le-
diglich die Art, wie weitere Vertrauensbeziehungen bzw. die weitere Schliisselverteilung vorge-
nommen wird, ist verschieden. Wahrend Kerberos zur Kontaktaufnahme von Teilnehmern je-
weils mit einer zentralen Komponente Verbindung aufnehmen muf3 (und daher schlecht ska-
liert), muf3 dies bei X509 nur zur Erzeugung von neuen Schlisseln geschehen (z.B. wenn neue
Teilnehmer erstmalig in das System kommen). Bei hochgradig dynamischen Systemen oder
sehr grol3en Systemen entstehen jedoch auch bei dieser Losung Engpésse. Ein dezentrales Sy-
stem wie bei PGP skaliert am besten, da es tiberhaupt keine zentralen Komponenten benétigt.
Die Vertrauensbeziehungen missen aber durch jeden Teilnehmer einzeln festgelegt werden,
was oft nicht einfach ist.
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Sicherheit in verteilten Systemen

In diesem Kapitel werden Systeme untersucht, die spezielle Mechanismen flr Sicherheit bieten.
Dabei wird besonders auf die angebotenen Sicherheitsmechanismen und -semantiken eingegan-
gen. Neben Experimentalsystemen werden insbesondere auch Systeme untersucht, die tatséch-
lich im Einsatz sind. Die von solchen Systemen zur Verfligung gestellten Mechanismen kdnnen
als Anhaltspunkt fiir die Uberlegung verwendet werden, welche Sicherheitsmechanismen fur
Anwendungen nétig sind.

3.1 Betriebssysteme

3.1.1 Hydra

Hydra [WCC+74],[Lev84] ist eins der altesten Betriebssysteme, das eine Vielzahl von Sicher-
heitsproblemen behandelt. Das von Hydra verwendete Sicherheitsmodell basiert auf Capabili-
ties. Es gibt Objekte im System, die aus einem Datenbereich und Capabilities bestehen. Ein Ob-
jekt kann nur angesprochen werden, wenn man eine entsprechende Capability besitzt. Eine sol-
che Capability besteht aus einer Referenz auf das Zielobjekt und einem Bitfeld, das erlaubte
Operationen, die tber die Capability ausgefihrt werden dtrfen, festlegt.

Die festlegbaren Operationen sind:

» Lesen, Schreiben der Daten, Anhangen an die Daten

die Capability-Liste des Objektes lesen, schreiben, anfligen, I6schen

Zielobjekt kopieren, I6schen

Capability I6schen, Rechte reduzieren

benutzerdefinierbare Rechte
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In Hydra gibt es auch Capabilities fir Funktionen. Wenn man in Hydra eine Funktion Uber eine
solche Capability aufruft, kann man an diese als Parameter weitere Capabilities Ubergeben.
Falls man der Funktion nicht vollstdndig vertraut, kann man beim Aufruf die tbergebenen Ca-
pabilities beschranken. Beispielsweise kann man das Schreibrecht vor der Ubergabe entfernen.
Zusatzlich konnen weitere Rechte festgelegt werden:

» Modifikation des Zielobjektes erlaubt bzw. nicht erlaubt
» Weitergabe, Speichern der Capability erlaubt bzw. nicht erlaubt

Beim Funktionsaufruf kann zusatzlich festgelegt werden, ob Uberhaupt die Modifikation von
Objekten erlaubt ist. Wenn dieses Recht entzogen wird, kann der Aufruf keine Daten modifizie-
ren. Damit kann man verhindern, dal3 ein Aufruf z.B. Informationen tber die Aufrufparameter
in einem Objekt ablegen und diese einem anderen Aufrufer spater zuganglich machen kann.

Um objektbasierte Programmierung zuzulassen, erlaubt Hydra Rechteverstarkung. Wenn man
eine Referenz auf ein Objekt besitzt, sollte, um die Objektkapselung zu wahren, kein direkter
Zugriff auf die Objektdaten zul&ssig sein. Die Rechte zum Lesen und Schreiben der Objektdaten
sollten also in der Capability geléscht sein. Man ruft nun eine Funktion auf (die die Rolle einer
Methode des Objektes Gibernimmt) und Ubergibt ihr eine Referenz (Capability) auf dieses Ob-
jekt. Die Funktion muf3 in der Lage sein, die Objektdaten zu modifizieren, d.h. die Capability
muld das Recht zum Lesen und Schreiben der Daten besitzen. Dazu kann die Funktion eine
Rechteverstarkungsvorlage enthalten, die die Gbergebene Parametercapability mit zusatzlichen
Rechten versieht. Mit diesen Verstarkungsvorlagen muf3 nattrlich vorsichtig umgegangen wer-
den, da sie eine vorgenommene Rechteeinschrankung auRRer Kraft setzen. Uber Verstarkungs-
vorlagen sollten daher nur Funktionen aus dem Modul des Objektes (bzw. im objektorientierten
Sinne aus der Klasse des Objektes) verfligen.

Capabilities sind bei Hydra im Betriebssystem implementiert: Die Capability selbst befindet
sich im geschutzten KernadreRraum. Das Benutzerprogramm muf3 Betriebssystemfunktionen
aufrufen, um mit einer Capability zu arbeiten und gibt dabei einen Index in die Capabilitytabelle
an. So wird sichergestellt, daf3 Programme nicht unkontrolliert Capabilities modifizieren kon-
nen.

Die Mechanismen von Hydra erlauben die Losung spezieller Sicherheitsprobleme:

» Gegenseitiges Mil3trauen
Beim Aufruf einer Funktion muf3 weder der Aufrufer der Funktion trauen, noch umge-
kehrt. Es kann genau konfiguriert werden, in welcher Weise eine Funktion auf welche Ca-
pabilities zugreifen kann. Diese Konfiguration kann allerdings durch Rechteverstarkungs-
vorlagen umgangen werden.

» Konstanten-Problem
Bei einer Capability kann festgelegt werden, dal3 Gber sie keine Modifikationen vorge-
nommen werden kdnnen.
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» Weitergabe-Problem
Bei einer Capability kann festgelegt werden, ob sie weitergegeben werden darf. Dadurch
kann die Benutzung von Capabilities auf die Programmteile beschrankt werden, denen
man sie direkt Gbergeben hat.

» Speicherungs-Problem
Eine Capability besitzt ein Attribut, das festlegt, ob sie gespeichert werden kann. Durch
Verwendung des Attributes ist man bei der Ubergabe der Capability an eine Funktion si-
cher, dal3 die aufgerufene Funktion diese Capability nicht speichert. Man kann damit ga-
rantieren, daf’ die Funktion nach Beendigung des Aufrufs keine Méglichkeit mehr hat,
weiterhin auf die Ubergebenen Capabilities zuzugreifen.

» Einschluf? (Confinement)(siehe auch [Lam73])
Bei einem Funktionsaufruf kann festgelegt werden, dal3 nur in einigen, genau spezifizier-
ten Objekten Informationen abgelegt werden durfen. Der Aufrufer hat dadurch die Mog-
lichkeit, die Informationen, die er an die Funktion tbergibt, einzuschlie3en. Sie kbnnen
dann keinesfalls nach auf3en dringen.

* Initialisierungsproblem
Wenn man ein neues Objekt generiert, kann man festlegen, dal3 man nach der Initialisie-
rung als einziger eine Referenz auf dieses besitzt.

» Revokation
Durch Indirektion ist es in Hydra moglich, Capabilities nachtréaglich ungultig zu machen.

Hydra bietet viele Konzepte, die auch fur heutige objektorientierte Systeme und verteilte Syste-
me interessant sind. Obwohl Hydra auf Capabilities basiert, hat der Benutzer Kontrolle tber
Weitergabe und Nutzung der Capabilities, so dal3 die Nachteile der Capabilities teilweise aus-
geglichen werden.

Die Capabilities werden bei Hydra nicht feingranular verwendet. Da fiir alle Aktionen mit Ca-
pabilities Kern-Interaktion notig ist, ware dies zu ineffizient. AuRerdem muf3 der Benutzer
selbst fir jede seiner Capabilities festlegen, mit welchen Einschrankungen er sie versehen
mdochte — Sicherheitsstrategie und Applikationscode werden gemischt. Hydra besitzt auch kein
verteiltes Sicherheitsmodell, sondern implementiert nur lokale Sicherheit.

3.1.2 Amoeba

Amoeba [TMR86] ist ein verteiltes, objektorientiertes Betriebssystem, das auf Capabilities ba-
siert. Eine Amoeba-Capability ist eine Objektreferenz auf ein gewisses Serverobjekt. Interakti-
on zwischen Amoeba-Prozessen erfolgt durch Fernaufrufe an solchen Capabilities.

Ein Server-Prozeld kann Objekte anbieten, indem er Capabilities fur diese erstellt. Dazu belegt
er fur jedes Objekt einen Port und eine Objektnummer, unter der er das Objekt zur Verfligung
stellt. Zusétzlich erzeugt er zu jedem angebotenen Objekt eine Zufallszahl und speichert diese.
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Die Zufallszahl dient als Schutz vor unbefugtem Zugriff. Wenn ein Klient auf ein Objekt eines
Servers zugreifen mochte, bendtigt er eine Capability fur dieses Objekt, die aus Port, Objekt-
nummer sowie der Zufallszahl zu dem Objekt besteht.

Im Gegensatz zu anderen Betriebssystemen wie Hydra mul3 die Capability nicht gegen boswil-
lige Manipulation geschutzt werden. Der Klient kann zwar eine beliebige Capability mit Port-
nummer und Objektnummer erzeugen, aber er kennt die zu dem Objekt passende Zufallszahl
nicht und kann daher nicht auf das Objekt zugreifen. Capabilities sind in Amoeba somit einfa-
che Zahlen, die ohne spezielle Malinahmen des Betriebssystems gespeichert und weitergegeben
werden kdnnen — auch an Klienten, die auf anderen Rechnern laufen.

Restriktion von Capabilities, also die Einschrankung der aktivierbaren Operationen einer Capa-
bility, ist auf zwei Arten moglich: Einerseits kann Kontakt mit dem Server aufgenommen wer-
den. Dieser erzeugt dann eine neue Capability, die nur Gber eingeschrankte Rechte verflgt. An-
dererseits kann aber auch die Capability ohne Interaktion mit dem Server beschréankt werden.
Die Capability verfligt tber ein Feld fur Zugriffsrechte, in das die eingeschrankten Rechte ein-
getragen werden kdonnen. Um zu verhindern, dal3 das Zugriffsrechte-Feld von einem Klienten
einfach wieder auf volle Rechte gesetzt wird, wird die Zufallszahl mit einer speziellen, mit den
Rechten parametrierten Einweg-Funktion so modifiziert, dal3 diese die niedrigeren Rechte wi-
derspiegelt. Ein Ruckrechnen der urspriinglichen Zufallszahl ist aufgrund der Einweg-Funktion
nur mit extrem hohem Rechenaufwand moéglich. Revokation und Expiration von Capabilities
sind in Amoeba nicht méglich.

In Amoeba werden die Capabilities fur viele Betriebssystemdienste wie Dateisysteme, Spei-
cherverwaltung und Festplattenverwaltung eingesetzt. Im Gegensatz zu anderen Betriebssyste-
men werden fir diese Dienste reine Capabilities (keine Zugriffslisten) verwendet.

Besonders interessant ist bei Amoeba die Realisierung des verteilten Sicherheitsmodells. Capa-
bilities kdnnen dezentral erzeugt werden und auch von Klienten mit Einschrankungen versehen
werden. Allerdings erscheint es problematisch, das Sicherheitsmodell auf Capabilities basieren
zu lassen, ohne Revokation und Expiration zu ermdglichen. Trennung von Sicherheitsstrategie
und Applikationssemantik wird von Amoeba nicht unterstitzt, die Sicherheitsstrategie muf3 von
den Applikationen selbst implementiert werden.

3.1.3 Spring

Spring [MGH+94] ist ein objektorientiertes Betriebssystem, das auf Capabilities basiert. Eine
Spring-Capability ist eine transparente Objektreferenz (Fat Pointer): Uber eine solche Referenz
konnen Methoden des Zielobjektes aufgerufen werden, unabhéngig davon, wo sich das Zielob-
jekt befindet. Dabei kdnnen als Parameter der Methode sowohl Wertobjekte, als auch Objektre-
ferenzen (d.h. Capabilities) tibergeben werden. Die Capabilities werden im Betriebssystem ver-
waltet; sie sind daher gegen boswillige Benutzermanipulation geschutzt.

20



Verteilte Ablaufsysteme

Zusatzlich zu Capabilities koénnen auch Zugriffslisten verwendet werden. An der Zielseite einer
Capability kdnnen dazu Zugriffslisten eingesetzt werden, die, abhangig vom Aufrufer, nur ge-
wisse Methodenaufrufe zulassen. Die Zugriffslisten kommen insbesondere bei Betriebssystem-
diensten wie dem Dateisystem zum Einsatz.

Dabei tritt das Delegationsproblem auf: Ein Benutzer, der beispielsweise eine seiner Dateien
drucken mdchte, besorgt sich zunachst tiber das Betriebssystem eine Referenz auf diese Datei,
die mit einer Zugriffsliste geschutzt ist und nur ihm Zugriff gestattet. Wenn er nun diese Refe-
renz an einen Druckserver Ubergibt, kann dieser nicht auf die Datei zugreifen, es sei denn, er hat
(wie beispielsweise in Unix) besondere Rechte, die ihm uneingeschrankten Zugriff auf alle Da-
teien des Benutzers zusichern. Da diese Vorgehensweise dem Prinzip der kleinstmdglichen
Rechte widerspricht, wurde in Spring dieses Problem anders geldst: Der Benutzer kann aus der
mit einer Zugriffsliste versehenen Capability eine (moglicherweise eingeschrankte) reine Capa-
bility erzeugen. Wenn er diese an den Druckserver tbergibt, kann der Druckserver nur genau
auf diese eine Datei zugreifen.

Obwohl Spring Capabilities wie bei Hydra im Kernadref3raum verwaltet, ist die Erstellung und
Modifikation der Capabilities hocheffizient. Durch Ausnutzung spezieller Prozessoreigenschaf-
ten der Zielplattform ist sogar die Benutzung, d.h. der Methodenaufruf tiber eine solche Refe-
renz an einem Objekt, das sich in einem anderen Adrel3raum befindet, extrem effizient. Die Ca-
pabilities kdnnen daher feingranular eingesetzt werden. Bei der Betrachtung der Spring-Imple-
mentation selbst ([Sun95a]) zeigte sich allerdings, dal’ dies nicht geschah: Obwohl das Spring-
Betriebssystem ebenfalls mit der Capability-Technik arbeitet, wurde bei der Implementation
nur grobgranulare Objektorientierung verwendet. Statt Objektreferenzen auf Einzelobjekte her-
auszugeben, liefert der Spring-Kern oft nur eine Referenz auf ein Verwaltungsobjekt, das dann
eine grol3e Schnittstelle besitzt und Methodenaufrufe an Einzelobjekte weiterleitet. Ein Grund
hierfir ist die Zentralisierung der Sicherheitsstrategie: Um die Konfiguration der Sicherheits-
strategie an wenigen zentralen Stellen durchfihren zu kénnen, werden die Interfaces zwischen
verschiedenen Komponenten so weit wie maglich reduziert. Es gibt nur wenige solche Schnitt-
stellen, die aber viele Methoden — die zum Teil eigentlich anderen Schnittstellen zugehoren
muf3ten — enthalten, obwohl dies der Objektorientierung widerspricht.

3.2 \Verteilte Ablaufsysteme

3.2.1 Corba

Corba (Common Object Request Broker Architecture, [Red96], [OHE96]) ist eine Architektur
fur verteilte Objektinteraktion. Corba beinhaltet eine spezielle Sprache (IDL, Interface Defini-
tion Language) zur Beschreibung der Schnittstellen von Objekten. Die Implementierung dieser
Objekte und die Verwendung der Objekte tber die Schnittstellen kann in einer nahezu beliebi-
gen Programmiersprache erfolgen: Es gibt fur alle gadngigen Programmiersprachen (C, C++, Ja-
va, Smalltalk, Cobol, Ada, Perl) Umsetzungen der IDL-Schnittstellen auf Schnittstellen der Pro-
grammiersprache. Wenn ein Programm eine Corba-Objektreferenz besitzt, kann es also nicht

21



Sicherheit in verteilten Systemen

nur vom Ort des Objektes, sondern auch von der Programmiersprache, in der das Objekt reali-
siert ist, abstrahieren. Corba spezifiziert neben der Objektinteraktion mit Methodenaufrufen
auch verschiedene Dienste wie Namensdienst, Koordinierungsdienst und Sicherheitsdienst.

Die Spezifikation des Sicherheitsdienstes ist sehr umfangreich [Omg97]. Da aufgrund des ho-
hen Implementationsaufwands nicht alle Corba-Implementierungen den kompletten Sicher-
heitsdienst realisieren konnen, wird der Sicherheitsdienst in zwei Ebenen unterteilt: Die Reali-
sierung des Ebene 1 Sicherheitsdienstes umfal3t Sicherheitsfunktionen und Strategien, die auf
Systemebene konfiguriert werden, Ebene 2 erlaubt den Applikationen, die Sicherheitsfunktio-
nen und Strategien auch selbst zu realisieren. Ebene 1 wird beispielsweise von Orbix (lona
Technologies) realisiert, Ebene 1 und 2 wird vom VisiBroker (Visigenic) und IntraVerse (eine
Erweiterung des IONA-Orbix der Firma DASCOM) implementiert.

In Corba gibt es Identitaten, die als Basis fir Sicherheitsstrategien dienen. Diese umfassen meh-
rere, moglicherweise verschiedene Identifikationen, die fir verschiedene Dienste verwendet
werden. Beispielsweise kann eine Identitat aus einer Identifikation fur Zugriffserlaubnispri-
fung, einer weiteren ldentifikation fur Mitprotokollierung der Ereignisse (auditing) und einer
dritten Identifikation fur die Abrechnung von Operationen (accounting) bestehen. Die Identifi-
kationen kénnen auch Rollen oder Gruppen umfassen, denen die Identitat angehort.

Corba unterstutzt frei konfigurierbare Sicherheitsstrategien (z.B. durch Zugriffslisten und Ca-
pabilities) auf Objektebene, Threadebene und Doméanenebene. Die Strategien auf Objektebene
mussen von der Applikation selbst realisiert werden. Der Klient, der einen Methodenaufruf
durchfihren mochte, kann festlegen, welche seiner Privilegien er fir den Aufruf verwenden
mdochte und ob er die Delegation seiner Rechte an das Zielobjekt wiinscht — in diesem Fall kann
das Zielobjekt unter seiner Identitat arbeiten. Dies kann er beim Aufruf selbst konfigurieren
oder fir den aktuellen Thread festlegen. Die Delegation von Rechten laf3t sich in Corba feingra-
nular konfigurieren. Man kann festlegen, da? man keine Rechte delegieren mdchte, man kann
eingeschrankte Rechte delegieren, die nur fur ein bestimmtes Objekt gelten, oder seine Rechte
komplett an das Zielobjekt delegieren. Bei verketteten Aufrufen kann man auch festlegen, daf3
alle Identitaten aller Aufrufer gesammelt werden, so dal3 als Aufruferidentitat die Summe der
Identitdtenspur des Aufrufs verwendet wird.

Das Zielobjekt kann nun aufgrund der vom Klienten bereitgestellten Informationen Sicherheits-
Uberprufungen durchfiihren. Es muld dazu bei jedem erfolgten Aufruf ein separates Sicherheits-
strategieobjekt aktivieren, das die entsprechende Strategie realisiert. Die implementierte Strate-
gie kann als Entscheidungsparameter den Aufrufer, den Zustand der Applikation und die aufzu-
rufende Zielmethode verwenden und so insbesondere Zugriffslisten und Capabilities realisie-
ren.

Sicherheitsstrategien lassen sich in Corba auch unabhé&ngig von der Applikation festlegen. Dazu
definiert Corba Sicherheitsstrategiedoméanen. Eine Sicherheitsstrategiedoméane besteht aus ei-
ner Menge von Objekten. Die Doméanen kénnen sich Uberschneiden und auch hierarchisch ver-
schachtelt sein. Fur jede solche Doméne kann der Systemadministrator Sicherheitsstrategien

22



Verteilte Ablaufsysteme

festlegen, die beispielsweise die Delegation von Rechten, die Erlaubnis fir Aufrufe an und von
anderen Domanen, die Mitprotokollierung von Aufrufen und die Verschlisselung von Aufruf-
informationen umfassen kann.

Unabhangig von den Sicherheitsstrategiedoménen gibt es in Corba Sicherheitsumgebungsdo-
manen. Objekte in einer solchen Doméane haben eine spezielle Beziehung zueinander, die es er-
laubt, einen Teil der Sicherheitsstrategie bei diesen Objekten zu ignorieren. Wenn mehrere Ob-
jekte sich auf demselben Rechner befinden, kann man diese in einer Sicherheitsumgebungsdo-
méane unterbringen, die fur Kommunikation zwischen diesen Objekten die Datenverschlisse-
lung aul3er Kraft setzt, da Datenverschlisselung lokal nicht notwendig ist. Wenn mehrere
Objekte mit denselben Rechten ausgestattet sind und die Objekte einander vertrauen, kann man
diese in einer Sicherheitsumgebungsdomane unterbringen, die keinen Schutz zwischen den Ob-
jekten realisiert. Bei C++-Corbaobjekten kann beispielsweise ohne (relativ aufwendige) Tren-
nung durch virtuelle Speicherverwaltung kein Schutz zwischen verschiedenen Objekten reali-
siert werden. Wenn man zwei C++-Corbaobjekte in einer solchen Sicherheitsumgebungsdoma-
ne unterbringt, kann man erreichen, dal3 trotz fehlendem Schutz die Objekte in eine virtuelle
Speicherverwaltungsdomane gepackt werden und damit das System effizienter wird.

Zusatzlich gibt es noch Sicherheitstechnikdomanen, die Objekte umfassen, die mit denselben
Algorithmen und Protokollen (Verschliisselung, Authentifizierung) arbeiten.

Das Konzept von Corba ist stark domanenorientiert. Die von Corba favorisierte Eigenschaft der
Trennung von Sicherheitsstrategie und Applikationsrealisierung laf3t sich nur bei Definition der
Sicherheitsstrategie auf Doméanenebene realisieren. Hier lassen sich jedoch keine feingranula-
ren Strategien mehr definieren. Bei feingranularer Interaktion zwischen verschiedenen Doma-
nen konnen viele Objektreferenzen zwischen diesen Domanen etabliert werden. Auf Domanen-
ebene sind diese nur mit groBem Aufwand unterscheidbar: Es ist schwer, fur verschiedene
Quellreferenzen oder Zielobjekte verschiedene Strategien zu implementieren. Bei grobgranula-
rer Interaktion, d.h. wenn sich nur wenige Objekte in jeder Domé&ne befinden, die dann alle als
gleichwertig angesehen werden, ist dieses Konzept hingegen gut geeignet. Die Sicherheitsstra-
tegie laRt sich dann an einer Stelle global und unabhangig von der Applikation definieren, und
es lassen sich sogar Applikationen, die ohne Bericksichtigung von Sicherheitsanforderungen
implementiert wurden, nachtraglich mit einer Sicherheitsstrategie ausstatten.

3.2.2 DCOM

Far Interaktion zwischen Komponenten in Windows NT/95/98 ([lve96], [Cus93]) hat Microsoft
das sogenannte Component Object Model (COM) definiert. Dieses erlaubt Objekten transparen-
te Kommunikation, unabhangig davon, ob die Objekte sich im selben Adrel3raum (dann ist die
Interaktion hocheffizient) oder in verschiedenen AdreRraumen befinden (dann wird der Aufruf
Uber Stellvertreterobjekte vom Betriebssystem abgehandelt). Um auch transparente Kommuni-
kation zwischen Objekten auf verschiedenen Rechnern zu ermdéglichen, wurde COM um eine
Verteilungskomponente auf DCOM (distributed COM, [Mic96]) erweitert. Damit kbnnen Ob-
jekte auch kommunizieren, wenn sie sich auf verschiedenen Rechnern befinden. In DCOM wur-
de versucht, die verschiedenen Sichtweisen auf die Objekte so orthogonal wie mdglich zu hal-
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ten: Der Programmierer sieht nur die Objekte mit ihren Schnittstellen. Fur ihn ist transparent,
auf welchem Rechner und in welchem AdrefRraum sich die Objekte befinden. Der Administra-
tor, der eine Applikation starten mochte, kann nun wéhlen, auf welchem Rechner die Applika-
tion laufen soll und auf welchen Rechnern gewisse Objekte instantiiert werden sollen. Damit ist
es sogar maglich, Applikationen zu verteilen, die geschrieben wurden, bevor es DCOM gab:
Die Applikation mdchte ein COM-Objekt instantiieren; das Laufzeitsystem entscheidet darauf-
hin anhand der Konfiguration des Administrators, das Objekt auf einem anderen Rechner zu er-
zeugen. Die Applikation erhalt dann eine rechnerubergreifende Referenz auf dieses Objekt.

Wahrend bei Windows 95/98 lokal keine Sicherheitstiberlegungen nétig sind (es gibt in Win-
dows 95/98 lokal keinen Schutz), sind diese im verteilten Fall und bei Windows NT wichtig.
DCOM verwendet dazu Zugriffslisten, mit denen man Objekte schutzen kann [Mic98]. Die Zu-
griffslisten kdnnen einerseits direkt im Programm angegeben werden oder unabhangig vom
Programm in der Windows-Registratur konfiguriert werden. Dabei kann einzeln Schutz fir jede
aufrufbare Methode festgelegt werden.

Fur die Realisierung von Zugriffslisten sind Identitdten nétig, mit denen Aufrufe authentifiziert
werden kénnen. DCOM verwendet dazu die bereits im Windows verfliigbare Benutzerkennung.
Ein Aufrufer kann bei jedem Aufruf wahlen, ob zur Authentifizierung seine Benutzerkennung
verwendet wird, oder ob der Aufruf anonym durchgefihrt wird. Zusétzlich kann er bestimmen,
ob und wie weit er seine Rechte delegieren méchte, d.h. ob das Zielobjekt des Aufrufs unter sei-
ner Kennung arbeiten darf und ob das Zielobjekt auch Aufrufe an andere COM-Objekte unter
seiner Kennung durchftihren darf. Dadurch sind auch Aufrufe an nicht-vertrauenswurdige Ob-
jekte moglich, die zwar die Benutzerkennung zur Authentifizierung tbermittelt bekommen, die-
se aber nicht selbst verwenden durfen.

Bei jedem Aufruf und jedem Zielobjekt kann festgelegt werden, ob die Aufrufdaten verschlis-
selt werden sollen und ob die Datenintegritat sichergestellt werden soll. Fir alle Einstellungen
konnen in der Windows-Registratur Vorgabewerte festgelegt werden. Aul3erdem kdnnen dort
globale Einstellungen vorgenommen werden wie beispielsweise die Festlegung, wer auf wel-
chem Rechner welche Objekte erzeugen darf.

DCOM besitzt seine Starken hauptsachlich bei grobgranularer Objektorientierung. Eine An-
wendung stellt wenige Objekte zur Verfligung, fir die gemeinsam in der Registratur Uber die
Klassen der Objekte eine Sicherheitsstrategie angegeben wird (Zugriffsliste). Bei feingranularer
Objektorientierung kann man die Sicherheitsstrategie nicht mehr separat in der Registratur fest-
legen, da man in dem Fall meist verschiedene Sicherheitsstrategien fir die verschiedenen Ob-
jekte benétigt. Man mifte die Strategie daher in die Anwendungsobjekte hineinprogrammie-
ren, was der Separation von Sicherheitsstrategie und Applikationssemantik widerspricht.
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3.2.3 DCE

DCE (Distributed Computing Environment, [Sin97]) ist ein von der Open Group festgelegter
Standard fir Interaktion zwischen verteilten Komponenten. DCE-Implementationen sind in-
zwischen fur die meisten Rechnerarchitekturen verfugbar. Verteilte Kommunikation in DCE ba-
siert auf dem Fernaufruf (RPC). Verschiedene Dienste wie Namensdienst und verteilter Datei-
dienst sind in DCE bereits enthalten.

Das Sicherheitsmodell fur verteilte Kommunikation in DCE [Osf92] basiert auf Kerberos
[KoN93]. Eine zentrale Einheit, das sogenannte Schlussel-Verteilungs-Zentrum (Key Distribu-
tion Center, KDC), verwaltet Identitdten und Schlissel. Wenn zwei Kommunikationspartner
miteinander kommunizieren méchten, kontaktiert einer von beiden das KDC. Dieses prift dann
die Authentizitat des Initiators und vermittelt die Kommunikation, indem es ein sogenanntes
Ticket ausstellt. Ein Ticket enthalt zertifizierte Benutzerinformationen und einen Schlissel zum
Verschlisseln der Verbindung zwischen den beiden Partnern. Die Kommunikationspartner er-
halten jeweils die zertifizierten Benutzerinformationen und kdnnen daraus ablesen, wer der
Kommunikationspartner genau ist und mit Zugriffslisten festlegen, welche Identitaten einen ge-
wissen Aufruf durchflihren durfen. Die zertifizierten Benutzerinformationen sind nur begrenzte
Zeit gultig und mussen dann erneuert werden. Kerberos basiert auf symmetrischer Verschlisse-
lung: Jeder Kommunikationspartner und jede ldentitat im System besitzt einen geheimen
Schlussel, den das KDC ebenfalls kennt. Durch geschickte Verwendung von symmetrischer
Verschliisselung wird sowohl die Abhorsicherheit von allen Verbindungen, als auch die Daten-
integritat sichergestellt. Kerberos erlaubt auch Delegation. Eine Identitat kann ein Ticket erstel-
len, das einen Teil ihrer Rechte beinhaltet und kann dies an einen anderen Partner weitergeben,
der dann mit den delegierten Rechten arbeiten kann.

Das KDC stellt bei groRen Systemen einen Engpald dar. Daher kdnnen redundante KDCs ver-
wendet werden, oder das System kann geteilt und mit verschiedenen KDCs ausgestattet werden.
In diesem Fall wird allerdings die Kommunikation zwischen Partnern mit verschiedenen KDCs
komplexer. DCE unterstitzt Zugriffslisten, basierend auf Individuen und Gruppen, die aller-
dings nur im Wirkungsbereich des zugehdrigen KDCs giiltig sind.

Das Hauptproblem bei Verwendung des Kerberos-Authentifizierungsdienstes ist das zentrale
KDC: Es mul3 gut gegen boswillige Zugriffe geschiitzt sein, da es alle geheimen Schlussel aller
Identitaten besitzt. Andererseits stellt es einen Engpal im System dar, da es bei jeder Kommu-
nikationsinitiierung involviert werden muf3. Bei Verwendung mehrerer redundanter KDCs zur
Umgehung dieses Engpasses multipliziert sich aber das Risiko, dal3 eins der Zentren nicht gut
genug gegen unbefugte Zugriffe geschuitzt ist.

3.2.4 Java

Java [Fla96] besteht aus zwei Komponenten: Der Programmiersprache Java und dem Java-Ab-
laufsystem. Die Programmiersprache Java ist eine objektorientierte Sprache mit Einfachverer-
bung bei Klassen und Mehrfachvererbung bei Schnittstellen. Sie erlaubt — im Gegensatz zu an-
deren objektorientierten Sprachen wie C++ — nur objektorientierte Programmierung. So kennt
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sie beispielsweise keine Funktionen und erlaubt keine Typumwandlungen, die im objektorien-
tierten Sinne unzulassig sind. Diese Uberprifungen werden teilweise zur Ubersetzungszeit vor-
genommen, zum Teil missen sie aber auch durch das Java-Ablaufsystem vorgenommen wer-
den. Die verschiedenen Ablaufe beim Starten eines Programmes sind folgende [Sun95]:

+ Ubersetzen des Java-Quelltextes in einen Zwischencode, den sogenannten Bytecode
Der Ubersetzer priift neben Syntaxfehlern auch die statisch priifbaren Eigenschaften zur
Einhaltung der Objektorientierung, wie beispielsweise, ob ein gewisser Zugriff auf eine
Methode erlaubt ist (Einhaltung der Attribute “private”, “protected”).

» Laden des Bytecodes in die Ablaufumgebung
Das Lademodul der Java-Ablaufumgebung pruft noch einmal die gleichen Dinge wie der
Java-Ubersetzer, da es sich gegen bdswilliges Unterschieben von fehlerhaft tibersetzten
Klassen schiitzen muf3. Da der Bytecode sehr stark an der Java-Programmiersprache ori-
entiert ist, kdnnen die Uberprifungen auch auf Bytecodeebene noch einmal erfolgen.

» Ausfuhrung der Methoden je nach Programm
Wahrend der Programmausfiihrung werden Laufzeitprifungen vorgenommen. Typum-
wandlungen werden tUberwacht, Zugriffe auf nicht belegten Speicher werden verhindert
(Feldzugriffe mit falschen Indizes) und Zugriffe auf Systemressourcen (Dateien) werden
Uberprift.

Das Laufzeit-Sicherheitsmodell besteht aus drei Konzepten:

» Capabilities
Objektreferenzen in Java sind Capabilities. Nur wer eine Objektreferenz besitzt, kann auf
das Zielobjekt zugreifen.

» Schutz zwischen Klassen auf Vererbungs- und Paketebene
Die Attribute private, protected und public, die anderen Klassen Zugriff auf Methoden
und Instanzvariablen verweigern oder gestatten kbnnen, lassen sich nicht umgehen, wie
dies beispielsweise bei C++ mdglich ist. Sie werden daher als Basis fiir Schutz bestimmter
Objekte vor unerlaubten Zugriffen verwendet.

 Zugriffslisten auf Herkunftsebene (Java-1.0) oder auf Privilegienebene (Java-1.2)
In eine Methode kann eine Zugriffsliste hineinprogrammiert werden. Die Methode pruft
dann, ob der Aufrufer bestimmte Privilegien hat und weist eventuell den Aufruf ab. Um
die Sicherheitskonfiguration zentral festlegen zu kdnnen, erfolgt in vielen Fallen ein Auf-
ruf an den globalen, sogenannten Sicherheitsverwalter (Security-Manager), der dann die
Zugriffsliste implementiert. Diese Vorgehensweise wird beispielsweise bei Dateizugrif-
fen angewandt.

Wir wollen nun die Zugriffslisten genauer betrachten. Wir betrachten hier nur Java-1.2 [Gon98],
da Java-1.0 ein schwéacheres Modell implementiert, das sich mit Java-1.2 darstellen lai3t. Die
Zugriffslisten missen in die zu schiitzende Klasse hineinprogrammiert werden, wobei dies nicht
auf Klassenebene, sondern auf Methodenebene erfolgen mul3 —um alle Methoden einer Klasse
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zu schiutzen mufd somit die Zugriffsliste in jede Methode hineinimplementiert werden. Die Zu-
griffslistenimplementation kann dann abfragen, mit welchen Privilegien die Methode aufgeru-
fen wurde.

Die Privilegien werden folgendermal3en bestimmt: Das System wird in Doméanen unterteilt.
Jede Klasse ist genau einer Doméne zugeordnet. Es gibt beispielsweise eine Domane, die die
lokal (von Festplatte) geladenen Klassen umfal3t. Es kann nun weitere Domé&nen geben, die vom
Netzwerk geladene Klassen umfassen. Dabei bilden jeweils Klassen (bzw. deren Objekte), die
von einem bestimmten Ort geladen wurden, eine Doméane. Den Domanen kénnen vom Admi-
nistrator Privilegien zugewiesen werden. Bei den vom (moglicherweise nicht-vertrauenswiurdi-
gen) Netz geladenen Klassen kann man dabei durch Priifung von Signaturen sicherstellen, daf3
die Klassen tatsachlich von einer gewissen Institution stammen. Die festlegbaren Privilegien
konnen beispielsweise Schreib- oder Lesezugriff auf bestimmte Dateien oder die Erlaubnis,
Netzwerkverbindungen zu erstellen, umfassen.

Ein Aktivitatstrager in Java hat aktuelle Privilegien, aufgrund derer die Uberpriifungen der Zu-
griffslisten durchgefuihrt werden. Diese Privilegien berechnen sich aus der Schnittmenge aller
Domanenprivilegien aller Aufrufer. Ein Aktivitatstrager, der in Domane A gestartet wurde und
dann in Domé&ne B springt, hat also dann nur die Privilegien, die sowohl Doméne A als auch
Domaéne B besitzen. Um nun Domane B zu ermdglichen, explizit ihre Privilegien zu verwenden,
kann sie diese Schnittmengenbildung aul3er Kraft setzen. Sie kann festlegen, dal’3 hthere Aufru-
fer nicht bei der Schnittbildung beriicksichtigt werden.

Wir wollen nun diese Strategie bei verschiedenen Fallen betrachten, bei denen privilegierter
Code (eine Methode in einer privilegierten Domane) und nicht-privilegierter Code interagieren.
Diese Betrachtung findet man mit Alternativrealisierungen auch in [WBD+97].

» Sprung (durch Methodenaufruf) von nicht-privilegiertem Code in privilegierten Code
Der privilegierte Code hat dabei implizit keine besonderen Rechte, sondern muf3 die
Rechte explizit anfordern. Dies erflllt die Eigenschaft der sicheren Vorgabewerte, hat
aber den Nachteil, daf3 die Sicherheitsstrategie und der Anwendungscode gemischt wer-
den mussen, um Aktionen mit hohen Privilegien auszufuhren.

» Sprung (durch Methodenaufruf) von privilegiertem Code in nicht-privilegierten Code
Der nicht-privilegierte Code erbt dabei keine Rechte und hat auch keine Mdglichkeit, die
Rechte zu erlangen. Es entsteht kein Sicherheitsproblem.

» Trojanisches-Pferd-Problem
Der nicht-privilegierte Code kann versuchen, dem privilegierten Code Referenzen unter-
zuschieben, Gber die dann Aufrufe mit hohen Privilegien durchgefuhrt werden. Hier zeigt
sich, dal3 die Bindung der Privilegien an einen Aktivitatstrager ungunstig ist: Wenn der
privilegierte Code die Referenz bei sich (in einem privilegierten Objekt) abspeichert und
ein anderer, interner (und damit privilegierter) Aktivitatstrager spater auf die Referenz zu-
greift, werden ungewollt die hohen Privilegien verwendet.
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Das Hauptproblem der Privilegienstrategie sind Trojanische-Pferd-Referenzen. Dies erscheint
besonders problematisch, da sehr viele privilegierte Klassen existieren (Verwaltungsklassen wie
“Vector” sind privilegiert) und das Java-Ablaufsystem keine Verbreitungskontrolle von Refe-
renzen implementiert. Fir die Privilegienvergabe und -benutzung gibt es schon Ansatze, durch
ein formales Modell Aussagen tber die Sicherheit eines Systems beweisen zu kdbnnen [KaG98].
Durch die relativ komplexe Art, wie Privilegien verwaltet und an Threads gebunden werden,
sind allerdings Sicherheitsaussagen nur mit hohem Aufwand zu beweisen. Das Privilegienma-
trix-Problem, d.h. die Entscheidung, ob in einem Ablauf, bei dem der Initialzustand und der
Zielzustand bekannt sind, ein Thread in einer bestimmten Domé&ne mit gewissen Privilegien ge-
arbeitet hat, ist NP-vollstandig.

Java beinhaltet auch einen Mechanismus fur Fernaufrufe (RMI, [Sun96]). Man kann Objektre-
ferenzen erzeugen, die auf ein Objekt auf einem anderen Rechner verweisen. Java implemen-
tiert diesbezlglich aber kein Sicherheitsmodell. Aufrufe an andere Rechner werden weder au-
thentifiziert, noch wird in irgendeiner Weise die Datenintegritat oder der Schutz vor unbefugten
Aufrufen sichergestellt.

3.2.5 Andere Ablaufsysteme

Wir wollen noch einige weitere Ablaufsysteme betrachten, bei denen besondere Sicherheitskon-
zepte eingesetzt werden.

Active Capabilities [CQL+96] ist ein Konzept, das konfigurierbare Capabilities realisiert. Eine
Capability stellt eine Referenz auf ein Zielobjekt dar und besteht aus einem Capabilityobjekt.
Wenn man einen Methodenaufruf an dem Zielobjekt durchfiihren mochte, teilt man dies dem
Capabilityobjekt mit, und dieses sorgt dann dafir, daf3 der Aufruf ausgefuhrt werden kann. Es
kann dazu die Art der Authentifizierung und andere Sicherheitsparameter festlegen. Diese Vor-
gehensweise trennt Applikationssemantik und Sicherheitsstrategie.

Das objektbasierte Experimentalsystem Legion [WWK96] und die Corba-Implementation dis-
tributed SOM (DSOM, Distributed System Object Model, [BBN96]) realisieren konfigurierbare
Zugriffslisten. Statt eine vom System vorgegebene Zugriffsliste zu benutzen, kann man fir ein
Objekt auch selbst eine Methode angeben, die vor jedem Aufruf an dem Zielobjekt automatisch
aktiviert wird und prift, ob der Aufruf zulassig ist. Als Entscheidungsparameter kdnnen dann
neben der Aufruferidentitat und der aufzurufenden Methode auch der Programmzustand und
andere im Programm verfligbare Daten verwendet werden.

Javascript ist eine typlose, objektbasierte Programmiersprache, die zunachst nur fur die Pro-
grammierung von dynamischen HTML-Seiten verwendet wurde [Ste96]. Inzwischen wird Ja-
vascript jedoch auch fir Skript-Programmierung von Diensten und ftr die Entwicklung von
kleinen Anwendungen eingesetzt [RiIR99]. Javascript-Programme in HTML-Seiten missen
speziellen Sicherheitsanforderungen unterliegen. Der Javascript-Interpreter Uberwacht daher
die korrekte Verwendung von Objektreferenzen und Variablen. Je nach Quelle des Programms
kann festgelegt werden, welche Rechte ein Javascript-Programm hat. Ein Programm, das von
einer unbekannten Quelle aus dem Netzwerk stammt, kann beispielsweise zwar Inhalte der lo-
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kalen Festplatte des Rechners laden und in einem Fenster darstellen lassen, kann jedoch nicht
auf den dargestellten Inhalt zugreifen. Dies erreicht Javascript durch Unterteilung in Doméanen.
Eine Javascript-Domane wird durch die Menge aller Programme und HTML-Seiten aus einer
Quelle gebildet. Im Falle eines mit einer gewissen ldentitat signierten Programms ist dies die
Menge aller mit dieser Identitat signierten Programme. Im Falle einer URL als Quelle sind dies
URLs mit dem gleichen Verzeichnispfad. Eine Unterdomane besteht aus URLs mit dem Ver-
zeichnis als Prafix, aber einem langeren Pfad. Bei der Quelle http://www.fau.de/t/test.html wére
also http://www.fau.de/t/x/test2.html in einer Unterdomane, http://www.fau.de/test3.html je-
doch nicht. Ein Programm kann nun zwar in anderen Fenstern Seiten darstellen, die nicht zu sei-
ner Domane oder einer Unterdomane gehéren, kann aber nur auf Fenster zugreifen, die zur glei-
chen Doméne oder einer Unterdoméne gehéren. Die Implementation von Javascript bei aktuel-
len Webbrowsern wie Netscape Communicator oder Internet Explorer ist nicht im Quelltext
verflgbar, aus den zahlreichen auftretenden Sicherheitsléchern |&Rt sich aber schlieR3en, dal es
keine zentrale Festlegung dieser Strategie gibt, sondern dal in jede Javascript-Methode (bei-
spielsweise in jede Methode der Fenster-Klassen) die Strategie separat fest hineinimplementiert
wurde.

Ein systemibergreifend betrachtetes Konzept ist das Konzept von Proxies [Neu93]. Ein Proxy
stellt eine Objektreferenz dar, die nur gewissen Identitdten Aufrufe erlaubt. Falls eine solche
Identitat einen Aufruf durchfihrt, wird jedoch der Aufruf tatsachlich unter einer anderen Iden-
titat an dem Zielobjekt durchgefuihrt. Damit l1&(3t sich Delegation von Rechten trotz Verwendung
von Zugriffslisten erreichen. Ein Benutzer kann beispielsweise, um eine nur fir ihn zugreifbare
Datei zu drucken, eine Referenz auf die Datei erzeugen, die nur vom Druckverteiler verwendet
werden kann, dann aber die Aktionen an der Datei unter der Benutzer-ldentitéat durchfuhrt.

3.3 Vergleich

Fur den Vergleich der verschiedenen betrachteten Systeme werden die wichtigsten Kriterien aus
Abschnitt 2.1 verwendet.

Das erste untersuchte Kriterium ist die Einfachheit des Designs. Wahrend bei den meisten un-
tersuchten Systemen das Design klar und Giberschaubar ist, da es nur auf wenigen Grundmecha-
nismen basiert, bietet Corba eine so grol3e Menge von Sicherheitsmechanismen, dafl3 es verhalt-
nismanig schwer zu tberblicken ist.

Das Kriterium der sicheren Standardwerte erfiillen zunachst einmal alle Systeme: Auf ein Ziel-
objekt kann man nur zugreifen, wenn man eine Capability besitzt bzw. wenn man in der Zu-
griffsliste des Ziels eingetragen ist; sonst (d.h. per Vorgabe) ist der Zugriff verboten. Bei objekt-
orientierter Programmierung erfullt jedoch keins der Systeme mehr das Kriterium: im Zuge von
Methodenaufrufen Gbergebene Objektreferenzen stellen neue Capabilities dar, die per Vorgabe
nicht mit Einschréankungen versehen sind. Sie miuf3ten explizit geschitzt werden. Wenn man die
Parametertibergabe als explizite Erlaubnis des Zugriffs ansieht, wirde das Kriterium erfillt.
Dies ist jedoch bei objektorientierter Programmierung sehr fragwurdig, daher wird das Kriteri-
um in dem Fall als nicht erflllt angesehen.
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Aus den gleichen Griinden kann auch das Kriterium der kompletten Uberwachung bei allen Sy-
stemen nur bei nicht-objektorientierter Programmierung als erfullt angesehen werden. Ledig-
lich Corba und DCOM erlauben durch Domé&nenstrategien komplette Uberwachung von Zugrif-

fen zwischen verschiedenen Doméanen, womit das Kriterium bei objektorientierter Programmie-
rung als teilweise erfiillt betrachtet werden kann. Ahnliches gilt fiir die Realisierung des kleinst-

mdoglichen Zugriffsrechtes.

Hydra Amoebal Spring Corba DCOM Java

Einfachheit des Design$ + + + - + +

Sichere Standardwerte + + + + + +

Sichere Standardwerte - - - - - -
(bei objektorientierter
Programmierung)

Komplette Uberwa- + + + + + +
chung
Komplette Uberwa- - - - (+) (+) -
chung (bei objektorien- nur bei | nur bei
tierter Programmierung Doma- | Doma-

nen nen

Teilung der Rechte - - - - - -

Kleinstmdgliches + + - + + -
Zugriffsrecht

Kleinstmogliches - - - - - -
Zugriffsrecht (bei
objektorientierter Pro-
grammierung)

Tabelle 3.1  Vergleich der Betriebs- und Ablaufsysteme

3.4 Zusammenfassung

Die meisten objektbasierten Systeme verwenden als primaren Sicherheitsmechanismus Capabi-
lities, da diese auf Objektreferenzen abgebildet werden kbnnen und sich so am besten in objekt-
basierte Systeme integrieren lassen — es sind weder zusatzliche Abstraktionen noch Aufwand
des Anwendungsprogrammierers nétig. Die Probleme der Verbreitungskontrolle von Capabili-
ties und der Einschréankung des Zugriffs werden jedoch nicht zufriedenstellend gelost; statt des-
sen werden meist als Zusatzmechanismus Zugriffslisten angeboten. Diese sind jedoch wegen
der unvollkommenen Eingliederung in ein objektbasiertes System nur fir grobgranulare Ob-
jektorientierung geeignet — fur jede mdgliche Konstellation muf3 Gberlegt werden, ob Probleme
wie das Trojanische-Pferd-Problem existieren, was nur bei Uberschaubarer Menge von sicher-
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heitsrelevanten Objektreferenzen maoglich ist. AuRerdem missen die Zugriffslisten vom An-
wendungsprogrammierer oder Systemadministrator konfiguriert werden, was ebenfalls nur bei
geringer Menge von Zugriffslisten moéglich ist und oft nicht von der Anwendungsprogrammie-
rung getrennt werden kann. Eine Lésung, die auch bei feingranularer Objektorientierung er-
laubt, Sicherheit auf hohem Abstraktionsniveau zu spezifizieren und von der Anwendungspro-
grammierung weitgehend getrennt festzulegen, gibt es in den bisherigen Systemen nicht.
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Schutz durch Sicherheitsmetaobjekte

In diesem Kapitel wird das im Rahmen dieser Arbeit entwickelte Schutzkonzept vorgestellt. Es
basiert auf sogenannten Sicherheitsmetaobjekten, die die Basismechanismen fur Schutz bereit-
stellen. Es wird gezeigt, dal? man mit Sicherheitsmetaobjekten herkbmmliche Mechanismen
wie Capabilities und Zugriffslisten realisieren kann. Zuséatzlich kbnnen Sicherheitsmetaobjekte
Strategien wie rollenbasierte Identitaten, transitive Capabilities und transitive Zugriffslisten im-
plementieren — Strategien, die mit klassischen Systemen nicht realisierbar sind. Diese Sicher-
heitsstrategien wurden im Rahmen dieser Arbeit entwickelt und beriicksichtigen speziell die Si-
cherheitsanforderungen von objektorientierten Systemen. Bei dem Entwurf dieses Sicherheits-
modells wird neben den allgemeinen Kriterien fiir Sicherheitsmodelle aus Abschnitt 2.1 auf die
Trennung von Programmierung der Sicherheitsstrategie und Anwendungsprogrammierung be-
sonderen Wert gelegt.

4.1 Grundlagen der Meta-Programmierung

Ein Ablaufsystem kann man aus verschiedenen Sichtweisen betrachten. Der Anwendungspro-
grammierer betrachtet das Ablaufsystem als Plattform, die die fur ihn ndétigen Abstraktionen be-
reitstellt. Der Programmierer, der das Ablaufsystem selbst programmiert oder verandert, muf3
eine andere Sicht haben. Er betrachtet die Implementation des Ablaufsystems und program-
miert die Objekte, aus denen das Ablaufsystem besteht. Dies nennt man Meta-Programmierung
[Mae87]. Ein Beispiel fur Meta-Programmierung ist die Implementation eines Java-Interpreters
in der Programmiersprache C. Der Anwendungsprogrammierer entwickelt Programme in Java,
die auf diesem Java-Interpreter lauffahig sind. Er kann den Java-Interpreter benutzen, hat aber
keinen Zugriff auf die internen Strukturen des Interpreters. Der Meta-Programmierer imple-
mentiert die Java-Maschine selbst.

Man kann auch mehrere Meta-Ebenen hierarchisch aufeinander aufbauen. Dies ist bei der PM-
Systemarchitektur der Fall [KIe92]. Aspekte wie beispielsweise die Speicherverwaltung werden
in der PM-Systemarchitektur durch Meta-Programmierung realisiert.
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In vielen Fallen ist es sinnvoll, die strenge Trennung von Anwendungsebene und Metaebene
aufzuweichen. Auch der Anwendungsprogrammierer mochte Zugriff auf die Implementation
des eigenen Laufzeitsystems haben. Dies nennt man reflexive Programmierung. Man unter-
scheidet strukturelle Reflexion und Verhaltensreflexion. Strukturelle Reflexion umfaf3t den le-
senden Zugriff auf Eigenschaften des Ablaufsystems wie Klassen, Methoden und Speicherver-
waltung. Verhaltensreflexion erlaubt zusétzlich das Verhalten des Ablaufsystems zu modifizie-

ren [Bro98]. Metaxﬁ[KIG%] ist beispielsweise ein System, das Verhaltensreflexion gestattet,
indem es die Modifikation der Semantik von Methodenaufrufen ermdglicht.

4.2 Sicherheitsmetaobjekte

Sicherheitsmetaobjekte ([RiH97], [RHK98]) sind Metaobjekte, die die Semantik von Objektre-
ferenzen modifizieren. Sie kdnnen sowohl durch einen Meta-Programmierer realisiert werden,
der fir Anwendungen die bendétigte Sicherheitsstrategie festlegt, als auch durch den Anwen-
dungsprogrammierer selbst, wenn dieser eine spezielle Sicherheitsstrategie wiinscht. Dies ist
Verhaltensreflexion: Der Programmierer kann die Semantik der von ihm verwendeten Objekt-
referenzen modifizieren.

Bei dem hier vorgestellten Sicherheitskonzept wird von einem objektbasierten System ausge-
gangen: Als Dateneinheiten gibt es im System nur Objekte. Ein Objekt |&13t sich nur ansprechen,
wenn man eine Objektreferenz auf dieses besitzt.

Prinzipiell gibt es zwei verschiedene Zugriffsarten auf ein Objekt: Methodenaufrufe und In-
stanzvariablenzugriffe. Hier werden im weiteren nur Methodenaufrufe betrachtet, da sich In-
stanzvariablenzugriffe als Methodenaufrufe modellieren lassen: Eine Instanzvariable kann
durch zwei Methoden modelliert werden, n&mlich eine Methode zum Lesen der Variablen und
eine zum Schreiben der Variablen. Instanzvariablenzugriffe stellen sich dann als Aufruf einer
der beiden Methoden dar.

Dieses objektorientierte Modell wird durch Sicherheitsmetaobjekte (SMOs) erweitert; das sind
spezielle Objekte, die auf Objektzugriffe Einflu3 nehmen kénnen. Ein SMO |al3t sich an eine
Objektreferenz anheften und besitzt dann die Kontrolle Gber alle Aktionen, die diese Objektre-
ferenz betreffen.

——» Referenz

(__ansMO ) (Sicherheitsmetaobjekt

Abbildung 4.1  Eine mit einem Sicherheitsmetaobjekt geschitzte Referenz

3. Dasin der Literaturreferenz als MetaJava bezeichnete System wurde inzwischen in Metaxa umbenannt.
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Abbildung 4.1 zeigt ein Beispiel. Objektrefereorl referenziert das Objel@nObject . Si-
cherheitsmetaobjeknSMQOist an diese Referenz angeheftet. Bei allen Zugriffen Gber die Ob-
jektreferenzorl wird automatisch vom Laufzeitsystem das Sicherheitsmetaobyes® Oin-
volviert. Dieses kann Zugriffsschutz implementieren, kann aber auch Informationen tber den
Aufruf oder Aufrufer flr andere Sicherheitsmetaobjekte bereitstellen. Es kann weitere Referen-
zen auf dasselbe Objekt im System geben, die ungeschiitzt sind (im Bei&p)edder mit an-

deren Sicherheitsmetaobjekten geschiitzt sind.

Sicherheitsmetaobjekte konnen vom Benutzer, von anderen Sicherheitsmetaobjekten oder vom
Laufzeitsystem implementiert und an Objektreferenzen geheftet werden. Dieser Vorgang beein-
fludt nur die Referenz, an die das SMO angeheftet wird. Ein Sicherheitsmetaobjekt kann an
mehrere Referenzen angeheftet sein. Es kdnnen auch mehrere Sicherheitsmetaobjekte an eine
Referenz geheftet sein. In diesem Fall werden die Sicherheitsmetaobjekte nacheinander invol-
viert. Es ist nicht mdglich, von auf3en ein Sicherheitsmetaobjekt von einer Referenz zu entfer-
nen. Dies kann nur das Sicherheitsmetaobjekt selbst.

Falls die Referenz dupliziert wird, sind automatisch an das Referenzduplikat dieselben Sicher-
heitsmetaobjekte angeheftet. Referenzen kénnen z.B. im Zuge von Variablenzuweisungen, Pa-
rametertibergabe und Riuckgabe von Ergebnissen dupliziert werden.

Es gibt zwei Mdglichkeiten, ein SMO an eine Referenz zu heften: quellorientiert und zielorien-
tiert. Dies beeinfluf3t die Sicht des SMOs auf die Referenz. Ein an eine Referenz quellorientiert
angeheftetes SMO betrachtet die Referenz als ausgehend, d.h. die Referenz zeigt von dem Ap-
plikationsteil, in dem sich das SMO befindet, nach aul3en, also in einen anderen Applikations-
teil. Ein zielorientiert angeheftetes SMO betrachtet die Referenz als eingehend, also von aul3en
nach innen. Da die Art, ein SMO anzuheften, lediglich dessen Sichtweise auf die entsprechende
Referenz beeinflul3t, kann ein SMO quellorientiert an eine Referenz und gleichzeitig zielorien-
tiert an eine andere Referenz geheftet sein. In Abbildung 4.2 ist das&18® Ozielorientiert

an die Referenarl angeheftet. Aufrufe Uber diese Referenz sind aus Sicht des SMOs ankom-
mende Aufrufe. Gleichzeitig ist es quellorientiert an Refererz angeheftet und betrachtet
Aufrufe Uber diese Referenz als abgehende Aufrufe.

1 [ 1 1

' orl — ’uanObll: pO zielorientiert | angeheftetes
| [ 1 1

. o ' o quellorientierf SMO

| |

' (@anObj2)e—— | or2 |,

| | 1 1

Abbildung 4.2  Quell- und zielorientiert angeheftete SMOs

SMOs kdnnen verschiedene Ereignisse behandeln. Sie kdnnen Aufrufe abfangen oder tUberge-
bene Parameter und Rickgabewerte prifen oder schitzen, bevor diese tatsachlich Gbergeben
werden. Die dazu nétigen Mechanismen werden in den folgenden Abschnitten vorgestellt. Die
Beispiele werden in Java-ahnlicher Syntax dargestellt. Sie entsprechen im wesentlichen der
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Syntax des im Rahmen dieser Arbeit implementierten Prototyps, der genauer im Kapitel 6 be-
schrieben wird, sind jedoch zum Teil etwas vereinfacht (nicht zum Verstandnis nétige Details
wurden weggelassen).

4.3 Konfigurierbare Capabilities

4.3.1 Einfacher Schutz

Eine Objektreferenz ist in dem hier entwickelten Modell zunachst eine Capability flr das ge-
samte Interface des Zielobjektes. Um konfigurierbare Capabilities (revozierbare, zeitlich be-
grenzt giltige oder einschrankende) zu implementieren, benétigt man ein Sicherheitsmetaob-
jekt, das die entsprechende Einschrankung implementiert.

In Listing 4.1 soll eine Objektreferenz auf eine Liste mit zeitlich begrenzter Giiltigkeit versehen
werden. Der erste Teil des Programmes zeigt die Benutzung eines entsprechenden Sicherheits-
metaobjektes. Das Sicherheitsmetaobgeltird an die Listenreferenkz geheftet. Es wird hier

mit zielorientierter Sicht an die Referenz geheftet (dstAttachTo ), das bedeutet, dal3 es
Aufrufe Gber die geschitzte Referenz als ankommende Aufrufe betrachtet. Durch das Anheften

List 1= ..... ; /I eine Referenz auf eine Liste
SecurityMeta s =
new MetaExpire(new Date(1,7,1997)); /I Metaobjekt erzeugen
| = s.dstAttachTo (1); /I Metaobjekt an Referenz
/I heften

/I die Referenz I ist nun

/I geschutzt
x.untrustedMethod(l); /[ an nicht-vertrauenswiirdigen

/I Programmiteil ibergeben

class MetaExpire extends SecurityMeta { /I die MetaExpire-Klasse
final Date d; /I Gultigkeitsende
MetaExpire(Date d) { this.d = d; } /I Gltigkeitsende in d speichern
void incomingCall (ObjectRef o, /I diese Methode prift
Method m, /I Aufrufe Uber geschitzte
ParameterList p, /I Referenzen
PrincipalList pl) {
if (d.isBefore(getCurrentDate())) /I Referenz schon ungultig?
throw (new SecException(...)); /[ dann ist der Aufruf unzuléssig
} /I sonst Aufruf zulassen
}
class X { untrustedMethod(List Ist) {Ist.Get();...}} /I Aufruf wird gepruft

Listing 4.1 Ein Sicherheitsmetaobjekt fir zeitlich begrenzte Gultigkeit
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entsteht eine neue, nunmehr geschitzte Referenz. Damit wird die Vdridbkrschrieben, so

daR3 in diesem Beispiel die einzige ungeschutzte Referenz auf die Liste verschwindet. Bei jedem
Aufruf Uber die geschitzte Referenz wird nun automatisch durch das Laufzeitsystem die
incomingCall  -Methode des Sicherheitsmetaobjektes aktiviert, die prift, ob die Gultigkeits-
dauer bereits tberschritten ist und in diesem Fall den Aufruf durch Erzeugen einer Ausnahme
verhindert. Die geschutzte Referenz wird an einen nicht-vertrauenswuirdigen Programmteil
Ubergeben. Dieser hat nun keine Mdglichkeit mehr, nach dem Ende der Giltigkeitsdauer auf die
Referenz zuzugreifen. DiacomingCall -Methode des SMOs erhélt als Parameter weitere
Informationen tber den Aufruf: die Objektreferenz, an der der Aufruf ausgeftihrt werden soll
(bei Aufrufen tber diese Referenz wird das SMO nicht mehr involviert), die aufzurufende Me-
thode, die Parameter und Informationen Giber den Aufrufer (diese werden in einem spéteren Ka-
pitel genauer betrachtet).

Abbildung 4.3 zeigt das Ergebnis: Bei der Ubergabe der geschitzten Refesarginen ande-

ren Programmteil wird die Referenz dupliziert. Das Sicherheitsmetaobjekt ist zielorientiert an
die Referenz geheftet und betrachtet daher Aufrufe als ankommende Aufrufe; die SMO-Metho-
deincomingCall  wird bei jedem Aufruf automatisch aktiviert und pruft die Zulassigkeit des
Aufrufs.

| |
|
| st }—— o
|
| I | aList
| |
: :
| |

Abbildung 4.3  Schutz von Referenzen

Die MetaExpire -Klasse ist generisch implementiert, sie kann alle Arten von Objekten schut-
zen. Die im Beispiel zu schitzende Liste enthalt keine Unterstiitzung fur Schutz. Implementa-
tion der Applikationssemantik und der Sicherheitskonfiguration sind getrennt.

Es gibt noch zwei weitere Funktionalitaten, die Capabilities im allgemeinen zur Verfigung stel-
len: Revokation von Capabilities und Einschrankung der Zugriffe.

Die Implementation fur ein Revokations-SMO (Listing 4.2) sieht &hnlich wie die Implementa-
tion zeitlich begrenzter Gultigkeit aus. DidetaRevocation -Klasse enthalt eine Statusva-
riable, die die Information enthélt, ob Aufrufe zugelassen werden sollen oder nicht. Zunachst
werden Aufrufe zugelassen. Durch Aufruf devoke -Methode des SMOs kdnnen alle mit
diesem SMO geschutzten Referenzen ungultig gemacht und dadurch revoziert werden.
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class MetaRevocation extends SecurityMeta {
boolean expired=false;
void revoke() { expired=true; }

void incomingCall (...) {
if (expired) throw (new SecurityException(...));

}

Listing 4.2 Ein Sicherheitsmetaobjekt fliir Revokation von Referenzen

Einschrankung von aufrufbaren Methoden kann ebenfalls durch ein entsprechendes SMO im-
plementiert werden. Hierzu mul3 die Metainformation Uber den Aufruf, die der
incomingCall  -Methode vom Laufzeitsystem tbergeben wird, genutzt werden. In Listing
4.3 bekommt das SMO im Konstruktor ein Interface bzw. eine Klasse tibergeben, auf deren Me-
thoden die mdglichen Aufrufe beschrankt werden. Im anschlieRenden Beispiel wird eine Li-
stenreferenz geschitzt: Es wird eine Referenz erzeugt, mit der man nur Methodenaufrufe tati-
gen kann, die durch das InterfaReadOnlyList implementiert werden, d.h. es kdnnen nur
lesende Methoden der Liste aufgerufen werden.

class MetaRestriction extends SecurityMeta { /I die MetaRestriction-Klasse
Class allowedInterface;
MetaRestriction (Class allowedInterface) {
this.allowedInterface=allowedInterface;

}

void incomingCall (ObjectRef o,
Method m,
ParameterList p,
PrincipalList pl) {
if (lallowedInterface.implements(m)) /I erlaubte Methode?
throw (new SecurityException(...)); /I nein

}

/I Benutzungsbeispiel:
List I=....;
| = new MetaRestriction (ReadOnlyList.class) . dstAttachTo (1);

Listing 4.3 Ein Sicherheitsmetaobjekt fir Restriktion von Referenzen
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4.3.2 Einfache Transitivitat

In den Beispielen im vorigen Abschnitt wurde nur der manuelle Schutz von Objektreferenzen
durch den Benutzer betrachtet. In objektorientierten Systemen werden jedoch oft Objektrefe-
renzen zwischen sich nicht vertrauenden Programmteilen ausgetauscht; diese Objektreferenzen
mufl3 man in vielen Fallen gegen unbefugte Aufrufe des anderen Programmteils schiitzen. Der
Programmierer muf3te an allen Stellen wo Objektreferenzen an einen anderen Programmteil
Ubergeben werden, SMOs an diese heften. Dies wirde zu einer Vermischung von Sicherheits-
strategie und Semantikimplementation fihren. Ferner wirde es dem in Abschnitt 2.1 erwahnten
Prinzip der kompletten Uberwachung widersprechen: Wenn der Programmierer auch nur an ei-
ner Stelle im Programm vergif3t, eine Referenz zu schitzen, kann dies zu Sicherheitsproblemen
fuhren.

SMOs erlauben daher die Uberwachung von ausgetauschten Referenzen. Durch diese Uberwa-
chung ist es moglich, transitive Sicherheitsstrategien zu implementieren.

Zunachst soll einfache Transitivitat betrachtet werden: Referenzen, die im Zuge von Methoden-
aufrufen zurtickgegeben werden und dadurch als neue Referenz zwischen den Programmteilen
etabliert werden, werden mit dem gleichen Schutz versehen, wie die Referenz, tiber die der Auf-
ruf getatigt wird. Danach wird gezeigt, daf3 diese einfache Transitivitat nicht alle Falle abdecken
kann, und es wird komplette Transitivitat eingeftihrt, die alle Falle umfal3t.

Einfache Transitivitat umfal3t Riickgabewerte Uber geschitzte Referenzen. Betrachten wir bei-
spielsweise die geschiitzte Referenz auf eine Liste in Abschnitt 4.3.1. Die Liste kénnte tber eine
get -Methode verfugen, die dem Aufrufer eine Referenz auf ein Eintragsobjekt zurtckliefert.
Diese Referenz wére bei der dort vorgestellten Implementation nicht geschutzt. Die Referenz
auf die Liste kann der Aufrufer nach Ablauf der Gultigkeit nicht mehr verwenden, jedoch kénn-
te er Referenzen auf Elemente Uberghie -Methode erhalten und gespeichert haben.

Um auch solche Referenzen mit Schutz zu versehen, werden SMOs Uber zu transferierende Re-
ferenzen informiert, bevor sie tatsachlich Ubergeben werden. Sie kénnen dazu eine
outgoingRef -Methode implementieren, die vom Laufzeitsystem fir jede Referenz aktiviert
wird, die zurtickgegeben werden soll.

Der Ablauf sieht dann folgendermalRRen aus:

+ Uber eine mit einem SMO geschiitzte Listen-Referenz wircgeie-Methode aufgeru-
fen.

» Das Laufzeitsystem aktiviert nun diecomingCall  -Methode des SMOs. Diese kann
entscheiden, ob der Aufruf zuléssig ist.

* Falls der Aufruf nicht vom SMO abgewiesen wurde, wird er nun ausgefuhrt.
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» Nach Beendigung des Aufrufs wird diecomingCallTerminated -Methode des
SMOs aufgerufen. Diese dient einerseits zu Informationszwecken fir das SMO, anderer-
seits kann das SMO jedoch auch den Aufruf z.B. durch eine Fehlermeldung abbrechen.
Die Ausfuihrung des Aufrufs wird dabei nicht rickgangig gemacht, aber dem Aufrufer
wird kein Ergebnis des Aufrufes mehr Ubermittelt.

* Nun mufite die Referenz auf das Ergebnisobjekt an den Aufrufer zuriickgeliefert werden.
Diese wird jedoch zunachst an dieitgoingRef -Methode des SMOs gegeben. Das
SMO kann nun entscheiden, wie verfahren werden soll: Es kann einen Fehler auslosen
und damit verhindern, dal3 die Ergebnisreferenz zurtickgegeben wird, es kann die Refe-
renz schitzen, indem es ein anderes SMO oder sich selbst an diese anheftet, oder es kann
die Referenz ungeschutzt zurtickgeben.

Listing 4.4 zeigt die entsprechende Implementation. @iggoingRef -Methode bekommt

ein  ObjectRef -Objekt Ubergeben, das Objektreferenzen kapselt. Der Aufruf
dstAttachToRef bewirkt, daf3 an die gekapselte Referenz ein SMO (in diesem Fall das
SMO selbst) geheftet wird. Gekapselte Objektreferenzen wurden eingefihrt, um den Umgang
mit Objektreferenzen zu vereinfachen: Ohne “Ubergabe per Referenz” wiirden Referenzmodi-
fikationen sonst unnotig kompliziert. In Abbildung 4.4 ist das Ergebnis zu sehen: Ein Aufrufer
derget -Methode erhalt als Ergebnis eine ebenfalls geschiitzte Referenz auf das Eintragsobjekt.
Im Fall der Implementation zeitlich begrenzter Gliltigkeit wird dann nach Ablauf der Giiltig-
keitsdauer die erhaltene Eintragsreferenz ebenfalls ungultig.

class MetaExpire extends SecurityMeta {
void incomingCall(ObjectRef o, Method m, ...) { ... }

void outgoingRef(ObjectRef 0) { I/l Objektreferenz o wird zuriickgegeben
this.dstAttachToRef(0); /l 0 mit dem Metaobjekt selbst schiitzen

}

Listing 4.4 Schutz von abgehenden Referenzen

|

o (aList) '
“outgoingRef (anEntry) :

l

|

aMetaExpir |

Abbildung 4.4  Einfache Transitivitat

ent =Ist.Get () '

|
|
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|
I
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4.3.3 Komplette Transitivitat

Die Implementation im vorigen Abschnitt realisiert Transitivitat nur fir Referenzen, die als
Rickgabewerte Ubergeben werden. Referenzen, die als Parameter Gibergeben werden, scheinen
zunachst unkritisch, da diese in die andere Richtung zeigen. Unsere Liste konnte z.B. eine Such-
Methode implementieren, die als Parameter eine Referenz auf ein Elementobjekt bekommt und
pruft, ob sich das Element schon in der Liste befindet. Da die Referenz nun in die andere Rich-
tung zeigt, namlich von der Liste nach auf3en, benétigt man fur sie keinen Schutz gegen unbe-
fugte Aufrufe. Ganz ohne Schutz kommt man hier jedoch auch nicht aus, sonst kann diese Re-
ferenz als trojanisches Pferd wirken; tGber sie kdnnen unbemerkt Referenzen nach auf3en drin-
gen. In Abbildung 4.5 ist diese Situation dargestellt. Uber die geschiitzte Relfgtrenwird die
Such-Methode der Liste mit einer ReferetmojH ), die spater als trojanisches Pferd benutzt
wird, aufgerufen. Die Such-Methode iteriert durch die Liste und testet fur jeden Eintrag, ob die-
ser mit dem Ubergebenen Objekt Gbereinstimmt (Listing 4.5). Dies erfolgt durch Aufruf der
equals -Methode an der tUbergebenen Objektreferex)z Die equals -Methode erhélt nun
wiederum ein Listenelement als Parameter. Das Olgj€kdjH besitzt nun eine Referenz auf

ein Listenelement, die nicht geschiitzt ist. Die Sicherheitsstrategie ist noch nicht komplett tran-
Sitiv.

(1) Ist.search(trojH)

Ist

aMetaExpire

(2)e.equals(a)

e

equalsParam ja

Abbildung 4.5  MiBbrauch von Referenzen als trojanisches Pferd

class List { .....
boolean search(Entry e) { /I Such-Methode der Liste
for (Entry a=first; ....) { /[ Durch die Liste iterieren
if (  e.equals(@) ) {return true;} /l Eintrag gefunden
}
return false; /[ Eintrag nicht gefunden
Pl

Listing 4.5 Die Such-Methode der Liste.

Das Problem ist die Ubergebene Referenz: Wenn eine Referenz Uber eine geschitzte Referenz
ubergeben wird, mul3 sie ebenfalls geschitzt werden, und zwar nicht gegen unbefugte Aufrufe,

sondern vielmehr nur gegen Weitergabe ungeschutzter Referenzen. Solche Referenzen zeigen
in die andere Richtung: von den geschiitzten Objekten aus nach auf3en. Daher benétigt ein Si-
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cherheitsmetaobjekt, das eine solche Referenz iberwachen soll, eine andere Sicht auf die Refe-
renz: quellorientierte Sicht. Es betrachtet dann Aufrufe Uber die Referenz als abgehende Aufru-

fe, lbergebene Parameter als herausgegebene Referenzen, Rickgabewerte als ankommende Re-
ferenzen. Um eine Referenz quellorientiert zu schiitzen, kann man ein Sicherheitsmetaobjekt
guellorientiert (durch die MethodarcAttachTo  des Metaobjektes) an diese anheften (Li-

sting 4.6).

class MetaExpire extends SecurityMeta {
void incomingCall(ObjectRef o, Method m, ParameterList p) { ... }

void outgoingCall(...) {} /l abgehende Aufrufe unbeschrankt zulassen

void outgoingRef(ObjectRef 0) { /I Objektreferenz o verlalt geschitzten Bereich
this.dstAttachToRef(0); /l’0’ zielorientiert schiitzen

}

void incomingRef(ObjectRef 0) { /I Objektreferenz o betritt geschiitzten Bereich
this.srcAttachToRef(0); /[’0’ quellorientiert schiitzen

}

Listing 4.6 Komplette Transitivitat

Abbildung 4.6 zeigt das Ergebnis: Die initiale Referéstz ist zielorientiert geschitzt. An den

bei dem Methodenaufruf (1) Ubergebenen Paranteigt  heftet sich das Sicherheitsmetaob-

jekt selbst quellorientiert (2). Wenn nun Uber diesen Parameter wiederum eine Methode akti-
viert wird (3), kann das Sicherheitsmetaobjekt Parameter zielorientiert schiitzen (4), so daf3 der
ursprungliche Aufrufer keine ungeschuitzten Referenzen bekommit.

(1) Ist.search(trojH)

(2) incomingRef(trojH

aMetaExpir Izl/
(3)e.equals(a)

“(4) outgoingRef(a) e

Abbildung 4.6  Komplette Tansitivitat

Diese Sicherheitsmetaobjekt-Implementation ist vollstandig transitiv und kann fir alle Arten
von Schutzstrategien verwendet werden, wie Zugriffsbeschrankungen, Revokation von Refe-
renzen, zeitlich beschrankte Gultigkeit. Beispielsweise kénnte man ein Sicherheitsmetaobjekt
implementieren, das das Listen-Objekt gegen Schreibzugriffe schiitzt. Der Schutz wirkt dann
nicht nur auf die Liste, sondern auch auf die Elemente der Liste, und dies, ohne daf3 die Listen-
Implementation ver&ndert werden muf3.
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4.4 Subjekte / Zugriffslisten

Obwohl man viele Probleme, die in bisherigen Systemen wegen Verbreitungs-Problemen der
Capabilities mit Zugriffslisten geldst wurden, nun mit transitiven Capabilities 16sen kann, gibt
es mehrere Klassen von Problemen, fir die man tatséachlich Zugriffslisten benétigt:

* Initiale Kontaktaufnahme
Wenn ein Applikationsteil mit einem anderen zum ersten Mal interagiert (die Vermittlung
kann z.B. Uber einen Nameserver erfolgen), mochte der Zielapplikationsteil in der Lage
sein, den Zugriff auf bestimmte andere Programmteile oder Benutzer einzuschranken. Da
vorher keine Verbindung zwischen den Programmteilen besteht, kann dies nicht durch
Weitergabe von Capabilities erfolgen.

* Rechteverstarkung

Man bendtigt oft Capabilities mit eingeschréankten Rechten, deren Rechte von hdher pri-
vilegierten Applikationen verstarkt werden konnen, d.h. diese Applikationen kénnen
dann z.B. ohne Einschrankung zugreifen. Ein Beispiel ware eine Referenz auf einen
Drucker. Eine Benutzerapplikation konnte eine Referenz auf ein Druckerobjekt besitzen,
die lediglich das Drucken erméglicht. Wenn das Drucken aus irgendeinem Grund nicht
funktioniert, kann sie die Druckerreferenz an ein Administrationsobjekt tibergeben, das
nun mit erhéhten Rechten tber die Druckerreferenz zugreifen kann und den Drucker tGiber
die Referenz administrieren kann.

Die Zugriffslisten selbst kann man durch eine kleine Konzepterweiterung intuitiv mit den SMOs
aus dem vorigen Abschnitt implementieren [RiK98]: Die entsprechenden Methoden des SMOs
(incomingCall  etc.) missen dazu lediglich Informationen Uber den Aufrufer erhalten. Dies
konnten Informationen Gber den aufrufenden Benutzer oder Programmteil sein. Anhand dieser
Informationen kann von Zugriffslisten-SMOs die Zulassigkeit des Aufrufes Gberpruft werden.
Wie schon bei den Capabilities vorgefiihrt, lassen sich dann auch transitive Zugriffslisten im-
plementieren.

Statt nun die fur die Zugriffslisten notige Identitats-Information statisch vom System vorzuge-
ben und zum Beispiel an Programmteile, Aktivitatstrager oder Benutzer zu binden, wird diese
Information ebenfalls mit SMOs realisiert, um freie Konfigurierbarkeit von Identitaten fir Auf-
rufe zu ermdglichen.

Dazu werden folgende Arten von SMOs unterschieden:

* Zugriffslisten-SMOs
Diese konnen Aufrufe prifen und anhand der aufgerufenen Methode, der Parameter und
des Aufrufers entscheiden, ob ein Aufruf zul&ssig ist. Ein Capability-SMO ist daher ein
Spezialfall des Zugriffslisten-SMOs, da es nur die Methode, nicht aber den Aufrufer pruft.

* Identitats-SMOs
Diese fuhren keine Zugriffskontrollen durch. Sie stellen lediglich Information Uber die
Identitat des Aufrufers (das aufrufende Subjekt) zur Verfiigung, die von den Zugriffsli-
sten-SMOs dann ausgewertet werden kann.
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Identitat “Alice” fur ! Zulassigkeit des Aufrufs anhand

Aufruf bereitstellen bereitgestellter Identitat prifen

| | |
| | | I
| | | |
ot | o> — o |
| | | |
| Identitats-SMO ! ! (Zugriffslisten-SMO) :

Abbildung 4.7  Identitats-SMO und Zugriffslisten-SMO

Abbildung 4.7 zeigt ein Beispiel fur die Verwendung der beiden Arten von SMOs. Die Liste
aList wird mit einem Zugriffslisten-SMO geschiitzt, das Aufrufe nur bestimmten Benutzern
erlaubt. Der Benutzer, der Uber diese Referenz zugreifen méchte, mufd nun ein Identitats-SMO
an diese Referenz anheften, das bei Aufrufen seine Identitat zur Verfigung stellt. Objektrefe-
renzorl ist solch eine Referenz: Wenn man Ubet eine Methode aufruft, stellt das Identi-
tats-SMO fur den Aufruf zusatzliche Metainformationen zur Verfigung, in unserem Beispiel
die Information, daf3 der Aufruf von “Alice” getatigt wird. Diese Information wird der weiteren
Kette von SMOs mit Gibergeben; sie ist jedoch nur SMOs (im Beispiel dem Zugriffslisten-SMO)
zuganglich. Das Zielobjekialist ) erhalt diese Informationen nicht; dort wird (sofern die
SMOs dem Aufruf zugestimmt haben) nur die Zielmethode aufgerufen.

Falls an eine Objektreferenz kein ldentitats-SMO angeheftet ist, wird keine Identitat fir den
Aufruf bereitgestellt, d.h. der Aufruf wird anonym durchgefiihrt. Wenn in dem Beispiel kein
Identitats-SMO arorl geheftet ware, kbnnte man tber die Referenz nicht zugreifen, da das
Zugriffslisten-SMO nur bestimmten Identitaten Zugriff gewahrt und keine Identitéat bereitge-
stellt wirde.

Die Identitaten selbst werden nicht durch das Modell festgelegt. Nach Bedarf kann man Sub-
jekte des Systems mit Identitdten assoziieren. In vielen Systemen werden z.B. Benutzer als Sub-
jekte angesehen. Hier konnte ein Identitdts-SMO dann die Information bereitstellen, daf3 ein ge-
wisser Benutzer (im Beispiel “Alice”) einen Aufruf durchflhrt. Da das Identitats-SMO benut-
zerimplementierbar ist, mufd man naturlich daftir sorgen, daf3 die bereitgestellte Information von
dem ldentitats-SMO bewiesen wird, z.B. indem das SMO die Kenntnis von Loginnamen und
PalRword des Benutzers oder die Kenntnis eines privaten Schliissels des Benutzers nachweist.
Genauer wird auf die Moglichkeiten in der Beschreibung der Prototyp-Implementation (Ab-
schnitt 6) eingegangen.

4.4.1 Einfache Zugriffskontrolllisten

Ein Zugriffslisten-SMO ist &hnlich wie ein Capability-SMO implementiert (Listing 4.7). In der
incomingCall  -Methode wird getestet, ob der momentan durchzufiihrende Aufruf erlaubt
ist. Dazu wird die Liste von Aufruferidentitatepl(ist ) verwendet. In dieser Liste befinden
sich alle Aufruferidentitaten, die von Identitats-SMOs als Verantwortliche fiir diesen Aufruf ge-
nannt wurden (in Abbildung 4.7 ist dies nur eine Identitat, ndmlich “Alice”). Unsere Implemen-
tation erlaubt nur Aufrufe, die von der IdentipgincipalAlice autorisiert wurden.
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class AcISMO extends SecurityMeta { Il Zugriffslisten-SMO

void incomingCall (ObjRef targetObj,

Method m,
ParameterList param,
PrincipalList pList) Il diese ldentitat(en) fuhrt den
{ /I Aufruf durch
if (pList.contains(principalAlice)) /I Nur eine bestimmte Identitat
return; /I darf aufrufen

else
throw new SecurityException();

Listing 4.7 Ein Zugriffslisten-SMO

Um nun diese Information zur Verfiigung zu stellen, mul3 man ein entsprechendes Identitats-
SMO implementieren und an die zu authentifizierende Referenz anheften. Da der Aufrufer das
SMO anheftet, mufd das SMO Quellsicht auf die Referenz haben, und es muf3 daher quellorien-
tiert (mit srcAttachTo ) angeheftet werden. Aufrufe betrachtet es dann als abgehende Auf-
rufe.

class PrincipalSMO extends SecurityMeta { /I ldentitats-SMO
void outgoingCall (ObjRef targetObj, I/l abgehender Aufruf:
Method m,
ParameterList param,
PrincipalList pList) Il diese Identitat(en) fuhrt den
{ /I Aufruf durch
pList.add(principalAlice); /[ ldentitat Alice mit in die Liste
} /[ aufnehmen
}

Listing 4.8 Ein Identitats-SMO

Bei der Implementation (Listing 4.8) mul3 die MethaaletgoingCall implementiert wer-
den: Sie fangt abgehende Aufrufe Uber eine Referenz ab. Im Beispiel flgt sie der Liste von fur
den Aufruf verantwortlichen ldentitaten die IdentpéincipalAlice hinzu.

Die vorgestellte Art, Zugriffslisten mit Information tUber die Aufruferidentitat zu versorgen, hat
den Vorteil, daf3 fir jede Referenz separat bestimmt werden kann, mit welcher Identitat Aufrufe
authentifiziert werden sollen. Durch Duplizierung einer Referenz kann man sogar Uber eine Re-
ferenz unter verschiedenen Identitdten Methoden aufrufen. In Listing 4.9 werden die Referen-
zenll undl2 erzeugt, die auf das gleiche Objekt zeigen, aber unterschiedliche Identitats-
SMOs benutzen.

45



Schutz durch Sicherheitsmetaobjekte

List I=..... I/l geschutzte Listenreferenz
List 11=new PrincipalSMO1().srcAttachTo(l);
List I2=new PrincipalSMOZ2().srcAttachTo(l);

Listing 4.9 Unterschiedliche Authentifizierung Uber die gleiche Referenz

Zwei Probleme entstehen bei diesem Verfahren allerdings, die in den folgenden Abschnitten ge-
|6st werden:

» Explizites Anbinden
In objektorientierten Applikationen werden viele Referenzen zwischen Applikationstei-
len ausgetauscht. Um Authentifizierung Uber alle solche Referenzen zu implementieren,
muf3 an vielen Stellen in der Applikation Code eingefugt werden, der Referenzen mit
Identitats-SMOs versieht. Dadurch werden Applikationssemantik und Sicherheitsstrate-
gie gemischt.

» Capability-Eigenschaft
Eine Referenz mit Identitdts-SMO (wiml in Abbildung 4.8) ist eine Capability fur
Aufrufe unter dieser Identitat an der Referenz. Wenn man solch eine Referenz unbedacht
an einen anderen Applikationsteil gibt, kann dieser unter der fremden Identitat Methoden-
aufrufe durchfiihren. Bei dem Methodenaufar.Pass(orl) wuirde in Abbildung
4.8 die Referenprl inklusive des ldentitats-SMOs an den oberen Applikationsteil wei-
tergegeben. Dieser kann dann unter der von dem Identitats-SMO bereitgestellten Identitat
auf das ObjekalList zugreifen.

-----------------------------
r ;1

o — B alist )

1
(Zugriffslisten—SMO)

|

|

|

|

— |
K;*\ |

—

|

|

|

|

|

Abbildung 4.8  Versehentliche Weitergabe von identitdtsbehafteten Referenzen

4.4.2 Virtuelle Domanen

Zur Lésung oben genannter Probleme definieren wir sogenannte virtuelle Doméanen:

Einevirtuelle Domandesteht aus einer Menge von Objekten und einer Menge von
Objektreferenzen. Die Objekte kénnen lediglich auf Objektreferenzen zugreifen,
die zur gleichen virtuellen Domé&ne gehéren.
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Wenn ein Objekt zu einer virtuellen Doméane gehdrt, missen seine Instanzvariablen und alle lo-
kalen Variablen von in dem Objekt laufenden Aktivitatstragern daher automatisch zur gleichen
virtuellen Domane gehdren. Eine Objektreferenz auf ein Objekt kann in mehreren Domanen
vorhanden sein. (Solch eine Referenz ist zumindest in der Domane enthalten, die das Objekt
selbst enthalt.)

Virtuelle Domé&nen kann man in beliebigen Granularitatsstufen bilden: Eine virtuelle Domane
kann eine gesamte Applikation umfassen, sie kann aber auch einen Applikationsteil beinhalten.
Abbildung 4.9 zeigt ein Beispiel: Das Obje&hObject liegt in Domanedl, demzufolge
mussen auch seine Instanzvariabbeh undor2 zudl gehoren. Die Ziele dieser Instanzva-
riablen 01, 02) gehdren zu einer anderen Domaai2)(

e e e e e — - =

~N e e e e e e e -~

Abbildung 4.9  Virtuelle Domanen

Eine virtuelle Doméne sollte Objekte und Objektreferenzen beinhalten, die sich gegenseitig ver-
trauen. Die Objekte einer Domane vertrauen einander, daf3 sie mit Rechten, die sie erhalten (z.B.
Objektreferenzen, die sie bekommen), sinnvoll umgehen, d.h. keine béswilligen Aktionen mit
diesen Rechten durchfuhren.

Objekte in verschiedenen Doméanen vertrauen einander nicht oder nur begrenzt. Sie sollten da-
her keine Objektreferenzen mit angeheftetem Identitats-SMO Uber Domanengrenzen hinweg
Ubergeben. Um dies sicherzustellen, muR bei der Ubergabe von identitatsbehafteten Referenzen
uber Domanengrenzen die ldentitat (bzw. das ldentitats-SMO) entfernt werden. Falls Anwen-
dungen starke Interaktion zwischen verschiedenen Domanen bendétigen, tritt dieser Fall oft auf
— dieses Problem durch die Anwendung selbst I6sen zu lassen, scheidet daher aus. Der Anwen-
dungsprogrammierer muifte einen Teil der Sicherheitsstrategie selbst implementieren und durf-
te an keiner Stelle die Entfernung des ldentitats-SMOs vergessen, da sonst Sicherheitsprobleme
entstehen.

Man kénnte nun die virtuellen Doménen als zusatzlichen Mechanismus zum Sicherheitsmodell
hinzufigen. Dadurch wirde der Mechanismus jedoch komplizierter und, wie spater gezeigt
wird, inflexibel. Daher wird hier ein anderer Weg beschritten: Die virtuellen Doméanen werden
ohne Zusatzmechanismen des Sicherheitsmodells realisiert. Sie werden nur durch spezielle
SMOs implementiert.

Um zu erreichen, dal3 die Weitergabe von Referenzen an andere Doménen der Kontrolle von
SMOs obliegt, missen Referenzen von anderen Doméanen und in andere Domé&nen durch spezi-
elle SMOs vor unkontrollierter Referenziibergabe geschitzt werden. Da Aufrufe tiber doméanen-
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Uberschreitende Objektreferenzen die einzige Mdglichkeit darstellen, Objektreferenzen in an-
dere Domanen zu transferieren, genugt es, solche Referenzen zu schitzen, um virtuelle Doma-
nen zu etablieren.

Eine virtuelle Domane wird durch ihre Grenze definiert: Alle Referenzen aus der Doméane und
in die Doméane sind mit sogenannten Grenz-SMOs geschuitzt. Der Rand der Doméne bildet sich
also aus den angehefteten Grenz-SMOs (Abbildung 4.10).

i Grenz-SMQ, : or5

o Cor3] ————o2
(04 )= or4 | orl >

Abbildung 4.10 Virtuelle Doméane mit geschutztem Rand

Das Grenz-SMO erfllt zwei Aufgaben: Es muf3 die virtuelle Domaneneigenschaft erhalten und
zusatzlich bei Referenzen, an die es quell-angeheftadrist gndor3 im Beispiel), Identitats-
information zur Verfigung stellen.

Initial (bei der Erzeugung einer virtuellen Doméane) vorhandene Referenzen missen die Doma-
nen-Eigenschaft erfillen, alle neu entstehenden Referenzen sollten jedoch automatisch (d.h.
durch SMOs) die Eigenschatft erfullen.

Grenzubergreifende Referenzen kdnnen nur entstehen bzw. sich &ndern, wenn Methodenaufru-
fe Uber die Grenze erfolgen. Wir betrachten daher nun die verschiedenen auftretenden Falle, um
zu verdeutlichen, wie die Grenz-SMOs die Doméaneneigenschaft erhalten:

» ankommende externe Referenz
Der Fall, daB eine externe Referenz die Domane betritt (ankommende externe Referenz),
tritt bei Parameteribergabe Uber eingehende RefereaZzméthod(or5) ) und Er-
gebnisriickgabe uiber ausgehende Referenzen auf fubewird eine Methode aufgeru-
fen, diese lieferor5 als Rickgabewert zuriick). Der ankommenden externen Referenz
mufl3 dann ein Grenz-SMO (quellorientierte Sicht) angeheftet wemi®n (in Abbil-
dung 4.11).

Abbildung 4.11 Ankommende externe Referenz

* ankommende interne Referenz
Der Fall, dali eine interne Referenz, also eine Referenz auf ein internes Objekt, die Domé&-
ne betritt (ankommende interne Referenz), tritt auf, wenn beispielsaséber die Re-
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ferenzorl zurlckgegeben wird oder Gber2 als Parameter tibergeben wird. Fir diese
Situationen gibt es zwei Mdglichkeiten, die Domaneneigenschatft zu erhalten. Entweder
man entfernt das Grenz-SMO von der Referenz (Abbildung 4.12) oder man flgt es noch
einmal an, so daR die Referenz zweimal die Grenze Gberquert (Abbildung 4.13). Die letz-
tere Vorgehensweise hat den Vorteil, dal3 einmal ausgegebene Referenzen, also Referen-
zen, die in die Hande anderer, nicht-vertrauenswurdiger Domé&nen gekommen sind, auch
wenn sie wieder zuriickkommen, nicht mehr als interne Referenzen behandelt werden.
Dadurch kann man, wie wir spater sehen werden, boswilliges Unterschieben von Referen-
zen verhindern. Wir verwenden daher die zweite Vorgehensweise, d.h. das nochmalige
Anfligen eines Grenz-SMOs.

|
or5
3 or3 2 ) or2
© [or3 ] 02 J o8 Lor2 ]
| "\

Abbildung 4.13 Ankommende interne Referenz mit Anfigen des Grenz-SMO

» abgehende interne Referenz
Dieser Fall tritt auf, wenn eine interne Referenz (aié ) die Doméne verlaldt. Dies kann
beispielsweise Ubearrl als Parameter oder Gber2 als Rickgabewert geschehen. An
diese Referenz wird das Grenz-SMO mit Quellsicht geheftet. (Abbildung 4.14)

Abbildung 4.14 Abgehende interne Referenz tGber orl / or2

» abgehende externe Referenz
Bei externen Referenzen (also Referenzen auf externe Objekte), die die Doméne verlas-
sen, mul3 eine versehentliche Weitergabe von Rechten verhindert werden. Eine externe
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Referenz besitzt ein angeheftetes Grenz-SMO, das Aufrufe authentifiziert. Dieses Grenz-
SMO muf3 entfernt werden, bevor die Referenz an andere Domé&nen tibergeben wird. Bei-
spiel:or3 wird Uberorl oderor2 nach aul3en gegeben. (Abbildung 4.15)

Grenz-SMQ, or5
[
or3 — " or2
|

____________________________

Abbildung 4.15 Abgehende externe Referenz or3 tber orl / or2

4.4.3 Hierarchische Domanen und gesamtes System

Virtuelle Doméanen kdnnen auch hierarchisch verschachtelt sein (Abbildung 4.16). Dann muf3
eine Domane vollstandig in einer anderen Domane liegen. Sich nur teilweise Uberlappende Do-
manen werden nicht zugelassen. Die Grenz-SMOs liegen genau in der Doméne, die sie schiitzen
(auch nicht in einer weiter innen liegenden). Das bedeutet, dal3 verschiedene Domé&nen nicht
dasselbe Grenz-SMO verwenden kdnnen.

Abbildung 4.16 Verschachtelte Doméanen

Die mit solchen Grenz-SMOs in den bisherigen Beispielen implementierte Semantik ist (bis auf
die Hierarchisierung) die klassische Strategie “domé&nenbasierte Identitaten”. Das Grenz-SMO
von Domanell bestimmtin Abbildung 4.16, wie Aufrufe Uberl authentifiziert werden. So-
baldorl die Doméane verlal3t und z.B. Domadi2 betritt, bestimmt deren Grenz-SMO die Au-
thentifizierung. Bei der Verwendung von einem einzigen Grenz-SMO pro Domane erhalt man
also die Strategie domanenbasierte Identitdten — eine Strategie, die sich durch Aufnahme der
Domanen in das Sicherheitsmodell auch einfacher hatte realisieren lassen.

Durch Verwendung verschiedener Grenz-SMOs innerhalb einer Domane und durch zusétzliche
Verwendung von reinen ldentitats-SMOs lassen sich jedoch auch andere Strategien implemen-
tieren, wie beispielsweise rollenbasierte Identitaten, die in Abschnitt 4.5 genauer betrachtet
werden.
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4.4.4 Interne Referenzen

Ein bisher noch nicht betrachtetes Problem sind interne Referenzen. Falls an eine Objektrefe-
renz ein Zugriffskontroll-SMO angeheftet ist, kann es noétig sein, ldentitatsinformation zur Ver-
fugung zu stellen, um auf die Referenz zuzugreifen. Es gibt nun zwei Méglichkeiten, dieses Pro-
blem zu l6sen:

* Man definiert Identitatsinformation, die bei internen Referenzen automatisch verwendet
wird.

* Man muf3 zuséatzlich zum Zugriffskontroll-SMO ein Identitdts-SMO an die Referenz hef-
ten. Dieses ldentitdts-SMO wird automatisch entfernt, wenn die Referenz eine Doméanen-
grenze Uberschreitet.

Die zweite Alternative scheint die bessere, da sie freier konfigurierbar ist. Abbildung 4.17 zeigt
ein Beispiel: Objektreferenar2 referenzierto2 und ist durch ein Zugriffslisten-SMO ge-
schitzt. Um lokal in der Doméne zugreifen zu kdnnen, muf3 ein Identitats-SMO angeheftet wer-
den (d-SMO1). Falls diese Referenz aus der Doméne (idyér) herausgegeben wird, ver-
schwindet das ldentitats-SMO, ua®2’ ist die resultierende Referenz.

|
orl o>
(acL-smo1) (1d-smMo1)
K —6— or2

or2’

Abbildung 4.17 Interne Referenz wird herausgegeben

4.4.5 Realisierung

Fur die Implementation von Grenz-SMOs bendtigen wir einen zusatzlichen Mechanismus:
SMOs mussen von Referenzen entfernt werden kdnnen. Dies darf natdrlich nicht unkontrolliert
geschehen, sondern das Entfernen kann nur durch das angeheftete SMO selbst erfolgen. Wenn
wir nicht wie in den vorigen Beispielen nur ein einziges Grenz-SMO in einer Doméne haben,
sondern die Grenze durch mehrere verschiedene Grenz-SMOs aufgespannt wird, benétigen wir
zusatzlich Metainteraktion zwischen SMOs. Die verschiedenen Grenz-SMOs muissen bei einem
Methodenaufruf miteinander kommunizieren, um die Domaneneigenschaft zu erhalten.

Listing 4.10 zeigt das Implementationsgerist. Die entscheidenden Methoden sind
incomingRef  und outgoingRef . GemaR unserer obigen Uberlegung muB sich bei
incomingRef das Grenz-SMO in jedem Fall selbst an die ankommende Referenz anheften.
Die outgoingRef -Methode ist etwas komplizierter. Sie muf3 testen, ob die herauszugebende
Referenz Identitats-SMOs quellorientiert angeheftet hat und diese entfernen. Dabei werden die-
se ldentitats-SMOs nur einschlief3lich des ersten Grenz-SMOs entfernt, um auch hierarchische
Domanen realisieren zu kdnnen. Metainteraktion findet in dieser Methode wie folgt statt: Zu-
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class BorderPrincipalSMO extends SecurityMeta {

void outgoingCall (...) {pList.add(somePrincipal);} /I ldent. Info. liefern
void outgoingRef (ObjectRef outRef) {
Object[] metaObjs=outRef. getSrcSMOs() ; I/l quell-orientierte SMOs
for (int n=0; n<metaObjs.length; n++) /I ldent.-SMOs entfernen

if (metaObjs[n] instanceof PrincipalSMORemovable) {
metaObjs[n].removeFrom(outRef);

if (metaObjs[n].isBorderObject()) /I Grenz-SMO?
return; /[l dann Ende
}

this.dstAttachTo(outRef); /I sonst selbst anheften
}
void incomingRef (ObjectRef inRef) { this.srcAttachTo(inRef); }
Object metalnteraction() { /I Rickgabe von 'this’ geschutzt (nur

return ..... (this); Il einige Meth. ansprechbar:
} /l removeFrom, isBorderObiject)

void removeFrom (ObjectRef ref) {
if (this.isSrcAttachedTo(ref)) ... /I dann 'this’ von ref entfernen

}

boolean isBorderObject() {return true;}

Listing 4.10 Implementation eines Grenz-ldentitats-SMO

nachst besorgt sich das SMO Referenzen auf alle quellorientiert angehefteten SMOs (mit
getSrcSMOs ). Die von dieser vom Laufzeitsystem bereitgestellten Methode zuriickgegebe-
nen SMO-Referenzen werden durch das Laufzeitsystem gesammelt, indem bei allen SMOs die
Methodemetalnteraction() aufgerufen wird. Der Riuckgabewert dieser Methode wird
dem Aufrufer vorgetSrcSMOs in die Hand gegeben. Normalerweise wird diese Methode ent-
weder nichts zurlckliefern, um Metainteraktion nicht zuzulassen, oder eine geschiitzte Referenz
auf sich selbst zurtickliefern, um den Aufrufer nur bestimmte Methoden aufrufen zu lassen wie
in diesem Fall.

Nachdem dieoutgoingRef -Methode nun alle Referenzen gesammelt hat, probiert sie der
Reihe nach, alle SMOs zu entfernen. Das gelingt nur bei Identitéats-SMOs. Bis einschlief3lich
der Grenze werden solche SMOs entfernt.

In Abbildung 4.18 ist ein komplizierter Fall dargestellt: Uber Refererz wird die Referenz

orl herausgegeben. Dabei entsteht die Refeoebz . Die Zugriffskontrolllisten-SMOs blei-

ben an der Referenz, egal ob sie quell- oder zielorientiert angeheftet sind. Die quellangehefteten
Identitats-SMOs (hier nuid-SMO1 ) werden bis zur Grenze entfernt, das Grenz-SMO selbst
(Grenz-SMO2) wird auch entfernt. Alles andere bleibt. Die Beziehung zwischen den Objekt-
referenzen und den angehefteten SMOs ist keine Referenzbeziehung, daher dirfen solche Be-
ziehungen auch virtuelle Domé&nengrenzen lberschreiten, wie z.B. bei der Referendas
angeheftet& CL-SMO1
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_____________________________

|
Grenz SWO3

V'

|
|
orl S \R \:,
Grenz-SMOJ(ACL-SMO1) (ACL-SMO?2) |

|__________< —

orl’

Abbildung 4.18 Herausgabe von Referenz orl

45 Rollenbasierte Identitaten

Wie wir in den vorigen Abschnitten bereits gesehen haben, kann eine SMO-Grenze auch durch
verschiedene Grenz-SMOs gebildet werden. Durch geschickte Wahl der Grenz-SMOs an den
verschiedenen ausgehenden Referenzen kann man die im Rahmen dieser Arbeit entwickelte
Strategigollenbasierte Identitatermplementieren.

Aufrufe, die von einer Domane ausgehen, werden mit gewissen ldentitatsinformationen authen-
tifiziert. Bei rollenbasierten Identitéaten hangt die ldentitatsinformation von der Referenz ab. Die
Idee dabei ist, dal3 Programmteile oft in verschiedenen Rollen mit anderen Programmiteilen in-
teragieren. Beispielsweise konnte eine Systemadministrationsapplikation mit Benutzerapplika-
tionen in der Rolle “Administrator” interagieren. Diese Rolle beinhaltet erh6hte Rechte, wie
z.B. das Recht zum Terminieren von Benutzerapplikationen. Wenn die Systemadministrations-
applikation aber beispielsweise Ergebnisse auf einem Drucker ausdrucken méchte, benotigt sie
diese Rechte nicht, und die Rolle “Administrator” pal3t auch semantisch nicht zu der Druckta-
tigkeit. Das Drucken kann sie in der Rolle “Benutzer” durchfiihren. Beispielsweise kdnnte dies
die Rolle der Person sein, die die Systemadministrationsapplikation gestartet hat. Diese Vorge-
hensweise entspricht dem in Abschnitt 2.1 vorgestellten Prinzip des kleinstmdglichen Zugriffs-
rechts.

Die Realisierung dieses Konzeptes erfolgt durch Referenzen, an die verschiedene Grenz-lden-
titats-SMOs angeheftet sind. Die Referenz zu anderen Applikationen muf3 im Beispiel dann ein
SMO angeheftet haben, das die Administrationsidentitéat zur Authentifizierung benutzt. Die Re-
ferenz zum Drucker hat ein SMO angeheftet, das normale Benutzeridentitat verwendet. Die Ad-
ministrationsapplikation kann sogar zuséatzlich eine zweite Referenz auf den Drucker besitzen,
die zur Administration des Druckers verwendet wird und daher mit der Administrationsidentitat
arbeitet. FUr die jeweils notige Aktion werden immer nur die minimal nétigen Rechte verwen-
det, so dal? die Gefahr eines versehentlichen Mi3brauchs der Rechte verringert wird (Abbildung
4.19).
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____________________________

Abbildung 4.19 Rollenbasierte Identitaten

Bei statischen Konfigurationen wie in dem Beispiel kann man rollenbasierte Identitaten intuitiv
verwenden. Falls jedoch dynamisch Objektreferenzen tber solche rollenbasierte Referenzen
ausgetauscht werden, muRR man zusatzliche Uberlegungen anstellen. In diesem Fall gibt es ver-
schiedene Einschrankungen, die man bertcksichtigen und nach denen man die Konfiguration
wéhlen muf3.

Wir werden drei solche Konfigurationen betrachten und deren jeweilige Eigenschaften untersu-
chen:

* Rollenbasierte disjunkte Identitaten
* Hierarchische Doméanen
» Explizite Identitaten

Wir werden diese drei Konfigurationen anhand der Implementation eines Druckverteilers (Prin-
ter-Spoolers) evaluieren. Ein Druckverteiler mufld einerseits mit Benutzerapplikationen, die
drucken mdochten, interagieren. Andererseits mufd er mit Druckern und temporéren Zwischen-
dateien (Spool-Dateien) interagieren, wozu er spezielle Authentifizierung bendtigt. Dies ist
wichtig, um zu verhindern, dal3 beispielsweise Applikationen unbefugt auf Drucker und Zwi-
schendateien zugreifen konnen. Drucker und Zwischendateien missen also mit Zugriffskon-
trolllisten geschitzt sein, die nur bestimmten ldentitdten Zugriff erlauben.

Zunachst wird gezeigt, dal3 bei Verwendung domanenbasierter Identitédten und threadbasierter
Identitéaten Sicherheitsprobleme entstehen. Danach wenden wir die drei obigen Konfigurationen
auf diese Situation an. Alle drei Konfigurationen I6sen die Probleme, haben jedoch unterschied-
liche Eigenschaften.

45.1 Druckverteiler mit doménenbasierten Identitaten

Um einen Druckverteiler mit domanenbasierten Identitdten zu implementieren, muf3 man zu-
nachst die Domanen festlegen. Daflr gibt es zwei Méglichkeiten:

» Das Drucksystem, bestehend aus Druckverteilern und Druckern, bildet eine Domane oder

« der Druckverteiler bildet eine Domane, und jeder Drucker bildet eine Doméne.
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Das im folgenden betrachtete Trojanische-Pferd-Referenz-Problem tritt bei beiden Alternativen
exakt an der gleichen Stelle auf, es genugt daher, nur eine der beiden Alternativen zu betrachten.
Wir beschranken uns daher auf die zweite.

Temporare Druckdateien und Drucker sollen gemaR der Anforderung speziell geschitzt sein.
Die Domaéne, in der sich der Druckverteiler befindet, muf3 daher entsprechende Authentifizie-
rung implementieren, die zum Ansprechen von temporaren Druckdateien und den Druckern n6-
tig ist. Benutzer haben kein Recht, auf temporare Druckdateien zuzugreifen.

Ein boswilliger Benutzer, der eine temporére Druckdatei eines anderen Benutzers lesen méchte,
kann zwar nun nicht direkt auf diese zugreifen, er kann jedoch versuchen, sie dem Druckvertei-
ler unterzuschieben, indem er versucht, diese zu drucken.

(Druckdatei BenutzerB

_______________________________

rApplikation Benutzer A

Abbildung 4.20 Druckverteiler mit doménenbasierter Identitat

Abbildung 4.20 zeigt ein Beispiel. Die Applikation von Benutzer A hat sich eine Referenz auf
eine temporare Druck-Datei von Benutzer B besasmf( ). Wegen mangelnder Zugriffsrechte

(nur der Druckverteiler kann darauf zugreifen) kann sie jedoch nicht von der Druckdatei lesen.
Nun ruft sie die Druck-Methode des Druckverteilers auf und tibergibt ihr die Datei-Referenz als
Parameter. Der Druckverteiler greift nun auf die Datei zu, um sie flr Benutzer A zu drucken.
Dabei verwendet er automatisch (und unbeabsichtigt) seine Rechte als Druckverteiler. Benutzer
A kann so durch einen Trick trotzdem an den Inhalt dieser Datei gelangen. Die einzige L6sung
dieses Problems besteht darin, die Domanenrechte pro Aufruf ein- und ausschalten zu kénnen,
was jedoch wiederum zu einer Mischung von Sicherheitsstrategie und Applikationssemantik
fuhrt.

4.5.2 Druckverteiler mit threadbasierten Identitaten

Bei threadbasierten Identitéaten ist die Konfiguration nicht ganz einfach. Threadbasiert bedeutet,
dalR man einem Thread bestimmte Privilegien geben kann, die Uber Authentifizierung von Auf-
rufen entscheidet. Beispiel Druckverteiler: Ein Benutzer ruftptiat -Methode des Druck-
verteilers auf. Der Thread, der diesen Aufruf durchfiihrt, hat zunachst keine besonderen Privi-
legien. Der Druckverteiler muf3 nun mit dem Drucker oder temporaren Druckdateien arbeiten,
wozu er Privilegien benotigt. Er bindet dazu diese Privilegien (*Authentifizierung als Druckver-
teiler”) an den aktuellen Thread und fihrt die entsprechenden Aufrufe durch. Dabei muf er dar-
auf achten, dal3 er vor der Interaktion mit Benutzerobjekten diese Thread-Rechte wieder ent-
fernt, da sonst der Benutzer die Rechte des Druckverteilers durch trojanische-Pferd-Objekte
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stehlen kann. Hierbei ist daher die Vermischung von Applikationssemantik und Sicherheitsstra-
tegie unausweichlich. Innerhalb der Applikation (des Druckverteilers) missen mehrfach die
Thread-Rechte geandert werden. Auch das Prinzip der sicheren Standardwerte ist nicht einge-
halten, da nach dem Binden von Privilegien an den Thread dieser automatisch die Rechte durch
die gesamte Aufrufkette hindurch verwendet.

4.5.3 Rollenbasierte disjunkte Identitaten

Eine Losungsmoglichkeit fir das Druckverteilerproblem ist die Stratesjienbasierte dis-

junkte IdentitatenBei rollenbasierten disjunkten Identitaten wird davon ausgegangen, daf3 ein
Applikationsteil (in diesem Fall der Druckverteiler) mit verschiedenen Parteien exklusiv kom-
muniziert. D.h. er kann zwar mit jeder Partei interagieren und Objektreferenzen austauschen,
darf aber die dort erhaltenen Referenzen nicht an andere Parteien weitergeben. Beim Beispiel
Druckverteiler bedeutet dies, dal’ der Druckverteiler zwar von den Benutzerapplikationen eine
Objektreferenz auf den zu druckenden Text Ubergeben bekommt, diese aber nicht an andere Par-
teien, wie z.B. den Drucker, weitergeben darf. Er kdnnte den Text beispielsweise vorverarbei-
ten, ein neues Text-Objekt (z.B. Postscript-Objekt) daraus erzeugen und dieses an den Drucker
ubergeben.

Abbildung 4.21 Rollenbasierte disjunkte Identitéaten

Abbildung 4.21 zeigt einen Druckverteiler mit rollenbasierten disjunkten Identitaten. Jeder Be-
nutzer verfigt Gber eine eigene virtuelle Doméne, der Druckverteiler besteht aus einer eigenen
virtuellen Doméne, und die Drucker und temporaren Druckdateien befinden sich in einer eige-
nen Doméane. Druckdateien und Drucker sind mit Zugriffslisten geschutzt, die lediglich dem
Druckverteiler Zugriff erlauben. Hier soll nur der Druckverteiler genauer betrachtet werden.
Die ldentitats-SMOs der anderen Domanen sind fir diese Betrachtung irrelevant und sind daher
nicht in der Abbildung enthalten. Fur Interaktion mit Benutzern verwendet der Druckverteiler
dasNobody-SMO, das keine Authentifizierung implementiert. Fir Interaktion mit temporéaren
Druckdateien und Druckern wird d&pooler-SMO verwendet, das Authentifizierung als
Druckverteiler implementiert. Es werden nur die minimal bendtigten Rechte flr jede nétige
Operation verwendet: Interaktion mit dem Benutzer wird nicht authentifiziert.
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Wenn nun der Benutzer eine Referenz auf eine temporare Druckdatei besitzt, kann er auf diese
nicht zugreifen, da er sich nicht als Druckverteiler authentifizieren kann. Er kann nun versu-
chen, diese temporare Datei zu drucken, indem epiiié  -Methode des Druckverteilers auf-

ruft und ihr die Referenz auf die temporéare Datei als Parameter tbergibt.

Abbildung 4.22 Versuch, eine Referenz unterzuschieben

In Abbildung 4.22 versucht die Benutzerapplikation durch den Aupuprint(tl) dem
Druckverteiler die Referenz auf das von ihr nicht ansprechbare Dateiotiiektifiterzuschie-

ben. Da jedoch im Gegensatz zu domanenbasierten ldentitdten bei rollenbasierten Identitaten
die Authentifizierung geerbt wird, greift der Druckverteiler auf die Textreferenz anonym zu und
das Unterschieben schlagt fehl. Der Druckverteiler hat nun zwei Referenzen auf die gleiche
temporére Druckdateil , die er von einer Benutzerapplikation erhalten hat, ohne Authentifi-
zierung unaspf , die er selbst generiert hat, mit Authentifizierung.

Damit das Problem untergeschobener Referenzen vollstandig gel6st wird, muf3 disjunkte Inter-
aktion vorausgesetzt werden. Anderenfalls, wenn beispielsweise die Referenz auf die zu druk-
kende Datei an den Drucker weitergegeben wird, geht die Information verloren, daf3 die Datei
vom Benutzer stammt. Dambody-SMO verschwindet und wird durch ein SMO des Druckers
ersetzt (Abbildung 4.23). Der Drucker nutzt unabsichtlich seine méglicherweise hohen Rechte,
um auf die vom Benutzer erhaltene Datei zuzugreifen. Es mul} also sichergestellt sein, daf3 der
Druckverteiler mit disjunkter Interaktion auskommt, sonst ist diese Konfiguration nicht brauch-
bar.

Zur Implementation vomMNobody-SMO und Spooler-SMO kdnnte die Implementation von
Grenz-SMOs aus Abschnitt 4.4.5 verwendet werden. Die beiden SMOs liefern verschiedene
Identitatsinformationen: DaSpooler-SMO authentifiziert Aufrufe als Druckverteiler, das
Nobody-SMO authentifiziert nicht. Ein Nachteil der Implementation ist jedoch, daf3 die dis-
junkte Interaktion nicht sichergestellt wird. Falls der Druckverteiler versehentlich in gewissen
Situationen nicht-disjunkt arbeitet, entstehen Sicherheitsprobleme. Es scheint daher besser, die
disjunkte Arbeitsweise durch SMOs zu garantieren, indem erzwungen wird, dal3 Uber eine
SMO-behaftete Referenz lediglich Referenzen flieRen durfen, die das gleiche SMO angeheftet
haben.
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Abbildung 4.23 Sicherheitsprobleme bei nicht-disjunkter Interaktion

class DisjunctBorderPrincipalSMO extends SecurityMeta {

void outgoingRef (ObjectRef outRef) {
if (metaObjs[n] instanceof PrincipalSMORemovable) {
metaObjs[n].removeFrom(outRef);

if (metaObjs[n].isBorderObiject()) /I Grenz-SMO?
if (Ithis.equals(metaObjs[n])) /[l dann muf3 es das
throw new SecException(); Il gleiche sein

return;

Listing 4.11 Implementation eines disjunkten Grenz-ldentitats-SMOs

Listing 4.11 zeigt die Implementationsanderungen gegentuber einem normalen Grenz-SMO (Li-
sting 4.10): Es wurde lediglich eine Uberprifung eingefiigt, ob das Grenz-SMO, das von der
Referenz zu entfernen ist, dasselbe ist, tber das der Aufruf durchgefiihrt wird. Falls beide
Grenz-SMOs verschieden sind, wird der Aufruf mit einer Sicherheitsausnahme abgebrochen.
Diese Implementation stellt disjunkte Interaktion sicher.

45.4 Hierarchische Doméanen

Eine zweite Moglichkeit zur Lésung des Problems stellen hierarchische Doménen dar. Mehrere
Domanen sind dabei ineinander geschachtelt. Referenzen, die innerhalb einer Doméane (auch
zwischen inneren Domanen) ausgetauscht werden, gelten dabei als vertrauenswiurdiger, Refe-
renzen, die von au3erhalb kommen, gelten als weniger vertrauenswirdig. Dementsprechend
wird die Authentifizierung gewahlt: Aufrufe tGber Referenzen, die von aul3en kommen, werden
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mit schwachen Identitaten (Identitaten mit wenig Rechten), Aufrufe Gber interne Referenzen
mit starken Identitaten authentifiziert. Dabei gibt es keine Interaktionseinschrankungen, d.h.
diese LOsung ist auch geeignet, falls nicht-disjunkte Interaktion notig ist.

Abbildung 4.24 Druckverteiler mit hierarchischen Doménen

Abbildung 4.24 zeigt die Druckverteilerimplementation mit hierarchischen Doméanen. Es be-
steht aus einer Drucksystem-Domane, die das komplette Drucksystem enthélt. Das Drucksy-
stem ist wiederum unterteilt in eine Druckverteiler-Domane und eine Drucker-Domane. Die
temporare Druckdatei kann entweder auch in eine eigene Doméne plaziert werden oder wie in
der Abbildung direkt in der Drucksystem-Domaéne liegen.

Die entscheidenden SMOs in dieser Konfiguration sind einerseitSpader-SMO , das fur
abgehende Aufrufe als Authentifizierungsinformation “Druckverteiler” setzt und andererseits
dasAnonym-SMQ das Authentifizierungsinformation wieder I6scht. Dies bedeutet: Aufrufe
Uber die Referenspf undpr werden mit “Druckverteiler” authentifiziert. Aufrufe Gbér
werden nicht authentifiziert: d&pooler-SMO fligt dem Aufruf Authentifizierungsinforma-

tion hinzu, dag\nonym-SMOnimmt sie wieder weg.

Abbildung 4.25 Unterschieben von Referenzen bei hierarchischen Doménen

Wenn der Benutzer diprint  -Methode des Druckverteilers aufruft (Abbildung 4.25) und da-
bei eine Referenzt] ) auf eine Druckdatei an den Druckverteiler tibergibt, behalt diese das
Anonym-SMOangeheftettl’ ). Sie geht weiterhin aus dem Druckverteiler heraus (und dann
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wieder hinein), d.h. Aufrufe werden nicht authentifiziert. Diese Referenz kann nun auch ohne
Probleme an andere Drucksystemkomponenten gegeben werden. In keinem Fall werden Aufru-
fe authentifiziert.

Authentifizierung: Authentifizierung Authentifizierung
Druckverteiler entfernen prifen

tL > & ot
(LAnonym-smo)

Abbildung 4.26 Die untergeschobene Referenz “ausgeklappt”

Abbildung 4.26 zeigt die untergeschobene RefeténzBei Aufrufen Uber diese Referenz fligt

das Spooler-SMO dem Aufruf Druckverteiler-Authentifizierungsinformation hinzu, das
Anonym-SMOentfernt diese wieder (an der Stelle, wo es quell-angeheftet ist). Bei Weitergabe
aus der Druckverteiler-Domane wird zunachst @&wooler-SMO entfernt, danach das
Anonym-SMQ Es kann durch Weitergabe dieser Referenz niemals eine Referenz entstehen, die
nur dasSpooler-SMO , nicht aber daénonym-SMOangeheftet hat.

Die beiden SMOs sind gewohnliche Grenz-SMOs (Abschnitt 4.4.5). Lediglich die Authentifi-
zierungsroutine muf3 bei demonym-SMOanders implementiert werden (Listing 4.12).

class AnonymousBorderPrincipalSMO extends BorderPrincipalSMO {
void outgoingCall (...) {
pList.removeAll(); /I ldentitatsinformation komplett
} /I entfernen

Listing 4.12 Implementation eines Anonym-Grenz-ldentitats-SMOs

4.5.5 Explizite Identitaten

Eine dritte Mdglichkeit, den Druckverteiler zu implementieren, stellen explizite Identitaten dar.
Bei expliziten Identitdten werden neue Referenzen nicht automatisch mit Authentifizierung von
Aufrufen versehen. Das jeweilige Programm muf3 explizit fir Referenzen einstellen, daf3 und
wie Aufrufe authentifiziert werden. Dies fiihrt zu einer teilweisen Vermischung von Sicherheits-
strategie und Applikationssemantik und ist daher nur zu empfehlen, wenn generische Strategien
wie in den vorigen Abschnitten nicht ausreichen oder die Applikation aus anderen Griinden di-
rekt auf die Sicherheitsstrategie Einflul3 nehmen mochte.

Man bendtigt fur eine Doméane ein Grenz-ldentitats-SMO, das keine Authentifizierung imple-
mentiert Nobody-SMO) und nach Bedarf weitere Identitats-SMOs, die Authentifizierung im-
plementieren, aber nicht transitiv sind. Die Applikation selbst kann dann, falls nétig, ein solches
Identitats-SMO zusétzlich an eine Referenz binden. Baisody-SMO realisiert also nur die
virtuelle Doméne, d.h. es entfernt Identitats-SMOs von abgehenden Referenzen und wirkt tran-
sitiv. Die anderen ldentitats-SMOs implementieren nur Authentifizierung.
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Die Realisierung sieht ahnlich wie bei rollenbasierten disjunkten ldentitaten aus (Abbildung
4.27). Die Interaktion mit Benutzerapplikationen und die L6ésung des Problems untergeschobe-
ner Referenzen ist intuitiv: Alle ankommenden Referenzen erhalten automatisch nur das
Nobody-SMO, so dal} alle Angriffe durch untergeschobene Referenzen fehlschlagen —auch bei
nicht-disjunkter Interaktion.

Einziges Problem ist, dal3 an einigen Stellen explizit authentifiziert werden muf3 und dadurch
Applikationssemantik und Sicherheitsstrategie gemischt wird. Man hat jedoch das Prinzip der
sicheren Standardwerte: Falls man die explizite Authentifizierung vergif3t, entstehen keine Si-
cherheitsliicken, sondern eine Operation schlagt fehl.

Ein Beispiel fUr nétige explizite Authentifizierung ist Interaktion mit dem Drucker (Abbildung
4.27). Der Drucker kdnnte tGber eine Methap#Conf()  verfugen, die eine Referenz auf ein
Druckerkonfigurationsobjekt liefert. Dieses Objekt ist ebenfalls mit einer Zugriffsliste ge-
schutzt. Der Druckverteiler speichert in der Abbildung die erhaltene Referenz in der Variablen
prc . Da dasSpooler-SMO sich nicht transitiv anheftet, ist die Referenz in der Form nicht
brauchbar. Der Druckverteiler mufd explizit das Spooler-SMO anheften, um gentigend Rechte
fur Aufrufe Uber die Referenz zu erhalten.

Abbildung 4.27 Explizite Identitaten

DasNobody-SMO ist ein gewdhnliches Grenz-SMO, d8pooler-SMO ein gewohnliches
Identitats-SMO.

Explizite Authentifizierung, d.h. das explizite Anheften von SMOs, mul3 nur einmal bei jeder
neu erhaltenen Referenz erfolgen, die Authentifizierung fur Aufrufe benétigt. Es ist daher we-
sentlich seltener notig als bei expliziter Authentifizierung pro Aufruf.

4.5.6 Zusammenfassung: Rollenbasierte Identitaten

In den vorigen Abschnitten wurden drei Konfigurationsszenarien fur die im Rahmen dieser Ar-
beit entwickelte Strategimllenbasierte Identitéatexdargestellt. Mit rollenbasierten Identitaten

kann man bei Verwendung von Zugriffslisten das mit allen klassischen Strategien unlésbare
Problem der untergeschobenen Referenzen lI6sen. Diese Strategie ist besonders fiir objektorien-
tierte Systeme geeignet, da dort das Problem der untergeschobenen Referenzen wegen der ho-
hen Dynamik verstarkt auftritt. Die ldentitat fur die Authentifizierung wird bei rollenbasierten
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Identitdten — @hnlich wie bei dem in Kapitel 2.5 vorgestellten Konzept der rollenbasierten Zu-
griffskontrolle — nicht an Benutzern festgemacht, sondern an der Rolle, die der Benutzer oder
Applikationsteil fir einen gewissen Ablauf hat. Das Konzept der rollenbasierten Zugriffskon-
trolle legt diese Rolle jedoch fir einen kompletten Ablauf fest und verhélt sich daher ahnlich
wie die Strategie threadbasierte Identitaten: Es tritt ebenfalls das Problem der untergeschobenen
Referenzen auf. Rollenbasierte Identitditen machen die Rolle an Referenzen fest: Ein Applika-
tionsteil kann gleichzeitig in unterschiedlichen Rollen mit verschiedenen Partnern arbeiten. Die
Implementation der SMOs fiir diese Strategie kann in vielen Fallen (bei allen drei oben gezeig-
ten Szenarien) generisch erfolgen. Die Applikation muf3 lediglich bei expliziten ldentitaten
selbst EinfluR auf die Sicherheitsstrategie nehmen, und auch hier nur in seltenen Féllen. Sicher-
heitsstrategie und Applikationssemantik bleiben weitgehend getrennt.

4.6 Elementare Wertobjekte

Es gibt in den meisten objektorientierten Systemen zwei Arten von Werten, die als Parameter
und Rickgabewerte von Methoden Ubergeben werden kénnen: Objektreferenzen und elemen-
tare Wertobjekte. Elementare Wertobjekte sind Objekte, die nicht verandert werden kdnnen, wie
dies in vielen Programmiersprachen bei Integerobjekten, Gleitkommazahlobjekten und Zei-

chenkettenobjekten der Fall1sEs taucht nun die Frage auf, ob die SMO-Referenzmethoden
incomingRef  und outgoingRef  auch bei diesen elementaren Wertobjekten aufgerufen
werden sollen, ob es also Sinn macht, diese Objekte moglicherweise mit speziellem Schutz zu
versehen. Fur die Trennung von Applikationsteilen (virtuelle Doméanen, transitive Zugriffsli-
sten) ist die Entscheidung nicht relevant, da tGber solche Objekte keine neuen Referenzen aus-
getauscht werden kénnen. Semantisch kann eine Ubergabe von solch einem elementaren Wert-
objekt an einen anderen Programmteil auch als Ubergabe per Kopie betrachtet werden, so daf
der neue Programmteil dann ein eigenes solches Objekt besitzt.

Bei elementaren Objekten ist meist nur der Wert als ganzes interessant, und man méchte einem
anderen Programmteil entweder kompletten Zugriff oder gar keinen Zugriff darauf erlauben.
Auch Revokation macht keinen Sinn, da der Kommunikationspartner einfach das Objekt vor der
Revokation auslesen kann und dadurch die Information nicht mehr revoziert werden kann. Es
konnte lediglich sinnvoll sein, die Ubergabe zu verhindern, um die in den Wertobjekten enthal-
tene Information zuriickzuhalten. Beispielsweise konnte man die Ruckgabe von Ergebnissen
insgesamt verhindern, um nur einen Informationsfluf3 in das Programm hinein, nicht aber in die
umgekehrte Richtung zu erlauben (dieses Problem wird in Abschnitt 4.10 genauer betrachtet).

4. In den meisten objektorientierten Sprachen kdnnen auch elementare Typen wie “int"-Werte als Objekte
betrachtet werden. Es gibt dann fur jeden Wert (1,2,3,...) genau ein int-Objekt, das nicht-modifizierbar
ist. Beispielsweise der Ausdruck “1+2” liefert dann eine Referenz auf das nur einmal im System vor-
handene Objekt “3” zurlick. Diese Sichtweise wird beispielsweise von Smalltalk [GoR89] verwendet.
In Java kann man diese Sichtweise nur eingeschrénkt verwenden, da z.B. die Typkompatibilitat zu ge-
nerischen Zeigern (“Object”) fehlt.
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Dies kann man jedoch auch auf diese Weise nicht verhindern, da Uber sogenannte Zeitkanale
weiterhin Information flie3en kénnte. Daher erscheint es nicht sinnvoll, elementare Wertobjekte
durch den SMO-Ubergabemechanismus laufen zu lassen.

4.7 Reduktion von SMO Ketten

Eine Problematik, die bisher nicht betrachtet wurde, sind SMO-Ketten. Wenn Referenzen o6fter
zwischen Applikationsteilen transferiert werden, konnen sich SMO-Ketten bilden, d.h. je 6fter
sie transferiert werden, desto mehr SMOs werden an die Referenz angeheftet. Dies bewirkt zwar
keine Sicherheitsprobleme oder Zugriffsprobleme, die langen Ketten kdnnen sich aber bei einer
Implementierung des Modells auf die Effizienz auswirken. Wahrend das allgemeine SMO-Ket-
ten-Problem schwer l6sbar ist, kann man fUr einige oft auftretende Falle eine L6sung finden:
Man kann unter gewissen Bedingungen ein SMO, das mehrfach an einer Referenz hangt, an
manchen Stellen ersatzlos entfernen. Wir werden hier nur die ersatzlose Entfernung einer An-
heftung von mehrfach auftretenden SMOs betrachten. Abbildung 4.28 zeigt ein B&sdp@l

ist zweimal an die Referer@angeheftet. Eine der beiden Anheftungen kann unter bestimmten
Bedingungen entfernt werdeBMOJst zwar auch zweifach angeheftet, allerdings in verschie-
denen Modi, daher kann keine dieser Anheftungen entfernt werden.

|0 [0

(smop (sm02)

Abbildung 4.28 Beispiel: Entfernung mehrfach angehefteter SMOs

Bei der SMO-Ketten-Reduktion muf3 man verschiedene Arten von SMOs unterscheiden. Wir
betrachten hier nur transitive SMOs, da im wesentlichen durch diese solche Ketten entstehen
konnen. AulRerdem dirfen SMOs nicht (z.B. mit Metainteraktion) durch den Benutzer entfernt
werden, da sonst die Semantik verandert wird: Ein doppelt angeheftetes SMO ist bei einmali-
gem Entfernen durch den Benutzer noch ein weiteres Mal angeheftet. Wenn man jedoch vorher
durch Kettenreduktion eine der beiden Anheftungen entfernt, ist es nach einmaligem Entfernen
durch den Benutzer vollig von der Referenz entfernt, wodurch sich die Semantik andert.

Grenz-ldentitats-SMOs kann man nicht wegoptimieren, da man sonst die virtuelle Domanenei-
genschaft verliert bzw. sonst die rollenbasieren Identitdten nicht funktionieren. Grenz-ldenti-
tats-SMOs sind allerdings unproblematisch, da durch diese nicht beliebig lange Ketten entste-
hen kdnnen. Die maximale Kettenlange ist das Doppelte der maximalen Schachtelungstiefe von
Domanen, da mit Grenz-SMOs nur aul3ere Schleifen entstehen kénnen (Abbildung 4.29). Wir
betrachten auch keine Reduktion von SMOs, die sowohl innerhalb als auch aul3erhalb einer vir-
tuellen Doméane angeheftet sind. Ein Grenz-SMO bildet also eine Grenze, tber die hinweg wir
keine Optimierung vornehmen kénnen.
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Abbildung 4.29 Grenz-SMO-Ketten: Es kdnnen nur &uf3ere Schleifen entstehen

Bei der Optimierung mussen wir bertcksichtigen, dal’ sie jeweils fur die Referenz selbst sowie
fur alle transitiv durch die Referenz erzeugten Referenzen semantikerhaltend sein muf3. Transi-
tiv erzeugte Referenzen kénnen entweder in die gleiche Richtung wie die Ursprungsreferenz
(dies ist der Fall fur Ergebniswerte) oder in die Gegenrichtung zeigen (das ist der Fall bei Uber-
gabeparametern). Bei ersterem Fall missen wir nichts berticksichtigen: Wenn die Optimierung
fur eine beliebige Originalreferenz semantikerhaltend ist, ist sie dies automatisch auch fur alle
Rickgabewerte. Fur Referenzen in Gegenrichtung mussen wir jedoch zeigen, daf3 die Optimie-
rung auch fur diese guiltig ist. Dazu unterscheiden wir verschiedene Arten von angehefteten
transitiven SMOs. Jede SMO-Anheftungs-Art hat ein Inverses. Dieses Inverse stellt das in Ge-
genrichtung angeheftete SMO dar. D.h. wenn ein SMO in Quellanheftung die Art “x+” darstellt,
ist dasselbe SMO in Zielrichtung angeheftet automatisch “x-".

Wir unterscheiden:

» negative Identitdts-SMO-Anheftung ()d
Das sind SMOs, die ldentitatsinformation entfernen oder in entgegengesetzte Richtung
(d.h. mit I1d,-Anheftung) Identitatsinformation zur Verfigung stellen, jedoch nicht auf die
bereits vorhandene ldentitatsinformation zugreifen.
Zu dieser Kategorie gehdren ziel-angeheftete Identitats-SMOs und quell-angeheftete An-
onym-ldentitats-SMOs.

* positive Identitats-SMO-Anheftung (I3
Das sind Identitats-SMOs, die Identitatsinformation zur Verfligung stellen oder in entge-
gengesetzte Richtung Identitatsinformation entfernen, jedoch nicht auf die bereits vorhan-
dene Identitatsinformation zugreifen.
Zu dieser Kategorie gehoren quell-angeheftete Identitats-SMOs und ziel-angeheftete An-
onym-ldentitats-SMOs.

* identitats-benutzende SMO-Anheftungy(lahd Id.)
Das sind SMOs, die bei zusatzlich zur Verfiigung gestellter Identitatsinformation geringe-
re Restriktionen implementieren, selbst aber keine ldentitatsinformation zur Verfiigung
stellen oder entfernen. Wir benétigen auch hier positive und negative SMO-Anheftungen,
obwohl beide die gleichen Eigenschaften haben, da solche SMOs meist in verschiedene
Richtungen verschiedene Restriktionen implementieren.
Zu dieser Kategorie gehoéren Zugriffslisten-SMOs.
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* identitats-neutrale SMO-Anheftung (dund Id,.)
Das sind SMOs, die weder Identitatsinformation zur Verfligung stellen, noch Identitatsin-
formation verwenden. Zu dieser Klasse gehoren beispielsweise einfache Capability-
SMOs.

Nun wollen wir Uberlegen, unter welchen Bedingungen wir SMO-Anheftungen ersatzlos ent-
fernen konnen. Da wir von transitiven SMOs ausgehen, muf3 die Optimierung jeweils fir die
SMO-Kette und fir die inverse SMO-Kette gelten. In Abbildung 4.30 ist eine Refeodnm(

eine zugehorige inverse Referemp] abgebildet, die durch Parameteribergabe dbantste-

hen kann. An einer durch Parametertibergabe bzw. Ergebnisrickgabe entstehenden Referenz
konnen weitere SMOs hangen, jedoch nur vor oder nach der durch die Transitivitat entstehen-
den Kette, nicht jedoch innerhalb der Kette, da die SMOs sequentiell angehangt werden. Wenn
sich nun das lokale Verhalten des transitiven Kettensticks nicht andert, kann sich auch keine
globale Anderung ergeben. Wir brauchen daher immer nur lokale SMO-Teilstiicke zu betrach-
ten.

s 1, | T R T

I, < i
Lo [0 oo op|
(smo1) (smo02) (smop) (sM02)

Abbildung 4.30 Beispiel: Referenz und inverse Referenz

Falls ein SMO zweimal direkt hintereinander auf die gleiche Art angeheftet ist, kann eine der
Anheftungen ersatzlos entfernt werden, da die hier betrachteten SMOs entweder den Zustand
(Identitatsinformation) nicht andern oder ihn ohne Bertcksichtigung der bereits vorhandenen
Identitatsinformation @andern, d.h. zweimalige Anderung ist gleich einmalige Anderung (Tab.
4.1).

Optimierung Optimierung (invers)

ldsmo1 > ¢ ldsmo1 >= ldsmoz > ldspor < * 1dsymor <= ldsmor <
ldsmo1 + * Ismo1+= Ismot + ldsmoz - * 1dsmoz -= ldsmos -
ldsmo1 N+ * 1dsmo1 N+= ldsmo1 N+ | ldsmoi N- ¢ 1dsmo1 N-= 1dsmo1 N-

Tabelle 4.1  Optimierung hintereinander hangender SMOs
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Falls ein SMO jedoch nicht zweimal direkt hintereinander hangt, sondern ein anderes SMO da-
zwischen hangt, mul3 man méglicherweise angehangte SMOs vertauschen, um obige Optimie-
rung vornehmen zu kdénnen. Folgende Vertauschungen kénnen vorgenommen werden:

Vertauschung Vertauschung (invers)
ldspmor + * ldsmoz + ldsmo2 - * ldsmo1 -

= ldsmoz2 + * ldsmoz + = ldsmo1 - * ldsmoz -
ldsmo1 N * ldsmo2 + ldsmoz - * ldsmo1 N

= ldsmoz + * ldsmo1 N = ldsmo1 N ¢ ldsmoz -
ldsmo1 <>N * ldsmoz < >N

=ldsmoz2 <>N * ldsmo1 <> N

Tabelle 4.2  Vertauschung von SMOs

Dies sind die wichtigsten moéglichen Vertauschungen. Wir werden im Kapitel 5.1 durch ein for-
males Modell beweisen, dal3 man diese Vertauschungen tatsachlich vornehmen kann und noch
einige zusatzliche Reduktionsmdglichkeiten zeigen.

Wir wollen nun ein Beispiel betrachten, bei dem die Optimierung wichtig ist. Abbildung 4.31
zeigt eine Situation, in der dupliziert angeheftete SMOs entstehen: Die linke Applikation ver-
fugt Uber eine Referenz auf ein Objekt in der rechten Applikat@n&n der zwei Zugriffsli-
sten-SMOs, die nur Aufrufe mit gewissen Identitatsinformation zulassen, hangen. Uber diese
Referenz wird nun eine Methode aufgerufen, wobei die Referenz selbst als Parameter Uberge-
ben wird (wir betrachten nicht die Bereitstellung von eventuell bendétigter Identitatsinformation,
die z.B. durch virtuelle Domanen zur Verfligung gestellt werden konnte). An der entstehenden
Referenz kann noch nicht optimiert werden, da die beiden Zugriffslisten-SMOs nicht zweimal
auf die gleiche Weise angeheftet sind. Wenn diese Referenz nun jedoch wieder Gber dieselbe
Referenz zuriickgegeben wingkfurn o ), werden die Zugriffslisten-SMOs noch einmal an-
geheftet.

(o] s Object)

(acL1) (AcL2)

r=o.call(o)

) <
< < (0]

return o

s

%
= N G

Abbildung 4.31 Beispiel: Reduktion mehrfach angehangter SMOs
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Nun kann optimiert werden: Die Zugriffslisten-SMOs sindIMOs. D.h. die Referenz be-
steht im hinteren Teil aus:

ldacL1> ¢ ldacio> * ldacio< * ldacti< * ldaciis  ldacios
“>” und “<” kann man beliebig vertauschen, d.h. man kann optimieren zu:
ldacL1> ¢ ldacLi> * ldacios * ldacios * ldacio<  ldacii<
Die doppelten Anheftungen kann man dann weglassen, d.h. tbrig bleibt:

ldacLy> ¢ ldacros © ldacio< * ldacra<

4.8 Meta-Hierarchien

Wenn man die SMOs als zugehdorig zur Meta-Ebene betrachtet, taucht die Frage auf, ob man den
Zugriff auf SMOs ebenfalls durch SMOs einschranken kann. Abbildung 4.32 zeigt denkbare
SMO-Verschachtelungen:

» ein SMO angeheftet an eine SMO-Referenz
Dadurch ist man in der Lage, Zugriffe auf SMOs zu beschranken. Man kann beispielswei-
se eine Referenz auf ein Identitdts-SMO weitergeben, die einem lediglich das Anheften
des SMOs an bestimmte Objektreferenzen erlaubt.

» ein SMO angeheftet an eine Referenz auf sich selbst
Wenn man den Zugriff auf das SMO mit der gleichen Strategie beschranken méchte, mit
der man auch andere Objektreferenzen schiitzen mochte, ist diese Mdglichkeit durchaus
sinnvoll. Wenn beispielsweise das SMO begrenzte Giltigkeit implementiert, konnte man
festlegen, dal3 nach Ablauf der Gultigkeit das SMO nicht mehr angeheftet werden kann
(es wird beim Anheftungsversuch eine Ausnahme erzeugt).

» ein SMO angeheftet an eine Anheftung
Damit kbnnte man die Ereignisse, die das SMO bekommt, einschranken. Da die Anhef-
tung jedoch nicht einfach eine Objektreferenz ist, mifte man eine neue SMO-Semantik
fur diesen Fall definieren. Dieser Fall wird daher nicht zugelassen.

Abbildung 4.32 Denkbare Meta-Hierarchien
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4.9 Gesamtes System

Bisher haben wir nur ein bereits laufendes System untersucht und Sicherheitsprobleme zwi-
schen verschiedenen Objekten eines solchen Systems betrachtet. Um jedoch Gberhaupt eine in-
itiale Kontaktaufnahme zwischen verschiedenen Programmsticken auf verschiedenen Rech-
nern zu erméglichen, mul3 es global erreichbare Objekte im System geben. In objektorientierten

Systemen wird dies oft durch einen Nameserver realigiBieses Nameserver-Objekt kann
kontaktiert werden, und Objekte kdnnen unter gewissen Namen eingetragen werden. Die Na-
meserver missen eine gewisse Lokalitat haben, d.h. lokale Referenzen implementieren, die ei-
nen Ersatz fur globale Variablen darstellen, und es mul3 bei manchen Nameservereintragen
Schutz gegen unbefugten Zugriff geben. Dies wollen wir jedoch nicht genauer betrachten — mit
SMOs konnen problemlos Zugriffslisten erstellt werden, mit denen der Nameserver geschutzt
werden kann.

Man konnte nun einer Applikation beim Start eine Referenz auf den Nameserver mitgeben. Die
Applikation mif3te dann die Nameserver-Referenz speichern. Diese Losung ist jedoch unbefrie-
digend, da man so keine Mdglichkeit hat, von beliebigen Stellen im Programm auf den Name-
server zuzugreifen — die Nameserver-Referenz muf3te dann allen Methoden, die die Referenz
bendétigen, als Parameter mitgegeben werden bzw. in Objekte eingetragen werden. Besser ware
es daher, wenn jedes Objekt implizit Gber eine Nameserverreferenz verfugt. Beim Start eines
Programmes wird in das initiale Objekt dann automatisch diese Referenz eingetragen. Wenn
neue Objekte generiert werden, wird die Nameserverreferenz normalerweise vererbt. Es kann
aber auch Situationen geben, in denen man diese Referenz selbst festlegen méchte, daher kann
man bei der Objekterzeugung auch eine andere Referenz dort eintragen (beispielsweise eine mit
Capability-SMO geschitzte Nameserverreferenz). Wenn ein globaler Name aufgel6st werden
soll (auch beispielsweise beim Ansprechen von globalen Variablen), wird automatisch tber die
objektinterne Nameserverreferenz zugegriffen — eine andere Moglichkeit fur globale Zugriffe
gibt es nicht. Abbildung 4.33 zeigt drei Objekte mit Instanzvariablen. Die Varrablist keine
Instanzvariable, sondern die in jedem Objekt implizit vorhandene Nameserverreferenz.

Objekt 1

[ns]

Abbildung 4.33 Nameserver

5. Dies kann auch die Kommunikation innerhalb eines Programmes betreffen. An Stellen, wo man in her-
kémmlichen Systemen globale Variablen verwendet, wird in unserem System ebenfalls der Namens-
dienst benutzt.
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4.10 Realisierung verschiedener Modelle

In diesem Abschnitt soll Gberlegt werden, welche klassischen Semantiken man mit SMOs im-
plementieren kann.

Wie in den vorigen Abschnitten gezeigt, lassen sich mit SMOs alle Arten von Capabilities und
Zugriffslisten realisieren:

« Zeitlich begrenzte Capabilities

* Revokation von Capabilities

» Einschrankung des Zugriffs auf gewisse Methoden

» Einschrankung des Zugriffs auf bestimmte Benutzer bzw. Identitaten

Zusatzlich lassen sich eine Reihe von erweiterten Sicherheitsproblemen I6sen. Wir wollen hier
verschiedene Sicherheitsprobleme, die von klassischen Systemen gel6st werden, bzw. Sicher-
heitsforderungen diskutieren und fur einige der Probleme eine Lésung mit SMOs prasentieren.

» Gegenseitiges Mil3trauen (Hydra, Abschnitt 3.1.1)
Es sollte moglich sein, beim Methodenaufruf die Ubergebenen Referenzen mit Schutz zu
versehen. Dies ist mit SMOs durch Einsatz konfigurierbarer Capabilities mdglich.

» Konstanten-Problem (Hydra, Abschnitt 3.1.1)
Um zu verhindern, daf3 ein Objekt unbefugt Informationen speichert, sollte man festlegen
konnen, daf? ein Methodenaufruf keine Daten schreiben kann.
Dies ist mit SMOs nicht mdglich. Die Forderung widerspricht der objektorientierten Ab-
straktion. Selbst bei Operationen die nur Werte lesen, kann es nétig sein, Daten im Objekt
zu verandern — beispielsweise konnte das Objekt einen Cache fir Lesezugriffe verwalten.

» Weitergabe-Problem (Hydra, Abschnitt 3.1.1)
Um die Verbreitung einer Capability unter Kontrolle zu haben, sollte man festlegen kon-
nen, ob sie weitergegeben werden kann.
Diese Forderung schutzt in dieser Form nur gegen versehentliche Weitergabe. Wenn je-
mand eine Capability besitzt, die er nicht weitergeben kann, kann er statt dessen selbst ein
Objekt erzeugen, das als Stellvertreter fungiert und Methodenaufrufe weiterleitet. Gegen
die versehentliche Herausgabe von Objektreferenzen kann man sich mit transitiven SMOs
schitzen.

» Speicherungs-Problem (Hydra, Abschnitt 3.1.1)
Bei einer Capability sollte man festlegen kdnnen, dal} sie nicht gespeichert werden kann.
Dadurch kann man bei Ubergabe an eine Funktion sicher sein, daf die aufgerufene Funk-
tion nach Beendigung nicht weiterhin auf sie zugreifen kann.
Dieses Problem kann man mit SMOs sogar generisch |dsen. Wenn man eine Referenz auf
ein Objekt in einem nicht-vertrauenswuirdigen Applikationsteil besitzt, kann man an diese
Referenz ein transitives SMO anheften, das Parameter gegen Zugriffe nach Beendigung
der Methode schuitzt. Abbildung 4.34 zeigt ein Beispiel: Die Refereist mit einem
nosaveSMO geschiitzt. Wenn eine Methode mit Parametern tber die Referenz aufgeru-
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fen wird, erzeugt dasosaveSMO ein weiteres SMO, das Referenzen ungultig machen
kann, und heftet dieses an alle Parameter. Sobald der Methodenaufruf terminiert, werden
die Parameterreferenzen dieses Aufrufs ungultig gemacht. Daodase SMO transitiv

ist, erhalt man die Semantik, dal? nach Beendigung aller Aufrufe der rechte Applikations-
teil keine gultigen, durch den Aufruf entstandenen Referenzen mehr auf den linken be-
sitzt.

o.cal(a, b)

E (nosaveSMHevocatlonSMD
(A t 2]

obB E

Abbildung 4.34 Schutz gegen Referenzspeicherung

* Einschluf® (Confinement) (Hydra, Abschnitt 3.1.1)
Bei einem Funktionsaufruf sollte man verhindern kénnen, dal? die Informationen, die man
an eine Funktion tUbergibt, nach aul3en dringen kénnen.
Dies kann man mit SMOs durch Verwendung eines auf die Objektorientierung angepal3-
ten Programmierparadigmas erreichen. Dazu instantiiert man selbst die Klassen, die die
einzuschlielenden Operationen implementieren, und gibt den dabei entstehenden Objek-
ten keine implizite Nameserverreferenz. Die Objekte kdnnen dann nur untereinander und
mit Objekten, deren Referenz man ihnen gibt, kommunizieren. Abbildung 4.35 zeigt ein
Beispiel:Objekt 1 wurde ohne Nameserverreferenz instantiiert. Man kann ohne Ein-
schrankungen mit dem Objekt interagieren, das Objekt kann auch weitere Objekte erzeu-
gen, es hat jedoch keine Méglichkeit mit anderen Objekten, die aul3erhalb dieser Menge
von Objekten liegen, zu kommunizieren und kann daher erhaltene Informationen nicht au-
Rerhalb der Anwendung ablegen.
Zusatzlich zum strengen Einschluld von Hydra kann man mit SMOs auch Einschlufld mit
kontrollierten Ausnahmen implementieren, indem man den neuen Objekten zwar eine im-
plizite Nameserverreferenz gibt, diese aber mit einem SMO schitzt. Das SMO wird nun
Uber alle Aufrufe, die den Einschluld verletzen wirden, unterrichtet und kann bei jedem
einzelnen prufen, ob dieser zulassig ist.

Objekt 1 vl
-D

Abbildung 4.35 Ldsung des Einschluf3-Problems

* Initialisierungsproblem (Hydra, Abschnitt 3.1.1)
Wenn man ein neues Objekt generiert, sollte man festlegen kdnnen, dal3 man nach der In-
itialisierung als einziger eine Referenz auf dieses besitzt. Dies kann man genau wie das

70



Realisierung verschiedener Modelle

Confinement-Problem I6sen: Wenn man bei der Objekterzeugung angibt, daf3 das erzeug-
te Objekt keine Nameserverreferenz besitzt, kann es die Referenz auf sich selbst nirgends
eintragen. Man ist dann sicher, dal3 man nur selbst eine Referenz auf das Objekt besitzt.

InformationsfluR3kontrolle, *-Eigenschaft

Ein Methodenaufruf transferiert normalerweise Informationen in zwei Richtungen: Der
Aufruf selbst Ubermittelt Informationen vom Aufrufer zum Aufgerufenen (Parameter,
aufgerufene Methode), die Ergebnisriickgabe Ubertragt Informationen in die Gegenrich-
tung (Ruckgabewert, Dauer des Aufrufes). Es gibt keine Mdglichkeit, transparente, ob-
jektorientierte Programmierung zuzulassen, aber dabei den Informationsfluf nur in eine
Richtung zu erlauben. Eine Mdglichkeit, Uberhaupt Informationsflu mit objektorientier-
ter Programmierung zu beschrénken, ist die Verwendung von nicht-zuriickkehrenden Me-
thoden. Der Aufrufer flihrt eine Methode aus und Ubergibt ihr Parameter (keine beliebigen
Objektreferenzen, sondern nur Referenzen auf elementare, konstante Wertobjekte). Diese
Methode wird dann ausgefihrt, tber den Ergebniswert bzw. die Beendigung erhalt der
Aufrufer keine Information. Dies ist mit SMOs implementierbar: Die Referenz auf ein
Objekt, von dem keine Information zuriickkommen soll, wird mit einem SMO geschitzt.
Beim Aufruf verhindert das SMO die Ubergabe von Objektreferenzen. Bei der Riickkehr
des Aufrufes terminiert das SMO den Thread, ohne den Aufrufer zu benachrichtigen.

Delegationsproblem | (Spring, Abschnitt 3.1.3)

Falls man anderen Teilnehmern Zugriff auf ein bestimmtes, durch eine Zugriffsliste ge-
schutztes Objekt geben mochte, auf das man nur durch Verwendung seiner Identitat Zu-
griff hat, sollte man dies explizit ermdglichen kénnen.

Dies kann man mit SMOs folgendermal3en implementieren: Man hangt an diese Referenz
ein ldentitats-SMO, das die notige Identitat zur Verfligung stellt und sich beim Uber-
schreiten einer Doméanengrenze nicht entfernt. Falls nétig, kann das SMO zusatzlich Re-
striktionen (zeitliche Beschrankung, etc.) implementieren. Diese Referenz kann man nun
jemandem Ubergeben, der dann genau auf diese Referenz mit der delegierten Identitat zu-
greifen kann.

Delegationsproblem Il (DCE, DCOM, Abschnitt 3.2.2, 3.2.3)

Beim Aufruf einer Methode eines anderen Objektes sollte man einen Teil oder alle seine
Rechte delegieren kdonnen, so dal3 das Zielobjekt unter der Aufruferidentitat arbeiten
kann.

Implizite Delegation wird von SMOs nicht unterstiitzt, da dies bei objektorientierter Pro-
grammierung wenig sinnvoll ist. Wenn mit einem Aktivitatstrager eine Methode mit De-
legation aktiviert wird, behalt der Aktivitatstrager die Rechte und kann mit den Rechten
des Aufrufers weiteragieren. Dies ist einerseits geféahrlich, weil man keine Kontrolle dar-
Uber hat, was das Zielobjekt mit diesen Rechten tut. Andererseits kann man dann im Ziel-
objekt keine Aufgabenteilung durchfihren. Wenn das Zielobjekt beispielsweise einen in-
ternen Aktivitatstrager besitzt, an den die eigentlichen Aufgaben delegiert werden, agiert
dieser nicht mit den delegierten Rechten. Daher scheint der Aktivitatstrager nicht die rich-
tige Abstraktion fur Delegation in objektorientierten Systemen zu sein.

Explizite Delegation kann mit SMOs realisiert werden, indem beispielsweise der Aufrufer
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dem Aufgerufenen ein Identitats-SMO als Parameter Ubergibt, das dieser dann fur Aufru-
fe verwenden kann. Dieses Identitats-SMO kann naturlich eingeschrankt werden: Der
Aufrufer kann beispielsweise festlegen, dal3 das Zielobjekt nur einen einzigen, festgeleg-
ten Aufruf authentifizieren kann.

Proxies (Abschnitt 3.2.5)

Proxies erlauben den Zugriff auf eine Objektreferenz nur gewissen Identitaten. Falls der
Zugriff gestattet wird, wird er unter einer anderen Identitat durchgefihrt.

Dies kann durch zwei SMOs an der Referenz implementiert werden: Ein Zugriffskontroll-
listen-SMO, das den Zugriff beschréankt, und dahinter ein Identitats-SMO, das die Identi-
tat zur Verfigung stellt.

Gruppen, Rollen, verschiedene Identitaten

Es sollte eine Moglichkeit geben, Identitaten zu Gruppen oder Rollen zusammenzufassen
und verschiedene Identitdten zu verwenden.

SMOs unterstutzen mehrere Identitaten, es kdnnen auch Identitaten zu Gruppen oder Rol-
len zusammengefal3t werden. Da dies wie in klassischen Systemen erfolgen kann, wird
dies hier nicht ndher betrachtet.

4.11 Vergleich

Waéhrend im vorigen Abschnitt die Fahigkeit der SMOs unter Beweis gestellt wurde, alle wich-
tigen, von klassischen Systemen realisierten Sicherheitsmechanismen nachzubilden, soll nun
ein Vergleich von klassischen Systemen und dem SMO-Sicherheitsmodell anhand der Kriterien
aus Abschnitt 2.1 erfolgen. Wir vergleichen das SMO-Modell mit der Summe der untersuchten,
klassischen Systeme. Ein Kriterium wird von klassischen Systemen dann als erflllt angesehen,
wenn eines der klassischen Systeme gemal3 der Untersuchung in Abschnitt 3.3 das Kriterium
erfullt. Die Tabelle 4.3 zeigt den Vergleich. Man muf3 berucksichtigen, dafl? diese Tabelle nur
eine eng umgrenzte Sicht widerspiegeln kann, sie kann und soll keinesfalls einen kompletten
Vergleich aller Fahigkeiten der untersuchten Systeme und der SMOs beinhalten.

klassische Systemse Sicherheitsmetaobjekte

Einfachheit des Designs + +
Sichere Standardwerte + +

(ohne Objektreferenz ist kein Zugriff

moglich)

Sichere Standardwerte (be - +
objektorientierter Program- (durch Transitivitat ist automati-
mierung) scher, restriktiver Schutz von ney

etablierten Referenzen mdaglich)

Tabelle 4.3  Vergleich klassische Systeme — Sicherheitsmetaobjekte
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klassische Systemse Sicherheitsmetaobjekte
Komplette Uberwachung + +
Komplette Uberwachung (+) +
(bei objektorientierter Pro- | nur bei Doménen (durch Transitivitat)
grammierung)
Teilung der Rechte - +

14
1

(durch Zugriffslisten, die nur mehre
ren ldentitdten gemeinsam Zugriff

erlauben)
Kleinstmogliches Zugriffs- + +
recht (Schutz feingranular konfigurierbar)
Kleinstmogliches Zugriffs- - +
recht (bei objektorientierter (Schutz mittels Transitivitat feingra-
Programmierung) nular konfigurierbar)

Tabelle 4.3  Vergleich klassische Systeme — Sicherheitsmetaobjekte

4.12 Problemlésungen

Um einen Eindruck zu vermitteln, wie man Standardsicherheitssituationen mit SMOs bewaltigt,
wird in diesem Abschnitt zusammengefal3t, welche Mechanismen der SMOs flur welche Pro-
blemklassen am besten geeignet sind. Die Unterschiede in der Vorgehensweise gegenuber klas-
sischen Systemen ergeben sich vor allem bei Problemen mit komplexen Datenstrukturen, d.h.
mit vielen Objekten, bei denen klassische Systeme alle Objekte einzeln schiitzen missen, SMOs
jedoch transitive Strategien verwenden kénnen. Tabelle 4.4 zeigt einen Uberblick tiber die ver-
schiedenen Problemklassen.

Problemklasse klassische Systeme Sicherheitsmetaobjekte
Initiale Kontaktauf- Zugriffslisten Zugriffslisten

nahme zwischen Pro-

grammteilen

Schutz von Einzelobjek- Capabilities Capabilities

ten gegen Aufrufe von
gewissen Methoden

Schutz von Einzelobjek{ Zugriffskontrolllisten Zugriffskontrolllisten
ten gegen Aufrufe von
nicht-autorisierten
Benutzern

Tabelle 4.4  Problemldsungen mit klassischen Systemen im Vergleich zu SMOs
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Problemklasse klassische Systeme Sicherheitsmetaobjekte
Schutz von komplexen | expliziter Schutz jedes transitive Capabilities,
Datenstrukturen (Listen, einzelnen Objektes transitive Zugriffskontrolllisten
hierarchische Strukturen) notig

Geschutzte Kommunikar Zugriffskontrolllisten transitive Zugriffskontrolllisten

tion mit vielen Objekten| auf Domanenbasis
eines Kommunikations-

partners

Kommunikation mit ver-| Explizite Festlegung rollenbasierte Identitaten
schiedenen Partnern in | der Aufruferidentitat

unterschiedlichen Rollen pro Aufruf

Einschluf? (Confine- Restriktion der Instantiierung der einzuschlielRenden

ment) von Information | Zielobjekte durch sper Objekte ohne Nameserverreferenz,
zielle Zusatzmecha-| dann: normale objektorientierte Prg
nismen grammierung maoglich

Tabelle 4.4  Problemlésungen mit klassischen Systemen im Vergleich zu SMOs

4.13 Zusammenfassung und Ausblick

Mit dem hier vorgestellten Modell kann man alle wichtigen Arten von Sicherheitsstrategien im-
plementieren, die in herkdbmmlichen Systemen Verwendung finden. Zuséatzlich lassen sich wei-
tere Strategien realisieren, die in herkdbmmlichen Systemen unmdglich, jedoch besonders fir
objektorientierte Programmierung wichtig sind, wie transitive Capabilities, transitive Zugriffs-
listen und rollenbasierte Identitéaten. Diese Strategien beriicksichtigen die hohe Dynamik der
Objektorientierung — trotz hdufigem Referenzaustausch zwischen Programmteilen und Interak-
tion mit vielen verschiedenen Kommunikationspartnern a3t sich eine Sicherheitsstrategie auf
hohem Abstraktionsniveau festlegen.

Zudem kann die Implementation der Sicherheitsstrategie weitgehend getrennt von der Imple-
mentation der Applikationsklassen selbst erfolgen. Dies wurde in diesem Kapitel motiviert, in-
dem gezeigt wurde, wie man Klassen durch Verwendung von entsprechenden SMOs an ver-
schiedene Sicherheitsanforderungen anpassen kann. Der Sicherheitscode wurde dazu im we-
sentlichen in die SMOs verlagert, die initiale Bindung des SMOs an wenige initiale Referenzen
beim Applikationsstart wurde jedoch entweder vorausgesetzt oder in das Applikationspro-
gramm mit hineingesetzt. Das reduziert die Festlegung der Sicherheitsstrategie auf wenige Zei-
len in einer einzigen zentralen Methode. (Meist wird dies in der main-Methode eines Program-
mes erfolgen.) Naturlich ware es wunschenswert, dies vollig von dem Programm zu trennen.
Dazu wirde man eine Registratur bendétigen, in der man zu jeder Programminstanz SMO-Bin-
dungen an die initialen Referenzen konfigurieren kann. Dies wird jedoch im Rahmen dieser Ar-
beit nicht weiter ausgefuhrt.
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Es zeigt sich, dal3 auch die Sicherheitsmetaobjekte selbst von der Trennung vom Applikations-
code profitieren: In vielen Situationen kann man Sicherheitsmetaobjekte verwenden, die Sicher-
heitsstrategien auf abstraktem Niveau implementieren, so dal3 man diese Sicherheitsmetaobjek-
te ohne Modifikationen fur verschiedene Applikationen wiederverwenden kann.
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Wir wollen nun zwei Aspekte unseres Sicherheitsmodells formalisieren: Die Reduktion von
SMO-Ketten (Abschnitt 4.7) und die rollenbasierten Identitaten (Abschnitt 4.5). Beide Aspekte
sind relativ komplex, so daf3 es oft schwierig ist, intuitiv zu entscheiden, ob durch Kettenreduk-
tion bzw. Verwendung rollenbasierter Identitdten méglicherweise Sicherheitsliicken geschaffen
werden. Wir werden bei der Formalisierung jeweils nur exakt einen Aspekt formalisieren, d.h.
keine der beiden Formalisierungen gibt das Gesamtmodell wieder. Der Vorteil einer Aspekt-
Formalisierung ist die Einfachheit des resultierenden formalen Modells. Beweise flr relativ
komplexe Probleme lassen sich mit einem solchen Modell noch durchfihren. Eine Formalisie-
rung des Gesamtmodells wurde nicht durchgefuihrt, da das resultierende formale Modell dann
so kompliziert wirde, dafl3 kaum interessante Eigenschaften des Modells bewiesen werden
konnten und daher das resultierende formale Modell uninteressant ist.

Die beiden folgenden Abschnitte sind vollig unabhéngig voneinander, da sie verschiedene
Aspekte des Modells formalisieren. Wir gehen davon aus, daf? die Mengen von Dingen im Sy-
stem (Objekte, SMOs, Identitaten, virtuelle Doménen) wahrend der Laufzeit des Systems kon-
stant bleiben. Wenn im realen System beispielsweise ein SMO instantiiert wird, muf3 dieses
SMO in unseren Modellen bereits von Anfang an existieren, wird jedoch erst ab dem Instanti-
ierungszeitpunkt benutzt. Ferner sind zur Vereinfachung alle Mengen endlich. Dies stellt keine
Einschrankung dar, wenn wir nur endliche Laufzeit des Systems betrachten.

5.1 Reduktion von SMO Ketten

In diesem Abschnitt wird die in Abschnitt 4.7 schon kurz vorgestellte SMO-Kettenreduktion
formalisiert. Wenn ein SMO mehrfach an dieselbe Referenz angeheftet ist, kann man unter be-
stimmten Bedingungen Anheftungen ohne Anderung der Semantik der Referenz entfernen. Das
Ziel der Formalisierung ist also, Semantikerhaltung bei Weglassen gewisser SMO-Anheftungen
an einer Referenz nachzuweisen.

Dazu mussen wir Teilstlicke von Referenzen formalisieren und die Semantik der angehefteten
SMOs definieren.
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Wir definieren eine Menge von SMOs im System:

M = Menge von SMOs im System

Da wir insbesondere SMOs betrachten, die Identitatsinformation zur Verfigung stellen bzw.
verwenden, definieren wir nun eine Menge von Identitaten:

| = Menge von Identitaten

Die von uns betrachteten SMOs kdnnen nun die Menge von fur einen Methodenaufruf verwen-
deten Identitaten beeinflussen (beispielsweise kann ein ldentitats-SMO eine Identitat hinzufu-
gen) bzw. anhand von Identitatsinformation und Information Gber den auszufiihrenden Metho-
denaufruf den Aufruf zulassen oder abweisen. Wir definieren dazu eine Menge von Aufrufin-
formation. Ein Element dieser Menge stellt Information tber einen konkreten Aufruf dar, an-
hand derer der Aufruf zugelassen oder abgewiesen werden kann. Diese Information wird
beispielsweise die aufzurufende Methode umfassen. Sie kann weitere Informationen, wie Para-
metertypen oder auch Zustande von globalen Variablen enthalten. Der Einfachheit halber wer-
den wir in den Beispielen aber davon ausgehen, dal} sie nur die aufzurufende Methode beinhal-
tet.

C = Menge von Aufrufinformationen

Jede SMO-Anheftung an eine Referenz wird in diesem Modell durch eine Funidiaera-
sentiert. Die Funktion berechnet, ob ein gewisser Aufruf zugelassen wird und — falls der Aufruf
zugelassen wird — welche Identitatsinformation an das nachste in der Kette befindliche SMO
weitergeleitet wird. Das Ergebnis der Funktilhist also entweder eine Menge von ldentitats-
informationen, die an das nachste SMO weitergeleitet werden oder das Fehlersgymbol , um
den Aufruf abzuweisen. Falls wir im Zuge von SMO-Komposition einer FunKtiotias Feh-
lersymbol 0 als Parameter Gbergeben, ist das Ergebnis der Funktion ebénfalls . D.h. sobald
eineld-Funktion in der Kette entschieden hat, den Aufruf abzuweisen, kann eine spatere Funk-
tion den Aufruf nicht nachtraglich genehmigen, sondern der Aufruf gilt damit als endgdltig ge-
scheitert (Abbildung 5.1). Die Funktidd kann von den hier betrachteten SMOs nicht frei ge-
wahlt werden, sondern muf3, je nach SMO-Typ, bestimmte Anforderungen erfillen. Zusatzlich
entscheidet die Art der Anheftung des SMOs Uber die FunktioBaher wurde als Index hier
zunachst ein “?” angegeben, die Abhéngigkeit von SMO und Anheftung wird spater definiert.

cOCi0l: Id,(c, i) = Identitaten, die das nachste SMO bekommt

=0
(c,i) d-{(c,i) { (c, lyc.i))
20

> -

Abbildung 5.1  Informationsflu? bei Aufrufen
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Wir unterscheiden drei Typen von SMOs: identitdtsmodifizierende SMOs, identitatsbenutzende
SMOs und identitatsneutrale SMOs. Jedes SMO hat genau einen dieser drei Typen. Abhangig
von der Art der Anheftung an eine Referenz wird es innerhalb seines Typs als “positiv” oder
“negativ”, also beispielsweise “positiv identitatsbenutzend”, bezeichnet. Die Zuordnung von
guell- bzw. ziel-angeheftet zu positiv bzw. negativ ist dabei nicht festgelegt, sondern kann bei
verschiedenen SMOs unterschiedlich sein.

5.1.1 Identitatsmodifizierende SMOs

Identitatsmodifizierende SMOs stellen Identitaten zur Verfligung oder entfernen Identitaten,
implementieren selbst aber keine Zugriffsbeschréankungen. Zu jedem solchem8MD es

zwei Mengen von Identitaten,,, unid,. , die als zusatzliche Identitatsinformation in eine
Richtung zur Verfugung gestellt werden und in die andere Richtung entfernt werden. Falls das
SMO m also positiv identitatsmodifizierend angeheftet ist, werden die Identitgien zusatz-
lich zur Verfigung gestellt, falls es andersherum (d.h. negativ identitdtsmodifizierend) angehef-
tetist, werden die ldentitate,.  entfernt. DeeFunktionen werden folgendermafen definiert:

Id,.(c,i)=i0l,,
Id,(ci) =i\l

Der “\” Operator bedeutet dabei, daf? alle Elemente, die sich in der rechten Menge befinden, aus
der linken entfernt werden, sofern sie in der linken Menge vorhanden sind.

Ein transitives ldentitats-SMO, das die Identitdyidentityzur Verfigung stellen mdchte, ist
dann in Quellanheftung positiv identitditsmodifizierend, in Zielanheftung negativ identitatsmo-
difizierend, mit den Mengen;,, = {myidentity} —ungd, = { }

Ein transitives Anonym-SMO, das alle Identitaten entfernen soll, ist in Quellanheftung negativ
identitatsmodifizierend, in Zielanheftung positiv identitdtsmodifizierend, mit den Mengen:
loe ={}undl =1,

5.1.2 Identitatsbenutzende SMOs

Identitdtsbenutzende SMOs implementieren Zugriffskontrolllisten; sie erlauben Methodenauf-
rufe abhéngig von den Aufruferidentitdten. D.h. wenn ein Aufrufer eine bestimmte Methode
aufrufen mochte, muld er moglicherweise gewisse Identitatsinformation besitzen, um den Auf-
ruf durchfihren zu kénnen. Da wir transitive identitatsbenutzende SMOs betrachten wollen, be-
notigen wir diese als positiv identitatsbenutzend und negativ identitdtsbenutzend angeheftete
SMOs. Diese beiden Anheftungen verhalten sich genau gleich, lediglich die Information, wel-
che Aufrufe durchzulassen sind, stammt aus verschiedenen Mengen. Die erlaubten Aufrufe far
ein positiv identitatsbenutzend angeheftetes SM@efinden sich in der Menge, . OCx 1

bei negativ identitdtsbenutzend angeheftetem SMOC, OCx |.
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Die Id-Funktion ergibt sich dann folgendermal3en:

E i fallsd Oi: (c,d)0C,,.
0 O sonst

Id,.(c, i) =

E i fallsdOi: (c,d) 0C
0 O sonst

ld,(c i) =

Ein Zugriffskontrolllisten-SMO, das nur der IdentitdiyidentityZugriff gestatten mochte, ist
dann in Zielanheftung positiv identitdtsbenutzend, in Quellanheftung negativ identitatsbenut-
zend, mit den Menge@, . = {(c, d)|d= myidentity} ur@, . = Cx|

5.1.3 Identitatsneutrale SMOs

Identitdtsneutrale SMOs implementieren Capabilities, d.h. sie erlauben bzw. verbieten Zugriffe
unabhéngig von der Aufruferidentitat. Positiv und negativ identitdtsneutral angeheftete SMOs
verhalten sich gleich. Trotzdem benétigen wir wiederum beide Arten, um zwischen quell- und
zielangehefteten identitatsneutralen SMOs unterscheiden zu kénnen. Wir benétigen fir ein
identitatsneutral angeheftetes SMO daher eine Mehge 0O C cyndo C , die jeweils fur

die entsprechende Anheftungsrichtung die erlaubten Aufrufe beinhaltefd-Bienktionen er-
geben sich dann folgendermal3en:

Ui falls c O Cope

ld N+ (C 1) = O
[0 O sonst
1d, 0 (G 1) = BI fallsc O Cp.

O 0O sonst

Ein Capability-SMO, das nur den Aufruf der Metho@et gestatten méchte, kdnnte dann in
Zielanheftung positiv identitatsbenutzend, in Quellanheftung negativ identitatsbenutzend sein,
mit den MengerC,,, = {Gett un€ .. =C

5.1.4 Komposition und Inverse

Falls mehrere SMOs hintereinander hdngen, werden sie vom Laufzeitsystem sequentiell invol-
viert. Die SMOs konnen den Aufruf erlauben oder verbieten bzw. die Indentitatsinformation,
die dem Aufruf mitgegeben wird, modifizieren. In unserem Modell wird dies durch die Kom-
position dedd-Funktionen ausgedrickt.

Wir definieren die Komposition vald-Funktionen folgendermal3en:

Id, » Id,, (c, i) = ldy(c, 1d,(c, i))
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Die Methodenaufrufsinformatioawird an alle Funktionen Ubergeben und die Identitatsinfor-
mation wird jeweils aus der vorherigéa-Funktion berechnet, wobei die linke Funktion zuerst
aufgerufen wird.

Falls bei einem Methodenaufruf eine Referenz als Parameter Gibergeben wird, heften sich auto-
matisch alle transitiven SMOs in umgekehrter Reihenfolge und umgekehrter Anheftungsrich-
tung an diese Referenz. Um dies nutFunktionen ausdriicken zu kénnen, definieren wir die
Inverse einetd-Funktion:

(d,.)" = 1d,,. (d, )" = 1d,.
(1dp)™ = 1dp, ad )yt =1d,,
(IdmN+)_:L = IdmN- (IdmN-)_:L = IdmN+

(Idy* 1dy) ™ = (1dy) e (1dp) ™"

Aus den Definitionen der Inversion wird sofort klar, dal fur alle drei ArtensRunktionen
gilt:

(dy™ ™ = 1d

Fur die Komposition gilt dies ebenfalls:

((1dy+ 1d,) ™7™ = ((dy) ™« (d)™ ™ = ((d)™ e ((1dpY™ ™) = 1d, + 1d,

In den folgenden Abschnitten werden wir zeigen, dal3 wir bei SMO-Anheftungen gewisse Um-
stellungen bzw. Reduktionen vornehmen kénnen. Wir missen dazu jeweils zeigen, daf’ die Um-
stellung bzw. Reduktion die resultierende Funktidndie durch die betroffenen SMO-Anhef-
tungen gebildet wird, erhalt (d.hd,,4 = Id ). Dies mussen wir fur die Funktion selbst und

new

fiir die inverse Funktion zeigen (d.tid,,y) ™" = (Id,.,)" ), damit transitive Parameteriiberga-

ben ebenfalls strategie-erhaltend sind. Wenn diese beiden Eigenschaften erflllt sind, sind wei-
tere Parametertibergaben unproblematisch: Bildet man von der inversen Gleichung wiederum
das Inverse, erhalt man die nicht-inverse Gleichung.

5.1.5 Reduktion doppelter SMOs

Wir wollen nun zeigen, dal3 man bei einem direkt hintereinander doppelt angehefteten SMO
eine Anheftung entfernen kann.

Satz 5.1 Wenn ein SMO zweimal direkt hintereinander auf die gleiche Art angeheftet
ist, 1aRt sich eine Anheftung ohne semantische Anderung entfernen.

Beweis:

(1) Identitatsmodifizierende SMOs
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Id, ., *1d,_.(ci) = 1d_.(ciOl ) =i0l 0l =i0l, =Id.(ci)
Id,. s 1d (¢ i) = Id (ci\l,) =\ )\, =i\l =1d_(c i)

Da wir nun gezeigt haben, daf_, «I1d., = Id,, und

(d,*1d_)" =1d_+Id_ =1Id_ = (Id.,)"", kann man bei positiv identitdtsmodifizieren-

den SMO-Dubletten eine der beiden Anheftungen ersatzlos entfernen. Bei negativ identitdtsmo-
difizierenden SMO-Dubletten gilt dies ebenfalls, der Beweis kann analog gefuhrt werden.

(2) ldentitatsbenutzende SMOs

i fallsdOi: (c,d)dC
O sonst

i fallsdOi:(c,d)OC.
[0 sonst

m>

OO

, 00
1dps * 1dys(C, i) = 1,50 O
00

oo™

= 1d(c, i)

Der Beweis fund,. kann analog gefuihrt werden. Da wir wiederum fur die Funktion selbst und

die Inverse den Beweis gefiihrt haben, haben wir damit gezeigt, dal3 doppelt angeheftete identi-
tatsbenutzende SMOs ersatzlos entfernt werden kénnen.

(3) Identitatsneutrale SMOs

i fallscO Cne i fallscO C e

_ 00O 0O 0O .
ld e ® 1d s (G 1) = 1d s L8 O O=0 = ld (G i)
O 0 0o 0

00 sonst [0 sonst

Der Beweis kann fur negativ-identitdtsneutrale SMOs analog gefiihrt werden.

Damit haben wir gezeigt, daf man unabh&ngig von weiteren SMOs, die an einer Referenz hén-
gen, bei SMO-Dubletten eine Anheftung ersatzlos entfernen kann.

5.1.6 Vertauschung von SMOs

Oftist es notig, SMOs zu vertauschen, um eine der im vorigen Abschnitt beschriebenen Reduk-
tionen vornehmen zu kdnnen.

Satz 5.2 Zwei auf die gleiche Art identitatsmodifizierend angeheftete SMOs kann man
vertauschen.

Beweis:

ld g 1. (G 1) = Tdppi(C T 0 Ty y) = 10 gy Olipy = 10 o, Ol =
ldpse 1dp.(C )

Id, .o 1d, o, (¢ i) = 1 (G iVl ) = (V) Vg = (N )\ o = 1d g e 1d o, (C i)

Die obigen Gleichungen sind jeweils invers zueinander, denn es gilt:
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-1
(Idps 1dpp) ™ = 1d,, * Id

m, ml-

g.e.d.

Satz 5.3 Identitdtsbenutzende SMOs und identitdtsneutrale SMOs kann man beliebig
vertauschen.

Beweis:

Seienld; undid, digd-Funktionen der zwei identitatsbenutzenden oder identitatsneutralen
SMO-Anheftungen.

Zu zeigen ist dann, dad@, « 1d,(c, i) = Id,* 1d,(c, i)

Wir unterscheiden nun vier Falle.
(1) 1dy(c, i) = O undldy(c,i) = O
Hier ist sofort einsichtig, dafd, « 1d,(c, i) = O= Id,« Id,(c, i) , da bei Komposition gemaf
Definition das Ergebnis immet  ist, sofern einer der Parameter ist.
(2) Id,(c, i) = O undldy(c, i)z 0
Da dield-Funktionen identitatsbenutzend oder identitatsneutral sind, beddygeti) # O au-
tomatisch, dafkd,(c, i) = i
D.h.:
Id,  Id,(c, i) = Idy(c, Idy(c, i)) = ldy(c, 0) = O
Id,e 1d,(c, i) = 1d,(c, Idy(c, i) = Idy(c, i) = O
(3) 1d(c, i) # 0 undid,(c,i) = O

Der Beweis kann analog zu (2) gefuhrt werden. Beide Seiten der zu beweisenden Gleichung re-
sultieren zud .

(4) 1d,(c, i) 20 undld,(c, i) # 0
Gemald Argumentation von (2) ist darth(c, i) = i udd(c, i) = i
Idy » 1d,(c, i) = Idy(c, 1dy(c, i) = ldy(c, i) = i
Id,e 1d,(c, i) = Id,(c, Idy(c, i) = Idy(c i) = i

g.e.d.

Satz 5.4 Identitatsmodifizierende SMOs und identitatsneutrale SMOs kann man belie-
big vertauschen.

Seild, identitatsmodifizierend (positiv oder negativ) udg identitatsneutral.
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% Id, (c, i) fallscO Cy
U O sonst

Id, «Idy(c, i) = Idy(c, Id, (c, 1)) =

i fallscO Cy Id, (c, i) fallscOCy

O
|:| =
U 0 sonst

4
ldy e 1d, (c i) = 1d, (c, Idy(c, 1)) = 1d, [C,E
+ t 50

OOom

g.e.d.

5.1.7 Nicht vertauschbare SMOs

In einigen Fallen ist ein SMO mehrfach angeheftet, die Anheftungsstellen liegen allerdings
nicht direkt nebeneinander, sondern sind durch andere SMOs getrennt. Man kann nun versu-
chen, durch Vertauschung von SMOs die fraglichen Anheftungen nebeneinander zu bekommen.
Wenn dies jedoch nicht mdglich ist, kommt man mit obigen Regeln nicht weiter.

Wir wollen daher untersuchen, in welchen Fallen man trotzdem SMO-Anheftungen entfernen
kann.

Satz 5.5 Ein doppelt positiv (negativ) identitdtsbenutzend angeheftetes SMO laf3t sich
bei mittlerem positiv identitatsmodifizierendem SMO nach vorne reduzieren.

D.h.ild e 1d, 5, 1dygs = [dygse 1d,,, bzZW.Id oo 1d, 0, e 1de = Ty 1d .,

Da sich positiv und negativ identitatsbenutzende SMOs gleich verhalten, beweisen wir hier nur
die erste Gleichung.

Beweis:

Wir unterscheiden zwei Félle:
(1) 1d,y5(c, i) = O
Aus der Definition der Komposition folgt dann, dal3
Id, o0 1d o, 1d,o(c i) = 0= 1d_;.* I1d,,.(c, i)
(2) 1d,-(c, i)z 0
Damit ist zwangslaufigd ;.(c, i) = i , und es mul3 also gelt@ i: (c,d) 0C;>
Das bedeutet, dal3
1> * 1po(C 1) = 1dppu(c, i) = 001y,

und
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ldpgse 1d o0 1ds(c i) = 1ds(c i 01 5,)

_ B 01, fallsMOi0 !, (¢, d)0C;s
0 O sonst

=100 0,

Dasd mul} existieren, denn man kann einfach das d aus der obigen Voraussetzung nehmen.
Wenn es in ,, enthalten ist, ist es naturlich auchn ., enthalten.

g.e.d.
Um nun diese Reduktion verwenden zu kénnen, muR das negative Aquivalent ebenfalls gelten:

Satz 5.6  Ein doppelt negativ (positiv) identitdtsbenutzend angeheftetes SMO laf3t sich
bei mittlerem negativ identitatsmodifizierendem SMO nach hinten reduzieren.

D.h.:ld e 1d o0 1dpc = 1d o0 1dc
Beweis:

Wir unterscheiden wiederum zwei Félle:

(1) Idyyee 1d,, o+ 1d,, (c, i) = O

Das bedeutet dann, dal3 entweder die vordere negativ identitatsbenutk&nahktion oder die
hintere negativ identitatsbenutzeriddg~unktion 0 ergibt, also:

e (O (c,d)0C,,)0=mOi\ I, ,:(cd0C,,.)

ml<

- 0d0i: (¢, d)0C,,00dTi\ I, (¢ d)0Cphy.

ml<
- 0d0Oi: (c,d)0C,.O0dOi: ((¢,d)0C, 1 OcO 1)

Den linken Teil der Aussage kann man weglassen, da der rechte Teil die weniger restriktive Aus-
sage enthalt: immer wenn der linke Teil wahr wird, gilt dies automatisch auch fur den rechten.

- 0dOi\ 1, (c,d)0C,.
Dies bedeutet nun, ddB, . 1d,,(c,i) = O
g.e.d.

(2) 1dy . 1d

oo ld (i) 20

m, ml<

Da keine der beiderd,,.  Funktionéh ergeben kann, gilt:
Id,yc* 1dp 1d,(C, i) = I1d,;(c, 1d, (C, 1d;<(c, 1)) = 1d,,<(C, 1d., (C, i)

= 1d,,(ci\l,,)
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Da diese Gleichung nichi  ergibt, muR3 also gelten:

O\, (e d)0C,,.

und

1d iy <(C i\ 11p) = i\ |

Damit folgt:

1dmg<® 1o ® 1y (€, ) = iV, = 1d, e Td g o(C )
g.e.d.

Satz 5.7 Ein doppelt positiv identitatsmodifizierend angeheftetes SMO lafit sich bei
mittlerem positiv (negativ) identitdtsbenutzendem SMO nach vorn reduzieren.

Satz 5.8 Ein doppelt negativ identitdtsmodifizierend angeheftetes SMO laf3t sich bei
mittlerem negativ (positiv) identitdtsbenutzendem SMO nach hinten reduzie-
ren.

Der Beweis fur diese beiden Séatze kann analog zu dem Beweis der Satze 5.5 und 5.6 gefuhrt
werden. Wir wollen den Beweis daher hier nicht ausfihren.

Die bisherigen Satze kénnen nur angewandt werden, wenn zwischen zwei SMO-Anheftungs-
stellen genau eine mittlere Anheftungsstelle liegt. Wenn jedoch mehrere andere SMOs dazwi-
schen liegen, lassen sich die Satze nicht anwenden. Statt nun fir komplexe Kombinationen von
SMOs zu zeigen, wann man SMOs entfernen kann, wollen wir statt dessen eine generische Aus-
sage beweisen, die die obigen Satze auch fur komplexe Situationen anwendbar macht:

Satz 5.9 Die Reduktionsgesetze sind transitiv.

D.h.:

(Idys Idye Id, = Idye Idy) O(Id, * Idge 1d, = Idg e 1d;)
O (1dy s Idye Idye 1dy = Idye 1dge 1d,)

bzw.:

(Idy» 1d, e 1d, = Id,  I1d,) O(Idy » Idge Id, = 1d, * Idy)
O (Idy* Id,e Idge Id; = Idy Idye Ids)

Die Beweise fir diese beiden Eigenschaften kbénnen in analoger Weise gefiihrt werden. Wir
wollen daher hier lediglich eine der beiden Aussagen beweisen.

Seialsold;* Id,* 1d; = Id;*1d, undd;eldzeld; = 1d;*Id; .

Dann gilt:

Idyeldye 1dge1d; = (Idye1dy) e Idge1d; = (Id; e 1dye 1d;) e Idge Id,

= Idy e Idys (Id;* Idge Idy) = Id;* Idye (Id; Id3) = (Idy 1d,e Id;)« Id;
= (ldy*1dy) e ldg = Id;1d,* Id,

g.e.d.
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5.1.8 Grenzen des Modells
Bei diesem Modell wurden zwei Dinge vorausgesetzt:

(1) Mit den SMOs wird nur mittels déd-Funktion interagiert.
(2) Die betrachteten SMOs verhalten sich wie durchddfeunktion spezifiziert.

Die Aussage (1) bedeutet, daf3 nicht von anderen SMOs oder von Benutzerapplikationen auf die
betrachteten SMOs Einflu3 genommen wird, d.h. dal sie nicht durch andere SMOs oder Benut-
zerapplikationen entfernt, ersetzt oder modifiziert werden.

Die Aussage (2) scheint zunéchst trivial. Es mul3 jedoch beriicksichtigt werden, daf3 SMOs auch
durch Benutzer implementiert werden kdnnen. Da die Semantik eines SMOs im allgemeinen
unentscheidbar ist, &3t sich nicht feststellen, ob das SMO eine bestimmte Ad-Fomktion
realisiert. Man darf es nun keinesfalls dem Benutzer Gberlassen, die Ad-Beanktion zu spe-
zifizieren, da er durch falsche Angabe nicht nur die Semantik seines SMOs modifizieren kann,
sondern, bei vermeintlich semantikerhaltender Vertauschung von SMOs durch das System, die
Strategien anderer SMOs aul3er Kraft setzen kann.

Man sollte also fir SMO-Klassen aus einer Standard-SMO-Bibliothek durch den Systemadmi-
nistrator die Eigenschaften festlegen lassen und bei benutzerimplementierten SMOs keine Ei-
genschaften annehmen. D.h. benutzerimplementierte SMOs lassen sich nicht durch das System
reduzieren. Falls natirlich an einer Referenz mehrere SMOs eines Benutzers hintereinander
hangen, kann der Benutzer fur diesen Abschnitt die Reduktion selbst implementieren.

5.1.9 Zusammenfassung

Durch mehrmaliges Transferieren einer Referenz tiber eine SMO-geschutzte Referenz kdnnen
sich SMO-Ketten bilden, also Referenzen, bei denen ein SMO mehrmals an der Referenz hangt.
Solche mehrmals angehefteten SMOs kann man in vielen — wenn auch nicht in allen — Fallen
reduzieren, so dal} lediglich eine Anheftung Ubrig bleibt. Die SMOs wurden in drei Kategorien
unterteilt, die die gdngigen SMOs umfassen: Zugriffslisten, Capabilities, Identitats-SMOs. Da-
durch wurden die Regeln fur die Reduktion vereinfacht, so daf3 die Regeln auch automatisch und
effizient durch ein Laufzeitsystem angewandt werden konnen.
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5.2 Virtuelle Domanen und rollenbasierte ldentitaten

In Abschnitt 4.5 wurden virtuelle Doméanen und, darauf aufbauend, rollenbasierte Identitaten
vorgestellt. Eine virtuelle Domane besteht aus einer Menge von Objekten und Objektreferen-
zen. Nur Objekte der virtuellen Domane kénnen auf die Objektreferenzen der Doméne zugrei-
fen. Die Domane wird jedoch nicht durch die zugehorigen Objekte definiert, sondern durch den
Domanenrand, der durch Grenz-SMOs gebildet wird. Die Grenz-SMOs erhalten dabei die Do-
manenrand-Eigenschatft, d.h. sie sorgen daftir, dal3 verschiedene Doméanen getrennt bleiben und
nicht unkontrolliert verschmelzen. Da die Anforderungen an die SMOs grof3 sind und die Stra-
tegie verteilt ist (sie bildet sich durch die Gesamtheit aller SMOs des Systems), soll hier anhand
eines formalen Modells gezeigt werden, dald die Grenz-SMOs Domanen erhalten. Ferner soll
die Semantik rollenbasierter Identitaten formalisiert werden, und verschiedene Eigenschaften
rollenbasierter Identitéaten sollen bewiesen werden [RiH98]. Wir wollen hier nur Grenz-SMOs
betrachten. Alle anderen SMOs bleiben unbericksichtigt, da sie keinen Einflul3 auf die Doma-
neneigenschaft haben.

Das formale Modell, das im folgenden vorgestellt wird, umfal3t Grenz-SMOs, Objektreferen-
zen, virtuelle Domanen und Identitaten. Es umfaldt keine Objekte; der Zustand der Objekte ist
fur die Formalisierung nicht relevant.

5.2.1 Basisdefinitionen

Fur unser formales Modell benétigen wir SMOs, virtuelle Doméanen und Objektreferenzen.
Grenz-SMOs und virtuelle Domé&nen kdnnen wir direkt als Mengen definieren:

M = Menge von Grenz-SMOs im System
D = Menge von virtuellen Doméanen im System

Die Definition von Objektreferenzen gestaltet sich komplizierter. Unser Modell soll die Refe-
renzen inklusive angehefteter SMOs umfassen, wobei die Art der Anhe&uedg) beachtet
werden mul3. Die Menge aller mdglichen Anheftungen ist dann:

A = Menge aller méglichen SMO-Anheftunger{ src, ds§ x M

Eine Objektreferenz besteht dann aus einer beliebigen Sequenz von Anheftungen und einem
Zielobjekt. Das Zielobjekt ist in diesem Modell ohne Belang, daher besteht in diesem Modell
eine Objektreferenz nur aus den Anheftungen:

OR = Menge von Objektreferenzen im SysteniE
Ein Beispiel fur eine Objektreferenz wéare da((src, m), (src, m,), (dst my))

Wir berlcksichtigen nur Grenz-SMOs, d.h. wenn an der Objektreferenz an irgendeiner Stelle
nicht-Grenz-SMOs angeheftet sind, werden diese ignoriert, sie werden nicht als Anheftung in
der Referenz dargestellt.
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Die virtuellen Domanen sind hierarchisch organisiert (Abbildung 5.2).

(DI

Abbildung 5.2  Virtuelle Domé&nen

Die hierarchische Organisation ergibt sich aus der Funkgarent die die jeweils Ubergeord-
nete Doméane berechnet. Beispprent(d) ergibtd,.

parent: DO{0} - DO{0}

Die Funktionparentist hierarchisch, d.h. sie hat keine Zyklen. Wenn wir also die Funigaon
entmehrmals auf eine Domane iteriert anwenden, ist das Ergebnis eine Top-Level-Domaéne,
also eine Doméne, die keine umgebende Domane mehr besitzt. Die Fydtgmergibt dann
“undefiniert” (O). Die meisten betrachteten Systeme werden allerdings nur eine solche oberste
Domane besitzen. Fir die Funktiparentmuf3 gelten:

paren{]) = O

0d 0 D: thO N: parenf”(d) = O
Die Menge der obersten Doméanen ergibt sich aus:

Drop = {d U Djparen( g= [}}

5.2.2 Domanen

Wir wollen nun die Domanen und die enthaltenen Objektreferenzen, SMOs und Objekte genau-
er betrachten. Zunachst definieren wir den Ort der SMOs. Jedes SMO befindet sich in genau ei-
ner Domane, die durch die Funktiaretadonberechnet wird. Top-Level-Doméanen kénnen kei-

ne SMOs enthalten, da Gber den Rand von Top-Level-Domanen keine Referenzen zeigen kon-
nen und damit keine Referenzen existieren, die mit SMOs in Top-Level-Doméanen versehen
werden mufdten. Ein System, das zwischen allen Doménen Interaktion gestattet, mul3 daher ge-
nau eine Top-Level-Doméne besitzen, alle anderen Domanen sind in dieser enthalten. Separier-
te Systeme kénnen auch aus mehreren Top-Level-Domanen bestehen.

metadom M - D\Dy,, (definiert den Ort eines SMOs)

Nun soll der Ort von Objektreferenzen festgelegt werden. In unserem Modell ist der Ort einer
Objektreferenz (d.h. in welcher Doméane sie verwendet werden kann) nicht beliebig, sondern er-
gibt sich direkt aus der Objektreferenz. Eine bestimmte Objektreferenz unseres Modells kann
also nur in genau einer Domane giiltig sein. Wirde sie an eine andere Doméane Ubergeben, wur-
de sie durch SMOs modifiziert. Die modifizierte Objektreferenz wéare dann nur genau in der
Zieldoméane gltig.
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Wir kbnnen daher eine Funktiatomdefinieren, die die Domane berechnet, in der eine Objekt-
referenz giiltig ist.

dom: ORO {0} -~ DO{O}

Die Funktiondomberechnet zu einer Objektreferenz eine Doméane oder ergibt “undefiniert”,
wenn die Referenz im System nicht existieren kann. (Eine Sonderrolle nimmt dabei die leere
Referenz (') ein. Diese wird spater genauer diskutiert.) Wenn die Funtibioreine Doméne
berechnet, bedeutet dies, dal’ in der berechneten Doméne eine oder mehrere solche Objektrefe-
renzen existieren kdnnen (aber nattrlich nicht miissen). Da das Zielobjekt durch die Objektre-
ferenz in unserem Modell nicht festgelegt wird, kdnnen im realen System durchaus mehrere,
verschiedene Referenzen existieren, die jedoch im Modell zu dieser einen Referenz zusammen-
gefal3t werden.

Wir definieren nun die Funktiotlomrekursiv:

dom(@) = O, dom(()) = O

dom{(srcm), or) = U metadont m wennor = () Odom( o) = parenf metador i)
0 U sonst

|

don((dstm), or) = E parent metadorfh M wennor = () Odom( or) = metadoni m
0 O sonst

Eine Objektreferenz des Modells legt kein Zielobjekt fest. Jedoch ergibt sich aus der Objektre-
ferenz (also aus den Anheftungen) direkt der Ort des Zielobjektes der Referenz. Dieser wird
durch die Funktionargetberechnet. Die Funktiotargetergibt — wie die Funktiomom-— “un-
definiert”, falls die Referenz nicht existieren kann, sonst gibt sie die Zieldomane einer Referenz
an.

target: ORO{} - DO{O}
target(l) = [0, target( ()) = O

targef o, (dstm)) = E metadont ; wenndom( or, (dstm)) # O
0 O sonst

) = E pareni metador ) wenndom( or, (srcm)) # [
0 O sonst

target or, (srcm)

Abbildung 5.3 zeigt vier Doméanen, die wie abgebildet verschachtelt sind (beispielsweise ist
paren{d,) = d;). Die SMOs des Systems befinden sich ebenfalls wie abgebildet in den ent-

sprechenden Doménen (also znBetadono ) = d, ).
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In diesem System ist die Objektrefererm = ((src,m;), (dstm,), (dst m)) gultig mit
dom(op = d, undtarget(or) = d, . Die Objektreferenar kann also in unserem System exi-
stieren und, falls sie existiert, befindet sie sich in Donagne

2@ 3
(mg)

Abbildung 5.3  Beispiel fur eine Objektreferenz

Eine Sonderrolle nimmt die leere Objektreferenz () ein. Diese Referenz spezifiziert eine lokale
Referenz, also beispielsweise eine Referenz in Dordaef ein Objekt in Doméne, ohne
angeheftetes SMO. Da nalomeine Funktion ist, kann sie nicht berechnen, in welchen Doma-
nen die Referenz gliltig ist, sondern ergibt “undefiniert”. Diese Referenz ist jedoch trotzdem
gultig in unserem System; es ist die einzige gultige Referenz, bei der die Fudkiiotunde-
finiert” ergibt.

5.2.3 Methodenaufrufe

Bis jetzt haben wir nur die Mengen (D und M) und die statischen Beziehungen zwischen den
Systemkomponenten (die Funktioneetadonund paren) definiert (die Funktionedomund
targetergeben sich aus diesen Definitionen). Um Aussagen Uber das Systemverhalten machen
zu kénnen, bendtigen wir die Definition von Systemzustéanden und Systemibergangen.

Der momentane Zustand unseres Systems wird definiert durch die Menge von aktuell vorhan-
denen Objektreferenzen (die nattrlich alle gultig sein missen).

OR.,,0OR Oor0 OR,,,: dom(on#0O0or = ()

Wenn eine Objektreferenz in der Menge der momentanen Objektreferenzen ist, bedeutet das,
daf} eine oder mehrere solche Objektreferenzen zu diesem Zeitpunkt im realen System existie-
ren kénnen (aber nicht missen). Wenn eine Objektreferenz nicht in der Menge der momenta-
nen Objektreferenzen ist, heil3t das, dal3 keine solche Objektreferenz zu diesem Zeitpunkt im
realen System existieren kann.

Wir betrachten ein System ausgehend von einer Menge initialer Objektreferemzen . Der

Systemzustand kann sich nun ausschlie3lich durch Methodenaufrufe andern, da wir ein objekt-
orientiertes System modellieren. Wenn wir also einen Methodenaufruf durchfihren, kbnnen
neue Objektreferenzen durch Parametertibergabe und Ergebnisrickgabe erzeugt werden. Diese
werden dann zu der Menge aktuell vorhandener Objektreferenzen hinzugefugt.
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Dazu wird die Funktioomethdefiniert. Sie bendétigt eine Menge momentaner Objektreferenzen
OR,, eine Zielobjektreferenar, an der die Methode aufgerufen wird, eine Parameterreferenz

p und einen RuckgabewartSie berechnet aus diesen Werten eine neue Menge von Objektre-
ferenzenOR, , die sich nach dem Methodenaufruf im System befinden. Diese Menge enthalt

dann zusatzlich zu den schon vorher im System befindlichen Referenzen die durch Parameter-
ubergabe und Ergebnisrickgabe erzeugten Referenzen. Da das Modell weder Objekte noch Zu-
stande von Objekten umfaf3t, muf’ auch die aufgerufene Methode nicht spezifiziert werden. Wir
wollen nur Aussagen Uber den FlulR von Objektreferenzen machen, daher ist die aufgerufene
Methode irrelevant.

OR, = meth( OR,or,p,r) mit OR,OR,0OR; a OOR;; p,r DOR, O{( )}

Zur Vereinfachung unseres Modells nehmen wir an, dal jeder Methodenaufruf einen Parameter
ubergibt und einen Ergebniswert zurlckliefert. Ferner benétigen Methodenaufrufe keine Zeit.
D.h. in dem Modell sind zumindest durch direkte Abbildung keine verschachtelten Methoden-
aufrufe moglich. Um nun diese Méglichkeiten zu simulieren, kann folgende Abbildung verwen-
det werden:

» Ein Methodenaufruf ohne Parameter bzw. ohne Riickgabewert kann auf einen Methoden-
aufruf mit Ubergabe bzw. Riickgabe eines zusétzlichen Objektes (dummy-Objekt) abge-
bildet werden.

* Ein Methodenaufruf mit mehreren Parametern kann durch mehrere Methodenaufrufe mit
je einem Parameter modelliert werden.

* \erschachtelte Aufrufe kdnnen ebenfalls durch mehrere Aufrufe modelliert werden, wo-
bei dann jeweils ein Aufruf fUr die Initiierung des realen Aufrufs (der die Parameter Uber-
gibt) und einer fir die Beendigung des realen Aufrufes (der die Ergebnisse zurtickgibt)
anfallt (Abbildung 5.4).

Reales System Modell
X y X y
a=x.meth(z) | x.meth(z)
Ireturn dummy

b=y.meth(z) | b=y.meth(z) |
| return c | return c

a=x.methgdun_1|my)
| return b | return b

Abbildung 5.4  Abbildung von verschachtelten Aufrufen
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Nun soll die Funktiormethgenauer definiert werden. Bei gultigen Aufrufen fugt die Funktion
methzu der Menge von momentanen Objektreferenzen die von dem Methodenaufruf Gbergebe-
nen Referenzen hinzu. Diese werden dazu von den Funktjgar@amundret modifiziert, wel-

che ihrerseits moglicherweise SMOs an die Referenzen hangen oder entfernen, bevor sie tat-
sachlich tbergeben werden.

Der Aufruf ist nur gultig, wenn sich die Parameterreferenz in der Aufruferdoméne befindet und
sich die Ruickgabewertreferenz in der Doméne des Zielobjektes befindet. Aul3erdem mussen die
Ubergabefunktioneparamundret erfolgreich den zu iibergebenden Wert berechnen. Falls der
Aufruf nicht giltig ist, wird die Menge der momentanen Objektreferenzen nicht geéndert.

% OR, O { param(or, p} O {ret(or, r)}
meth( OR, or, p, ) = E wenn(dom( o) = dom(p Op=() ) Oret(or,r)z00
O (target(or) =dom(r)dr =()) Oparam( or, p #0
O

H OR; sonst

Nun missen die Funktiong@aramundret definiert werden:
param(( ), p) = p

param(((sr¢ m), or), p) = param(or, ouf,(p))
param((( dsf n), or), p) = param(or, in,(p))

ret(( ), r) =r

ret((or, (srg m),r) = ret(or, in,(r))

ret((or, (dst m), r) = ret(or, out,(r))

Die beiden Funktionen greifen auf die Funktionemundout zuriick, die von jedem SMO ein-

zeln definiert werden und bestimmen, wie Referenzen beeinflul3t werden, die tGber eine Objekt-
referenz ein- oder ausgehen. Sie entsprechen den MetiuoemingRefind outgoingRetler

SMOs. Die Funktionem undoutmuissen bestimmte Eigenschaften besitzen, damit ibergebene
Referenzen gultig bleiben, also diemFunktion nichtO zurtckliefert. Dazu wird nun eine
Definition vonin undoutangegeben, die diese Eigenschaft hat und die gewisse Freiheitsgrade
besitzt, um spater verschiedene Modelle realisieren zu kénnen.

Die in-Funktion jedes SMOs hangt das SMO selbst transitiv an die Referenz.

ing(p) = ((src, m), p)

Die out-Funktion priift zunachst, ob die Ubergabe der Referenz erlaubt ist. Dazu wird die von
jedem SMO frei definierbare Funkticadlow aufgerufen. Falls diese Funktion die Ubergabe
nicht erlaubt, liefert die Funktioaut “undefiniert” und untersagt damit den Aufruf. Sonst wird

der Aufruf zugelassen. Falls ein anderes SMO bereits in Quell-Anheftung vorn an der Referenz
hangt, wird dieses entfernt, ansonsten hangt das SMO sich selbst transitiv in Ziel-Anheftung an
die Referenz.

93



Formales Modell

out.(()) = % 0 wenn-allow,,(( ))
O (dst, m sonst

out((src, my), or) = E O wenn-allow,((src, m,), or)
O or sonst

O wenn-allow,((dst m,), or)

d , =
out,((dst m), or) ((dst m), (dst m,), or) sonst

OOoOodd

Die Funktionerparamundret missen bestimmte Eigenschaften besitzen, um die virtuelle Do-
maneneigenschaft zu erhalten. Die Funkpanammul3 entwederl liefern, um den Aufruf ab-
zuweisen, oder muf3 eine in der Zieldomane gultige Referenz liefern.
() dom(onz00(dom( p =dom(on Op=())

O param(or, p O{(), 0} Odom( paranf oy p) = target(or)
Die Funktionret kann ebenfalls entwedér oder eine in der Quelldomane gultige Referenz lie-
fern.

(1) target(or)# 0 ?

dom(r) =target(or) dr )
O ret(or,r) O{()

(( , 0} Odom( re( ot 1)) =: ((jor)r( or)

5.2.4 Beweis der Domanenerhaltung

Wir werden nun den Beweis fur die Funktiparamfihren, d.h. wir werden (I) aus dem vorigen
Abschnitt beweisen. Falls die Funktiomit wahrend der rekursiven Aufrufe einmal  zurick-
liefert, ergibt die Funktiorparamebenfalls , und damit ist (1) erfillt. Im folgenden Beweis
werden wir daher den zweiten Fall annehmen, d.h. daf3 keine der aufgerotasf@mktionen

0 liefert.

Der Beweis wird mit vollstéandiger Induktion gefuhrt. Dazu wird die GroRRe einer Referenz als
die Anzahl von Anheftungen, aus der sie besteht, definiert. Wir zeigen (1) zunachst fir Objekt-
referenzen der Grol3e 1. (An Referenzen der GrofRe 0 kann man keine Methoden aufrufen, da
dann diedomFunktion O ergibt.) Danach zeigen wir, dal3 (1) fir Objektreferenzen der Grol3e
n+1 gilt, wobei wir annehmen, daf3 (1) bereits fir Referenzen mit einer GroR3e kleiner n+1 be-
wiesen wurde.

Sei alsodom( on z O 0(dom(p =dom(on Op=1())

Induktionsverankerung

Es gibt zwei Moglichkeiten fur Objektreferenzen der Grof3ésig, m) (dsd m . Betrach-
ten wir zunachst den ersten Fall:

(1) or = (src, m)
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Je nach Art des Parameterserhélt sich nun dieut-Funktion unterschiedlich:
(1a) p= ((dst m), p,) Op = ()
dom( paranf oy p) = dom(ouf,(p)) = dom((dst n), p)

Nun kann man die Definition delomFunktion einsetzen. Die Bedingung fiir das Einsetzen, die
durch die Definition dedomFunktion festgelegt ist, fordert, dafld entwepdeer ist, oder, falls

p nicht leer ist, daffdom(p)=metadom(m)Dies ist erfullt, denn gemal} Voraussetzung ist
dom(p)=dom(or)=metadom(mis gilt also:

dom((dst M, p) = parent metadorh M = target( or)
g.e.d.

(1b) p = ((src my), p,)

Fallsp, = (), istparam(or, p = out,(p) = () . Damitist (I) erfullt.
Sei also jetzp, # ()

Dann gilt aber:

dom( paranf or p) = dom(ouf,(p)) = dom( p)

pareni metadorf g)) (gemaf Definition vodom(p) dap gtiltige Referenz ist)

parent metadorh i (dadom(p) = dom(or)

target( or)

g.e.d.

(2) or = (dst m

dom( parang oy p) = dom(in,(p)) = dom((sr¢ nj, p)

metadon M (da entwedep = () oder sonsttlom(p) = dom(or) = parent(metadom(n)))

target( or)
g.e.d.
Induktionsschlufd

Nun gehen wir also davon aus, daR3 (1) bereits fur Objektreferenzen der Gréf3e n bewiesen wurde.
Die Referenodr hat nun also Gro3e n+1, wobei n>0, d.h. die Grol3eorast mindestens 2. Wir
unterscheiden wieder zwei Moglichkeiten:

(1) or = ((src, m), or,)
(1a) p=((dst m), py) Op = ()

dom( parang oy p) = dom( parang of, out,(p)))= dom( paran{ o, ((dst m), p)))
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Daor eine gultige Referenz ist, gilt:

dom( or,) = paren{ metadoify i) = dom(( dst m), p)

Die Lange voror, ist n, daher kdnnen wir die Induktionsannahme verwenden:
dom( parang os, ((dst m), p))) = target(or,) = target(or)

g.e.d.

(1b) p = ((srg my), py)

dom( parang or p) = dom( parang o5, p,))

Sofern nunp, # () , gilt wegen der Definition valom(or)unddom(p)und dadom(orj=dom(p)
dom( or,) = parent metadorfy M= dom( p,)

Wir kénnen daher die Induktionsannahme verwenden und erhalten:

dom( parang os, p,)) = target(or,) = target( or)

g.e.d.

Falls jedochp, = () wird der Beweis komplexer. Da dadwm( p) = O gilt, kbnnen wir die
Induktion noch nicht verwenden, sondern mussen einen Schritt tiefer gehen:

(1b.i) p, = () undor = ((src, m), (src, my), ory)

Fallsorg = (), ist

dom( parang oy p)= dom( paranf(( sre M (src, my)), (src, my)))
dom( paranf( src i), ()))

dom((dst m)) = target((sr¢ n), (src, my)) = target(or)

g.e.d.

Fallsorg# (), gilt:

dom( paranf oy p)= dom( paranf(( src m (src, my), ors), (src, my)))
= dom( paranf(( src 1), ors), ())) = dom( paranf og, (dst my)))

Da or gultige Objektreferenz ist, giltdom( or;) = pareni{ metadoif g)) = dom(( dsf m)) ,
und wir kdnnen wiederum die Induktionsannahme verwenden:

dom( parant og, (dst m))) = target(or;) = target(or)
(1b.ii) p, = () undor = ((src, m), (dst my), org)

Fallsor; = (), ist
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dom( parang oy P) =dom( paran(( sre m (dst m)), (src, my)))
= dom( paranf( dst i), ())) =dom((src m)) = target((src m), (dst m)) = target( or)
g.e.d.

Fallsorg# (), gilt:
dom( parang oy p) =dom( paranf(( src m (dst my), ory), (src, m,)))
= dom( paranf(( dst g),ors),())) = dom( parang og, (src, m)))

Da nundom( or;) = metadoni rg) = dom((sr¢ m)) , kénnen wir wiederum die Induktionsan-
nahme verwenden, und es gilt:

dom( parang og, (src, my))) = target(or;) = target( or)

g.e.d.

(2) or = ((dst m), or,)

dom( parant oy p) = dom( paranf os, ((src, m), p)))

Daor eine gultige Referenz ist, giiom( or,) = metadonf ;= dom((sr¢ M, p) ,

und mit der Induktionsannahme folgt:

dom( parang os, ((src, m), p))) = target(or,) = target(or)

g.e.d.

Damit wurde bewiesen, dgflaramstets in der Zieldoméane gultige Objektreferenzen erzeugt.
Der Beweis fluret kann analog gefuhrt werden und wird daher hier nicht gezeigt.

Wir haben damit bewiesen, dal3 Methodenaufrufe mit unserer SMO-Definition die virtuelle-Do-
manen-Eigenschaft erhalten. Die SMO-Funktionalitat, die wir hier festgelegt haben, entspricht
der Funktionalitat der Grenz-SMOs aus Abschnitt 4.4.2. Wenn wir in einem System also initial
nur Objektreferenzen haben, die die virtuelle-Domé&nen-Eigenschaft beachten, bleibt diese Ei-
genschaft erhalten.

5.2.5 Innere Schleifen

Innere SMO-Schleifen (Abbildung 5.5) sind gemafld demFunktion zuldssig, sind aber fir

die in weiteren Kapiteln vorgestellten Modelle problematisch. Fir diese Modelle setzen wir da-
her voraus, daf3 es keine solchen Schleifen gibt. Wir definieren dazu nictdrdieunktion an-

ders, sondern verlangen, daf3 in der Menge initialer Objektrefereden keine der Referen-

zen innere Schleifen besitzt, d.h. daf3 fir aH& OR,;; gilt:

-~ [or,, m,, mg, or,: or = (ory, (dst m,), (src, m), or,)
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Die Eigenschaft, daf’ keine inneren Schleifen existieren, bleibt im System dann unabhéngig von
den ausgefuhrten Methodenaufrufen erhalten.

Abbildung 5.5 Innere SMO Schleifen sind fuir die meisten Modelle unzul&ssig

Beweis

SeiOR,; ein Systemzustand, in dem keine Objektreferenz innere Schleifen enthadRynd der

darauf folgende Zustand, der Objektreferenzen mit inneren Schleifen enthélt. Dann mul3 es ei-
nen Methodenaufruf geben, der diese Referenz mit innerer Schleife erzeugt. Methodenaufrufe
verandern Objektreferenzen nur mittels glerund out-Funktionen. Es mufd dann also eine Ob-
jektreferenzor geben, die keine innere Schleife enthalt, auf die manrdiederoutFunktion
anwenden kann, und die dann eine innere Schleife enthalt.

Wenn man dien-Funktion anwendet, wird an die Referenz vorn gisie, m) Komponente ge-
hangt. Dadurch kann keine innere Schleife entstehen. Wenn mauekainktion anwendet,

wird entweder eingsrc, m) Komponente entfernt, wodurch auch keine innere Schleife entste-
hen kann, oder es wird vorn eirjdst m)  Komponente angehangt. Dies geschieht jedoch nur,
wenn vorher schon ein@st m,)  Komponente vorn hangt. Das bedeutet, wenn die Referenz

nach der Anwendung dewut-Funktion eine innere Schleife enthalt, muR3 sie vorher auch schon
eine innere Schleife enthalten haben. Dies widerspricht der Voraussetzung.

g.e.d.

5.2.6 Identitdten und Startwerte

Die virtuellen Domanen und rollenbasierten Identitaten dienen der Implementation von Authen-
tifizierung von Aufrufen. Unser Modell kann bisher zwar die Domanen erhalten, wir haben je-
doch nicht definiert, wie das System Identitatsinformation fur Aufrufe verwendet. Wir missen
dazu eine Funktion definieren, die zu einer Objektreferenz (der Zielreferenz des Aufrufs) be-
rechnet, welche Identitat verwendet wird.

| = Menge von Identitaten

Id: OR - I bildet eine Objektreferenz auf Identitaten ab.

Fur einen Methodenaufruf an einer Objektreferenaerden die Identitatsinformationéah(or)
zur Authentifizierung verwendet.
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Um ein System zu definieren, bendtigen wir also zunachst die Grundmeigén:I. Dann
mussen wir die statischen Beziehungen zwischen Doméraeer(), SMOs und Domanemie-
tadon), Objektreferenzen und Identitatdd) festlegen, sowie die Funktionalitat der SMOs de-
finieren @llow,, fur jedes SMO).

Um nun einen Ablauf zu betrachten, benétigen wir einen Startzustand. Dieser wird durch die
Menge initialer ObjektreferenzedR,;;,  bestimmt.

Dadurch ist der Startzustand vollstandig spezifiziert. Es kann dann mit der dynamischen Sy-
stemmodellierung begonnen werden, indem Methodenaufrufe auf dem Startzustand ausgefuhrt
werden.

In den folgenden Abschnitten werden die Startzustande nicht vollstandig spezifiziert, sondern
es werden nur einige Eigenschaften des Startzustandes festgelegt. Innerhalb dieser Festlegung
ist der Startzustand beliebig. Darauf basierend wird dann gezeigt, daf3 diese initial geforderten
Eigenschaften persistent sind, d.h. dal3 diese Eigenschaften weiterhin gelten, egal welche Me-
thodenaufrufe ausgeftihrt werden.

5.2.7 Beispiel: Disjunkte Interaktion

In diesem Abschnitt wird das in Abschnitt 4.5.3 betrachtete Beispiel fur rollenbasierte Identita-
ten mit disjunkter Interaktion formalisiert. Die Formalisierung wird anhand des Beispiels vor-
genommen, erfolgt aber so allgemein, dal3 sie auch fir andere Systeme gultig ist.
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Abbildung 5.6  Rollenbasierte disjunkte Identitaten

In Abbildung 5.6 sind die wichtigsten Komponenten des Drucksystems mit disjunkter Interak-
tion dargestellt. Die Formalisierung erfordert folgende Schritte:

» Spezifikation der Grundmengen und statischen Funktionen
» Spezifikation des Anfangszustandes durch Definition von Eigenschaften des Systems

» Beweis, dal3 diese Eigenschaften unabhangig von den ausgefiihrten Methodenaufrufen er-
halten bleiben
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Definition der Grundmengen und statischen Funktionen

Unser System besteht aus einer Domépe , die die disjunkte Interaktion implementiert (im

konkreten Beispiel die Drucksystem-Domane), und mehreren Doméanen, deren Objekte Au-

thentifizierung fir Aufrufe benétigerd¢ d, ). Diese Domanen werden, um allgemeine Bewei-
se fuhren zu kdnnen, zu einer Menge von vertrauenswurdigen DonTanen zusammenge-
faBt. Im Beispiel ware alsDy;eq = {ds, dp} . Im System mul3 es eine ubergeordnete Domane
d

oot ZU diesen Doménen geben, und es kann noch weitere Doménen geben, die nicht-vertrau-

enswirdig sind, wie die Domang  in der Abbildung.

Wir bendtigen die SMOsn, mg m¢ Myop0qy » die den Domanen wie in der Abbildung ersicht-

lich zugeordnet sind. Diese SMOs sind gleichzeitig die einzigen SMOs der betrachteten Doma-
nen. Dieallow-Funktion der SMOs wird folgendermal3en definiert:

allow (or) = E false falls Cor,: or= ((src, m), or,)
mnobody

O true sonst

alIOWmS(or) — E false falls Ebl’zi or= ((SI’C, n}lobod)v 0r2)

O true sonst

Die allow-Funktionen der anderen SMOs kénnen beliebig gewahlt werden. Die Identitditenmen-
ge und die Abbildung von Objektreferenzen auf diese geschieht folgendermalfien:

Die Menge der Identitaten enthalt eine Identitat . Die Funkiibordnet einer Objektreferenz
diese nur genau dann zu, wenn die Objektreferenz das Teilgsiickm,) enthalt. Fur die Im-
plementation des SMOs bedeutet dies, dafd das MO  die Ideqtitat  fir ausgehende Aufrufe
bereitstellt.

Formal alsoil 0 Id(or) < [br,, org: or = (or,, (src, my), org)

Spezifikation des Anfangszustandes

Zur Vereinfachung des Schreibaufwands definieren wir die Menge von vertrauenswurdigen
SMOs M, steq - Di€s ist die Menge der SMOs aus den vertrauenswurdigen Doméanen und zu-

satzlich das SMO auf der vertrauenswirdigen Seite des Druckverteilers.

M = {mOM|m= mOmetadonf M Dy sedt

trusted —

Der Anfangszustan®R,,;; muR folgende Bedingung erfiillen: Vertrauenswirdige Doméanen

und derm, -Teil der Druckverteiler-Domane interagieren nur untereinander.

D.h. fur alleor DOR,,;; qilt:
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1) m; OMy,ystegdor = (or,, (src, my),org) 0 or, = () OOM, O M ysteg OF3 = (dst mp)

2) m; O M, steqgdOr = (0r,, (dst m), org) O org = () OOM, O My ysteq OF2 = (STC, my)

Diese Eigenschaften bleiben unabhangig von den ausgefihrten Methodenaufrufen fur spatere
Zustande erhalten.

Beweis

Annahme: Die Eigenschaften bleiben nicht erhalten, d.h. es gibt einen Zus®nd , fur den

diese Eigenschaften (1) und (2) gelten, und dieser 143t sich durch Methodenagthfguf
einen Zustan®R, Uberfuhren, bei dem eine der Eigenschaften nicht mehr gilt.

Wenn (1) oder (2) nicht mehr erfullt ist, bedeutet dies, dafd €Rp eine Objektreferenz gibt,
die eine Komponente mity, 0 M, seq €Nthalt, jedoch entweder (1) oder (2) nicht erfillt. Da

in OR, alle Objektreferenzen diese Eigenschaften hatten, muf durch den Methodenaufruf eine
Objektreferenz neu entstanden sein, die die Eigenschaften nicht hat.

Es werden nun zwei Falle unterschieden:

[) Der Methodenaufruf wurde an einer Referenz durchgefuhrindiem enthalt.

trusted

Da (1) und (2) gelten, muf3 die Zielreferemzdie Form((src, my), (dst m)) mitm, O M
undm, 0 M

trusted

trusted haben.

Dann istdom( o) = metadoni m) undarget(or) = metadoni ry) .

Der Parameter des Methodenaufrufes mul3 also ebenfallsnatesdong m) stammen, der
Ruckgabewert ausietadonf )

Daher gilt:dom( p = metadonf ) ,dom(r) = metadoni m)

Da weder die vertrauenswirdigen Doméanen, noch die Druckverteiler-Domane Sohn-Doméanen
haben, d.hparent(d) = d, 0 d, 0{d} O D steq - KANN gemaf der Definition \domalso

der Parameter p nur entweder die Fopn¥ ((srg m), (dst my)) mjto M oder, falls

trusted

m; = mgist, p = ((SIG Mygpeqy, Or) haben.
Fur die erste Mdglichkeit ist dann

param(or P = param(((sr¢ m), (dst mp)), ((src, my), (dst m)))
= param(( dst m), (dst my)) = ((src, m,), (dst my))

Die resultierende Referenz erfillt aber (1) und (2).
Bei der zweiten Moglichkeit gilt wegen der Definition @ow-Funktion:
pararT( or, @ = parar‘r(((sr(; rg)v (dst rrb))! ((SI‘C, mqobod))! (dst IT&))) = D

Der Aufruf ist damit ungultig und der Methodenaufruf erzeugt keine neuen Referenzen.
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Fur den Riuckgabewentet-Funktion) ist der Beweis analog und wird hier nicht dargestellt.

Il) Der Methodenaufruf wurde an einer Referenz durchgefihrt, dienk&iM,; eq enthalt.

Da die SMOs sich nur jeweils selbst (und keine anderen SMOs) an neue Referenzen hangen,

muf3 dann an der Parameterreferenz oder dem Rlckgabewert bereits emn,SMD, «;cq vor

dem Aufruf gehangen haben.

Wegen (1) und (2) mul3 der Parameter oder der Rickgabewert folgende Form haben:
or,= ((SI‘C, n‘h), (dSt, ITQ)) mit my U Mtrusted und m, O Mtrusted '

Wenn or, Parameter ist, bedeutet dies, dal} die Zielreferenz des Aufrufs die Form
((src, m), org) mit mg 0 My 1040 { Myopoay haben muf3, da sonst dparamFunktion “unde-

finiert” ergibt. Wegen Voraussetzung (II) mul® dang = m sein. Auch in diesem Fall er-

nobody
gibt sich allerdings wegen dallow-Funktion “undefiniert”:

param( or, or,) = param(((sr¢ mobod)),org),((src, m), (dst my))) = O

Wenn or, Ruckgabewert ist, bedeutet dies, dal3 der Aufruf an einer Referenz der Form
(org, (dst mg)) Mit my O My, s1eq0 { Myonoay AUSgefuhrt wird, da sonst diet-Funktion “un-

definiert” ergibt. Wegen Voraussetzung (II) muf3 danpn= m sein. Auch in diesem Fall

nobody
ergibt sich allerdings wegen daliow-Funktion “undefiniert”:

ret(or, or,) = ret((org, (dst, mwbod)))1 ((src, m), (dst my))) = O

Damit haben wir alle mdglichen Falle behandelt: Bei keinem Fall wurde (1) oder (2) verletzt,
die Annahme, dal3 die Eigenschaften (1) oder (2) durch einen Methodenaufruf verletzt werden
kénnen, mul} also fehlerhaft sein. Aus (1) und (2) ergibt sich dann mittels unserer Definition der
Id-Funktion, daf3 tats&chlich die Druckverteiler-ldentitat nur fir Interaktion des Druckverteilers
mit den vertrauenswurdigen Domanen verwendet wird. In dem Beweis wurde aul3erdem deut-
lich (da wir dort alle Falle betrachtet haben), daf? durch Interaktion von nicht-vertrauenswurdi-
gen Doménen keine vertrauenswirdigen Referenzen entstehen kénnen.
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5.2.8 Beispiel: Hierarchische Domanen

In diesem Abschnitt wird das in Abschnitt 4.5.4 betrachtete Beispiel der hierarchischen Doma-
nen formalisiert. Wir werden zunachst wiederum die Grundmengen festlegen.
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Abbildung 5.7  Druckverteiler mit hierarchischen Domé&nen

Unser System besteht aus einer Domépe  , die das gesamte Drucksystem umfaf3t, und meh-

reren vertrauenswurdigen Domanen, die innerhalb der Drucksystemdomane liegen, in Abbil-
dung 5.7d, undi, .Diese Domanen werden, um allgemeine Beweise fuhren zu konnen, zu ei-

ner Menge von vertrauenswurdigen Domamgn.;qq zusammengefalt.

Wie abgebildet, bendtigen wir das SMf); |, das die Anonymisierung von Aufrufen implemen-
tieren soll, und das SM@, , das Authentifizierung mit Druckverteiler-ldenititat  implemen-
tiert.

Die AuthentifizierungId-Funktion) wird nun folgendermaf3en definiert:

I ;O1d(or) « [bry, 0r, 0rg: 0r = (0ry, Ory, org) or, = (src, my)
U-[ory, org, org: (0rg = (0ry, Org, 0rg) org= (src, m,y))

Die Identitatl, wird also nur genau dann verwendet, wenn eine Komporgerdem,) in der
Zielreferenz enthalten ist, sich jedoch keine Kompongste, m, ) weiter rechts davon befin-
det.

Die Menge der initialen Objektreferenz@rR,,;;  darf keine inneren Schleifen enthalten, ist an-
sonsten aber beliebig.

Wir kénnen nun folgendes beweisen:

(1) Methodenaufrufe an Objekte aul3erhalb der Domde werden nicht mit  authentifi-
Ziert.
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(2) Aufrufe an Referenzen, die von Objekten au3erhalb der Dondgne an eine Domaéane
oder ein Objekt in dieser Doméne tbergeben werden, werden ebenfalls nidit mit  au-
thentifiziert.

Die Aussage (1) ist trivial:

Eine Referenpr auf ein Objekt auRerhalb der Doméag, ~ muB die Kompongsnte m) ent-
halten, damit Aufrufe mit, authentifiziert werden, ddr. = (ory, (src, m),or;) . Das Teil-
stlick or; kann nicht leer sein, da sonst die Referenauf ein Objekt ind,; verweist. Das
Stuckor; kann auch nicht die Foror; = ((dst m),or,)  haben, da sonst eine innere Schleife

notig ware, um die Referenz aus der Doméne zeigen zu lassen. Es mul3 also dann die Form
org = ((src, m), or,) haben. Aus dedomFunktion folgt dann aber, dafdetadong m = d,;

daraus folgt wiederum, dafd = m,, , da dies das einzige SMO dieser Domane ist. Dann wird
jedoch gemalf’ ded-Funktion der Aufruf doch nicht mit, authentifiziert.

g.e.d.
Der Beweis fur Aussage (2) ist etwas komplizierter:

Um eine Objektreferenz von auBerhalb der Domdpe an ein Objekt innerhalb der Domane

zu Ubergeben, muld der Aufruf entweder an einer auf3erhalb der Domane befindlichen Referenz,
die auf ein inneres Objekt verweist, durchgefuhrt werden. Dann kann die zu Gibergebende Refe-
renz als Parameter Ubergeben werden. Oder der Aufruf wird an einer innerhalb der Doméne be-
findlichen Referenz, die auf ein aul3eres Objekt verweist, durchgefiihrt, und die zu Gbergebende
Referenz wird als Ruckgabewert Gibergeben. Hier wird nur der erste Fall betrachtet, der zweite
Fall kann analog bewiesen werden.

Sei alsoor eine auBere Referenz auf ein inneres Objekt, das bedeatator = d; und
target(or) = d, mit ~(n 0 Ny: parenf(d,) = dys Und O Ny parenf”(d,) = dps -

Untersuchen wir nun die rechte Komponente der Refeoengs gibt zunachst zwei Mdglich-
keiten:or = (or,, (src, m) undor = (or,, (dst m) .

Wennor = (or,, (src, m) , kanror, keinedstKomponenten mehr enthalten, da es keine inne-
ren Schleifen bei Referenzen gibt. Wenn jedomhy s-Komponenten enthalt, muf3

dom( on eine Sohn-Domane vaarget(or) ergeben, was der Voraussetzung widerspricht.

Also mul3or = (or,, (dst m)) gelten. Wir wollen nun zeigen, dald dann avelie Komponen-

te (dst m,y) enthalten muB.

Dazu werden wiederum zwei verschiedene Falle unterschiadeget((dst m) = d und
target((dst m) # d.

Wenntarget((dst m) = d,s dann muf = m,, gelten.
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g.e.d.

Wenntarget((dst m) #d,, , dann mul3 das Ziel in einer Sohn-Domane #qn liegen. Damit

ps
gilt dannCh O N: parenf")(don‘(( dst m)) = dys -

Dann mufl3 es wegen der Rekursion demFunktion eine Stelle in der Referenz geben mit
or = (org,0r,) unddom(on) = d,s. Daher gilt, weil das Referenzstiiok;  nicht leer sein

kann,target(or;) = d ., und die rechte Komponente van njdg, m,o) sein.

ps *
g.e.d.

Damit haben wir gezeigt, daf? eine solche Referenz auf jeden Fall die Kompdudsnte,)
enthalten muf3.

Jede Ubergebene Referemz  mul also Uber dieses Referenzstiick Gibergeben werden, es wird
alsoinmps( p) aufgerufen. Dien-Funktion hangt dann das Stu¢krc, m,9)  an die Referenz

Weil es im System keine inneren Schleifen gibt, kbnnen weiter rechts von diesem Teilstick nur
nochsrc Anheftungen mit SMOs aus Vater-Domanen wi hangen, insbesondere kann also

nicht (src, m) weiter rechts angeheftet sein. Aufrufe Gber diese Parameterreferenz werden da-

her gemaR ddd-Definition nicht mitl, authentifiziert.

5.2.9 Grenzen des Modells

Die Formalisierung der virtuellen Domanen umfaf3t nur Grenz-SMOs. Andere SMO-Anheftun-
gen bleiben unbericksichtigt. Diese Problemreduktion ist nur zulassig, wenn andere SMOs kei-
nen Einflul3 auf die virtuellen Domanen bzw. Domé&nengrenzen nehmen konnen. Dies mul3 von
den Grenz-SMOs garantiert werden.

5.3 Zusammenfassung

In diesem Kapitel wurden zwei Teilaspekte formalisiert: Reduktion von SMO-Ketten und vir-
tuelle Doméanen mit rollenbasierten Identitaten als Anwendung.

Mit dem formalen Modell fiir die Reduktion von SMO-Ketten wurde gezeigt, welche SMO-An-
heftungen redundant sind und automatisch durch das System entfernt werden kdnnen. Dieses
Modell kann in einem realen System direkt angewendet werden. Bei entsprechender Zuordnung
von SMOs aus Klassenbibliotheken zu den verschiedenen Kategorien kann das System selb-
standig unnoétige SMO-Anheftungen wegoptimieren.

Mit dem formalen Modell fir virtuelle Doméanen und rollenbasierte Identitaten wurden die zwei
generischen Konfigurationen “disjunkte Interaktion” und “hierarchische Doméanen” untersucht,
und es wurde gezeigt, dal3 diese Konfigurationen die gewtinschten Eigenschaften haben, insbe-
sondere dal3 beide das Problem des boswilligen Unterschiebens von Referenzen l6sen. Fir viele
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Situationen in realen Systemen ist eine der beiden Konfigurationen anwendbar. In einigen Fal-
len sind die Konfigurationen moglicherweise zu restriktiv. In diesen Fallen wird man das Modell
als Standardwert nehmen, jedoch durch explizite Interaktion mit den SMOs Aushahmen von
den restriktive Regeln zulassen und diese genau durchdenken.
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Das hier vorgestellte Sicherheitsmodell basiert nur auf dem Basismechanismus des SMOs. Die-
ser ist allerdings sehr méachtig, so daf3 sich die Frage stellt, wie schwierig eine Implementation
eines Systems ist, das solche SMOs anbietet. Dies soll in diesem Kapitel anhand des implemen-
tierten Prototyps dargestellt werden.

6.1 Implementationsplattform

Generell gibt es zwei Mdglichkeiten fur eine Implementation: Die SMOs kénnen als Basisme-
chanismus des Ablaufsystems eingefiihrt werden oder kénnen auf dem Ablaufsystem aufbau-
end implementiert werden.

Wenn man die SMOs als Basismechanismus implementiert, benétigt man ein Ablaufsystem,
das zu jeder Objektreferenz SMOs verwalten kann, die automatisch bei jedem Aufruf involviert
werden. Ein System mit solchen Mdglichkeiten ist das im Rahmen des SFB-182 entstandene

System Metax%[KIGQG], das aus einem erweiterten Java-Interpreter besteht. Eine Objektrefe-
renz kann in diesem System mit Metaobjekten versehen werden, die jeden Methodenaufruf Gber
die Referenz abfangen und beeinflussen kdnnen. So lassen sich auf einfache Weise beispiels-
weise Capability-SMOs implementieren. Mit solch einem Basissystem kann man das gesamte
Modell implementieren. Der einzige, generelle Nachteil eines solchen Systems ist, daf3 existie-
rende Systeme meist keine Metaobjekte kennen, so daf} man (wie bei Metaxa) ein eigenes, pro-
prietdres System verwenden mul3. Fur die Prototypimplementation wurde Metaxa evaluiert. Da
auch komplexe Situationen modelliert werden sollten, wurden Geschwindigkeitstests mit Me-
taxa durchgefuhrt, die zeigten, dal3 das Metaxa-System (zumindest in der damaligen Version)
einerseits bei der Programmausfuhrung langsam ist (was fur die Verwendung von Verschlisse-
lungsalgorithmen problematisch ist) und andererseits nicht skaliert. Bei zunehmender Anzahl
von Metaobjekt-Anheftungen an Objektreferenzen wurde das Gesamtsystem immer langsamer.
Da gerade bei virtuellen Domanen und allgemein bei Transitivitat viele SMOs angeheftet und
entfernt werden muissen, war dies ebenfalls ein entscheidendes Kriterium. Nicht zuletzt war

6. Das in der Literaturreferenz als MetaJava bezeichnete System wurde inzwischen in Metaxa umbenannt.
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auch der fehlende Sicherheitsaspekt problematisch. In Metaxa konnte der Variablenzugriff Gber
eine Referenz weder eingeschrankt noch tberwacht werden, und das Meta-System hatte keine
Zugriffskontrolle: Jeder konnte Metaobjekte anheften und insbesondere auch entfernen.

Die zweite Mdglichkeit ist, die SMOs aufbauend auf einem Ablaufsystem zu implementieren.
Dies ist, zumindest in eingeschrankter Form, mit nahezu jedem objektorientierten Ablaufsy-
stem moglich. Um ein SMO an eine Objektreferenz zu heften, implementiert man ein Stellver-
treterobjekt (Proxy), das die gleiche Schnittstelle wie das Zielobjekt der Referenz besitzt. Die-
ses ubermittelt Aufrufe zunachst an das zustandige SMO und ruft, sofern das SMO dies zulafit,
dann die gewlnschte Methode am Zielobjekt auf.

Modell Implementation
or S ><Objekt) | or |—><src-Prox

(smo1) (sm02)

Abbildung 6.1  Implementation von SMOs durch Proxies

Abbildung 6.1 zeigt eine Objektreferenz mit einem quell- und einem zielorientiert angehefteten
SMO. In der Implementation wird dies auf eine Referenz auf einen quellorientierten Proxy ab-
gebildet, der wiederum eine Referenz auf ein SMO und auf den n&chsten Proxy besitzt. Dieses
Konzept wurde fir den implementierten Prototyp gewahlt und soll daher nun genauer darge-
stellt werden.

6.2 Eigenschaften der Proxy-Implementation

Die Implementation mit Proxies auf Programmiersprachenebene kann, die geeignete Basisplatt-
form vorausgesetzt, ebenfalls das gesamte Sicherheitsmodell realisieren. Als Beispiel-Plattfor-
men betrachten wir hier die Ablaufumgebungen bzw. Programmiersprachen Java, C++ und
Smalltalk.

Folgende Eigenschaften sollen hier untersucht werden:
» Proxy-Fahigkeit
» Transparenz der Proxies
* Objektschutz

6.2.1 Proxy-Fahigkeit

Die Basisplattform mul3 Proxy-fahig sein, d.h. es mu3 méglich sein, zu einem Objekt ein Stell-
vertreterobjekt mit anderen Methodenimplementationen aber gleicher Schnittstelle zu erzeu-
gen. Objektreferenzen auf dieses Objekt mussen statt Objektreferenzen auf das Ursprungsob-
jekt einsetzbar sein.
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Dies ist bei vielen objektorientierten, typisierten Programmiersprachen problematisch, da oft
keine oder nur eine begrenzte Unterscheidung zwischen Schnittstelle und Klasse erfolgt. Eine
Proxy-Klasse definiert in solchen Systemen nur dann typkonforme Objekte, wenn sie von der
Klasse des realen Objektes abgeleitet ist. Die Proxy-Klasse von der realen Klasse abzuleiten,
widerspricht der Objektorientierung, bei der man die Ableitung als “ist-Spezialfall-von” Rela-
tion sieht. Aul3erdem birgt dieser Ansatz Probleme durch Vererbung der Instanzvariablen. Der
Proxy wirde dann ebenfalls die Instanzvariablen enthalten, die auch das Originalobjekt enthélt.
Der Proxy bendtigt diese Instanzvariablen nicht, und in den meisten objektorientierten Sprachen
lassen sich Instanzvariablenzugriffe nicht vollstandig verhindern.

Daher laR3t sich bei solchen Sprachen, zu denen beispielsweise C++ [Str92] und Java [Fla96]
zahlen, dieses Konzept nur eingeschrénkt realisieren. Um Typkompatibilitat unter Beibehaltung
objektorientierter Designkriterien zu realisieren, muf3 man Schnittstellen definieren, die dann
sowohl von der realen Klasse, als auch vom Proxy implementiert werden. Wenn dann ein SMO
an eine Referenz geheftet wird, entsteht eine Referenz auf einen solchen Proxy, bei dem man
alle Methoden, die durch eine Schnittstelle implementiert werden, aufrufen kann.

| Interface 1 | | Interface 2 |

Interface wird

—> ! d
reale Klassé Proxy implementiert von

Abbildung 6.2  Realisierung von Proxies in typisierten Sprachen

In Abbildung 6.2 implementiert die reale Klasse zwei Schnittstellen. Diese realisiert auch der
Proxy. Man kann tber den Proxy daher alle Methoden aus diesen beiden Schnittstellen aufrufen.
Java bietet dazu direkt Schnittstellen (Interfaces) an und verwendet dieses Verfahren beispiels-
weise bei Fernaufrufen (bei Java RMI). Bei C++ kénnen abstrakte Klassen, die keine Imple-
mentation enthalten, als Interface angesehen werden.

Bei typlosen Sprachen wie Smalltalk [GoR89] hingegen laf3t sich das Konzept vollstandig im-
plementieren. Der Proxy kann in einer vollig getrennten Vererbungshierarchie implementiert
werden, da Smalltalk keine Typen kennt und Methodenaufrufe nur zur Laufzeit gepruft werden.
Daher kann eine Proxy-Referenz tberall dort verwendet werden, wo auch die echte Referenz
gultig ist.

Bei Smalltalk besteht zusatzlich noch die Mdglichkeit, Vorteile aus dem in Teilen vorhandenen
Meta-System zu ziehen. Man braucht nur eine einzige Proxy-Klasse fur alle realen Klassen zu
implementieren, die die Methode “doesNotimplement” implementiert. Diese Methode wird
durch das Laufzeitsystem automatisch bei jedem nicht-zustellbaren Methodenaufruf aktiviert
und erhalt alle Informationen wie Parameter und Zielmethode, so dal3 sie den Aufruf dann an
das SMO bzw. das Zielobjekt weiterleiten kann.
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6.2.2 Transparenz der Proxies

Die Proxies sollten transparent sein, der Programmierer sollte nicht merken, ob er eine Referenz
auf einen Proxy oder auf ein reales Objekt besitzt.

Dies kann gar nicht vollstandig zugesichert werden, da die Proxies mit den SMOs zusammen
die Semantik der Referenz andern. Beispielsweise kann ein SMO eine Ausnahme erzeugen. Bei
einem Aufruf Gber eine reale Referenz kann jedoch (zumindest beim Transfer des Aufrufes Uber
die Referenz) keine Ausnahme entstehen.

Wenn man von dieser prinzipbedingten Einschrankung absieht, kdnnte ein System diese Trans-
parenz implementieren. Alle betrachteten Systeme erlauben allerdings zumindest in begrenz-
tem Mal3e Zugriff auf Meta-Information wie beispielsweise die Information, aus welcher Klasse
das Zielobjekt (reales Objekt oder Proxy) instantiiert wurde. Diese ist bei Proxy und realem Ob-
jekt verschieden. Ein weiteres Problem sind Eigenschaften von Referenzen wie das Feststellen
der Gleichheit von Referenzen. Wenn man zwei Referenzen auf das gleiche Zielobjekt besitzt,
sollten diese bei der Vergleichsoperation (“=" bzw. “==") auch identisch sein. Wenn dagegen
die Referenzen Uber verschiedene Proxies auf das gleiche Zielobjekt verweisen, sind sie ver-
schieden.

In keinem der betrachteten Systeme ist der Zugriff auf Instanzvariablen Giber einen Proxy mog-
lich. Dies stellt in Smalltalk kein Problem dar, da hier auch tber eine reale Referenz kein Zugriff

auf Instanzvariablen mdglich ist. In C++ und Java muf3 auf Instanzvariablenzugriffe in solchen

Féallen verzichtet werden. Dies ist jedoch unproblematisch; aus Objektorientierungssicht verbie-
tet die Objektkapselung sowieso direkte Instanzvariablenzugriffe.

6.2.3 Objektschutz

Generell mul3 das objektorientierte System Objektschutz realisieren, d.h. in dem System darf
Zugriff auf Objekte nur Gber Objektreferenzen erlaubt sein und dies auch nur im Rahmen eines
bestimmten Interfaces.

C++ bietet hier keinen Schutz. Durch Typumwandlung von Zeigern und Zeigerarithmetik kann
auf alle Daten des Systems unkontrolliert zugegriffen werden.

Smalltalk besitzt zwar Objektkapselung, so dal3 unbeabsichtigte fehlerhafte Zugriffe vom Sy-
stem verweigert werden. Boswillige Zugriffe kbnnen jedoch nicht verhindert werden, da der
Programmierer durch Metainteraktion direkt Einflu auf das Laufzeitsystem nehmen und bei-
spielsweise Klassen zur Laufzeit modifizieren kann.

Java bietet vollen Schutz. Durch Attribute kann festgelegt werden, in welchem Mal3e andere
Klassen des Systems auf ein Objekt zugreifen kdnnen. Der so festgelegte Schutz wird durch In-
terpreter und Laufzeitsystem sichergestellt.
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6.2.4 Auswahl des Zielsystems

Keines der betrachteten Systeme hat alle erforderlichen Eigenschaften. C++ schneidet am
schlechtesten ab, Java und Smalltalk haben jeweils verschiedene Einschrankungen. Fur die Pro-
totypimplementation wurde Java gewahlt, da mit Java zwar nicht die komplette Funktionalitat
zu realisieren ist, aber zumindest der Sicherheitsaspekt (Objektschutz) des Systems vollstandig
erfullt wird.

6.3 Realisierung: Lokales Modell

Als Basis fur die Prototypimplementation wurde das Java Developer Kit JDK-1.1 genommen.
Da am System selbst keine Veranderungen vorgenommen wurden, ist die Implementation nicht
stark versionsabhangig. Die Realisierung basiert auf Stellvertretern (Proxies), wie in den vori-
gen Abschnitten beschrieben.

Wenn ein SMO an eine Referenz gebunden werden soll, laufen folgende Schritte ab:

» Die geeignete Proxy-Klasse wird bestimmt. Flr jede reale Klasse gibt es genau eine
Proxy-Klasse.

* Wenn sich diese Klasse noch nicht im System befindet, muf3 sie dynamisch erzeugt wer-
den. Dazu wird der Java-Quellcode generiert, Ubersetzt und die resultierende Klasse gela-
den. Die Proxy-Klasse implementiert alle Interfaces, die von der realen Klasse auch im-
plementiert werden.

» Der Proxy wird instantiiert und erhélt eine Referenz auf das reale Objekt und das SMO.
Der Proxy merkt sich au3erdem, ob er im Quell- oder im Zielmodus arbeiten muf3.

» Die Referenz auf den Proxy wird an den Aufrufer zurtickgegeben.

Die Implementation hat nahezu die gleiche Syntax wie im Konzept dargestellt (Listing 6.1). Um
ein SMO an eine Referenz zu binden, mul3 die zu dem Objekt gehorige Klasse mindestens ein
Interface realisieren: Nur die Methoden der Interfaces kénnen tber den Proxy aufgerufen wer-
den. Beim Anheften von SMOs liefern die entsprechenden Methoden der SMOs eine Referenz
vom TypObjectzuriick, die dann manuell auf den gewinschten Typ umgewandelt werden muf3.
Die resultierende Referenz ist nun nicht mehr typkonform zu dem Typ der Originalreferenz (im
BeispielList). Sie realisiert aber alle Interfaces. Wie im Beispiel kann man dann zwischen den
verschiedenen Interfaces Typumwandlungen vornehmen.

class List implements TestInterface, Listinterface {...}

Listinterface | = new List(...); Il eine Ref. auf eine Liste
SecurityMeta s = new MetaExpire(new Date(1,7,99)); /I Metaobjekt erzeugen
|= (Listinterface) s.dstAttachTo (1); /I Metaobjekt an Ref. heften

Testlnterface i = (TestInterface) I;

Listing 6.1 Binden von SMOs im Prototyp
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Fur die Sicherheit der Proxies gegenlber der Anwendung wurde das Java-Sicherheitsmodell
verwendet. Beispielsweise darf es der Anwendung nicht mdglich sein, auf den internen Zustand
der Proxies, wie z.B. die Referenz auf das reale Objekt und das SMO, zuzugreifen. Dies lal3t
sich durch das Java-Sicherheitsmodell und Paketkonzept erreichen. Alle Arten von Capability-

SMOs lassen sich so implementieren.

Fur die Implementation von Zugriffskontrolllisten und Identitdts-SMOs sind jedoch noch zu-
satzliche Informationen nétig, die zwischen den SMOs ausgetauscht werden missen. Dazu wird
eine Menge von ldentitatsobjekten mit dem Aufruf mitgefiihrt, die an alle SMOs Ubergeben
wird. Die SMOs kénnen dann, wie im Konzept schon dargestellt, diese Menge verandern, um
Identitatsinformation zur Verfigung zu stellen, oder prifen, ob sich eine gewisse Identitat in
dieser Menge befindet, um Zugriffskontrolllisten zu implementieren. Fir die Implementation
der ldentitaten gibt es mehrere Moglichkeiten: Wir unterscheiden symmetrische und asymme-
trische Authentifizierung. Bei der symmetrischen Authentifizierung besteht eine Identitat aus
nur einem Objekt, das sowohl fur das Setzen der Identitatsinformation vom Identitats-SMO als
auch fir das Vergleichen der Identitatsinformation vom Zugriffskontroll-SMO verwendet wird.
Diese Art der Authentifizierung entspricht einer Palwort-Authentifizierung, bei der das Ziel
(z.B. der Server) das PalRwort kennt. Man kann dabei nicht verhindern, dal? das Ziel (der Server
bzw. die Zugriffskontrollliste) ebenfalls (bdoswillig) die Identitat einsetzen kann. Diese Strategie
ist also nur zu empfehlen, wenn man dem Server bzw. der Zugriffskontrollliste am Ziel vertraut.

Besser ist daher in den meisten Fallen die asymmetrische Authentifizierung. Dabei gibt es zu
einer ldentitat zwei Objekte. Ein Objekt stellt die Identitat zur Verfigung (Quell-Identitatsob-
jekt) wahrend das andere die Identitat Uberprifen kann (Ziel-ldentitatsobjekt). Eine Zugriffsli-
ste mul3 keine Kenntnis des Quell-Identitatsobjektes besitzen, um zu Uberprifen ob ein Aufruf
mit einer gewissen ldentitat durchgeftihrt wird. Die Methoden der Zugriffskontrollliste bekom-
men zwar eine Liste von Aufruferidentitaten, in der sich die Quell-ldentitatsobjekte befinden,
sie konnen jedoch lediglich mit Hilfe von Ziel-ldentitatsobjekten prifen, ob eine gewisse Iden-
titat in dieser Liste ist; sie kdnnen sich keinen Zugriff auf das Quell-ldentitatsobjekt verschaf-
fen. Abbildung 6.3 zeigt ein Beispiel: Auf der linken Seite sind symmetrische Identitaten: die
Zugriffsliste benotigt Zugriff auf das Identitatsobjekt (oder mindestens auf eine exakte Kopie
des ldentitatsobjektes), das von dem ldentitats-SMO verwendet wird. Auf der rechten Seite
wird dieser Zugriff nicht bendtigt, fir die beiden Aufgaben werden verschiedene Identitatsob-
jekte verwendet, die die gleiche Identitat reprasentieren, aber jeweils nur entweder eine ldentitat
bereitstellen oder prifen kénnen. Das Ziel-Identitatsobjekt kann man dann an andere, nicht-ver-

+Id Id in Aufruferids? +Qld ZId in Aufruferids?
Lor [ x>-»(_Objekt ) [or |
(Identitats—SM@ (Zugriffslisten—SMQ (Identitats—SM@ (Zugriffslisten—SMQ

Identitat Quell-ldentitd Ziel-ldentitat

Abbildung 6.3  Symmetrische vs. asymmetrische Authentifizierung
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trauenswirdige Applikationsteile weitergeben: Diese Applikationsteile kbnnen zwar prtfen, ob
Aufrufe mit dieser Identitat durchgefuhrt wurden, kdnnen aber nicht die Identitat selbst verwen-
den.

6.4 Realisierung: Verteiltes Modell

Im vorigen Abschnitt wurde nur der lokale Fall betrachtet: Alle Objekte lagen auf dem gleichen
Knoten bzw. in der gleichen Java-Maschine. Da jedes Objekt zumindest der Java-Maschine ver-
trauen mufl3, in der es sich befindet, kann man dort das Java-Sicherheitsmodell nutzen, um
Schutz zu garantieren. Im verteilten Fall kann dies anders aussehen. Wenn man ein verteiltes
Laufzeitsystem betrachtet, das von einer Instanz (Systemadministrator, Programmierer) zentral
kontrolliert wird, und alle Komponenten vertrauenswiuirdig sind, kann man den lokalen Fall auf
diese Situation Ubertragen. Im allgemeinen ist diese Situation jedoch nicht gegeben. Man méch-
te mit Objekten interagieren, die in anderen Java-Maschinen auf anderen Knoten laufen, ohne
der Verbindung bzw. der Ziel-Java-Maschine vollstandig vertrauen zu missen. Wenn man ei-
nem Objekt traut, d.h. bereit ist, gewisse Daten an dieses zu Ubermitteln, méchte man sicher
sein, dal3 nur genau dieses Objekt die Daten erhalt. Die ldentitatsinformation sollte zuverlassig
sein; auch im verteilten Fall m6chte man Identitatsinformation erhalten und sicher sein, daf3 die-
se nicht gefalscht ist.

Die Semantik aus Programmierersicht sollte die gleiche wie im lokalen Fall sein. Fur den Ap-
plikationsprogrammierer und den Programmierer der SMOs sollte es also keinen Unterschied
machen, ob eine Applikation lokal oder verteilt lauft. Bei der Implementation von SMOs wird
dies nur teilweise moglich sein: Die SMOs mussen fur den verteilten Fall zusatzliche Funktio-
nalitat bereitstellen.

Fernaufrufe zwischen Knoten wurden dazu neu implementiert. Zunachst wurde erwogen, das
bei Java bereits vorhandene RMI als Basis zu nehmen. Dies erwies sich jedoch aus zwei Grin-
den als unbrauchbar: RMI ist nicht konfigurierbar und nicht transparent. Bei RMI kann nicht fr
jeden Aufruf separat festgelegt werden, welche Daten an den Aufgerufenen Gbermittelt werden
sollen. Dies ware aber fir die Signierung von Aufrufen und die Verschlisselung der Daten no-
tig. Aulerdem kénnen RMI-Methodenaufrufe nicht transparent verwendet werden. Wenn man
eine verteilte Anwendung mit RMI programmieren mdchte, mufd man vorher Uberlegen, welche
Objekte via Netzwerk zugéanglich sein sollen. Man muf3 in die entsprechenden Klassen Unter-
stitzung dafur implementieren (beispielsweise die Schnittdkdl@ote) und entsprechende
Ausnahmen (Exceptions), die in Java Teil der Schnittstelle sind, bei allen Methoden angeben
(RemoteException ). Dies fuhrt dazu, dal3 man lokalen Code nicht fiir verteilte Anwendun-
gen wiederverwenden kann. Ein Beispiel ist die Klasse Vector. Diese ruft von den Objekten die
Methode equals auf, die nicht Uber Netz aufgerufen werden kann, da sie keine
RemoteException erzeugen darf. Da es hier gerade um Wiederverwendung von Code geht,
ist es wichtig, vorhandene Systemklassen einsetzen zu kdnnen, um zu prifen, ob Klassen ohne
entsprechende Unterstiitzung mit Sicherheitsmetaobjekten zusammen verwendet werden kon-
nen.
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6.4.1 Vertrauensbeziehungen

In Abbildung 6.4 sind die Vertrauensbeziehungen dargestellt. Jedes Objekt muf3 zumindest dem
Laufzeitsystem vertrauen, in dem es sich befindet. Wenn man eine Objektreferenz besitzt und
Uber diese einen Methodenaufruf ausfuhrt, mufd man der Objektreferenz und dem Zielobjekt in-
soweit vertrauen, wie man sich auf die korrekte Ausfuhrung des Methodenaufrufs verlaf3t und
ihr Informationen (Objektreferenzen, Parameterwerte) anvertraut. Wegen der Transitivitat der
Vertrauensbeziehungen muf3 das aufrufende Objekt dann auch dem Zielknoten im Rahmen des
korrekten Arbeitens mit Parametern vertrauen. Gleiches gilt fir Riickgabewerte.

Knoten 1 Knoten 2

Objekt 1
[or]

Statische Vertrauensbeziehung

E Vertrauensbeziehung wahrend eines Aufrufs
fur korrektes Arbeiten mit Parametern

Vertrauensbeziehung wahrend eines Aufrufs
fur korrektes Arbeiten mit Rickgabewerten

Abbildung 6.4  Vertrauensbeziehungen

6.4.2 Einheiten des verteilten Systems und Darstellung

Fur die Implementation des verteilten Modells werden Knoten definiert. Ein Knoten entspricht
einem Java-Interpreter. Wenn man auf einem realen Rechnerknoten mehrere Java-Interpreter
startet und in das System einbezieht, stellen diese mehrere Knoten in der hier verwendeten Ab-
straktion dar, da man moglicherweise nicht jedem dieser Interpreter gleich stark vertraut (bei-
spielsweise kdnnen die Interpreter von verschiedenen Benutzern gestartet werden). Weiterhin
enthélt das System Objekte, die in diesem Modell den Knoten fest zugeordnet werden. Fur die
Authentifizierung mussen Identitaten definiert werden, die gemalfd Abschnitt 6.3 in Quell-lden-
titat und Ziel-ldentitat unterteilt werden.

Die Komponenten miussen nun im System auf eindeutige und zuverlassige Weise identifiziert
werden. Dazu werden geheime und 6ffentliche Schiissel verwendet. Ein Knoten besitzt einen
geheimen Schlissel, den er zur Authentifizierung verwenden kann. Der dazugehdrende offent-
liche Schlissel kann dann verwendet werden, um sicherzustellen, daf man mit diesem Knoten
kommuniziert.

Jedes Objekt im System besitzt eine weltweit eindeutige Objektidentitat, die aus der Zieladresse
des Knotens und einer nicht-ratbaren Objektnummer besteht (dies ist eine vom Knoten zuféllig
gewahlte Zahl aus einem grof3en Zahlenbereich). Eine Objektreferenz besteht aus der Objekt-
identitat plus dem offentlichen Schlissel des Zielknotens, auf dem sich das Objekt befindet.
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Bei einem Methodenaufruf wird nun ein sicherer, verschlisselter Kanal von dem Quellknoten
zum Zielknoten erzeugt (Abbildung 6.5). Dazu werden zunachst die 6ffentlichen Schlussel ge-
tauscht. Damit kann der Klient prifen, ob er mit dem richtigen Server verbunden ist (er kennt
ja dessen Schlussel bereits), und der Server erhalt den Schlissel des Klienten, falls die Verbin-
dung abbricht und der Server spater die Verbindung neu erstellen méchte. Dann wird ein sym-
metrischer Schlissel ausgehandelt und zur schnellen Verschlisselung von Daten Uber den Ka-
nal verwendet. Dies geschieht mit Hilfe der privaten und 6ffentlichen Schltissel der beiden Teil-
nehmer, so daf3 dabei gleichzeitig die Authentizitat des Partners verifiziert wird (d.h. jeweilige
Kenntnis des privaten Schliissels des anderen wird gepriift). Uber die entstehende verschliisselte
Verbindung wird dann der Methodenaufruf abgewickelt.

Knoten 1 or Knoten 2
I I :
Knoten 1 or . 5|cherer Kanal . Knoten 2
- symm. Verschliisselun -
ubd || .
lpubK1 puwbkd [pubK1 lpubka
Knoten 1 or |l Knoten 2
UbK3 0id2,meth,param—p»
e
bubk pubKZ ubK1 pubK2

Abbildung 6.5 Methodenaufruf

Alle Aufrufe zwischen den beiden Knoten werden ab Aufbau der verschliisselten Verbindung
uber diese abgewickelt. Die Verbindung kann beliebig auf- und abgebaut werden. Da der Auf-
bau relativ lange dauert, ist es sinnvoll, die Verbindung nicht sofort nach Ende eines Aufrufes
abzubauen, da bei vielen Applikationen mehrere Aufrufe hintereinander an das gleiche Zielob-
jekt oder zumindest an Objekte auf dem gleichen Knoten erfolgen. Um Ressourcen zu sparen,
bzw. bei Netzwerkfehlern kann es aber sinnvoll oder sogar nétig sein, die Verbindung abzubau-
en. Bei Bedarf wird sie dann automatisch von einem der beiden Teilnehmer wieder aufgebaut.

Die bisher betrachteten Objektreferenzen implementieren verschlisselte Aufrufe tber ein Netz-
werk. Sie enthalten noch keine SMOs, d.h. sie sind Capabilities fir das Gesamtinterface des
Zielobjektes. Die Aufrufe sind verschlisselt, d.h. nur der Empfanger des Aufrufes bekommt
ubergebene Objektreferenzen, Rickgabewerte erhalt nur der Aufrufer. Das implementierte Mo-
dell ist voll objektorientiert: Ein Methodenaufruf an einem Zielobjekt ist nur demjenigen még-
lich, der eine Objektreferenz auf das Zielobjekt besitzt.
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Was passiert nun mit Referenzen, an die ein SMO angeheftet ist? Wenn man die Implementation
von SMO-Anheftungen betrachtet, sieht man, dal3 zumindest in einfachen Fallen, d.h. mit rei-
nen Capability-SMOs, keine zusatzlichen Mechanismen nétig sind.

Modell

Knoten 1 Knoten 2

Lor | o o
(Capability-SMO ) (capability-SMO 2

Implementation

Knoten 1 Knoten 2

| or |—><dst-Prox§—>(remote-Prox§ ) __(remote-SkeIet@'l—PCdst-ProxHObjekt)

(Capability-SMO D (Capability-SMO 2

Abbildung 6.6  Capability-SMO-behaftete, rechneribergreifende Referenzen

Abbildung 6.6 zeigt einen solchen Fall. An eine knotentbergreifende Referenz sind zwei SMOs
geheftet. Fur die SMOs ist dies jedoch vollig transparent: Sie verweisen einfach auf den Fern-
aufrufstellvertreter (remote-Proxy), bzw. auf sie wird von der Vermittlungseinheit fir den Me-
thodenaufruf (remote-Skeleton) verwiesen. Komplizierter stellt sich dieser Fall bei Zugriffskon-
troll-SMOs dar, weil diese zuséatzlich Identitats-Informationen benotigen. Diese Informationen
kénnen nun nicht einfach Uber das Netz tibergeben werden, zumindest nicht, wenn die Knoten
sich nicht gegenseitig trauen. Man muf3te namlich entweder Identitatsinformationen tibergeben,
die eindeutig beweisen, daf3 der Aufrufer tatsachlich tber die Identitatsinformationen des ange-
gebenen Aufrufers verfugt. Dazu kénnte man beispielsweise ein Pal3wort mit ibergeben. Dann
hat man aber keine Mdglichkeit, zu verhindern, dal3 der Zielknoten dieses Pafldwort nicht nur
pruft, sondern auch selbst unberechtigt fir andere Aufrufe zur Authentifizierung verwendet.
Oder man mufite Identitatsinformationen Ubergeben, die nicht beweisen, dal3 der Aufrufer Uber
die Identitatsinformation des angegebenen Aufrufers verfigt. Dazu kdnnte man beispielsweise
den Namen des Aufrufers tibergeben. Dann kann jedoch der Zielknoten nicht prifen, ob der
Aufrufer die Identitat nur vortauscht.

Hier wurde daher ein anderer Weg beschritten: Knoteniibergreifende Aufrufe kdbnnen von den
Identitats-SMOs signiert werden. Dazu werden asymmetrische Identitdten verwendet. Die Iden-
titat, die zur Authentifizierung verwendet wird, enthalt einen privaten Schltssel, wahrend die
Identitat, die zur Prifung verwendet wird, den zugehérigen 6ffentlichen Schliissel enthalt.
Wenn nun ein Aufruf tber das Netzwerk erfolgt, werden die Authentifizierungs-ldentitaten au-
tomatisch aktiviert, und jede dieser Identitaten kann eine Signatur aus dem Aufruf (Parameter,
Methode, Zielobjekt) generieren, die die zugehorige Zielidentitat verifizieren kann.

Der Zielknoten ist dann sicher, dal3 der Quellknoten Uber die Authentifizierungs-ldentitat ver-
fugt, kann sie jedoch selbst nicht unberechtigt nutzen.
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Knoten 1 Knoten 2
or > R Objekt
A
Identitats-SMO sign/ h ACL-SMO
% AN
Identitét | Identitét j

Abbildung 6.7  Authentifizierung von rechnertbergreifenden Aufrufen

Abbildung 6.7 zeigt ein Beispiel. Ein an eine Objektreferenz geheftetes Identitats-SMO stellt
eine Identitat zur Verfligung. An der Stelle, wo die Knotengrenze tberschritten wird, muf das
Laufzeitsystem nun diese Identitat dem anderen Knoten mit Gibergeben. Falls die Identitat (wie
in unserem Beispiel) nicht auf den anderen Knoten kopiert werden, sondern nur den Aufruf si-
gnieren soll, bekommt sie den Bytestrom, der den Aufruf enthalt und kann diesem eine Signatur
hinzufiigen. Auf der anderen Seite wird das der Identitat entsprechende Pendant automatisch er-
zeugt. Dieses pruft die Signatur und stellt dann — sofern dies erfolgreich war — die Identitat fur
den weiteren Verlauf des Aufrufs bereit. Diese ist zwar eine Quell-ldentitat, kann aber keine
weiteren Aufrufe signieren, da sie keine Kenntnis des privaten Schlissels der Identitat besitzt.
Sie kann also vom Zielknoten nicht fur andere Aufrufe mif3braucht werden.

6.4.3 Initiale Referenzen

Die Probleme mit initialen Vertrauensbeziehungen, die in Abschnitt 2.6 behandelt wurden, ent-
stehen auch in diesem System. Die Teilnehmer des verteilten Systems mussen initial miteinan-
der Verbindung aufnehmen. Wenn man beispielsweise auf zwei Knoten jeweils Java-Interpreter
startet, muld man auf einem der beiden Interpreter initial eine Referenz auf ein Objekt in dem
anderen Interpreter erzeugen konnen, damit Objekte in den verschiedenen Interpretern mitein-
ander kommunizieren kdnnen. Dieses Objekt kann ein Nameserver-Objekt sein, das dann wei-
tere Objektreferenzen verwaltet.

Eine ahnliche Problematik wie das Problem der initialen Schlisselverteilung in Abschnitt 2.6
ergibt sich auch hier: Jeder Interpreter (bzw. die Objekte, die in dem Interpreter laufen) muf3 ge-
wisse Kenntnisse Uber andere Interpreter besitzen, sonst kann er keine sichere Kommunikation
aufbauen. Man kann die zentrale Losung wahlen: Jeder Interpreter besitzt initial nur eine Refe-
renz (die den 6ffentlichen Schlissel des Ziels umfalit) auf einen zentralen Nameserver des Sy-
stems. Dieser besitzt dann Referenzen auf die verschiedenen Komponenten. Oder man kann die
dezentrale Losung wahlen: Jeder Interpreter besitzt je nach Bedarf initiale Referenzen auf an-
dere Objekte. Bei beiden Lésungen mussen initial bereits Referenzen (6ffentliche Schlussel)
vorhanden sein, die aul3erhalb dieses Systems ausgetauscht werden. Fur den Prototyp wurde le-
diglich eine interpreterlokale Schlisselverwaltung implementiert: Jeder Interpreter ladt initial
Schlussel aus einer Datei. Diese Einschrankung betrifft aber nur die initialen Objektreferenzen:
Bei weiterer Kommunikation zwischen den Teilnehmern werden automatisch dezentral Schlis-
sel ausgetauscht.
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6.4.4 Implementierte Beispiele

Die in den vorigen Abschnitten beschriebene Implementation der SMO-Basismechanismen
kann alle Arten von SMOs implementieren: Grenz-SMOs (fur virtuelle Doménen), Zugriffsli-
sten-SMOs und Capability-SMOs. Es wurden im Rahmen dieser Arbeit mehrere Beispiele fir
Transitivitat von Capabilities und Zugriffskontrolllisten implementiert, und zwar sowohl lokal
als auch verteilt, d.h. mit privaten und 6ffentlichen Schltsseln fir Identitaten und Knoten. Au-
Berdem wurden die beiden betrachteten Szenarien “disjunkte Interaktion” (Abschnitt 5.2.7) und
“hierarchische Doméanen” (Abschnitt 5.2.8) implementiert, und die korrekte Funktionalitat wur-
de verifiziert [Ger98].

6.5 Effizienz

Der Prototyp wurde nicht auf Effizienz optimiert. Dennoch wollen wir einige Geschwindig-
keits-Mel3werte betrachten, um einen Eindruck von der GrofRenordnung des Mehraufwands
durch SMOs zu bekommen und konzeptionelle Optimierungen zu diskutieren.

Dazu wurde das Java Developer Kit 1.1 auf einem Sun-Enterprise-4000 Server verwendet. Wir
betrachten zunachst lokale Laufzeiten, also Laufzeit bei Objektinteraktion innerhalb eines Java-
Interpreters (Tabelle 6.1).

leerer Methodenaufruf 0,16us

(ein Parameter, ein Rickgabewert)

Anheftung eines SMOs an eine Referenz 300 bigis10
Aufruf Uber Referenz mit angeheftetem SMO 12us

(ein Parameter, ein Rickgabewert)

Aufruf Gber Referenz mit 10 angehefteten SMOs 52us
(ein Parameter, ein Rickgabewert)

Tabelle 6.1 MeRwerte fur lokale Interaktion

Ein Methodenaufruf dauert auf dem verwendeten Systemu8,6n Aufruf Gber eine Referenz

mit angeheftetem SMO dauert hingegemu42das ist das 75-fache eines normalen Methoden-
aufrufes. Die Verwendung von SMOs ist also nicht billig. Man kénnte noch optimieren, indem
man Methoden alnal kennzeichnet, dann kann der Compiler Optimierungen vornehmen — al-
lerdings verliert man dann die freie Erweiterbarkeit. Wenn mehr als ein SMO an eine Referenz
geheftetist, wird die Laufzeit pro SMO kirzer. Da dieser Fall oft eintritt, wurden dafur spezielle
Optimierungen implementiert. Bei 10 angehefteten SMOs, was fur reale Anwendungen schon
eine sehr grof3e Anzahl darstellt, bendtigt der Prototyp dann nur nogk pr@ SMO. Die An-
heftung eines SMOs selbst ist relativ ineffizient, je nach Komplexitat der Bestimmung des zur
Anheftung notigen Proxies dauert sie zwischen 300 und$10

118



Effizienz

Betrachten wir nun verteilte Interaktion, also Interaktion zwischen Objekten, die in verschiede-
nen Java-Interpretern laufen (Tabelle 6.2). Ein leerer RMI-Methodenaufruf benétigt 2,3ms, ein
leerer Fernaufruf mit unserem Prototypen bendétigt 100ms, d.h. er ist um mehr als den Faktor 40
langsamer. Bei unserem Prototyp gehen Parametertibergabe und Rickgabewerte in der Mel3un-
genauigkeit unter, lediglich wenn Objektreferenzen tibergeben werden wird der Aufruf merk-
lich langsamer, da dann Stellvertreterobjekte erzeugt werden mussen. Die im Vergleich zu RMI
geringe Geschwindigkeit ist also durch den Grundaufwand des Aufrufes zu begrinden: Ver-
schlisselung der Aufrufdaten und Rickgabewerte, Signierung der Aufrufdaten und Riickgabe-
werte und Test der Signaturen. Durch Verwendung einer schnelleren Verschliisselungsbiblio-
thek oder anderer Algorithmen liel3e sich auch hier noch Zeit einsparen. Die Geschwindigkeit
der Verschlisselung selbst hangt nattirlich auch von der Menge der Daten ab: Bei 100kB tber-
gebenen Daten bendtigt der Prototyp 579ms, man mul3 also ca. 6ms pro Kilobyte Daten einkal-
kulieren.

leerer RMI-Methodenaufruf 2,3ms

Aufruf Uber Remote SMO-Referenz ohne Parametet00ms
und Ruckgabewerte

Aufruf Gber Remote SMO-Referenz mit String-Para100ms
meter und String-Rickgabewert

Aufruf iber Remote SMO-Referenz mit 3 Objektrefet40ms
renz-Parametern und Objektreferenz-Rickgabewert

Aufruf Uber Remote SMO-Referenz mit Parameter-579ms
Ubergabe von 100kB Daten

Aufruf Uber Remote SMO-Referenz mit Identitat auf284ms
der Quellseite und Zugriffsliste auf der Zielseite

Aufruf Uber Remote SMO-Referenz mit 2 Identitdted59ms
auf der Quellseite und Zugriffsliste auf der Zielseitge

Tabelle 6.2 MeRwerte fir verteilte Interaktion

Fur die bisherigen Messungen wurde kein asymmetrischer Verschlisselungsalgorithmus beno-
tigt: Die initiale Kontaktaufnahme wurde nicht mitgemessen, da diese nur einmal erfolgen muf3.
Die Signierung der Daten erfolgt mit einer Hash-Funktion und der Ubertragung des Ergebnisses
in (symmetrisch) verschlisselter Form. Wenn jedoch ldentitaten verwendet werden, benotigt
man asymmetrische Verschlisselung, und zwar mufl3 pro Identitat eine asymmetrische Ver-
schlisselung erfolgen. Diese ist relativ langsam — eine Identitat bendtigt zur Signierung eines
Aufrufes ca. 180ms. Hier liel3e sich konzeptionell optimieren: Wenn ein Interpreter einmal ei-
nen Aufruf mit einer bestimmten Identitat signiert hat, brauchte er bei weiteren Aufrufen dann
lediglich anzugeben, daf? der Aufruf von der entsprechenden Identitat ausgefiuhrt wird. Der Zie-
linterpreter weil3, dal3 der Quellinterpreter tber die Identitatsinformationen verfiigt und konnte
daher auf einen Nachweis durch Signatur verzichten.
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6.6 Einschrankungen der Implementation

Die Implementation ist lediglich prototypisch. Daher hat sie einige Einschrankungen, die zum
Teil systembedingt sind (der Java Interpreter hat gewisse Einschrankungen) und zum Teil wegen
Fokussierung auf den Sicherheitsaspekt erfolgten.

6.6.1 Lokales Modell

Das lokale Modell hat mehrere Einschrankungen, die sich aufgrund der Limitierung von Java
ergeben.

Eine Einschrankung resultiert aus der nur begrenzten Proxy-Fahigkeit: In Java kbnnen nur fur
Interfaces Proxies erzeugt werden. D.h. Gber eine Referenz mit angeheftetem SMO oder tber
eine Referenz auf ein Objekt auf einem anderen Knoten kann man nur Methoden aufrufen, die
in einem von dem realen Objekt implementierten Interface deklariert sind. Man kann daher auch
keine Instanzvariablen Uber einen Proxy ansprechen. Ferner lassen sich fur Felder keine Proxies
implementieren. Feldibergabe tUber Proxies und Anheften von SMOs an Felder konnte daher
nicht realisiert werden.

Die globalen Variablen (statische Variablen) in Java stehen der virtuellen Domaneneigenschaft
entgegen. Das Ansprechen einer globalen Variablen miu3te auf einen Methodenaufruf an einen
Nameserver abgebildet werden. Diese Moéglichkeit gibt es in Java nicht. Man mul3 daher —wenn
man virtuelle Doméanen verwenden mochte — auf Benutzung globaler Variablen verzichten.

6.6.2 \erteiltes Modell

Bei einem Methodenaufruf Uber das Netzwerk treten Probleme wie Koordinierungsprobleme,
Verklemmungen, verwaiste Aufrufe, Aufraumen nicht-referenzierter Objekte und die Frage der
Semantik (at least once, exactly once) auf. Da diese Probleme nicht Teil der vorliegenden Arbeit
und orthogonal zur Sicherheitsproblematik sind, wurden diese nicht bei der Prototypimplemen-
tation beachtet. Objektmigration und Knotenausfall wurden ebenfalls nicht beriicksichtigt.

Bei Authentifizierung und Uberpriifung der Identitaten wurde keine Schliisselverwaltung und
Verteilung implementiert. AuRerdem kann implementationsbedingt nur Authentifizierung zwi-
schen zwei beteiligten Knoten funktionieren. Falls eine Referenz tiber mehr als zwei Knoten
geht, d.h. zwischen Quelle einer Referenz und dem Zielobjekt ein SMO angeheftet ist, das sich
auf einem dritten Knoten befindet, funktionieren die Identitaten nicht transitiv Uber diesen Kno-
ten hinweg.

6.7 Bewertung

Die Implementation ist lediglich prototypisch. Dennoch zeigt die Untersuchung in den vorigen
Abschnitten, dal3 sie durchaus fir reale Anwendungen brauchbar ist. Die Einschrankungen der
Implementation umfassen im wesentlichen nur Restriktionen, die bei der Programmierung von

120



Zusammenfassung

verteilten Java-Anwendungen sowieso beachtet werden missen, wie beispielsweise die Schnitt-
stellenproblematik von Java. Die Effizienz ist fur die meisten Anwendungen ausreichend. Auf-
rufe Uber SMO-behaftete Referenzen sind zwar um einiges langsamer als Aufrufe Gber Refe-
renzen ohne SMOs, jedoch wird auch nur ein sehr geringer Teil von Referenzen mit SMOs ge-
schitzt sein — innerhalb eines Moduls werden kaum geschitzte Referenzen noétig sein. Die
Effizienz verringert sich bei einfachem Schutz selbst bei elementaren Datenstrukturen (bei de-
nen sich durch die geringe Komplexitat bereits kleiner Mehraufwand bemerkbar macht) kaum:
Der Aufruf einer Suchfunktion an eine Liste (Vector-Objekt) mit 10 Zeichenketteneintragen be-
notigt beispielsweise statt @6 dann 78s, d.h. er wird um nur 17% langsamer. Je komplexer

die Strukturen sind, die geschuitzt werden, desto weniger macht sich der Mehraufwand bemerk-
bar. Lediglich das Anheften von SMOs bendtigt relativ viel Rechenzeit. Es mussen fuir jede An-
heftung Proxy-Klassen bestimmt, Proxy-Objekte erstellt und initialisiert werden. Dies dauert
300 bis 61{is, es fallt also durchaus im Vergleich zu den oben beschriebenen primitiven Ope-
rationen stark ins Gewicht. Die Effizienz der Anheftung &3t sich jedoch nicht mit anderen Sy-
stemen vergleichen; die durch die Anheftung erreichte Semantik wird von anderen Systemen
Uberhaupt nicht zur Verfiigung gestellt. Man kénnte das Anheften optimieren, indem man etwa
einen Cache fur Proxy-Klassen und Proxy-Objekte einrichten wiirde, so dal3 die Proxy-Erstel-
lung schneller ginge, oder direkt die Erstellung von Proxies in die virtuelle Maschine einbauen.
Ansonsten muf3 man diesen Mehraufwand akzeptieren. Wenn man keine extremen Effizienzan-
forderungen hat, ist die Geschwindigkeit auch dann immer noch ausreichend. Wenn man bei-
spielsweise, wie in Abschnitt 4.3.3, eine Liste mit transitiven Capabilities schitzt, wird bei je-
dem Zugriff ein SMO angeheftet. Wenn ein Applikationsteil sich durch Listenzugriff Referen-
zen auf 1000 Objekte der Liste besorgt, dauert dies im Mittel kuirzer als eine halbe Sekunde, was
fur viele Applikationen sicherlich schnell genug ist.

Bei verteilter Programmierung ist der Methodenaufruf tber den SMO-Mechanismus ziemlich
langsam; dies liegt jedoch nicht an den SMOs, sondern an der Verschlisselung. Man kdnnte
(&hnlich wie bei Corba) Doménen definieren, in denen Aufrufe unverschlisselt erfolgen. Wenn
man jedoch Verschlisselung fir Fernaufrufe bendtigt, besteht keine Méglichkeit, den Mehrauf-
wand zu umgehen; jedes andere System ist &hnlich langsam — nur durch Wahl und Implemen-
tation des Verschliisselungsalgorithmus laf3t sich noch optimieren.

6.8 Zusammenfassung

Der Prototyp implementiert mit wenigen Einschrankungen das gesamte Sicherheitsmodell, und
zwar sowohl lokal als auch verteilt. Man erreicht eine nahezu vdllige Transparenz fir den Be-
nutzer: Er mul sich weder um Verteilung noch um besondere Authentifizierungsmechanismen
oder Zugriffsschutzmechanismen fir den verteilten Fall kimmern — er kann fir seine SMOs
einfach authentifizierungsféahige Identitaten oder direkt entsprechende SMOs aus einer Klassen-
bibliothek verwenden. Alle Komponenten des Modells wie SMOs und Identitaten lassen sich
unabhangig voneinander auf abstrakter Ebene implementieren und kénnen spater beliebig kom-
biniert werden.

121



Implementation / Prototyp

Die Effizienz des Prototyps ist fur viele Applikationen ausreichend. Bei Verwendung von opti-
mierten Verschlisselungsbibliotheken und Optimierung der SMO-Klassen ist allerdings noch
eine erhebliche Effizienzsteigerung maglich.

Die wenigen Einschréankungen des Prototyps beruhen Giberwiegend auf dem starren und teilwei-
se inkonsistenten Typkonzept sowie der unvollkommenen Konfigurierbarkeit von Java. Bei ei-
nem entsprechend modifizierten Java-System liel3e sich die Prototypimplementation vervoll-
standigen. Durch die dann entstehende Inkompatibilitdt ginge dabei aber die Plattformunabhan-
gigkeit verloren.
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Zusammenfassung und Ausblick

Mit der Nutzung der Objektorientierung in verteilten Systemen entstanden neue, zunachst un-
l6sbar scheinende Probleme: Objektorientierung beinhaltet Abstraktion von den konkret ablau-
fenden Aktionen im System, Sicherheit hingegen bedeutet, genau zu wissen, was im System ab-
l&uft, um erlaubte und unerlaubte Aktionen unterscheiden zu kdnnen. In dieser Arbeit wurde ge-
zeigt, dal? man die Objektorientierung auch als Vorteil flr die Konfiguration der Sicherheit
nutzen kann: Auf dem gleichen, hohen Abstraktionsniveau, auf dem die Objekte interagieren,
kann auch die Sicherheitsstrategie festgelegt werden — und dies vollig getrennt von der Appli-
kation. Zusatzlich laft sich die Objektorientierung fur die Definition der Sicherheitsstrategie
nutzen: Durch Vererbung kdnnen Sicherheitsstrategien modifiziert werden; gleiche Strategietei-
le kbnnen wiederverwendet werden.

7.1 Zusammenfassung der Arbeit

In Kapitel 2 wurden die Grundkonzepte von Sicherheitsmodellen erlautert. Die auch heute noch
verwendeten Basismechanismen wie Zugriffsmatrix, Zugriffskontrollliste und Capabilities
wurden erklart. Zusatzlich wurden rollenbasierte Zugriffskontrolle und das Bell-La Padula-Mo-
dell dargestellt. Kapitel 3 behandelte darauf aufbauend reale verteilte Systeme. Hier standen be-
sonders Systeme im Vordergrund, die spezielle Mal3nahmen fir Sicherheit anbieten wie Hydra
und Amoeba, und objektorientierte oder objektbasierte Systeme wie Corba und DCOM. Die
von solchen Systemen angebotenen Mechanismen (Capabilities, Zugriffslisten, Revokation,
Expiration, Zugriffsbeschrankung, etc.) wurden herausgearbeitet. Der Schutz I&3t sich bei den
betrachteten objektbasierten Systemen pro Objektreferenz, pro Zielobjekt oder pro Domane se-
parat konfigurieren. Es stellte sich bei der Betrachtung der Systeme jedoch heraus, dal3 diese
Verfahren fiir objektorientierte Applikationen nicht geeignet sind. Objekt- und objektreferenz-
basierte Festlegung ist wegen der grof3en Zahl an Objekten in einer objektorientierten Anwen-
dung auf3erst schwierig. Domanenbasierte Festlegung ist wiederum zu grobgranular.

In Kapitel 4 wurde das in dieser Arbeit entwickelte Sicherheitsmodell vorgestellt. Sicherheits-
metaobjekte realisieren die klassischen Schutzmechanismen Capabilities und Zugriffslisten.
Zusatzlich kdnnen sie diese Mechanismen auch transitiv realisieren. Dies ist flr objektorientier-
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te Programmierung entscheidend, da hierdurch Verbreitungskontrolle von Capabilities und tran-
sitive Zugriffslisten implementiert werden kdnnen — Strategien, die sich mit keinem der klassi-
schen Systeme realisieren lassen. Mit Sicherheitsmetaobjekten l&f3t sich jedoch nicht nur Zu-
griffsschutz implementieren. Man kann zusatzlich die Wahl der Identitat, mit der Aufrufe
durchgefuhrt werden, realisieren. Dies erlaubt die Strategie “rollenbasierte Identitaten”, die ver-
schiedene ldentitaten auf Objektreferenz-Basis zur Interaktion mit verschiedenen Kommunika-
tionspartnern verwendet. Das Problem des bdswilligen Unterschiebens von Referenzen, das mit
keinem herkdbmmlichen Sicherheitsmodell in den Griff zu bekommen ist, kann hiermit auf ge-
nerische Weise geldst werden. Um die Flexibilitat und Vollstadndigkeit des Sicherheitsmodells
unter Beweis zu stellen, wurde gezeigt, da3 man alle fir objektorientierte Systeme relevanten,
in anderen Systemen vorhandenen Sicherheitsstrategien mit Sicherheitsmetaobjekten realisie-
ren kann.

Das entstandene Modell besitzt als Basismechanismus nur die Sicherheitsmetaobjekte. Dadurch
war eine Formalisierung von Teilaspekten verh&ltnismaRig einfach. In Kapitel 5 wurden die Re-
duktion von redundanten SMO-Anheftungen und die rollenbasierten ldentitdten formalisiert.
Fur die Reduktion von redundanten SMO-Anheftungen wurden die SMOs kategorisiert. Dann
wurden fur die verschiedenen Kategorien von SMOs Reduktionsgesetze formuliert und diese
bewiesen. Die Formalisierung von rollenbasierten Identitaten erforderte zunéchst die Definition
der statischen Eigenschaften des Systems: die Definition von SMOs, virtuellen Doméanen und
SMO-Anheftungen. Dann wurde ein momentaner Zustand des Systems und der Zustandstuiber-
gang mittels Methodenaufrufen formalisiert. Es muf3te nun zunachst bewiesen werden, dald das
entstehende System konsistent ist, daf3 der Zustandsiibergang also beispielsweise nicht die vir-
tuellen Doménen zerstort. Dann wurden die in Kapitel 4 vorgestellten Beispiele formalisiert und
die dort erwdhnten Sicherheitseigenschaften formal nachgewiesen. Dabei wurden die Beispiele
verallgemeinert, so dafl3 die Beweise fir viele Konfigurationen rollenbasierter Identitaten gtiltig
sind.

Die Frage nach der Implementierbarkeit des Modells behandelte Kapitel 6. Es wurde ein Proto-
typ in Java implementiert, der nahezu das komplette Modell realisiert, und zwar lokal durch Ver-
wendung der in Java vorhandenen, auf Objektorientierung basierenden Sicherheitsmechanis-
men und verteilt durch Verwendung von Kryptographie. Sicherheitsstrategie und Applikations-
code konnten auch in der Implementation nahezu vollstandig (entsprechend dem Modell) ge-
trennt werden. Es zeigte sich, dal sogar die Verteilung orthogonal zu Applikationscode und
Sicherheitsstrategie erfolgen kann. Nicht einmal die Sicherheitsmetaobjekte, die Authentifizie-
rung mit Identitaten implementieren, brauchen zu wissen, ob ein Aufruf lokal abgehandelt wird
(und damit die Authentifizierung Uber die virtuelle Maschine erfolgt) oder tber Netzwerk ein
Objekt auf einem anderen Rechner anspricht (dann erfolgt die Authentifizierung mittels Signie-
rung des Aufrufs).

Das Ziel der vorliegenden Arbeit war die Auflosung des scheinbaren Gegensatzes zwischen Ob-
jektorientierung und Sicherheit. In klassischen verteilten Systemen wird bei sicherheitskriti-
schen Applikationen durch die Verwendung von Objektorientierung der Applikationscode ein-
facher, jedoch die Sicherheitsstrategie komplexer. In dieser Arbeit wurde ein Sicherheitsmodell
entwickelt, das diese Anomalie nicht besitzt. Es erlaubt vielmehr die Konfiguration der Sicher-
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heit auf der gleichen hohen Abstraktionsebene, auf der die Objekte miteinander interagieren.
Ein Anwendungsentwickler oder -administrator kann, ohne die Interna der Applikationsklassen
zu kennen, Sicherheitsmetaobjekte konfigurieren, die den fur seine Bedurfnisse nétigen Schutz
realisieren. Viele in objektorientierten Systemen oft auftretende Situationen lassen sich durch
generische Sicherheitsmetaobjekte behandeln. Diese kdnnen in Klassenbibliotheken abgelegt
werden, so dal3 der Implementationsaufwand fir die Sicherheitsstrategie auf ein Minimum re-
duziert werden kann.

7.2 WeiterfUhrende Arbeiten

Einige Aspekte des entwickelten Sicherheitsmodells wurden im Rahmen dieser Arbeit nicht
oder nur teilweise betrachtet. Sie sollen hier kurz dargestellt werden, um weiterfiihrende oder
auf dieser Arbeit aufbauende Untersuchungen zu motivieren.

» Die Konfiguration der Sicherheitsstrategie sollte vollig unabhéngig von der Applikation
erfolgen kbnnen. Dazu kbnnte man eine Registratur verwenden, die verschiedenen Appli-
kationsteilen oder Applikationen SMOs zuordnet. Es entsteht das Problem der Zuordnung
von SMOs auf Initialwerte der Applikation: Wie konfiguriert man in der Registratur ein
SMO fir bestimmte Referenzen?

* ldentitaten wurden nicht genauer definiert. Es wurden zwar Szenarien angegeben, wo
Identitaten beispielsweise mit Benutzern identifiziert wurden. Wie man jedoch am besten
eine Benutzerverwaltung implementieren kann wurde nicht betrachtet. Man kénnte natur-
lich eine klassische Benutzerverwaltung wie etwa bei Unix auch fir SMOs verwenden —
alle dazu nétigen Mechanismen werden von SMOs bereitgestellt. Eventuell gibt es jedoch
eine bessere Moglichkeit fur eine Benutzerverwaltung, die optimal auf die speziellen Fa-
higkeiten von SMOs abgestimmt ist.

» Die Namensaufldsung wurde nur ansatzweise betrachtet. Es muifte genauer Uberlegt wer-
den, welche Lokalitat Namen besitzen, d.h. ob ein Programm normalerweise einen einzi-
gen globalen Namensraum besitzt und ob Namen auch in gré3eren Kontexten lokal sein
konnen (z.B. rechnerlokale Namen).

 Objektmigration und Aufruf mit Ubergabe als Wert wurden nicht betrachtet. Ein Objekt,
das auf einen anderen Rechner migriert, mufl3 dem Zielsystem (Interpreter und Rechner)
vertrauen. Sonst kann es nicht sicherstellen, dal’3 es nach der Migration seine Tatigkeit
weiter korrekt verrichten kann. Dazu bendtigt man zusatzliche Mechanismen, die Objekt-
migration und Objektkopie erlauben bzw. verbieten kénnen. Die Implementation gestaltet
sich ebenfalls schwieriger: Ein System, das Objektmigration unterstitzt, muf3 auch Ob-
jektsuche implementieren.

» Es wurde zwar ein Prototyp implementiert, dieser wurde jedoch im wesentlichen auf den
Aspekt der Realisierbarkeit des Modells hin implementiert. Der Effizienzaspekt stand im
Hintergrund. Fir die Verwendung des Modells ist die Effizienz jedoch — zumindest fir ei-
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nige Anwendungen — ein wichtiger Faktor. Es stellt sich daher die Frage, wie effizient Si-
cherheitsmetaobjekte — eventuell durch Verwendung eines optimierenden Compilers —
realisiert werden konnen.

* Interessant ware eine Verwendung von Sicherheitsmetaobjekten in realen Anwendungen
zur Evaluierung des Implementationsaufwandes. Obwohl einige Szenarien untersucht
wurden, wurden keine kompletten, bereits existierenden Anwendungen mit Sicherheits-
metaobjekten versehen.

Bei einer Evaluierung einer realen Applikation kdnnten sich weitere Szenarien fur Sicherheits-

strategien herauskristallisieren. Dank der hohen Konfigurierbarkeit werden sich nahezu alle
Szenarien mit Sicherheitsmetaobjekten realisieren lassen, es stellt sich nur die Frage, wieviel
Aufwand dies macht und ob man die Sicherheitsmetaobjekte generisch implementieren kann,
so dafl3 sie in &hnlichen Szenarien wiederverwendbar sind.
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