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ABSTRACT

Mit der Einfiihrung von Virtualisierung durch VMware sahen
Rechenzentrenbetreiber eine Moglichkeit, ihre brach liegende
Rechenleistung zu konsolidieren. Diese mussten bis dahin
fiir jeden Kunden eine Maschine zur Verfiigung stellen, was
enorme Platzanforderungen mit sich brachte.

Durch die Vielzahl von Loésungen, die fiir dieses Prob-
lem gefunden wurden, minderte sich die Ubersichtlichkeit
iiber die Unterschiede einzelner Losungen. Als geeignete Lo-
sung kristallisierte sich Rechnervirtualisiereng heraus. Diese
Virtualisierung wird durch Hypervisors bereitgestellt. Diese
sind die treibende Kraft im Cloud-Computing. Es existieren
heutzutage verschiedene Hypervisors von verschiedenen Her-
stellern. Diese werden im Einzelnen vorgestellt und erklért.
Xen wird beispielhaft fiir eine paravirtualisierende Umgebung
verwendet, Hyper-V und KVM fiir Vollvirtualisierung und
VMwares Hypervisor als eine Vollvirtualisierung, die ohne
Hardware-Unterstiitzung (Hardware Assist) auskommt. Als
Vertreter von Microhypervisors tritt NOVA auf.

Zusétzlich werden auch moderne Funktionalitdten, wie Me-
mory-Ballooning, Memory-Overcommit, Page-Sharing, Live-
Migration und Snapshots, die die neuesten Hypervisors mit-
bringen, vorgestellt. Diese dienen einer besseren Auslastung
der Host-Rechner. Die Moglichkeit der Migration zwischen
einzelnen Hypervisors wird diskutiert um zu zeigen, dass sie
mit einem gewissen Aufwand durchfiihrbar ist.

1. EINFUHRUNG

Die Anzahl der Rechenzentren stieg in den letzten Jahren
rasant an. Durch das Green-IT-Phidnomen und die Motivation
Kosten zu senken suchten die Betreiber schon seit Langem
nach Moglichkeiten, Rechner, die ihre Rechenleistung nicht
komplett ausschopfen, zu konsolidieren, um so Hardware und
Betriebskosten zu senken. Die x86-Architektur gilt aber bis
heute als eine schwer zu virtualisierende Plattform. Bis Ende
der 90er gab es keine verniinftige Losung fiir das Problem. Als
es VMware gelang, diese Plattform zu virtualisieren, sahen
viele Betreiber sofort das Potential darin und seitdem wéchst
der Markt konstant [7, 18].

Durch dieses Marktwachstum kamen immer mehr Unter-
nehmen und Software dazu, sodass heute eine grofie Palette
an Losungen zur Verfiigung steht. Die Losungen, die sich
am meisten verbreitet haben, sind Bibliotheksvirtualisiering,
Betriebssystemvirtualisierung und Rechnervirtualisierung.
Bibliotheksvirtualisierung und Betriebssystemvirtualisierung
sind primér als Einzelplatzlosungen gedacht und somit nicht
in der Cloud-Computing-Infrastruktur im Einsatz und wer-
den deshalb hier auch nicht weiter erldutert. Rechnervirtu-

alisierung ist fiir Cloud-Computing eine geeignete Losung,
die durch Hypervisors realisiert wird. Hypervisors erlauben
es, eine Vielzahl von parallelen (heterogenen) Betriebsys-
teminstanzen laufen zu lassen. Manche zielen auf tausende
von parallelen Instanzen [1] ab. Hypervisors virtualisieren
ganze Betriebssysteme. Dadurch ergibt sich die Moglichkeit
die Gast-Betriebssysteme im Betrieb zu migrieren. In der
Cloud ist dies ein grofler Vorteil, denn es erlaubt die Rechen-
leistung dort auszunutzen, wo sie zur Verfiigung steht.

Cloud-Computing wird mit einem breitem Spektrum an
Bedeutungen verwendet. Eine der Bedeutungen ist der Para-
digmenwechsel, Rechenleistung und Speicherplatz von einem
Dienstanbieter nach Bedarf zu mieten [28], anstatt diese in
einem eigenen Rechennetz zur Verfiigung zu stellen. Meis-
tens ist dem Mieter nicht bekannt wo die Maschinen ste-
hen, die er gerade benutzt. Um diese Uniibersichtlichkeit
klar zu formulieren entstand der Begriff der Wolke. Der Leis-
tungsnutzer legt daher keinen besonderen Wert darauf, woher
seine Rechenleistung bezogen wird, solange sie in dem von
ihm gebuchten Umfang geliefert wird.

Hypervisors, hdufig eingesetzt im Bereich des Cloud-Com-
puting, erstellen virtuelle Maschinen (VMs), um Betriebs-
systeme zu virtualisieren. Eine VM ist ein nachgebildeter
Rechner, der mittels eines Hypervisors auf einer realen Ma-
schine lduft. Es ist einem Betriebssystem im Allgemeinen
nicht moglich zu unterscheiden, ob seine Hardware virtueller
oder reeller Natur ist. Eine VM die auf einem Hypervisor
lauft wird im Folgenden auch als Gast, Gast-Instanz oder
Gast-Betriebssystem bezeichnet.

Virtualisierung erleichtert auch das Warten von Rechen-
zentren, da weniger Hardware fiir dieselbe Anzahl von Be-
triebssysteminstanzen notwendig ist. Die Sicherheit und Fle-
xibilitét ist erhoht, denn es ist moglich eine virtuelle Maschine
zu vervielfiiltigen und somit an verschiedenen Orten zu sich-
ern. In groBlen Rechenzentren kommen noch andere Vorteile
dazu. Das Anschaffen eines neuen Rechners fiir einen Kun-
den bedeutet nicht mehr eine ganze Maschine zu kaufen,
sondern kann sich darauf beschrénken eine neue virtuelle
Instanz eines Rechners zu erstellen. Eine Abstraktion der
Hardware kann genutzt werden, um heterogene Hardware
durch homogene virtuelle Geréte zu ersetzen. Bei Ausfillen
der Hardware kénnen die virtuellen Maschinen auf anderen
Rechnern problemlos weiterlaufen. Wartungsarbeiten an der
Hardware bedeuten nicht mehr, dass ein Dienst eventuell
nicht verfiigbar ist. Das Wartungspersonal muss sich nicht
mehr darum kiimmern Daten, zu sichern und Dienste anzuhal-
ten. Sie konnen die VM auf eine andere Maschine migrieren,
auf der sie weiterlaufen kann.



2. VIRTUALISIERUNG

Die Idee der Virtualisierung ist nicht neu, sie wurde schon
in den 60er Jahren von IBM fiir die zSeries-Rechner entwor-
fen [27]. Seitdem hat sich viel getan und es sind mehrere
alternative Losungen und Ansétze entstanden. Im Cloud-
Computing-Bereich konnten sich die Hypervisors etablieren,
da sie ein ganzes Betriebssystem virtualisieren. Dies hat
mehrere Vorteile, unter anderem, ist es moglich, verschiedene
Betriebssystemarten und Versionen auf der selben Hardware
laufen zu lassen. Zusétzlich ist es moglich jedem VM-Besitzer
innerhalb seiner VM Administratorrechte zu geben ohne
Sicherheitskompromisse eingehen zu miissen.

2.1 Hypervisor

Hypervisors', auch als Virtual Machine Monitors (VMMs)
bekannt, sind Anwendungen die dafiir sorgen, dass Instanzen
von VMs richtig gestartet und gestoppt werden kénnen. Sie
verwalten die Hardware und sorgen dafiir, dass die VMs
reibungslos nebeneinander laufen kénnen.

Hypervisors werden nach ihrem Aufbau kategorisiert und
nach der Art der Virtualisierung, die sie zur Verfiigung stellen,
unterschieden. Typ 1 lduft direkt auf der ,nackten” Hardware
und muss daher eigene Treiber mitbringen, um auf Geréte zu-
greifen zu konnen. Typ 2 dagegen setzt auf ein schon vorhan-
denes Betriebssystem auf und lisst dieses die Zugriffe auf
die Hardware koordinieren. Typ-1-Hypervisors bringen ofters
ein Betriebssystem mit und leiten die Hardware-Zugriffe auf
dieses Betriebssystem um. Dieses Betriebssystem wird dann
auch meistens zur Verwaltung der Gastrechner verwendet.

Die Art der Virtualisierung kann variieren. Sogenannte
vollvirtualisierende Hypervisors konnen den Gast direkt auf
die Hardware zugreifen lassen. Hypervisors die durch Ker-
nelmodifikationen Aufrufe des Gast-Betriebssystem an den
Hypervisor weiterleiten, werden als paravirtualisierend be-
zeichnet.

2.2 Vollvirtualisierung

Diese Art der Hardware-Weitergabe hat den Nachteil, dass
die meisten Betriebssysteme geschrieben werden mit der
Annahme, dass sie auf Ring 0 einer x86-Architektur betrieben
werden [34]. Da auf diesem Ring jetzt der Hypervisor exis-
tiert, muss das Betriebssystem auf einem der anderen Ringe
betrieben werden mit der Folge, dass alle seine Instruktionen,
die privilegierten Status brauchen, nicht mehr verwendbar
sind.

Die x86-Architektur ist in Ringen aufgebaut. Der Ring 0
ist mit der hochsten Prioritét versehen und kann alle Befehle
ausfithren sowie auf alle Register und auf beliebige Daten
zugreifen. Er ist der innerste Ring. Danach gibt es noch drei
weitere Ringe 1, 2 und 3 (duBerster Ring) mit jeweils ab-
steigender Prioritidt. Ringe mit hoherer Prioritédt diirfen auf
Daten #dufBlerer Ringe zugreifen, Ausfithrung von niederprivi-
legiertem Code ist nicht zugelassen. Code anderer Ringe, darf
nur iiber Gates, spezielle Funktionen fiir den Ringwechsel,
aufgerufen werden. Ring 0 ist fiir Betriebssysteme vorgesehen,
Ring 3 fiir Anwenderprogramme [26].

1 Hyper” stammt aus dem Griechischen und bedeutet ,iiber”.
WVisor” ldsst sich aus dem Lateinischen , videre” ableiten, was
»sehen” bedeutet. Sinngeméf {ibersetzt handelt es sich also
um ein System, welches als ,, Aufseher” etwas bzw. weitere
Systeme , iiberblickt” bzw. ,etwas tiberwacht”.

Die Probleme, die durch die Verschiebung des Betriebs-
systems auf einen anderen Ring entstehen, kénnen durch
zwei verschiedene Ansitze gelost werden. Es gibt einmal die
Moglichkeit Teile des Kernels des Gast-Betriebssystems zu
patchen (VMware ESX [34]) oder Hardware-Unterstiitzung
zu verwenden. Die Hardware-Unterstiitzung heifit bei Intel
VT-x (x steht dabei fiir die Architektur, z. B. x86) (Code-
name Vanderpool), bei AMD heifit sie AMD-V (Codena-
me Pacifica). Beide Technologien, sind im Gegensatz zu
den Instruktionssatzerweiterungen (SSE, MMX, etc.), nicht
miteinander kompatibel, aber sie bieten im Endeffekt dieselbe
Funktionalitédt an.

Die Hardware-Unterstiitzung erlaubt es, einen nicht modi-
fizierten Kernel auf Ring 0 laufen zu lassen. In einem ,,Root
Mode Privilege Level” [34], auch Ring -1 genannt, wird dann
der Hypervisor installiert. Wenn das Gast-Betriebssystem
versucht einen privilegierten Befehl auszufiihren, greift die
Hardware-Unterstiitzung ein. Dieser wird dann automatisch
an den Hypervisor weitergeleitet. Somit entfillt die Notwen-
digkeit den Kernel binér zu patchen oder der Paravirtualisie-
rung. VMware ist der Meinung, die Technologie zeige grofies
Potential fiir die Zukunft, sei aber noch nicht ausgereift [34].
Die Hardware-Unterstiitzung ist in allen aktuellen Intel-CPUs
vorhanden (ausgenommen Celeron) und bei AMD in allen
{Athlon, Thurion}-64-Prozessoren und der Opteron- und
Phenom-Serie.

Das Patchen des Codes on-the-fly hat den groflen Nachteil,
dass dies bei jedem neuen Release/Patch eines Betriebssys-
tems iiberpriift werden muss. Zusétzlich ist es notwendig, alle
Instruktionen zu modifizieren, die auf Ressourcen zugreifen,
um z.B. Seitentabellenkonsistenz zu wahren, Seitentabel-
lendnderungen geschehen bei Prozesswechsel, deshalb kann
dies hohe Performance-EinbuBen zur Folge haben [15].

2.3 Paravirtualisierung

Bei der Paravirtualisierung wird der Kernel des Gast-Be-
triebssystems modifiziert. Alle Bereiche, die privilegierte Be-
fehle nutzen, werden umgeschrieben, um Funktionen des Hy-
pervisors zu nutzen; diese werden mit Hypercalls aufgerufen.
Hypercalls sind Funktionsaufrufe, die an den Hypervisor
weitergeleitet werden. Wie in Betriebssystemen bei Sys-
temaufrufen iiblich sind Hypercalls Interrupts [22], die dem
Hypervisor zugestellt werden. Kontextwechsel eines Betriebs-
systems in den Hypervisor sind komplex und teuer, deshalb
existiert die Moéglichkeit, diese Aufrufe zu gruppieren um den
Kontextwechsel nur einmalig durchzufiihren.

Der grofie Nachteil dieser Losung ist, dass es erforderlich
ist, den Kernel zu modifizieren. Dies ist von besonderem
Nachteil bei Closed-Source-Betriebssystemen, da dort die
Unterstiitzung nur von Seite des Herstellers moglich ist. Hy-
pervisors dieser Art, bieten deshalb auch Hardware-Unter-
stiitzung an, um z. B. Windows virtualisieren zu kénnen.

Diese Losung bietet eine gute Leistung. Mittlerweile sind
sogenannte Paravirtualisierungsoperationen (paravirt-ops)
Teil des Linux Kernels (seit Version 2.6.21).

Aktuell werden auch Treiber speziell fiir virtuelle Hard-
ware entwickelt, sodass sie sich dieser Tatsache bewusst ist
und spezielle Befehle des Hypervisors verwendet. Somit lassen
sich auch ohne Paravirtualisierung des Kernels annehmbare
Leistungen erzielen.



3. HYPERVISORS

In den vergangen Jahren haben viele Hersteller ihre Losun-
gen fiir Virtualisierung herausgebracht. In diesem Zeitraum,
gewannen am meisten Hyper-V, Xen und KVM an Bedeutung.
Hyper-V, Microsofts Hypervisor, wurde fiir den Windows
Server 2008 freigegeben und Kunden auch kostenlos zur Ver-
fligung gestellt. Xen, urspriinglich in der Universitit von
Cambridge entstanden wurde, wurde von Citrix aufgekauft
und in den ersten Jahren von Suse und Red Hat als die
Standardlésung angeboten. KVM beginnt jetzt bekannt zu
werden, nachdem es als erster Einzug in den Linux-Kernel
erhielt. KVM wird immer noch nur durch eine Open-Source-
Community entwickelt. VMware hat mit dem Hype der Vir-
tualisierung begonnen und bietet auch im VM-Management
immer noch die umfangreichsten Losungen an und auch die
breiteste Produktpalette. Im Hypervisor-Bereich aber haben
alle anderen gut aufgeholt. VMware bleibt einer der wenigen,
wenn nicht der einzige, der Vollvirtualisierung auch ohne
Hardware-Unterstiitzung anbietet.

3.1 Besondere Eigenschaften

Im praktischen Betrieb hat sich gezeigt, dass durch ver-
schiedene Technologien mehr Géste auf einem Wirt zum
Laufen gebracht werden konnen als z. B. der RAM dies zu-
lassen wiirde.

Ein Betriebssystem benotigt selten den ganzen RAM, der
ihm zugesichert wird. Um das auszunutzen, haben manche
Hypervisor-Hersteller Technologien entwickelt, um mehr Gé-
ste auf einem Wirt zu platzieren als es der physikalische Spei-
cher zulassen wiirde. Drei dieser Mechanismen sind Memory-
Overcommit, Page-Sharing und Memory-Ballooning. Somit
sind Rechenzentren in der Lage ihr Rechenpotential zu kon-
solidieren, um Kosten und Platz zu sparen.

Im Sinne der Cloud-Computing-Utility-Grids, wo Leis-
tung nach Bedarf gemietet werden kann, ist der Gedanke in-
teressant laufende Betriebssysteme bei steigenden Anforderun-
gen (z. B. hoher Rechenlast, hohem Speicherverbrauch) auf
leistungsstirkere Maschinen zu migrieren und bei Abklin-
gen dieser Lastspitze wieder zuriickzuholen. Dies wird mit
Live-Migration erreicht. Zusétzlich sind Snapshots und VM-
Vorlagen von Bedeutung, die es erlauben Wiederherstel-
lungspunkte zu erstellen und eine Vorlage auf mehreren
Rechnern zu kopieren.

3.1.1 Memory-Overcommit

Memory-Overcommit bedeutet, dass in der Summe aller zu-
gesicherten Arbeitsspeichergréfien mehr RAM verteilt wurde
als das System installiert hat. Der Sinn dahinter ist, dass
ofters Betriebssysteme unter regulérer Last nicht ihren ganzen
RAM ausschopfen. Das Memory-Overcommit sinnvoll sein
kann zeigt [21].

3.1.2 Page-Sharing

Page-Sharing bedeutet, dass identische Speicherseiten gesucht
werden; meistens sind diese leere Seiten [32]. Diese wer-
den dann mehreren VMs zur Verfiigung gestellt und mit
Copy-On-Write verwendet. Mit grofien Seitentabellen (Spei-
cherseiten, die grofler als 4 KB sind), sinkt die Wahrschein-
lichkeit zwei gleiche Seiten zu finden enorm und somit die
Einsatzmoglichkeit dieser Technologie.

3.1.3 Memory-Ballooning

Memory-Ballooning heiflt, dass einem System je nach Last
mehr oder weniger Speicher (RAM) zur Verfiigung gestellt
wird. Dieser Anpassungsvorgang passiert, wihrend das Gast-
system noch lduft. Fiir eine VM sieht es so aus als hitte sie
diese Menge an fliichtigen Speicher (RAM) physisch vorhan-
den [35].

3.1.4 Live-Migration

Live-Migration ist der wichtigste Aspekt fiir die Cloud. Live-
Migration ist das Migrieren des Gastes von einer Hardware
zu einer anderen, im laufenden Betrieb. Dazu wird zuerst
der nicht-fliichtige Speicherinhalt (Local Persistent State,
Festplatteninhalt) kopiert, falls das VM-Image nicht auf
dem Ziel-Rechner vorhanden ist; anschlieend der RAM-
und Register-Inhalt. Das komplizierte an dieser Prozedur
ist zu erkennen, welche Seiten sich gedndert haben seit dem
letzten Kopieren, denn diese miissen gegebenfalls erneut
kopiert werden. Es sollte besonders acht darauf gegeben
werden nicht unnétig viele Daten zu kopieren. Seiten, die
sich oft &ndern, sollten einmalig am Ende kopiert werden. Xen
bietet dazu eine Bitmaske an, die kennzeichnet, welche Seiten
sich gedndert haben. Andere Hypervisors haben &hnliche
Mechanismen, auch Dirty Page Marking genannt.

Mit Live-Migration ist es moglich Unterbrechungszeiten
von wenigen Millisekunden im LAN zu erreichen [17] und
ein paar Sekunden im WAN [16]. Migrieren iiber ein WAN
bedeutet meistens, dass die VM eine neue IP-Adresse auf dem
neuen Wirt haben wird. Dies lisst sich aber fiir bestehende
Verbindungen mittels eines IP-Tunnels verbergen und mit
dynamischen DNS-Aktualisierungen kénnen neue Anfragen
an die neue IP-Adresse weitergeleitet werden [16].

3.1.5 Snapshots

Um Wiederherstellungspunkte zu erstellen, wurden Snap-
shots eingefiihrt. Diese speichern nur Verdnderungen, die
an der VM stattgefunden haben. Da sie alle Anderungen
immer protokollieren, sollten sie nicht mit inkrementellen
Backups verwechselt werden. Snapshots laufen paralell zu
dem aktiven System und haben somit, einen Leistungsverlust
als Folge. Zu beachten ist, dass Snapshots mit der Anzahl
der Verinderungen an der Original-VM grofier werden und
deshalb nur fiir kurze Zeiten gedacht sind.

3.1.6  VM-Vorlagen

Es werden vorgefertigte Géste mit verschiedenen Konfigu-
rationen angeboten. Diese konnen verwendet werden um
mehrere virtuelle Maschinen zu erstellen. Dies erspart es fiir
die selbe Konfiguration wiederholt die selben Einstellungs-
schritte durchgehen zu miissen.

3.1.7 Linked-VM

Mit Vorlagen und Snapshots lassen sich Linked-VMs er-
stellen [10]. Bei Erstellung einer Linked-VMs wird der ak-
tuelle Betriebszustand der Root-VM verwendet, um einen
gemeinsamen Zustand zu stellen. Alle anderen Linked-VMs
speichern Anderungen zu diesem Zustand. Indem diese nur
Anderungen speichern, liisst sich Platz sparen, um so die
Festplattenplatznutzung zu konsolidieren.
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Abbildung 1: Xen-Architektur

3.2 Xen

Xen ist eine Virtualisierungslosung, die direkt auf der Hard-
ware installiert werden kann (Typ 1). Der Hypervisor teilt die
Gast-Betriebssysteme in zwei Arten. Eine virtuelle Maschine
lauft in der Domain 0 (Dom0) Umgebung. Diese darf direkt
auf die Geréte zugreifen und wird zum Verwalten der anderen
VMs verwendet. Die anderen Gast-Betriebssysteme laufen in
sogenannten Benutzer-Doménen [15] (DomU, Abb. 1). Diese
greifen auf virtualisierte Hardware sowie auch direkt auf reale
Hardware zu. Zum Beispiel sind die Netzwerkschnittstellen
rein virtuell vorhanden, wihrend um die Speicherzugriffs-
geschwingdigkeit zu beschleunigen, direkt mit dem RAM
kommuniziert werden kann. Xen bietet fiir die Unterstiitzung
von Betriebssystemen ohne Kernelmodifikationen, Vollvirtu-
alisierung an, setzt dafiir aber geeignete Hardware voraus.

Xen wurde entwickelt, um bis zu 100 parallel laufende
Gast-Betriebssysteme zu unterstiitzen. Es kann die Gast-
Betriebssysteme mit bis zu 128 virtuellen CPUs, 1 TB RAM
per Host, 128 physischen CPUs per Host [31] versorgen, Un-
terstiitzung fiir virtuelles LAN (VLAN) ist auch vorhanden,
sowie das Verwenden von mehreren Netzwerkadaptern in
einem Gast-Betriebssystem [13].

Um die virtuellen Maschinen auszufiihren, verwendet Xen
das Open-Source-Programm QEMU. QEMU existierte schon
lange vor dem Xen-Projekt und konnte ein ganzes Betriebs-
system verwalten; die Simulation der Hardware geschah mit-
tels Software, was grofle Einbuflen in der Performance mit
sich brachte. Fiir das Xen-Projekt wurde es erweitert, um
die Moglichkeiten der Paravirtualisierung zu nutzen.

Wie in Abschnitt 2.3 beschrieben werden im Kernel Daten-
strukturen und Funktionen so modifiziert, dass sie keine priv-
ilegierten Instruktionen benétigen, somit auf Ring 1 laufen
kénnen. Die Instruktionen werden durch Hypercalls ersetzt,
die diese dann auf Giiltigkeit und Sicherheit priifen koén-
nen. Dadurch, dass der Gast auf Ring 1 lauft, ist immer
noch sichergestellt, dass die Trennung von Kernel-Modus
und User-Modus eingehalten wird.

Die Modifikationen, die Xen an dem Kernel vornimmt, und
die Abstraktion, die Xen von der Hardware bietet, werden
im Folgenden vorgestellt.

3.2.1 CPU

Um die Abschottung der einzelnen Betriebssysteme von dem
Hypervisor zu garantieren miissen diese auf einer niedrigeren
Prioritatsstufe laufen. Gast-Betriebssysteme werden bei Xen

auf Ring 1 betrieben. Um Exceptions korrekt an den Gast
weiterleiten zu konnen, miissen VMs an dem Hypervisor
einen Exception-Handler registrieren. Dieser wird auf Kor-
rektheit iiberpriift, bevor er zugelassen wird. Systemaufrufe,
die an das Gast-Betriebssystem gerichtet sind, miissen den
ganzen Hypervisor durchlaufen; dies wiirde einen Kontext-
wechsel bedeuten. Um dies zu verhindern bietet Xen die
Moglichkeit an ,,schnelle” Bearbeitungsfunktionen zu instal-
lieren. Systemaufrufe, die an diese weitergeleitet werden,
miissen nicht den Hypervisor passieren. Das ist nicht moglich
fiir Seitenfehler; in Abschnitt 3.2.3 wird das Problem mit
den Seitenfehlern genauer beschrieben. Hardware-Interrrupts
werden durch ein Ereignissystem ersetzt. Dies erlaubt es
die Ereignisse zeitversetzt zu liefern, sowie auch kiinstliche
Hardware-Interrrupts in Software zu erzeugen.

3.2.2 Speicherverwaltung

Virtuelle Maschinen diirfen keine Segmentdeskriptoren er-
stellen, die vollprivilegiert sind, das sind z. B. Seitentabellen-
deskriptoren. Dies ist eine natiirliche Einschrankung durch
den Ring, in dem sie laufen. Auf Seitentabellen darf lesend
ohne Beschrinkung zugegriffen werden, Aktualisierungen diir-
fen aber nur iiber Hypercalls geschehen. Speicher, der einer
virtuellen Maschine zugewiesen wird, kann auch segmentiert
sein. Das dient einer hohen Speicherausnutzung auf dem
Wirt. Um einen geringeren Overhead zu erzeugen, kénnen
Seitentabellenaktualisierungen auch zu Stapeln zusammenge-
fasst in einem Aufruf an den Hypervisor iibergeben werden.

3.2.3 Interrupt-Bearbeitung

Da es dem Gast-Betriebssystem nicht mehr méglich ist direkt
auf manche Ausnahmeregister zuzugreifen, erstellt Xen eine
Kopie dieser im Stapel des Gastes und iibergibt sie der VM.

Nur zwei Interrupts treten hiufig genug auf um einen
Leistungseinfluss auf die Virtualisierung zu haben. Zum einen
sind dies Systemaufrufe, zum anderen Seitenfehler.

Seitenfehler sind von grofierer Bedeutung. Die relevante
Information ist in einem Register enthalten, das nur aus
Ring 0 lesbar ist. Der Inhalt dieses Register muss zuerst
in den Stack der VM kopiert werden bevor die Exception
weitergeleitet werden kann.

Systemaufrufe, wie in Abschnitt 3.2.1 beschrieben, kénnen
dem Gast direkt weitergegeben werden, wenn dieser einen
geeigneten Handler installiert hat.

3.24 1I/0

Xen gibt fast keine Geréte direkt an das Gast-Betriebssystem
weiter, sondern abstrahiert diese mittels einfacher virtueller
Geréte. Diese werden durch Treiber angesteuert, die Hyper-
calls nutzen. I/O wird mit Shared-Memory und asynchronen
Pufferringen realisiert. So kann Xen mit hoher Leistung diese
Bereiche auf Giiltigkeit zu priifen.

I/O-Interrupts werden durch einen Event-Mechanismus
ersetzt. Diese Ereignisse werden in einer Bitmaske notiert.
Sie kennzeichnet, ob ein Interrupt aufgetreten ist. Diese ver-
anlasst das Aufrufen des Event-Handlers. Mit diesem System
ist es moglich, auf Wunsch des Gast-Betriebssystems die
Hardware-Interrrupts kiinstlich zu unterbinden ohne andere
Gaéste zu beeinflussen.
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Abbildung 2: KVM-Architektur [24]

3.3 KVM

KVM ist ein relativ neues Projekt, das aber fiir viel Aufsehen
sorgte, indem es als erstes Teil des Linux-Kernels wurde.
Xen probierte dies schon seit Jahren ohne Erfolg. KVM
ist eine Vollvirtualisierungslosung, die geeignete Hardware
voraussetzt (AMD-V oder Intel VT-x). KVM ist nicht leicht
einem Typ zuzuordnen, denn einerseits ist es moglich es
direkt auf Hardware zu installieren, andererseits setzt es ein
Betriebssystem voraus, das es aber selbst mitbringt (somit
auch Scheduler, Speicherverwaltung, Treiber, etc. [36]).

Auch KVM verwendet fiir das Ausfithren seiner Gast-Be-
triebssysteme das Open-Source-Programm QEMU. Fiir das
KVM-Projekt wurde es erweitert, sodass es jetzt auch die
Vorteile einer Vollvirtualisierung ausnutzen kann.

Indem KVM Bestandteil des Linux-Kernels wurde, ist es
in der Lage immens von Entwicklungen und Erweiterungen,
die am Kernel vorgenommen werden, zu profitieren. Neue
Treiber, die in den Kernel ein gepflegt werden, kénnen sofort
verwendet werden. Erweiterungen und neue Funktionalititen
des Kernels kénnen auch von KVM genutzt werden.

3.3.1 Einbettung in Linux

KVM stellt sich als ein Geriit dar, das unter /dev/kvm einge-
bunden wird. So kann es wie ein Gerét mittels ioctl() gesteu-
ert werden. Bereitgestellt werden folgende Operationen:

e Starten einer neuen VM

e Bereitstellung von Speicher fiir eine VM

e Lesen und Schreiben der Register einer VM
e Erzeugung von Interrupts in einer VM

e Starten einer virtuellen CPU

Fiir die Anforderungen, die das Bereitstellen eines Hy-
pervisors mit sich bringt, wurde speziell ein dritter Laufzeit-
modus erschaffen, zusétzlich zu den bekannten, User-Modus
und Kernel-Modus wurde der Gast-Modus (Guest mode)
(Abb. 2) hinzugefiigt.

VMs, die im Gast-Modus gestartet werden, bekommen
einen eigenen Speicher, der unabhéngig von dem des star-
tenden Prozesses ist. Eine VM l4uft in ihrem eigenen Kontext,
bis sie einen Interrupt verursacht, eine Anweisung eintritt,
die vom Hypervisor abgearbeitet werden muss oder ein Fehler
passiert. Der Kernel iiberpriift dann, ob I/O-Operationen
oder Interrupts anstehen. Ist dies der Fall, wird die Kon-
trolle an die User-Modus-Software weitergegeben, die fiir
dieses Ereignis verantwortlich ist [25]. Abbild 3 zeigt diese
Interaktion.
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Abbildung 3: Gast Ausfithrung flowchart. [25]

Das Wirt-Linux sieht die VM wie ein reguldrer Prozess.
Das bedeutet, mit bekannten Prozessverwaltungs-Software
eine VM bedienen zu kénnen. Mit kill(1) ist es z. B. moglich
eine Gast-Instanz zu terminieren.

3.3.2  Speicher

Ein Problem, mit dem Hardware-unterstiitzte Virtualisierung
zu kampfen hat, ist, dass die Memory Management Unit
(MMU) keinen Weg bietet, um die Abstraktion des virtuellen
Speichers des Gastes auf den des physischen Speichers des
Wirtes abzubilden. Beim Abbilden von segmentierten Be-
reichen als ein kontinuierliches Segment im Gast ist dies
notwendig.

Da hier im Gegensatz zu Xen der Gast-Kernel keine Modi-
fikationen enthélt, konnen die Speicherseitentabellenzugriffe
nicht direkt an den Hypervisor weitergeleitet werden, um sie
umzuschreiben, sondern erst, wenn ein Interrupt ausgeldst
wird ist der Hypervisor in der Lage den Zugriff zu iiber-
priifen. Um dieses Defizit auszugleichen, arbeitet KVM mit
einem Trick, jede Anderung des Transfer Lookaside Buffers
(TLB) wird abgefangen. Dieser Buffer enthélt einen Cache
aus Seiten, die zuletzt verwendet wurden. Bei diesem Inter-
rupt wird festgestellt, welche Seite eine VM bekommen soll,
um so parallel eine Shadow Page Table zu verwalten, die den
virtuellen Speicher des Gastes auf den physischen Speicher
des Hosts abbilden kann.

Diese Adressumsetzung muss bei jedem Schreiben auf
diesen Seiten stattfinden, damit die Adressumsetzung korrekt
funktioniert. Um dies zu realisieren, werden alle Seiten in
einen Nur-Lese-Modus versetzt, was zur Folge hat, dass jeder
Versuch in diese Seiten zu schreiben einen Seitenfehler auslost.
In diesem Moment wird die Adresse mithilfe der Shadow Page
Table neu berechnet und zeigt auf die korrekte Seite [25].

3.3.3 1I/O0

Software und Hardware bedienen sich bei Programmed I/0O
(PIO) und Memory-Mapped I/O (MMIO), um zu kommu-
nizieren. Die Hardware-Voraussetzung fiir KVM hat den
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Vorteil, dass diese automatisch bei PIO einen Interrupt
erzeugt, der an den Hypervisor weitergeleitet wird. MMIO
aber ist komplexer, da die selben Mechanismen auch verwen-
det werden um auf Speicher zuzugreifen. Beit MMIO-Zugriffen
wird ein x86-Emulator verwendet anstatt einer Shadow Page
Table wie in Abschnitt 3.3.2. Alle MMIO- und PIO-Auftrage
werden an User-Modus-Software weitergegeben, die auch
richtige Hardware-Interrrupts auslésen kann.

3.4 Hyper-V

Microsofts Hyper-V integriert sich nahtlos in das Betriebssys-
tem. Somit lédsst es als ein Typ-1-Hypervisor klassifizieren.
Hyper-V, am Anfang spezialisiert auf die Virtualisierung
von Windows Betriebssystemen, unterstiitzt seit Release 2
(Hyper-V R2) Linux in allen Variationen [32]. Offiziell wird
nur Suse und Red Hat unterstiitzt, fiir diese bietet Microsoft
Support an. Treiber fiir Linux, die die Leistungsfihigkeit
an das iibliche Niveau einer Vollvirtualisierungslésung brin-
gen, sind seit neuestem verfiigbar und Open-Source. Erwah-
nenswert ist noch, dass Microsoft Paravirtualisierung ,,En-
lightement” nennt und einen Satz von Treibern und virtuellen
Geriten ,Integration Components”.

In einer virtuellen Maschine kann das Betriebssystem
nicht direkt auf die Hardware zugreifen, alle Geréte sind nur
virtuell préasent. Bei Treibern ohne Hypervisorunterstiitzung
gehen alle Operationen mit Gerdten an den Hypervisor, bei
Hypervisor-optimierten Treibern an ein internes Busssystem
(VMBus), das sie an die Root-Partition weitergibt [3]. Die
Verwendung des VMBuses verhindert einen Kontextwechsel
und ist somit effizienter als die nicht optimierte Version. Die
Root-Partition entspricht der Dom0 unter Xen (Abbild 4).

3.5 VMware

VMware ist Pionier der Virtualisierungstechnologie. Die x86-
Plattform gilt seit jeher als eine Plattform die sich nur schwer
virtualisieren lasst. Ihr Befehlssatz ist grof und nicht alle
privilegierten Befehle melden einen Fehler (Trap) bei Aus-
fiihrung aus einem niederprivilegierten Ring. VMware gelang
es als erstes diese Plattform zu virtualisieren [20]. VMWares
Produktpalette ist grof, aber alle ihre Produkte, abgese-
hen von der Hosted-Virtualisierungssoftware, basieren auf
dem selben Hypervisor; der Funktionsumfang betrifft nur die
Administrationsoberfliche und mitgelieferte Tools [19].

Die ersten VMware-Produkte entstanden bevor es Hard-
ware-Unterstiitzung fiir Virtualisierung gab. Sie arbeiteten

von Anfang an mit bindren Kernel-Patches [34]. Diese Hy-
pervisors setzen kein Betriebssystem voraus und sind de-
shalb als Typ-1-Hypervisors einzuordnen. Der Nachteil ist,
dass VMware-Hypervisors nur mit ausgewéhlter Hardware
funktionieren, da sie die Treiber mitliefern miissen. Extra
VMware-zertifizierte Hardware muss deshalb mit ihren Lo-
sungen verwendet werden. Mit der Evolution der Hardware-
unterstiitzten Virtualisierung entwickelten sich auch alle
VMware-Hypervisors, sodass sie, falls vorhanden, Hardware-
unterstiitzte Virtualisierung nutzen kénnen [14].

3.6 NOVA

NOVA OS Virtualization Architecture (NOVA) ist ein junges
Projekt der TU Dresden. Es ist ein Microhypervisor, der
ghnlich eines Microkernels nur mit den absolut notwendigen
Prozessen ausgestattet ist und alles andere auf User-Modus
auslagert. So bietet der NOVA-Hypervisor nur Scheduling,
IPC-Dienste und Ressourcen-Weitergabe an. Alle anderen
notwendigen Dienste wie Treiber und Systemdienste bieten
Applikationen an. Diese werden in einem getrennten User-
Mode-Kontext betrieben. Zusétzlich wird ein Capabilities-
Model unterstiitzt; dieses soll die Sicherheit gegen Einbriiche
erhohen [33]. NOVA wird im weiteren nicht mehr beriick-
sichtigt, da es noch keine Bedeutung im Cloud-Computing-
Bereich gewonnen hat.

3.7 Gemeinsamkeiten und
Unterschiede

Die vorgestellten Hypervisors weisen deutliche Unterschiede
auf bei der ndheren Betrachtung der tatséchlich bereitgestell-
ten Ressourcen und Anforderungen an den Wirt. Hyper-V
unterstiitzt 64 virtuelle CPUs (vCPUs) pro Host wéhrend
vSphere von VMware mit 512 vCPUs eine deutlich hthere An-
zahl unterstiitzt. Beide wiederum unterstiitzen aber, mit 64
CPUgs, die gleiche Anzahl von physikalischen CPUs pro Host.
Red Hat Enterprise Virtualization for Servers (RHEVIS)
(basiert auf KVM) kann mit 256 physikalischen CPUs pro
Host beide deutlich iibertreffen.

Im Bereich Netzwerkschnittstellen bietet sich eine dhn-
liche Sicht. RHEVT{S unterstiitzt 8 virtuelle Netzwerkkarten
(vNICs) pro Gast, vSphere 10 vNICs. Hyper-V unterstiitzt
8 vNICs fiir Gast-Gast Kommunikation und 4 fiir Kommu-
nikation mit anderen Rechnern.

3.7.1 Speicherplatznutzung

VMware bietet aktuell den kleinsten Hypervisor, der kom-
merziell im Einsatz ist. Er belegt 60 MB auf der Festplat-
te [23], im Vergleich dazu setzt Hyper-V eine Windows Ser-
ver 2008 Installation voraus mit 3GB, KVM/Xen eine ganze
Linux-Installation. Dies ist nennenswert, um zu verdeutlichen,
wie minimal ein Hypervisor ausgelegt sein kann, spielt aber
in der Cloud keine grofie Rolle. Die Verwaltungs-Software, die
noch benétigt wird, um diesen Hypervisor in eine nutzbare
Cloud-Losung umzuwandeln, ist um einiges grofler als der
Hypervisor selbst.

Um es an einem Projekt zu verdeutlichen, wie kompakt
ein Hypervisor sein kann, bietet sich NOVA an. Der NOVA-
Microhypervisor besteht aus 9.000 Lines of Code (LoC) und
zusétzlich 27.000 LoC fiir den Zustandsmonitor, Applika-
tionen und Treiber. Das ist sehr wenig verglichen mit den
100.000 LoC die Xen allein fiir den Hypervisor benétigt [33].



3.7.2  Speicherung der Gast-Betriebssysteme

Jede Hypervisor-Lésung verwendet ein anderes Format fiir
die Speicherung ihrer Gastsysteme. Hyper-V setzt auf Virtual
Hard Drives (VHD). Diese sind ein offenes und dokumen-
tiertes Format. Citrix und Microsoft schlossen ein Abkom-
men ab, das es erméglichen soll Xen und Hyper-V néher zu
bringen. Daraus resultierte, dass sie sich auf VHD als ein
Standardformat fiir die Speicherung von VMs einigten [8].
VMware speichert die virtuellen Maschinen im Virtual Ma-
chine Disk Format (VMDK), das bei Hypervisors in einem
Virtual Machine Filesystem (VMFS) gelagert ist. VMDKs
koénnen ohne Probleme verschoben und kopiert werden. Wie
VHD ist VMDK ein offenes und dokumentiertes Dateifor-
mat, wird aber nicht direkt unterstiitzt von anderen Losun-
gen. KVM speichert VMs in einem von QEMU vorgegebe-
nen Dateiformat qcow/qcow2. Alle Formate kénnen mit
geeigneten Tools untereinander konvertiert werden.

3.7.3 Speicherverwaltung

Page-Sharing und Memory-Ballooning werden von allen hier
vorgestellten Hypervisors unterstiitzt. Dies ist von grofier
Bedeutung in der Cloud, denn nur so ldsst sich RAM-Nutzung

konsolidieren. Hyper-V unterstiitzt kein Memory-Overcommit.

Microsoft vertritt den Standpunkt, es ergébe sich kein Vorteil
bei Produktions-Servern. Microsoft zufolge kann nach diesem
Prinzip keine Stabilitdtsgarantie gewéhrleistet werden, denn
selbst Migrationen brauchen eine gewisse Zeit die unter
Randbedingungen nicht ausreicht um gestiegene Speicher-
anforderungen zu kompensieren. Neuere Betriebssysteme,
insbesondere Windows 7, nutzen in optimalen Fallen ihren
ganzen RAM-Speicher aus, um Programmladezeiten zu ver-
ringern [32] indem sie viel genutzte Programme im Hinter-
grund in den Speicher laden (Superfetch).

3.74 VM-Vorlagen

Vorlagen fiir Gast-Betriebssysteme werden von allen Hyper-
visors in verschiedenem Mafle unterstiitzt. Wahrend VMware
und Hyper-V eigene Verwaltungsprogramme fiir diese Auf-
gabe bereitstellen (VMware Virtual Center [5] und System-
Center Virtual Machine Manager 2008 [4]), ist unter Xen
und KVM noch vieles manuell zu erledigen [6, 30]. Mit Hilfe
dieser Programme ist es auch moglich auf Remote-Rechnern
Instanzen eines Betriebssystems zu starten.

3.7.5 Linked-VM

Diese Art VMs zu erstellen wird derzeit nur von VMware
angeboten. Es lielen sich auch nach intensiver Recherche
keine glaubhaften Quellen finden, die iiber die Aufnahme
dieser Technologie in andere Hypervisors berichteten.

4. WECHSEL DER
VIRTUALISIERUNGSUMGEBUNG

Wie in Abschnitt 3.1.4 beschrieben ist es moglich Betriebs-
systeme im laufendem Betrieb von einem Rechner auf einen
anderen zu migrieren. Dies ldsst vermuten, dass in einem
Utility-Grid die Moglichkeit besteht eine VM ohne weiteres
von einem Anbieter zu einem anderen zu migrieren. Die
Realitét sieht aber anders aus. Wie in Abschnitt 3.7 kurz
beschrieben unterscheiden sich alle Hypervisors in ihren Gast-
systemspeicherabbildungen und in den Funktionalitéiten, die

sie aufweisen. Somit ist es nicht moéglich von einem Anbieter
zu einem anderen zu wechseln ohne Vorkehrungen zu treffen.

Der Begriff Vendor Lock-in wird verwendet, um die Ab-
héngigkeit an einem Anbieter zu verdeutlichen. Dies besteht
bei aktuellen Losungen in Bezug auf die Virtualisierungs-
umgebung nicht. VHD, VMDK, qcow lassen sich mit mehr
oder weniger Aufwand auf andere Formate konvertieren [29,
37]. Die Méglichkeit an diese Images zu gelangen ist dur-
chaus auch bei kommerziellen Anbieter wie Amazon EC2
gegeben [12].

Die Betreiber solcher Cloud-Computing-Utility-Grids bie-
ten auch Programmierschnittstellen (APIs) an, um den VM-
Benutzern eine bessere Kontrolle ihrer Gastsysteme zu er-
moglichen. Diese kénnen dem Wirt gestiegene Anforderungen
mitteilen, um eine Migration einzuleiten. Diese APIs sind
herstellerspezifisch und nicht miteinander kompatibel. Es
existieren Initiativen diese API zu standardisieren. VMware
stellte ihre vCloud API allen zur Verfiigung, um eine Verein-
heitlichung der Plattformen zu erméglichen [11] sie schligt
diese auch dem Distributed Management Task Force, Inc.
(DMTF) als Standard vor. Google App Engine stellt den
eigenen Source-Code zur Verfiigung [2]. Diese API ist nun
auch in der Amazon EC2 S3 Cloud anwendbar [9]. Dies alles
mindert das Vendor-Lock-in-Problem, aber eine von allen
adoptierte Schnittstelle und Speicherméglichkeit existiert
noch nicht.

S. FAZIT

In den letzten Jahren ist das Thema Virtualisierung sehr
in die Aufmerksamkeit der Offentlichkeit geriickt, wie die
verschiedenen Angebote an Virtualisierungs-Software zeigen.
Es wurden sowohl Losungen der kommerziellen Software-
Hersteller als auch von der Open-Source-Gemeinde priasen-
tiert.

Fiir den produktiven Einsatz in Cloud-Computing-Rechen-
zentren werden ebenfalls die wichtigsten Punkte erfiillt wie
Live-Migration und Speicherausnutzungsmechanismen, um
Rechenleistung und Speicherkapazitét effizient einzusetzen.

Im ganzen unterscheiden sich die Hypervisors nur in ihren
Feinheiten, wie unterstiitzte Hardware und Groéfle des Hyper-
visors. Dennoch sind sie nicht dquivalent.

Eine standardisierte API und Speichermoglichkeit fiir die
Gast-Betriebssysteme ist noch nicht vorhanden, es existieren
dennoch diverse Initiativen, um diese Liicke in den néch-
sten Jahren zu schlieflen. Dies sollte die Hochverfiigbarkeit
der Cloud weiter erhthen und eine einfachere Migration er-
moglichen.
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