Übung zu Betriebsprogrammierung I WS 2000/2001 Seite 1

© 2000 Universität Erlangen Nürnberg, IMMD IV 31.1.2001 11:33

Reproduktionjeder Artoder Verwendungdieser Unterlagezu Lehrzweckenaußerhalb der Univ.Erlangen istohne Genehmigungder Autorenunzulässig

Aufgabe 13: Einigungsprotokolle

Literatur:

[1]Singhal, M.; Shivaratri, N. G.

Advanced Concepts in Operating Systems McGraw-Hill, Inc: New York et al. 1994

[2]Lamport, L.; Shostak, R.; Pease, M.:

The Byzantine Generals Problem ACM TOPLAS, Vol. 4; No. 3, July 1982, pp 382-401

Anmerkung:

In [1]fehltimGegensatz zu [2]der Hinweisauf die mitzuführendePfadinformation bei dem Algorithmus OralMessage!

a) WelchegrundsätzlichenUnlösbarkeitsaussagen sind bei Einigungsprotokollenzu beachten?

b) Beschreiben Sie das Systemmodell! c) Nach welchen Leistungskriterien werden die Algorithmen verglichen? d) Geben Sie ein Beispiel,wiebeim OM-AlgorithmusmitmündlichenNachrichtenund 4 Knotenmit2 fehlerhaftenKnotenkeine Einigungnach den vorgegebenen Bedingungen erzielt wird!

e) VeranschaulichenSie, wiebeimündlichen Nachrichtenunterder Annahmem=2Verrätern bei n=7 Knoten eine Einigung erzielt wird! Betrachten Sie dabei die Fälle, daß - der Initiator und ein weiterer Knoten sich bösartig verhalten - der Initiator sich korrekt und dafür zwei weitere Knoten byzantinisch sind.

f) Veranschaulichen Sie, wie bei beglaubigten Nachrichten unter der Annahme m=2 Verrätern bei n=7 Knoten eine Einigung erzielt wird!

Übung zu Betriebsprogrammierung I WS 2000/2001 Seite 2

© 2000 Universität Erlangen Nürnberg, IMMD IV 31.1.2001 11:33

Reproduktionjeder Artoder Verwendungdieser Unterlagezu Lehrzweckenaußerhalb der Univ.Erlangen istohne Genehmigungder Autorenunzulässig

Lösungsvorschlag Aufgabe 13: Einigungsprotokolle

a) WelchegrundsätzlichenUnlösbarkeitsaussagen sind bei Einigungsprotokollenzu beachten?

- Das Einigungsproblemkann auf der Grundlage asynchroner Nachrichten nicht gelöst werden - Das Einigungsproblemist mit unbeglaubigten (= oral / mündlich)Nachrichten grundsätzlichnur lösbar, wenn die Gesamtzahl der Prozessoren bei m fehlerhaften Prozessoren mindestens 3m+1beträgt.BestimmteEinigungsprotokolleerfordern deutlichstrengere Einschränkungenbezüglichder ZahlfehlerhafterProzessoren.

b) Beschreiben Sie das Systemmodell!

Es werden bei allen Untersuchungen im wesentlichen vier Annahmen gemacht: - Es sind insgesamt n Knoten beteiligt, von denen höchstensm fehlerhaft sind. - Die Knoten sind vollständig miteinander verbunden. - Der Absender einer Nachricht ist immer bekannt. - Das Nachrichtensystem ist zuverlässig

Bei den Verfahren wird unterschieden bezüglich - der Fehler (crash / omission / malicious ) - der Nachrichten (oral = mündlich / signed = beglaubigt )

Für die weiteren Überlegungen wird angenommen: - synchron - bösartige Fehler ( malicious ) - die Einigung erfolgt auf Werte aus {0,1}

c) Nach welchen Leistungskriterien werden die Algorithmen verglichen?

- Zeit, gemessen in Anzahl der Runden - Nachrichtenaufwand - Maximale Zahl tolerierbarer fehlerhafter Prozessoren - Speicheraufwand

Übung zu Betriebsprogrammierung I WS 2000/2001 Seite 3

© 2000 Universität Erlangen Nürnberg, IMMD IV 31.1.2001 11:33

Reproduktionjeder Artoder Verwendungdieser Unterlagezu Lehrzweckenaußerhalb der Univ.Erlangen istohne Genehmigungder Autorenunzulässig

d) Verständigungsproblem - Unlösbarkeit:

Die zu erfüllenden Bedingungen sind:

1) Alle fehlerfreien Knoten ermitteln den gleichen Wert 2) Wenn der Anführer fehlerfrei ist, ermitteln alle fehlerfreien Knoten seinen Wert.

Die Einigungist nicht gesichert, da von m = 1, also nur einem potentiellenFehler ausgegangen wird. Folgender Verlauf des OM-Algorithmus verdeutlicht dies:

OM(1)

Nun fungiertjeder der Empfängerals neuer Anführereines Netzes ohne Knoten1 und startet jeweils einen OM(0)-Algorithmus:

OM(0)

Der fehlerfreieKnoten2 hat als Vektorv_2=(1, 0, 0) und wähltdeshalb als Wert‘0’. Da jedoch der Initiatorfehlerfreiist, müßte die Bedingung 2) gültigsein, und sich sämtlichekorrektenKnotenauf1 einigen.Das Verständigungsproblemistalso nicht gelöst.

1

2 3 4 1 1 1

1

2 3 4 1 1 1 1 0 0

1

0 1 0 0

0

Übung zu Betriebsprogrammierung I WS 2000/2001 Seite 4

© 2000 Universität Erlangen Nürnberg, IMMD IV 31.1.2001 11:33

Reproduktionjeder Artoder Verwendungdieser Unterlagezu Lehrzweckenaußerhalb der Univ.Erlangen istohne Genehmigungder Autorenunzulässig

e) Verständigungsproblem: Oral Messages

Veranschaulichen Sie, wie bei mündlichen, unbeglaubigten (verfälschbaren) Nachrichten unter der Annahme m=2 Verrätern bei n=7 Knoten eine Einigung erzielt wird!

Imersten Beispielist der Anführerund ein weitererKnotenbösartig. Das Zieldes Algorithmusistdemzufolge,daß sich die loyalenKnotenauf den gleichenWerteinigen. DerAlgorithmusenthältm+1(hieralso 3)Rekursionsstufen.ZurUnterscheidungmüssen die Nachrichtenmiteiner Pfadinformationversehen sein. Jeder Knotenfälltdann lokalineinem m-stufigenVerfahreneine Entscheidung über seinen Zustand. Es werden keine Rückantworten versandt!

AlgorithmusOralMessage (Lamport-Shostak-Pease)

Andem Diagrammfälltzuerst auf, daß es keine senkrechten Pfeilegibt.Initiatoren nehmen an Runden nichtmehrteil,diesie selbst angestoßen haben. Das heißt, daß ein Knoten nur höchstens einmal in einem Pfad vorkommt.

OM(2)

OM(0)

OM(1)

0 1 2 3 4 5 6

Rückzug

Rückzug / Angriff

Rückzug & Angriff

Übung zu Betriebsprogrammierung I WS 2000/2001 Seite 5

© 2000 Universität Erlangen Nürnberg, IMMD IV 31.1.2001 11:33

Reproduktionjeder Artoder Verwendungdieser Unterlagezu Lehrzweckenaußerhalb der Univ.Erlangen istohne Genehmigungder Autorenunzulässig

AmBeispieldes Knoten 2 ergibtsichdiefolgendeSituation.Es sinddieNachrichten mit den dargestellten Pfadinformationen eingetroffen:

Das Diagrammzeigt die Auflösungder Rekursion und den damit zusammenhängenden Entscheidungsprozeß. Es ist in die jeweiligenRekursionsstufen aufgeteilt. Inder jeweiligenSpalte “Ergebnis”wirddas Ergebnis der zugrundeliegenden majority-Funktionaufgezeigt. In der dritten Spalte steht das, was der jeweiligeKnoten meint bzw. vorgibt, von dem Initiator 0 gehört zu haben.

0-1-3-2:R 0-1-4-2:A 0-1-5-2:A 0-1-6-2:A

0-3-1-2:R 0-3-4-2:A 0-3-5-2:A 0-3-6-2:A

0-4-1-2:A 0-4-3-2:R 0-4-5-2:R 0-4-6-2:R

0-5-1-2:A 0-5-3-2:R 0-5-4-2:R 0-5-6-2:R

0-6-1-2:A 0-6-3-2:R 0-6-4-2:R 0-6-5-2:R

0-1: Angriff

0-3: Angriff

0-4: Rückzug

0-5: Rückzug

0-6: Rückzug

Rückzug

0-1-2:R

0-3-2:A

0-4-2:R

0-5-2:R

0-6-2:R

0-2: A

OM(0) 4-er Pfade

OM(1) 3-er Pfade

OM(1) Ergebnis

OM(2) 2-er Pfade

OM(2) Ergebnis

Übung zu Betriebsprogrammierung I WS 2000/2001 Seite 6

© 2000 Universität Erlangen Nürnberg, IMMD IV 31.1.2001 11:33

Reproduktionjeder Artoder Verwendungdieser Unterlagezu Lehrzweckenaußerhalb der Univ.Erlangen istohne Genehmigungder Autorenunzulässig

Auch derKnoten 4 entscheidet sich für Rückzug:

Alleweiteren loyalenKnotenentscheiden sich äquivalent.Mansieht also, daß das Verständigungsproblem durch den Algorithmus in diesem Fall gelöst wird. DerAufwandan Nachrichtenund der benötigteSpeicherplatzsind jedochschon bei diesem kleinenBeispielsehr groß, so daß nach besseren Algorithmengesucht werden muß, um diese Probleme zu lösen. Hierbieten sich Verfahrenmitnichtfälschbaren, beglaubigten (signed) Nachrichten an.

0-1-2-4:R 0-1-3-4:R 0-1-5-4:A 0-1-6-4:A

0-2-1-4:R 0-2-3-4:A 0-2-5-4:A 0-2-6-4:A

0-3-1-4:R 0-3-2-4:A 0-3-5-4:A 0-3-6-4:A

0-5-1-4:A 0-5-2-4:R 0-5-3-4:R 0-5-6-4:R

0-6-1-4:A 0-6-2-4:R 0-6-3-4:R 0-6-5-4:R

0-1: Angriff

0-2: Angriff

0-3: Angriff

0-5: Rückzug

0-6: Rückzug

Rückzug

0-1-4:A

0-2-4:A

0-3-4:A

0-5-4:R

0-6-4:R

0-4: R

OM(0) 4-er Pfade

OM(1) 3-er Pfade

OM(1) Ergebnis

OM(2) 2-er Pfade

OM(2) Ergebnis

Übung zu Betriebsprogrammierung I WS 2000/2001 Seite 7

© 2000 Universität Erlangen Nürnberg, IMMD IV 31.1.2001 11:33

Reproduktionjeder Artoder Verwendungdieser Unterlagezu Lehrzweckenaußerhalb der Univ.Erlangen istohne Genehmigungder Autorenunzulässig

ImzweitenBeispielist der Anführerkorrekt,und zweiweitere Knotenbösartig. Das Verständigungsproblemist demzufolgegelöst, wenn sich sämtlichekorrektenKnoten auf den Wert des Anführers einigen:

OM(2)

OM(0)

OM(1)

0 1 2 3 4 5 6

Rückzug

Rückzug Angriff

Übung zu Betriebsprogrammierung I WS 2000/2001 Seite 8

© 2000 Universität Erlangen Nürnberg, IMMD IV 31.1.2001 11:33

Reproduktionjeder Artoder Verwendungdieser Unterlagezu Lehrzweckenaußerhalb der Univ.Erlangen istohne Genehmigungder Autorenunzulässig

Der Entscheidungsprozeß aus Sicht des Knotens 2 :

Der Knoten 2 entscheidet sich, wie auch alle weiteren korrekten Knoten, für den Wert des Anführers - das Verständigungsproblem wird also korrekt gelöst.

0-1-3-2:A 0-1-4-2:A 0-1-5-2:A 0-1-6-2:A

0-3-1-2:A 0-3-4-2:A 0-3-5-2:R 0-3-6-2:R

0-4-1-2:A 0-4-3-2:A 0-4-5-2:A 0-4-6-2:A

0-5-1-2:A 0-5-3-2:R 0-5-4-2:A 0-5-6-2:R

0-6-1-2:A 0-6-3-2:R 0-6-4-2:A 0-6-5-2:R

0-1: Angriff

0-3: Rückzug

0-4: Angriff

0-5: Rückzug

0-6: Rückzug

Rückzug

0-1-2:A

0-3-2:R

0-4-2:A

0-5-2:R

0-6-2:R

0-2: R

OM(0) 4-er Pfade

OM(1) 3-er Pfade

OM(1) Ergebnis

OM(2) 2-er Pfade

OM(2) Ergebnis

Übung zu Betriebsprogrammierung I WS 2000/2001 Seite 9

© 2000 Universität Erlangen Nürnberg, IMMD IV 31.1.2001 11:33

Reproduktionjeder Artoder Verwendungdieser Unterlagezu Lehrzweckenaußerhalb der Univ.Erlangen istohne Genehmigungder Autorenunzulässig

f) Verständigungsproblem: Signed Messages

Der SM-Algorithmusläuftin m+1 Runden ab. Es wirdzwischen Nachrichtenund Informationen/Befehlenunterschieden. AlleInformationwerden in Form einer Befehlsmenge Vgesammelt. Es werdennurweitereNachrichtenversandt, wennneue Befehle in die Befehlsmenge eingetragen werden. Zur Unterscheidung müssen die Nachrichten mit einer Unterschrift versehen sein. Jeder Knoten fällt dann lokal eine Entscheidung über seinen Zustand. Steht dabei Angriffund Rückzug in der Befehlsmenge, wirdauf einen Default-Wert(zumBeispielRückzug)entschieden. Es werden keine Rückantworten versandt!

AlgorithmusSignedMessage(2) (Lamport-Shostak-Pease)

Die dritte Wellean Nachrichten muß nicht gesendet werden, da der Initiatorkein Verräter ist und alle Befehle gleich sind. Die Befehlsmenge V besteht bei jedem Knotennur aus einem Element V={Rückzug}.Trotzdemmuß noch der Timeouteiner weiterenRunde abgewartet werden, bis sich die Knotenendgültigauf den Wert entscheiden! Folgendes Beispiel soll dies verdeutlichen:

0 1 2 3 4 5 6

Rückzug:0:1

Rückzug:0

Rückzug:0:5

Übung zu Betriebsprogrammierung I WS 2000/2001 Seite 10

© 2000 Universität Erlangen Nürnberg, IMMD IV 31.1.2001 11:33

Reproduktionjeder Artoder Verwendungdieser Unterlagezu Lehrzweckenaußerhalb der Univ.Erlangen istohne Genehmigungder Autorenunzulässig

ObwohlKnoten3-6 nach 2 Runden keine weiteren Informationenin Verhalten haben, bekommen Sie von Knoten2 inder 3. Runde eine neue Information.Knoten0 schicktinder ersten Runde nuran Knoten1 einen Angriff,den Knoten1 inder zweiten Runde nur an Knoten 2 weiterleitet.Ein bösartiger Knoten kann die Nachricht zwar nicht verfälschen, er kann aber das Senden der Nachricht unterbinden. Im worstcase senden bösartige Knotenimmernuran einen bösartigen Knotendie fehlende Information,was jedochnurm-1malmöglichist,da ansonsten die Pfad-Infor-mationen nichtmehr stimmen(0:1:0:2wärez.B.nichtmöglich).DieKonsequenz ist die Notwendigkeitvonm+1Runden, damitallefehlerfreienKnotendie gleichenBefehlsmengen aufweisen.

0 1 2 3 4 5 6

Angriff:0:1

Rückzug:0

Rückzug:0:5

Angriff:0:1:2

Angriff:0