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Aufgabe 7: Uhrensynchronisation: NTP

Literatur:
[1]Mills, David L.:
Internet Time Synchronization: The Network Time Protokoll
IEEE Transactions on Communications, vol. 39, No. 10, October 1991

[2]Mills, David L.:
Network Time Protokoll (Version 3): Specification, Implementation and Analysis
http://www.ee.udel.edu/~mills/database/rfc/rfc1305/rfc1305{a,b,c}.pdf

[3]Coulouris, G.; Dollimore, J.; Kindberg, T.:
Distributed Systems: concepts and Design, 2nd Edition
Addison Wesley, Wokingham, GB: 1994

[4] NTP FAQ:
http://www.eecis.udel.edu/~ntp/ntpfag/NTP-a-faq.htm

Lokale Installation der Uni-Erlangen:
siehe http://www4.informatik.uni-erlangen.de/Services/NTP

NTP berechnet die Zeitabweichung in 3 Stufen und korrigiert die Frequenz der lokalen
Uhr mit Hilfe eines I-Reglers (vereinfachte Darstellung des Algorithmus!).

—» Data Filter —»

Network —# Data Filter —» Sgeegtrion — Co%lgfnking —» Loop filter
—» Data Filter —»
A VCO

Es werden zu einer Menge von Knoten NTP-Pakete zur Synchronisationsermittiung ge-
schickt. Die eintreffenden Daten werden mit statistischen Methoden gefiltert. Dann wird
der vertrauenswiirdigste Rechner ausgewahlt und der Zeitunterschied zu diesem Rech-
ner ermittelt. Dieser dient als Vorgabe fur einen PLL-Regler, der die Frequenz der lokalen
Uhr (VCO = Voltage Controlled Oscillator) regelt.

Ein wesentliches Merkmal des Protokolls ist die Abschétzung des Fehlers, der in den ver-
schiedenen Phasen auftreten kann.
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Modell zur Ermittlung des Zeitunterschieds 8 zwischen zwei Rechneruhren:
Tz T3

Node B

A
Y

Node A
Tl T4

Aufbau eines NTP-Pakets, das zwischen zwei Knoten tbertragen und sukzessive gefiillt
wird.

LI [ VN [Mode [ Stratum [ Poll | Precison
Root Dispersion
Root Delay
Reference Timestamp

Ty
T2
T3

Authenticator

(Die grau hinterlegten Felder sind fir die Ubungsaufgabe relevant.)

Stratum bezeichnet den Abstand zur Zeitquelle (z.B. DCF77-Empféanger). Rechner mit
einer Mdglichkeit, UTC direkt zu empfangen, haben Stratum 1. Root Dispersion ist der
summierte Fehler, der bisher bei den Berechnung in den Zwischenknoten gemacht wur-
de. Root Delay ist die summierte Laufzeit des NTP-Pakets vom Root-Rechner Uber die
Zwischenknoten. Die Zeiten T, sind dem vorhergehenden Bild zu entnehmen.

Verwendete Symbole:

4 Delay, Gesamtlaufzeit eines Pakets

0 Zeitdifferenz zu einem anderen Rechner

€ Fehler

€ Filterfehler

€ Auswabhlfehler

¢ Uhrabdrift, Frequenzfehler

p Lesefehler

v Gewichtsfaktor

w Gewichtsfaktor

n Anzahl der Pakete, aus denen das 'beste’ herausgefiltert wird

m Anzahl der Knoten (Peers, Rechner), die als vertrauenswirdig. dh. als nicht feh-
lerhaft angesehen werden.

T Alter der NTP-Pakete in Millisekunden (Differenz aus T, des aktuellen (neuesten)

Pakets und T, beim Empfang des Pakets)
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Kurzbeschreibung des Algorithmus:

1 Polling

alle Knoten (Peers), die in einer Pollingliste enthalten sind, werden nach ihrer Zeit
gefragt.

2 Datenfilterung

Mit Hilfe einer Statistik wird fir jeden Knoten getrennt aus den letzten n Tele-
grammen das vertrauenswirdigste herausgesucht. Das vertrauenswirdigste ist
dabei das mit der kiirzesten Ubertragungszeit.

Fur jeden Knoten werden die einzelnen Werte nach aufsteigender Ubertragungs-
distanz d/2+¢t sortiert.
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4 Auswahl des Knotens mit dem geringsten Fehler

Die verbliebenen m Werte werden zuerst nach Stratum und dann nach Root
Delay geordnet. Dann wird flr alle Knoten der Fehler aufgrund der unterschiedli-
chen Herkunft berechnet.

m-1

. . k
(Ojo<j<m)) g = z |8 — 8y |w

k=0
Die Gréfzem 6; und 6, bezeichnen hier das 8 des Knoten j bzw. k. Fur den Ge-
wichtsfaktor w wird 0.75 im Originalalgorithmus verwendet. Der Wert mit dem
groBten g; wird verworfen. Das wird solange wiederholt, bis nur noch ein Wert tib-
rigbleibt oder alle g Kleiner sind als das Minimum der ¢ . Im Konfliktfall gewinnt
das kleinere j. Der Fehler g des Ubriggebliebenen Wertes wird als Auswabhlfehler

Der Filter-Fehler 5 wird nach folgender Formel berechnet: €; bezeichnet.
n-1
€5 = Z \ej —eo‘v’ 5 Berechnung der Abweichung (Offset ©)
i=o Dieser im vorherigen Schritt Ubriggebliebene Rechner wird als neuer Referenz-

knoten ausgewahlt. Die neue Abweichung © wird gespeichert. Das Stratum wird
auf den um 1 erhohten Wert des Referenzrechners gesetzt. Das Root Delay er-
Fur die weiteren Berechnungen wird nur das beste Wertepaar (8y, 8g) zusammen gibt sich aus dem Root Delay des Referenzrechners und der geschatzten Uber-
mit dem abgeschétzten Fehler 5 verwendet, alle anderen Paare werden nicht tragungszeit. Die Gesamtfehlerabschatzung (Root Dispersion) ergibt sich mit
beriicksichtigt. e=p+¢(T4-Ty) zu:

E = e+0T;+e,+ & +E'+p +¢'T +|0)

Wobei im Originalalgorithmus n=8 und als Gewichtsfaktor v=0.5 verwendet wird.
In der folgenden Ubungsaufgabe begniigen wir uns mit n=4.

3 Auswahl der vertrauenswiirdigen Knoten
Mithilfe der Tripel (g, g, €5) von allen befragten Knoten und dem summierten

Gesamtfehler € = p+ ¢t1+¢g,, der sich aus dem Lesefehler p, der mdglichen
Uhrabdrift ¢t seit dem Empfang des NTP-Pakets und dem Filterfehler 5 zusam-

6 Weitergabe der berechneten Werte an den Regler zur Frequenzanpassung

mensetzt, werden die Korrektheitsintervalle nach folgender Formel ermittelt: Fehlerfortpflanzung nach [2] S. 103:

| = [e _g_g’ 0+ g + g} Paket-Variablen Filter Peer-Variablen System-Variablen
Daraus wird der Durchschnitt aller Intervalle gebildet (siehe Skizze), wobei Inter- [(To+T3)-(T1+T )12 > 6 > offset @8 ——» clock offset ©
valle die auRerhalb der Mehrheit liegen, nicht beruicksichtigt werden (-> 14). Ein e
Knoten ist nur dann vertrauenswiirdig, wenn sich seine Abweichung 6 im Durch- (T4 T)-(T3-To) > 9 >  delayd root delay A = 3+4
schnitt befindet (-> I3 wird verworfen, weil das 8 des Knoten 3 nicht innerhalb der ; ; ; ;
beiden gestrichelten Linien liegt). P+ o(TaTy) > e+¢r; 1 dispersion root dispersion E =

e+PTi+ES E+PT+ESTES +

| T
- . E+p+9T+0)]

|3uﬁ—> rootdelay A
[
lyt ‘ 3

> rootdispersion
lo t [ms] E+p'+¢'T

/

<
-

Bleibt kein Rechner ubrig, mu3 das gesamte Verfahren mit Polling usw. neu ein-
geleitet werden.
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Reale Werte an der Uni Erlangen:

faui 02a: > ntpq

nt pg> host faui 02

current host set to faui 02.informatik.uni-erlangen.de

ntpg> rv

status=06f4 | eap_none, sync_ntp, 15 events, event_peer/strat_chg
systen¥"SunOS", | eap=00, stratumr2, rootdelay=1.45,

root di spersi on=10. 10, peer=32527, refid=ntp2-rz.rrze.uni-erlangen.de,
refti me=bf b8adch. 1f 362000 Wed, Dec 5 2001 14:51:07.121, poll=7,

cl ock=bf b8a4e8. 65bbe000 Wed, Dec 5 2001 14:51:36.397, phase=0.076,
freq=35352. 13, error=0.17

nt pg> peers

renote refid st t when poll reach delay offset di sp
LOCAL(1) LOCAL( 1) 6 | 45 64 377 0.00 0.000 10.06
-ntp0-rz.rrze.un .GPS. lu - 128 377 1.56 0. 007 0.14
+ntpl-rz.rrze.un . DCFp. 1u 57 128 377 1.51 0.136 0.09
*ntp2-rz.rrze.un . GPS. lu 30 128 377 1.45 0. 061 0.11
+nt p3-rz.rrze.un noc2. BelWe.DE 2 u 40 128 377 1.65 0.078 0.12

nt pg>

Aufgabenstellung:

Der Knoten N, soll neu synchronisiert werden.
In seiner Liste moglicher Referenzrechner befinden sich N, N3 und Ny.

Ubersichtsbild der Knoten:

,//\ /+\
TN /\ /\ /

— Active Synchronization
— Backup Line

Nachrichtenaustausch, die Lange des Polling-Intervall liegt im Bereich von [64s .. 1024s]

Im folgenden Bild sind die Laufzeiten der NTP-Pakete bei den letzten 3 Polling-Runden
und der aktuellen angegeben. Alle Zeiten sind in Millisekunden angegeben und sind ge-
danklich an die im "hh:mm:ss"-Format angegebenen absoluten Zeiten anzuhéngen.
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Die Paketlaufzeiten usw. sind in Millisekunden angegeben.

12:00:00 12:01:32 12:08:43 12:11:09

/ ’ 4 6 ] 5 7
Ny ¢ 4 ¢

/ / /

/ / /

/ : /

201 0 23‘ 0 22/ 8y 21
N> 14 4

/ ’ 10 / 9

/ / /

/ / /

/ / /
N3 / s /

) /3 7 / 2\ 6

/ / /

/ / /

/ / /
N / / /
4 ‘ / 7 17 ‘ 5 15
Beispiel:

Knoten N, schickte um 12:00:00.000 seiner lokalen Zeit ein NTP-Paket an Ny,

das dort um 12:00:00.004 dortiger lokaler Zeit eintraf, bis um 12:00:00.006 bear-
beitet wurde und dann zuriickgeschickt wurde. Es traf um 12:00:00.006 wieder
beim Knoten N, ein.

Lokale Daten der Knoten zum Zeitpunkt T=12:11:09

Knoten Ny N, N3 Ny,
clock offset €] 0 2 20 15
root delay A 0 2 46 8
root dispersion | E 2 13 24 5
Lesefehler | p 103 10 20 4

Uhrabdrift | ¢ 10 10 104 10
stratum 1 2 2 2

a) Berechnen Sie den Referenzknoten und den dazugehérigen Offset fir Rechner N, !
b) Wie sieht das Ergebnis aus, wenn in den Stratum-1-Rechner N, eine bessere (und da-
mit auch teurere) Uhr mit Abdrift ¢ = 10~ eingebaut wird.
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4 Auswahl des Knotens mit dem geringsten Fehler

L 6sungsvorschlag Aufgabe 7: Uhrensynchronisation NTP

a) Berechnen Sie den Referenzknoten und den dazugehorigen Offset fir Rechner N, j | Stratum | Root Delay | © § €
1 Polling N, | O 1 0 2 0+ 2.5%0.75 + 33
2.5%0.752
(8, 8, 3/2+¢7) Ny | 1 2 8 -05 251+0+0 25
12:00:00 12:01:32 12:08:43 12:11:09 N3 2 2 46 -05 25*1+0+0 25
N, (4,2, 68.9) (5,25,60.2) | (51.5,17.1) (6,2, 3) . )
Das Minimum der & ist 0.375
N3 (6,0, 69.9) (4,0,59.7) (6,0, 17.6) (5-05,25) Der Wert fir N, wird verworfen da er die gro3te Abweichung relativ zu den ande-
Ny (10,1, 71.9) (13,0.5, 64.2) (12,1, 20.6) (11,-0.5, 5.5) ren liefert.
2 Datenfilterung j | Stratum | Root Delay | 6 § §j
Sortieren nach Ubertragungsdistanz, Berechnung der Fehler
Ng | O 2 8 -0.5 0+0 0
Cl &5 p+oT; € N3 | 1 2 46 -0.5 0+0 0
3
N1 2 15 25 2 032255:0 107+0 04 Nun wird N3 verworfen und es wird N4 wegen des kleineren Index j ausgewahlt.
N3 -0.5 0 0 0 0.25 + 20+0 20.4 5 Berechnung der Abweichung
0.125 +
0.0625 Stratum: 3
Clock Offset: -0.5
Ny 05 1 05 1 8;2 : 4+0 52 Root Delay: 8+11 =19
0..1875 Root Dispersion: E =p+dT+e +eg+E +p +¢'T+|0|
= 5.2 +0+ 5 +0.5 =10.7

3 Auswahl der vertrauenswiirdigen Knoten

o a2 ¢ luntergrenze | lovergrenze 6 Weitergabe der berechneten Werte an den Regler zur Frequenzanpassung
Nj 2 3 0.4 -1.4 5.4
N3 -05 | 25 | 204 -23.4 22.4
Ny -0.5 55 5.2 -11.2 10.2
Durchschnitt -1.4 5.4

Wie leicht zu sehen ist, liegen alle 6; im Durchschnittsintervall.

[J 2001 Universitat Erlangen Nirnberg, Informatik 4 5.12.2001 14:58

[0 2001 Universitat Erlangen Nurnberg, Informatik 4 5.12.2001 14:58
Reproduktion jeder Art oder Verwendung dieser Unterlage zu Lehrzwecken auBerhalb der Univ. Erlangen ist ohne Genehmigung der Autoren unzulassig

Reproduktion jeder Art oder Verwendung dieser Unterlage zu Lehrzwecken auBerhalb der Univ. Erlangen ist ohne Genehmigung der Autoren unzulassig



Ubung zu Betriebsprogrammierung | WS 2001/2002

Seite9

b) Wie sieht das Ergebnis aus, wenn in den Stratum-1-Rechner N, eine bessere (und da-
mit auch teurere) Uhr mit Abdrift ¢ = 10°° eingebaut wird.

1 Polling
(0, 0, 3/2+¢1)
12:00:00 12:01:32 12:08:43 12:11:09
Ny (42, 2.0) (525, 2.5) (515, 2.5) (6,2, 3.0)
N3 (6,0,69.9) (4,0,59.7) (6,0, 17.6) (5,-0.5, 2.5)
Ny (10,1, 71.9) (13,0.5, 64.2) (12,1, 20.6) (11,-0.5,5.5)
2 Datenfilterung
Sortieren nach Ubertragungsdistanz, Berechnung der Fehler
8 & P+ €
N, 2 15 25 2 0.25 + 103 + 0.4
0.125+0 | .667%10°®
N3 -0.5 0 0 0 0.25 + 20+0 20.4
0125 +
0.0625
Ny -0.5 1 0.5 1 0.75 + 4+0 5.2
0.25 +
0.1875
3 Auswahl der vertrauenswiirdigen Knoten
0 &2 € IUntergrenze IObergrenze
N1 2 2 0.4 -0.4 4.4
N3 -0.5 2.5 20.4 -23.4 22.4
Ny -0.5 55 5.2 -11.2 10.2
Durchschnitt -0.4 4.4

Aufgrund der neuen kurzen Ubertragungszeit bei N4 fallen die beiden anderen
Werten fur 6; nicht mehr in das Durchschnittsintervall.

Die Synchronisation erfolgt aufgrund des Rechners N;.
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