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Aufgabe 14: Einigungsprotokolle - Dolev und Burns/Neiger
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Oral-Message-Algorithmus nach Dolev

a) Was bedeuten die Mengen LOW und HIGH beziglich der Lésbarkeit des Einigungs-

protokolls?

b) Veranschaulichen Sie, welche Phasen durchlaufen werden, wenn der Initiator die
Nachricht “Ruickzug” verbreiten will. Unter den 4 Teilnehmern befindet sich 1 Verréter.
Skizzieren Sie die Nachrichtenmengen aus Sicht des Knotens 2, Knoten 4 ist defekt.

c) Was kann der Verrater maximal anrichten (welche Nachrichten kann er in Umlauf brin-

gen)?

Oral-Message-Algorithmus nach Burns/Neiger

d) Zeigen Sie, daB bei 5 intakten und einem defekten Knoten sich alle intakten Knoten
auf einen Wert einigen - auch wenn die erste Gruppe mit unterschiedlichen Werten

beginnt.
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L 6sungsvorschlag Aufgabe 14: Einigungsprotokolle (Teil 2)

a) Was bedeuten die Mengen HIGH und LOW?

LOW=m+1

Mindestens ein korrekter Knoten ist in der Menge. Daraus folgt:

Wenn man von LOW-vielen Knoten die gleiche Meinung erhélt, hat mindestens ein
korrekter Knoten diese Meinung vertreten. Als Folgerung kann man diese Meinung
auch unterstitzen.

HIGH =2m + 1

Die Mehrzahl der Knoten in der Menge sind korrekt. Daraus folgt:

Die korrekten Knoten einer solchen Menge kdnnen alle fehlerhaften Knoten immer
Uberstimmen. Um sich auf einen Wert festzulegen, muf? man also von mindestens
HIGH Knoten eine gleiche Meinung erhalten. (Der Algorithmus muf3 dabei gewahr-
leisten, daf? sich diese Meinung auch durchsetzen wird.)

b) Veranschaulichen Sie, welche Phasen durchlaufen werden, wenn der Initiator die

Nachricht “Riickzug” verbreiten will. Unter den 4 Teilnehmern befindet sich 1 Verra-
ter.Skizzieren Sie die Nachrichtenmengen aus Sicht des Knotens 2, Knoten 4 ist de-
fekt. (siehe nachste Seite).

¢) Was kann der Verrater maximal anrichten (welche Nachrichten kann er in Umlauf brin-

gen)?

Der Verrater kann maximal folgende Nachrichten an alle aussenden:

*1,23,4

Danach sind alle von ihm ausgehenden Nachrichten wirkungslos, da die W-Mengen
der jeweiligen Knoten nicht mehr erweitert werden. Da jedoch seine falschen Aus-

sagen von keinen weiteren Knoten bestétigt werden - insbesondere nicht von min-
destens LOW-1 vielen, haben seine Nachrichten keinen weiteren Effekt.

Algorithmus OralMessage nach Dolev

Konstanten: m=1, n=3m+1=4, LOW=m+1=2, HIGH=2m+1=3
Anzahl der Runden: 2m+3 =5
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In der ersten Runde verteilt der Knoten 1 keine Nachrichten, da er fur den Wert O
pladiert.
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In der zweiten Runde verschickt der fehlerhafte Knoten 3 *-Nachrichten und zwei j-Nach-
richten an seine Nachbarn. Diese tragen die Nachrichten in ihren W-Mengen ein. Durch
die erhaltenen *-Nachrichten unterstiitzen alle Knoten in der 3. Runde den Knoten 4 di-
rekt, und schicken j-Nachrichten mit dem Inhalt 4 an alle anderen Knoten:
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Die 3. Runde bewirkt, daR in den W4-Mengen aller Knoten 1,2,und 3 steht - was bedeutet,
daf diese drei Knoten Zeugen dafur sind, dal Knoten 4 eine Stern-Nachricht geschickt
hat. Dies bedeutet wiederum, daf3 die Knoten 1,2 und 3 davon uberzeugt sind (W4 >=
HIGH), da 4 eine *-Nachricht geschickt hat, und nehmen Knoten 4 in ihre C-Menge auf.
Nachdem bei jedem Knoten dadurch auch W4 >= LOW ist, unterstiitzt desweiteren jeder
Knoten 4 indirekt. Da die Knoten jedoch bereits Nachrichten durch die direkte Unterstut-
zung geschickt haben, schicken sie keine weiteren Nachrichten.
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Dafiir schickt Knoten 4 in Runde 4 an alle Knoten alle moglichen Nachrichtentypen:
*1,2,3,4. Dies bewirkt, daf3 jeder Knoten den Knoten 4 in jeder W-Menge aufnimmt. Da
jedoch dadurch keine der Mengen eine Kardinalitdt von mindestens LOW aufweisen
kann, haben diese Nachrichten keinen weiteren Effekt.

In Runde 5 terminiert der Algorithmus. Da in den C-Mengen der Knoten lediglich Knoten
4 existiert (und damit nicht mindestens HIGH Knoten), ist keiner der Knoten Uberzeugt -
und alle einigen sich darauf, daR der Anfiihrer den Wert O vorgab.
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d) Oral-Message-Algorithmus nach Burns/Neiger
Zeigen Sie, dal3 bei 5 intakten und einem defekten Knoten sich alle intakten Knoten

auf einen Wert einigen - auch wenn die erste Gruppe mit unterschiedlichen Werten
beginnt.

Gruppe 1 Gruppe 2

Alle Knoten starten mit eigenen Anfangswerten. Diese kénnten z.B. durch einen In-
itiator am Anfang (vor Runde 1) verteilt worden sein. Die Abbildung zeigt dann den
Fall, daR? dieser Initiator und ein weiterer Knoten defekt sind. Da in Runde 1 noch
keine vollstandige Einigung erzielt wird - es kommt nicht von allen Knoten aus Grup-
pe 1 der gleiche Vorschlag - muR3 eine weitere Runde durchgefiihrt werden. In Run-
de 2 kommt zwar auch nicht von allen Knoten der gleiche Wert, jedoch einigen sich
alle Knoten auf die Mehrheit (in diesem Fall 0), da es die letzte mdgliche Runde des
Algorithmus ist. (m=1 daher kann es maximal 2 Runden geben.)
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