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Systemmodell

* Prozesse (Knoten, ’sites’) wickeln zeitlich sequentiell eine Folge von Aktionen ab

* Es gibt drei Arten von Aktionen:
- lokale, die keinerlei Auswirkungen auf andere Prozesse haben,
- Aktionen zum Senden von Nachrichten,

- Aktionen zum Empfangen von Nachrichten.
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Logische Uhren nach Lamport
* Jeder ProzeB verfiigt iiber eine Uhr C, , die in folgender Weise zahit:

- Bei Ausfiihrung einer lokalen Aktion und bei Ausfiihrung einer Sende-Aktion durch
Prozel3 i, wird seine Uhr C;, um 1 erhoht.

- Jede Nachricht m tragt als Zeitstempel t, den Stand der Uhr des Senders mit sich,
den sie unmittelbar vor der Sendeaktion hatte.
- Nach Ausfuhrung einer Empfangsaktion durch ProzeR i bei Uhrenstand C; und
empfangener Nachricht m wird die lokale Uhr auf max(C;, t,,,) + 1 gestelit.
* Ergdnzung zu vollstindiger Ordnung

Zeitstempel bestehend aus Prozessornummer i und lokaler Zeit C;.

Anordnung: (C;, i) <(Cy, k) genau dann, wenn C;<C, oder C; = C, undi<Kk.
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* Beispiel

0)ez1 ()ezxx (2) exz (3) €24 (4) €25 (5) exp (6) €7 (7)

P

"l0e1s (1) e1s (@ ers () erg @)  ers (6) erp(V)
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Wesentliche Gesichtspunkte
* Gewadhrleistung des gegenseitigen Ausschlusses

* Verklemmungsfrei

* Aushungerungsfrei

D. h. kein Teilnehmer wird auf Dauer am Betreten des k. A. gehindert, wahrend
andere Teilnehmer wiederholt ihren k. A. ausfiihren.

* Fair
D. h. die Zulassung erfolgt in der Reihenfolge der Anforderungen.

¢ ’livelock’-frei

* Fehlertolerant
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» Erzielte Performanz

Letztes Verlassen Nachstmaogliches
eines kritischen Betreten eines
Abschnitts kritischen Abschnitts
<—— Koordinierungsverzégerung ——* Zeit
KA-Anforderung  Requests Betreten  Verlassen
kommt an ausgesandt f KA des KA
Ausfiihrungszeit Zeit
-~ des KA ™

<«— Antwortzeit ——
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4.1.1 | Der Algorithmus von Lamport

Nachrichtenkanal: zuverlassig, FIFO

Eintrittswunsch des Knotens S; (site i)

REQUEST(ts, i) an alle

[0 | Verlassen eines kritischen Abschnitts
RELEASE(ts, i) an alle

[J | Bearbeitung von REQUESTSs:

* Jeder ProzeR sammelt bei ihm angekommene
REQUEST-Nachrichten und ordnet sie sortiert nach steigendem Zeitstempel in
lokaler REQUEST-Warteschlange.

* Wenn Sj REQUEST-Nachricht von S; erhilt, sendet Sj eine REPLY-Nachricht an
S.

Universitét Erlangen-Niirnberg, Lehrstuhl fiir Informatik 4 (Verteilte Systeme und Betriebssysteme), F. Hofmann

02.11.01 Reproduktion jeder Art oder Verwendung dieser Unterlage zu Lehrzwecken auBerhalb der Universitét Erlangen-Ntrnberg ist ohne Genehmigung des Autors unzulassig 4.2-8




BP 1| Gegenseitiger Ausschlul3: Algorithmus von Lamport
[ | Betreten kritischer Abschnitte
S; kann k. A. betreten, wenn folgende Bedingungen gemeinsam erfiillt sind:
* S, hat von allen anderen eine Nachricht mit Zeitstempel groBer (ts, i) erhalten.
* S;’s REQUEST ist am Kopf der Warteschlange.
[ | Verlassen kritischer Abschnitte

* §; entfernt bei Verlassen seines k. A. die eigene Anforderung aus der lokalen

Warteschlange u

RELEASE-Nachricht an alle Knoten.

nd sendet

* Wenn Sj eine RELEASE-Nachricht von S; bekommt, entfernt es die zugehdérige

REQUEST-Nachricht aus seiner Warteschlange

Verhalten

T mittlere Nachrichtenlaufzeit; E mittlere Ausfiihrungszeit fir k. A.

¢ Antwortzeit: 2

* Nachrichten: 3(N-1) pro k. A.
* Koordinierungsverzégerung: T

T+E
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* Implementationsarchitektur

Rechner A

Anwendungs-
ebene

System-
ebene

ENTER —

/
krit. Absch.

LEAVE —

REQUEST
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RELEASE

ENTER
/

\

RELEASE

Andere Rechner

System-
ebene

Anwendungs-
ebene
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Die Ablaufumgebung

cl ass Basi cMessage {
static final int DATALEN = 10;

Si nProcess source, destination,;

String type;

doubl e ti nest anp;

int creationTinme, deliveringTinme; // For sinulation purposes only

publ i ¢ Basi cMessage( Si nProcess f_source,
Si mProcess f_destinati on,
String f_type,

int latency) { ... }
public void print(String string) { ... }
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public abstract class SinProcess extends Thread {
Schedul er schedul er;
int uniquelD = 1,
i nt nodeNunber ;
Vect or out goi ngConnecti ons
Vect or i ncom ngConnecti ons
Semaphor e nessageArri ved;

new Vector();
new Vector();

int receiveTurn; [/l Nunmber of next connection to be searched
for nessages
doubl e tine; [/l Local tinme

public SinProcess(String name, Schedul er schedul er,
i nt nodeNunber) {

ti me = nodeNunmber / 100. 0;
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public void addConnection(Si nProcess destination) { ... }
/1 Add outgoing channel; at destination add as incom ng channel

Message receive() { ... }
/1 Waiting for any message

public void run () { ... }

public abstract void runProcess();

public double increnentTine() { return tine++; }
public double getTime() { return tinme; }

public void setTinme(double f_tinme) { time =f_time; }
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public class BasicConnection {
Si mProcess source, destination;
Semaphore enpty, full, nutex;
Semaphor e nmessageArrived = null
Vect or buffer = new Vector(); /1 Message buffer

publ i ¢ Basi cConnection(Si nProcess f_source,
Si nProcess f_destination) { ... }

publ i ¢ Basi cConnection(Si mProcess f_source,
Si mProcess f_destination

Semaphore nessageArrived) { ... }
public void send(String type) { ... }
publ i c Basi cMessage receive() { ... }
public synchroni zed void xmt(Basi cMessage nessage) { ... }

Universitét Erlangen-Niirnberg, Lehrstuhl fiir Informatik 4 (Verteilte Systeme und Betriebssysteme), F. Hofmann

02.11.01 Reproduktion jeder Art oder Verwendung dieser Unterlage zu Lehrzwecken auBerhalb der Universitét Erlangen-Ntrnberg ist ohne Genehmigung des Autors unzulassig 4.2-14




BP 1| Gegenseitiger Ausschlul3: Der Algorithmus von Lamport

Der Algorithmus von Lamport

public class Message extends Basi cMessage {
doubl e request Ti mest anp;

publ i c Message(Si nProcess source, SinProcess destination,
String type, doubl e requestTi mestanp, int |atency) {
super (source, destination, type, latency);
thi s.request Ti nestanp = request Ti mest anp;
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public class Connection extends Basi cConnection {

publ i c Connecti on(Si nProcess source, SinProcess destination) {
super (source, destination);
}
publ i c Connecti on(Si nProcess source, SinProcess destination,
Semaphor e nmessageArrived) {
super (source, destination, nessageArrived);
}
public void send(String type) {
Message message
= new Message(source, destination, type, 0, 2);
xm t (nmessage) ;
}
public void send(String type, double requestTi nestanp) {
Message nessage = new Message(source, destination, type,
request Ti mest anp, 2);
xm t (nmessage) ;
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cl ass QueueEntry {

String type; /1 REQUEST, REPLY, OUTSIDE, |NSIDE

doubl e request Ti nest anp;
doubl e | at est Ti nest anp;

public QueueEntry() {
type = "QUTSI DE";
request Ti nestanp = | atestTi nestanp = -1;

publ i c QueueEntry(Message packet) {
type = packet.type;
request Ti mestanp = packet.ti nmestanp;
| at est Ti nest anp = packet.ti nest anp;
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4.2-17

public class Systenlhread extends SinProcess {
QueueEntry[] queue = new QueueEntry[ Lanport. NODES] ;

public SysteniThread(String name, Schedul er schedul er,
i nt nodeNunber) {
super (name, schedul er, nodeNunber);
for (int i = 0; i < Lanport.NCDES; i++) {
queue[i] = new QueueEntry();
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public void runProcess() {
int i;

while (true) {
Message nessage = receive();
i nt sender = nmessage. sour ce. nodeNunber ;
gueue[ sender] .l atest Ti mestanp = nessage. ti nest anp;
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4.2-19

i f (message.type. equal s("ENTER")) {
for (i = 0; I < Lanport.NODES; i++) {
((Connecti on) (out goi ngConnections. el ement At (i)))
.send(" REQUEST", nessage.tinmestanp);

} else if (nmessage.type.equal s("LEAVE")) {
for (i = 0; i < Lanport.NCDES; i++) {
((Connecti on) (out goi ngConnections. el ement At (i)))
. send(" RELEASE") ;
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} else if (nessage.type.equal s("REQUEST")) {
queue[ sender] = new QueueEntry(nessage);
((Connecti on) (out goi ngConnecti ons. el enent At (sender)))
.send(" REPLY");

} else if (message.type.equal s("REPLY")) {
if (check()) {
((Connecti on) (out goi ngConnecti ons
. el ement At (Lanport . NODES)))
.send("ENTER") ;
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} else if (nessage.type. equal s("RELEASE")) {
gueue[ sender].type = "QUTSI DE"
if (check()) {
((Connecti on) (out goi ngConnecti ons
. el ement At (Lanport. NCDES)))
. send("ENTER") ;
} else {
SystenPrinter.println("Error: unknown nessage type");
Systemexit(0);
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bool ean check() {
/1l checking if | can enter
i f (queue[ nodeNunber].type. equal s("REQUEST")) {
bool ean al |l owed = true;
for (int i =0; i < Lanport.NODES; i++) {
if (queuel[i].latestTi nmestanp
< queue[ nodeNunber] . request Ti nest anp
|| (queue[i].type.equal s(" REQUEST")
&& queueli].requestTi nestanp
< gueue[ nodeNunber] . request Ti nestanp)) {
all oned = fal se; break;
}
}
if (allowed) { queue[ nodeNunber].type = "INSIDE"; }
return all owed,
} else {
return fal se;
}
}
}
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41.2

Der Algorithmus von Ricart und Agrawala
Nachrichtenkanal: zuverlassig
(FIFO-Eigenschaft nicht notwendig!)

Eintrittswunsch des Knotens S; (site i)

REQUEST(ts, i) an alle
Bearbeitung von REQUESTSs:
* Wenn Sj eine REQUEST-Nachricht von S; erhilt, sendet er eine REPLY-Nachricht
an §;, falls er
- weder selbst seinen kritischen Abschnitt betreten will noch ihn ausfuhrt, oder
- Knoten Sj seinerseits eine Anforderung gestellt hat und der Zeitstempel von S;’s
Anforderung kleiner ist als derjenige der Anforderung von Sj.

* In allen anderen Fillen wird das Senden der REPLY-Nachricht aufgeschoben.
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Betreten kritischer Abschnitte
S; kann k. A. betreten, wenn er auf seine Anforderung von allen anderen eine REPLY-

Nachricht erhalten hat.

Verlassen des kritischen Abschnitts durch S;

* §; versendet zu allen aufgeschobenen REQUESTSs eine REPLY-Nachricht.

Verhalten

T mittlere Nachrichtenlaufzeit;
E mittlere Ausfilhrungszeit fir k. A.

¢ Antwortzeit: 2T + E

* Nachrichten: 2(N-1) pro k. A.
* Koordinierungsverzégerung: T
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Der Algorithmus von Ricart und Agrawala

public class Message extends Basi cMessage {
doubl e request Ti nest anp;

publ i c Message(Si nProcess source, SinProcess destination,
String type, doubl e requestTi mestanp, int |atency) {
super (source, destination, type, |atency);
thi s. request Ti nestanp = request Ti nest anp;
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public class Connection extends Basi cConnection {

publ i c Connecti on(Si nProcess source, SinProcess destination) {
super (source, destination);
}
publ i c Connecti on(Si nProcess source, SinProcess destination,
Semaphor e nmessageArrived) {
super (source, destination, nessageArrived);
}
public void send(String type) {
Message message
= new Message(source, destination, type, 0, 2);
xm t (nmessage) ;
}
public void send(String type, double requestTi nestanp) {
Message nessage = new Message(source, destination, type,
request Ti mest anp, 2);
xm t (nmessage) ;
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public class SysteniThread extends SinProcess {
String state; // OUTSIDE, |NSIDE, REQUEST
doubl e request Ti nest anp;
bool ean[] deferredReply;
i nt nunber O Repl i es;

public SysteniThread(String nanme, Schedul er schedul er,
i nt nodeNunber) {
super (nanme, schedul er, nodeNunber);
deferredReply

= new bool ean[ schedul er. syst em get Nunber Of Processes()];

request Ti mestanp = -1;

for (int i=0; i<scheduler.system getNunmberO Processes();

deferredReply[i] = fal se;
state = "QUTSI DE";

i ++)
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4.2-29

public void runProcess() {
int i;

while (true) {
Message nessage = receive();
i nt sender = message. sour ce. nodeNunber ;
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i f (message.type.equal s("ENTER")) {
state = "REQUEST";
request Ti nestanp = nessage. ti mest anp;
for (i=0; i<schedul er.system getNunberOf Processes(); i++){
((Connect i on) (out goi ngConnections. el ement At (i)))
.send( " REQUEST", nessage.tinestanp);

}
nunmber O Replies = 0;

} else if (nessage.type.equal s("LEAVE")) {
state = "QUTSI DE";
for (i=0; i<schedul er.system getNunber O Processes(); i++){
if (deferredReply[i])
((Connecti on) (out goi ngConnecti ons. el enment At (i)))
.send(" REPLY");
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} else if (nmessage.type. equal s("REQUEST")) {
if (state.equal s("QUTSI DE")
|| (state.equal s("REQUEST")
&& nmessage. request Ti mest anp<=r equest Ti nest anp) ) {
((Connecti on) (out goi ngConnecti ons. el enent At (sender)))
. send( " REPLY");
} else {
def erredRepl y[ sender] = true;

}

} else if (nessage.type.equal s("REPLY")) {
nunber O Repl i es++;
check();

} else {
SystenPrinter.println("Error: Unknown nmessage type");
Systemexit(0);
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voi d check() {
/1l checking if | can enter
if (state.equal s("REQUEST")) {
i f (nunmber O Replies
schedul er. syst em get Nunmber Of Processes()) {
state = "I NSI DE";
schedul er. sl eep(10000) ;
((Connecti on) (out goi ngConnecti ons. el enent At (nodeNunber)))
.send("LEAVE") ;
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41.3

Algorithmus Maekawa

* Vorstellung: Die Verantwortung soll auf alle méglichst gleichméaRBig verteilt
werden, wobei jeder nur soviel Verantwortung wie unbedingt nétig tragen soll.

* Lésungsidee: Bildung von Quorum-Mengen, wobei jeder Beteiligte zum Eintritt in
den kritischen Abschnitt die Zustimmung seines Quorums benétigt.

Bedingungen an Quorum-Mengen

Jedem ProzeRB i wird ein Quorum S; (1<i<n) zugeordnet derart, daB folgende
Eigenschaften erfiillt sind:

1.0 j(1<i<jsnO (§;n §;20))
2. 0i(1<isn0i0OS)
3. Di(1<i<nD (|S; = Konstante 1))

4. Jil<isnO (|{j|(i 0 Sj)} | = Konstante 2))
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Satz (aus der endlichen projektiven Geometrie)

Eine Quorum-Menge, die obige Bedingungen erfiillt, existiert, wenn sich n darstellen

158t in der Formn = p™(p™ +1)+1,
wobei p eine Primzahl ist.

Beispiel: n = 13 = 3"(3" +1) + 1

In anderen Fiéllen miissen die Bedingungen (3) und (4) gelockert werden.
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[0 | Nachrichtenformat: (source, target, timestamp, message)
0 | Ubergangsfunktion
1. Zugang anfordern durch Knoten i:
send(i, s, T, REQUEST), an alle s I S;

2. Bei Empfang von Anforderungr = (i, s, T', REQUEST)
durch s:

frei: r in Anforderungsmenge aufnehmen
belegt fiir r notieren;
send(s, i, T, LOCKED);
belegt fiir r’: r in Anforderungsmenge aufnehmen;
r nicht dltestes Element der Anf.-Menge:
send(s, i, T, FAILED);
r altestes Element der Anf.-Menge:
send(s, r’.source, T, INQUIRE),
falls noch nicht geschehen;
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3. Bei Empfang von (s, i, T’, INQUIRE) durch i:

Eine der letzten Anforderungen von i wurde von einem Quorums-
Mitglied mit FAILED beantwortet:

send(i, s, T, RELINQUISH);
LOCKED(s) aus der Erlaubnismenge entfernen;
sonst: ignorieren, aber vormerken!!!!;

4. Bei Empfang von RELINQUISH:
Bestehende Belegung (belegt fiir r) aufheben;

Fir alteste Anforderung r’ aus der
Anforderungsmenge
belegt fiir r’ notieren;

send(s, r'.source, T, LOCKED);
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5. Bei Empfang von (s, i, T’, LOCKED)
LOCKED(s) in die Erlaubnismenge aufnehmen

Von allen Mitgliedern des Quorums Erlaubnis
(LOCKED) erhalten:

Kritischen Abschnitt bearbeiten;

6. Beenden des kritischen Abschnitts
Erlaubnismenge leeren

send(i, s, T, RELEASE) fiir alle s 0 S;
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7. Bei Empfang von RELEASE:
belegt fir r:
r aus Anforderungsmenge entfernen
Anforderungsmenge enthalt neben r weitere Anforderungen:

Fur alteste Anforderung r’ = r aus der
Anforderungsmenge
belegt fiir r’ notieren;

send(s, r’.source, T, LOCKED);

8. Bei Empfang von (s, i, T’, FAILED) durch i

Eine der letzten Anforderungen von i wurde vom Quorums-Mitglied t
mit INQUIRE beantwortet:

send(i, t, T, RELINQUISH);
LOCKED(t) aus der Erlaubnismenge entfernen;
sonst: ignorieren, aber vormerken!!!!
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Sy = {4
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4.2-41

(B)

S, = {1,
S, = {2
S; = {3,
Sy = {4
Ss = {1,
S¢ = {2
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Sg = {1,
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Spp= {4
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(©)
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(D)
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41.4

S4.1

Verallgemeinerung: Algorithmus von Sanders
R; Menge der Prozesse, bei denen ProzeR i Erlaubnis einholen muB, wenn er
seinen kritischen Abschnitt betreten will.

I; Menge der Prozesse, die informiert werden miissen, wenn ProzeRB i seinen
kritischen Abschnitt verlait.

St;={j| i} Menge aller Prozesse, die ProzeR i bei Verlassen ihres kritischen
Abschnitts informieren miissen.

Satz

Wenn Ui(1 <i<N O i Ol,) gilt, dann geniigen die beiden folgenden Bedingungen zur
Sicherstellung des gegenseitigen Ausschlusses:

1. Oi1<isNO ILOR)
2.0i,j(1<i,j<NDO (0 |;20) O DR, 0j ORy)
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Algorithmus

Zugang anfordern durch ProzeB i
send(i, j, T, REQUEST) an alle j O R;
warten_auf_LOCKED von allen j O R;

0 | Verlassen des kritischen Abschnitts durch ProzeR i
send(i, j, -, RELEASE) analle j O I
[0 | Empfang vonr = (i, s, T, REQUEST)
r in Anforderungsmenge aufnehmen;
status == frei:
send(s, r’.source,-,LOCKED)
fiir dlteste bestehende Anforderung r’
status = belegt(r’), falls r’.source [J Stg
r’ aus der Anforderungsmenge entfernen
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0 | Empfang vonr = (r, s, -, RELEASE)
status = frei
solange status == frei und Anforderungsmenge != 0
send(s, r’.source,-,LOCKED)
fur alteste bestehende Anforderung r’
status = belegt(r’), falls r’.source [J Stg
r’ aus der Anforderungsmenge entfernen
Nicht verklemmungsfrei! Lé6sung analog Maekawa
0 | Graphische Darstellung
i joy
i j JOR,, OV
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Maekawa >@
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[J |Zahl der Nachrichten pro kritischem Abschnitt
NM; sei die Zahl der Nachrichten pro kritischem Abschnitt des Prozesses P;. Dann ist
Der erste Summand ist die Zahl der Informationsnachrichten beim Verlassen eines k.
A., der zweite die der Request- und Locked-Nachrichten.
Weiter ist
NM; < |Ii —{i} | + 2(|Ri —{i |) + DM mit
N1 falls St. = {j} oder = {i,j FAIL
oM = 5 rjund 1, = j={d {i.} (FAL)
iR, 04 sonst (INQUIRE, RELIN., LOCKED, FAIL)
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[0 | Spezialisierungen
(] | Lamport
l; = R; = alle, || = |R| =N
3(N-1)<NM;<3(N-1)+4N
[0 | Ricart-Agrawala
I ={i},R, = alle
2(N-1)<NM,<2(N-1)+N
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[0 | Ein neuer Algorithmus
I, = {1} I, ={2
R, ={12 @ @ R, = {1,2
St, = {1,3,4 @ I St, = {2,3,4
I; = {1,2,3 ® ® I, ={1.2,4
R, = {1,2,3 @ Q‘) R, = {1,2,4
St; = {3} Sty = {4
X y xmuBy fragen, aber nicht informieren
x —® y xmuldy fragen und informieren
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Zahl auszutauschender Nachrichten
2<NM.,<2+8firi0{1,2
6<NM,<6+9 fiur i 1{3,4}

[J | Koordinierungsverzégerung
2 falls Ii N Ij;tD
0 .
Dij:[p falls i =j
51 sonst
i i1 2 3 4
1 0 1 2 2
2 1 0 2 2
3 2 2 0 2
4 2 2 2 0
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4.2 | Token-basierte Algorithmen
O | Prinzip
* Im System existiert genau ein Token
* Ein ProzeR kann einen kritischen Abschnitt nur betreten, wenn er iiber das Token
verfugt.
[ ]
* Ein ProzeR, der in seinen kritischen Abschnitt eintreten will, aber nicht liber das
Token verfiigt, versendet REQUEST-Anforderungen.
* Ein ProzeR, der REQUEST-Anforderungen erhalt, iibergibt das Token, sobald es
frei ist, an einen Anforderer.
[0 |Probleme
* Erzeugung genau eines Tokens
* Erkennung veralteter REQUEST-Anforderungen
* Bestimmung des Prozesses, dem das Token iibergeben werden soll.
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4.2.1 | Algorithmus von Suzuki-Kasami fiir n kooperierende Prozesse P; (0 <=i <n)
[0 | Datenstrukturen
* Lokale Datenstruktur des Prozesses P;
int RN[n] // Sequenznummern, soweit bekannt
* Datenstruktur des Tokens
struct {int LN[n]; int_fifo queue(n); }
LN[i] enthdlt die Sequenznummer der zuletzt durch P; ausgefiihrten REQUEST-
Operation.
0 |Anforderung des Tokens
* Wenn ProzeR P; das Token benétigt, erhoht er seine Sequenznummer RN[i] und
sendet eine Nachricht REQUEST(i, RN[i]) an alle anderen.
* Wenn ein ProzeR P; eine Nachricht REQUEST(i, sn) empféngt, setzt er
RN[i] = max(RN[i], sn).
Falls Pj tiber das Token verfiigt und nicht im kritischen Abschnitt ist, sendet er es
an P;, wenn RN[i] == LN[i] + 1 ist.
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[0 | Ausfiihrung eines kritischen Abschnitts
* ProzeR P; fiihrt den kritischen Abschnitt aus, sobald er liber das Token verfiigt.
[0 |Verlassen eines kritischen Abschnitts
* LNJi] = RN]i]
* Jeder ProzeR P;, der nicht in queue vermerkt ist und fiir den RN[j] == LN[j] + 1 ist,
wird an queue angefiigt.
* Falls queue nicht leer ist, wird der erste ProzeR aus queue entfernt und das Token
an ihn verschickt.
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4.2.2 | Algorithmus von Singhal
[0 | Datenstrukturen
» Lokale Datenstruktur des Prozesses P;

Zustande:

R Prozel will kritischen Abschnitt betreten
(requesting)

E ProzeR ist in kritischem Abschnitt
(executing)

H ProzelR halt unbenutztes Token
(holding free token)

N Prozel} ist unbeteiligt
(none of the above)

/[*1*[ enumt_state {R, E, H N};

/*1*]| struct { t_state ST; // state

[* 2 *] int SN; // sequence nunber

[* 3 *] } P[ MAX_TElI LNEHMERZAHL + 1]; [// processes are nunbered from1(!) to
/1 MAX_TElI LNEHVERZAHL
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[l | Datenstruktur des Tokens
[* 4 *]| struct {
/[* 5 */ struct {
/[* 6 */ t _state ST = N,
[* 7 * int SN = 0;
[* 8 */ } P[ MAX_TEI LNEHVERZAHL + 1];
/*9 */ } Token; )
Anfangsbesetzung der lokalen Zustande
n{N|N|N|N N|N|N
n-1|RIN|IN|N N|{N|N
n2|R{RIN|N N|{N|N
n-3|R{R|RIN
2/RIR|IR|R R
R|R|R|R R|R]H
PnPna P3Py Py
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00 | Anforderung des Tokens durch ProzeR P;
/*10%/ P[i]. SN+,
fEans if (P[i].ST!=H {
f il Pl[i].ST = R
[*13*/ for (j =1; j <= teilnehmerzahl; j++) {
[*14%/ if (P[j].ST==R&&j !'=1i) {
[*15%/ send(j , /| Enpfaenger
[*16*/ REQUEST, // Nachrichtentyp
[*17*] i, /'l Sender
/*18%/ P[i].SN) // Daten
[*19*/ );
/*20%/ }
[*21%/ }
[*22*] wai t _for_token();
[ *23%] }
[0 | Empfang einer REQUEST-Nachricht (i, REQUEST, j, sn)
i Adressat
REQUEST Nachrichtentyp
i Absender
sn Sequenznummer
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[ *24*] if (P[j].SN < sn){
[ *25%/ switch (P[i].ST) {
[*26*[| [*(8)*/ case N P[j].ST = R
[*27*] P[j].SN = sn;
[ *28*/ br eak;
[*29%[  [*(9)*/ case R if (P[j].ST!'=R {
[ *30%*/ P[j]1.ST = R
[*31%*/ send(j, REQUEST, i, P[i].SN);
[*32%/ }
[ *33*/ P[j].SN = sn;
[ *34*] br eak;
[*35*/ [*(10)*/ case EE P [j].ST = R
/[ *36*/ P[j].SN = sn;
[*37*] br eak;
[*38*/ [*(11)*/ case H P[j].ST = R
[ *39*/ P[j].SN = sn;
[*40%*/ T.P[j].ST = R
[*41%*/ T.P[j].SN = sn;
[ *42*] P[i].ST =N,
[ *43*/ send(j, TOKEN, i, token);
[ *44*] br eak;
[ *45% ] }
[*46*/ }
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0 |Empfang des Tokens (i, TOKEN, j, token)
[*47*] [*(2)*] P[i].ST = E
[ *48%* ] execute_critical _section();

0 |Verlassen eines kritischen Abschnitts
[*49*[| [*(3)*/ int tnp;
/*50*/ P[i].ST = N /1 wird fuer update benéti gt
[*51*/ T.P[i].ST = N,
[ *52%*/ T.P[i].SN = P[i]. SN
[*53*/ updat e_ST vectors(); /1 Abgleich | okal er5 Zustandsvektor - Token
[ *54*] P[i].ST = H /1 tatsachlicher Zustand
[ *55%*/
/[ *56%*/ /1 Arbitrierung nach round robin,
[ *57*/ /1 koennte auch anders erfol gen.
/| *58%*/
[ *59*/ for (tmp = 1; tnp <= teil nehnerzahl; tnp++) {
[ *60*/ int j = ((i+tnmp-1) %teilnehnmerzahl) + 1;
[*61*/ if (P[j].ST == R {
[*62*/ P[i].ST =N,
/*63*/ send(j, TOKEN, i, token);
[*64*/ br eak;
[ *65*/ }
/*66*/ }
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[*67*/| update_ST_vectors() {
/*68*/ for (tnp = 1; tnp <= teil nehnmerzahl; tnp++) {
[ *69*/
[*70*) [*(4)*] if (P[tnp].ST == R && T.P[tnp].ST == N) {
[*71*]
[*72%] if (P[tnp].SN == T.P[tnp].SN)
[*73*] /1 Token hat die neuere Information
[*74*] P[tnp].ST = N,
[ *75*]
[*76*/ else if (P[tnp].SN > T.P[tnp].SN) {
[*77*] /1 Prozess hat die neuere Information
[*78*]/ T.P[tnp]. ST = R
[*79%/ T.P[tnp].SN = P[tnp]. SN,
/*80*/ } else /* if (P[tnmp].SN < T.P[tnp].SN) */ {
[*81*/ /1 Token hat die neuere Information
[*82*] P[tnp].ST = N,
/*83*/ P[tnp].SN = T.P[tnp]. SN,
[ *84*] }
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[ *85*/ } else if (P[tnp].ST == N & T.P[tnp].ST == R) {
[*86*/| [*(5)*/ if (P[tnp].SN == T.P[tnp].SN)
[*87*] cout << "\n***** grror 1\n" << flush;
/*88*/ else if (P[tnmp].SN > T.P[tnp].SN)
/*89*/ cout << "\n***** grror 2\n" << flush;
[*90*/ else /* if (P[tnp].SN < T.P[tnp].SN) */{
[*91*/ /1 Token hat die neuere Information
[*92*/ P[tnp]. ST = R
[ *93*/ P[tnmp].SN = T.P[tnp]. SN,
[*94*] }
[ *95*/ } else if (P[tnp].ST == N && T.P[tnp]. ST == N){
[*96*/| [*(6)*/ if (P[tnp].SN == T.P[tnp].SN ;
[*97*] /1 Token und Prozess haben gl eiche Information
[*98*/ else if (P[tnmp].SN > T.P[tnp]. SN
cout << "\n***** error 3\n";
[*99*/ else /* if (P[tnp].SN < T.P[tnp].SN) */
/*100* /1 Token hat die neuere Information
/*101* P[tnp].SN = T. P[tnp] . SN;
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[ *102*|/ } else /* if (P[tnp].ST == R&& T.P[tnp].ST == R */ {
[*103%/ [*(7)*] if (P[tnp].SN == T.P[tnp].SN)

[ *104*|/ else if (P[tnp].SN > T.P[tnp]. SN)

[ *105*|/ /'l Prozess hat die neuere Information

[ *106*|/ T.P[tnp].SN = P[tnp]. SN

[ *107*|/ else /* if (P[tnp].SN < T.P[tnp].SN) */
[ *108*|/ /1 Token hat die neuere Information

[ *109*|/ P[tnmp].SN = T. P[tnp] . SN

[ *110%|/ }

[*111*|/ }

[*112*%/ }
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[J | Komprimierbar zu

/*113*/ update_ST vectors() {

[ *114*|/ for (tmp = 1; tnp <= teil nehnmerzahl; tnp++) {
[ *115%|/ if (P[tmp].SN > T.P[tnp].SN) {
[*116*|/ /1l Prozess hat neuere Information
[*117*|/ T.P[tnp]. ST = P[tnp]. ST

[ *118*|/ T.P[tnp].SN = P[tnp]. SN

[ *119%|/ } else {

[ *120%|/ /1 Token hat die neuere |Information
[*121%|/ P[tnp].ST = T.P[tnp] . ST

[ *122%|/ P[tnp].SN = T. P[tnp] . SN

[ *123%|/ }

[ *124%|/ }

[*125%/ }
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00 | Arbitrierung zur Erzielung von Fairne

* Auswahl nach kleinster Sequenznummer
(zahlt, wie oft der anfordernde ProzeR bislang den kritischen Abschnitt ausfiihrte)

oder
* Auswahl der Anforderung des nachstgelegenen Prozesses
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Verifikation
Gegenseitiger AusschluB

Trivial, da ein Prozel seinen kritischen Abschnitt nur dann betritt, wenn er Uber das Token
verfugt und es erst nach Abschlul? seines kritischen Abschnitts weitergibt.
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Verklemmungsfreiheit

(Partielle) Verklemmung kann nur vorliegen, wenn die Prozesse in zwei Klassen zerfallen,
so dafl’ Prozesse einer Klasse keine Anforderungen an die der anderen richten und in
beiden Anforderungen vorliegen.

Definitionen

P; bezeichne (auch) den Zustandsvektor des i-ten Prozesses

j
Ri

TRUE, genau dann wenn P[j.ST = R (d. h. P; mu3 Anforderung an P; senden)

Nf TRUE, genau dann wenn Pi[j].ST = N (d. h. P; sendet Anforderung nicht an P))

|Pj| istdie Zahl der N-Eintrége im Zustandsvektor des i-ten Prozesses

NP st die Menge der Prozesse, die seit Systembeginn noch keine Anforderung
gestellt haben

EP st die Menge der Prozesse, die seit Systembeginn wenigstens einmal ihren
kritischen Abschnitt durchlaufen haben

02.11.01

Universitét Erlangen-Niirnberg, Lehrstuhl fiir Informatik 4 (Verteilte Systeme und Betriebssysteme), F. Hofmann
Reproduktion jeder Art oder Verwendung dieser Unterlage zu Lehrzwecken auRerhalb der Universitat Erlangen-Niirnberg ist ohne Genehmigung des Autors unzuléssig 4.2-74



BP1

Gegenseitiger Ausschlul3: Algorithmus von Singhal

L4.1.1

Im Anfangszustand gilt:
R} ist erfillt, fir 1<i<n und 1<j<i
N ist erfillt fiir 1 <i<n und i<j<n
NJ ist erfillt fir 1 <j<n

Eine Sequenz Py, P4, ..., P1 ist "vollstandig geordnet” wenn gilt:
Pl <|Pn_q| <. <|Py4|

Lemma
Das Token hat niemals falsche R-Eintréage,
d. h. fur alle j gilt: T.P[j].SN =="R’ => P[j].SN =="'R".

Beweis: Induktion Uber die Zustandsanderungen.
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L4.1.2 Lemma
Wenn

» das System im Anfangszustand startet,

» alle Prozesse in EP genau einmal einen kritischen Abschnitt durchlaufen haben und

* alle REQUEST-Nachrichten angekommen und bearbeitet sind,
dann gilt:

OP;, P,(P; DEP OP; NP O R;)
und

J
ap;, Pj(Pi OEP DPj ONP O Nj)
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L4.1.3 Lemma
Wenn
» das System im Anfangszustand startet,
* Pi1, Pjp, ..., Piy das Token anfordern,
* Pje im kritischen Abschnitt ist und
» alle gesandten REQUEST-Nachrichten angekommen und bearbeitet sind,
dann gilt:
Oi, jiO0{i1,i2,...,im} OjO{i1,i2,...,im,ie} O P;[j] =R)
und
Oj((jO{i1,i2,...,im} O P, [jl =R)O(P;.[ie] = E))
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| _
| I3 IN[N|N|[N|N[N|N|{NIN|N[N|N[N N
: 12 [RIN[N|N|N|N|NIN|N|N|[N|N|N N
| 11 IRIRIN|N|N|N|N|IN|N|N|N|N|N N
| 10 [RIR[R|N|[N|[N[N[N[N[N[N|N|N| [N]
| 9 |RIR|IR|R|{N|[N|[N|N|N|N[N[N|N N
: 8 |RIR|R|R|RIRIRJRIRIR]JR|R|R N
| 7 |IRIRIR|IR|R|R|{N|N|[N|N|N|N[N N
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L4.1.4 Lemma

Wenn

* Prozesse Pj,,, Pim.1, ---» Pj1 €ben ihre kritischen Abschnitte in dieser Reihenfolge aus-
gefuhrt haben und

« alle von ihnen gesandten REQUEST-Nachrichten empfangen und verarbeitet wurden,
dann gilt:

Oj,k(1<sk<j<mO R})

Dj.k(1<j<ksmO Ni)
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L4.1.5 Lemma
Wenn

» das System im Anfangszustand startet,

+ alle Prozesse in NP = {Pjy,, Pim.1, ..., P} anfanglich |P; | <[P, 4| <... <|Py4] erfullen
und

» alle REQUEST-Nachrichten angekommen und bearbeitet sind,
dann gilt:

Oj.k(1<k<j<mO R})

Oj, k(1<j<ksm0O N:}‘)
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S4.2

Satz
Wenn das System im Anfangszustand startet und zu jedem Betrachtungszeitpunkt
folgende Eigenschaften besitzt:

* Alle Prozesse Pjy,, Pim-1. ---,» Pj1 haben ihre kritischen Abschnitte genau einmal und in
dieser Reihenfolge ausgefuhrt.

* Alle REQUEST-Nachrichten sind angekommen und bearbeitet.
* Prozesse Py, Pj._1, ..., Pjp haben nie Anforderungen gestellt und
[Piel <|Pjr—a| <. <[Pjal-
* Kein Prozel3 fordert das Token an.
Dann bilden Py, Pj.1, ..., Pj1, Pim, Pim-1, ---, Pi1 eine vollstandig geordnete Sequenz.

Beweis: Folgt unmittelbar aus Lemmata 2, 4 und 5.
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S4.3

Satz

Wenn das System im Anfangszustand startet und zu jedem Zeitpunkt folgende

Eigenschaften besitzt:

* Einige oder alle Prozesse haben ihren kritischen Abschnitt beliebige Male durchlaufen.

* Alle REQUEST-Nachrichten wurden empfangen und bearbeitet.

» Kein Prozel hat eine Anforderung des Tokens ausstehen oder befindet sich im kriti-

schen Abschnitt.
Dann bildet die Gesamtheit der Prozesse eine vollstandig geordnete Sequenz.
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4.2-85

423

Algorithmus von Raymond
Die Prozesse sind als logischer Baum angeordnet

S1

Datenstrukturen
* Lokale Datenstruktur des Prozesses P;

int holder; // Nummer des Vorgangers!
/I Bei der Wurzel: eigene Nummer

int_fifo queue; // Warteschlange von
/I Anforderern
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[0 |Anforderung des Tokens

* Wenn ProzeR P; das Token benétigt und seine Warteschlange leer ist, sendet er
eine REQUEST-Nachricht an seinen Vorganger.
Er reiht sich in seine eigene Warteschlange ein.

* Wenn ProzeB P; von P; eine REQUEST-Nachricht erhélt, nimmt er P; in seine
Warteschlange auf. Hat er selbst keine REQUEST-Nachricht ausstehen, so sendet
er eine REQUEST-Nachricht an seinen Vorganger.

* Wenn die Wurzel eine REQUEST-Nachricht erhalt sendet sie das Token zu dem
Anforderer und vermerkt ihn in der Variablen holder.

* Wenn ein ProzeR das Token erhalt, tilgt er den ersten Eintrag seiner
Warteschlange, sendet das Token dem entsprechenden ProzeR und vermerkt den
Empfanger in seiner Variablen holder.

Wenn seine eigene Warteschlange dann noch nicht leer ist, sendet der ProzeR
eine REQUEST-Nachricht an den in holder verzeichneten ProzeR.
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[0 | Ausfiihrung eines kritischen Abschnitts

* ProzeR P; fiihrt den kritischen Abschnitt aus, sobald er liber das Token verfiigt
und als erster in seiner Warteschlange steht. Sein Eintrag wird in diesem Fall aus
der Warteschlange entfernt.

0 |Verlassen eines kritischen Abschnitts

* Falls die eigene Warteschlange nicht leer ist, wird das Token an den an erster
Stelle stehenden ProzeR gesendet, der Empfanger in holder vermerkt und der
Eintrag aus der Warteschlange entfernt.

* Wenn dann die eigene Warteschlange noch nicht leer ist, wird eine REQUEST-
Nachricht an den in holder vermerkten ProzeR gesandt.
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