Quorensystem
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= Allgemeine Definition

« Menge von Knotenmengen (“Quoren”) , von denen sich je
zwei in mindestens einem Element Uberschneiden

= Vielfaltige Anwendungsgebiete in verteilten Systemen

« Gegenseitiger Ausschluss, fehlertolerante Einigungs- und
Commit-Protokolle, gemeinsame verteilte Variablen,...

= Beispiele

(® @ee
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Quorensystem

Ausschluss.fm: 18.11.03 13:20

= Nicht alle Quoremsysteme sind “gleich gut”

« Evtl. unnétiger Aufwand, wenn sich zwei Quoren in mehreren
Knoten tberschneiden

« Ungleiche Lastverteiltung

— falls manche Knoten haufiger in Quoren verwendet als andere

— bei Fehlertoleranz-Anwendungen: Ausfall mancher Knoten
kann mehr Schaden anrichten

= Von Interesse sind daher vor allem Quoren mit bestimmten
Minimalitatseigenschaften
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Quorensystem

m Spezialfalle fur Quoren

o “coterie”. Quorensystem mit Q. 0 Q, flraller, s

« “symmetric coterie”; alle Quoren sind gleich grol3 sind, jeder
Knoten gleich oft in Quoren vorkommt

« “non-dominated coterie”: Minimaler Quorengrof3e bei
maximaler Quorenzahl in folgenden Sinne:

— Entfernen eines bel. Elements aus einem Quorum verletzt die
Uberschneidungsbedingung

— Hinzufliigen eines Quorums verletzt coterie-Eigenschaft

« ldeale “coterie”: Alle Knoten sind beteiligt; je zwei Quoren
Uuberschneiden sich in nur einem Element
— existieren nicht fur alle n
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Quorensystem

= Einfache Quoren
{ {A} }: Ein zentraler Koordinator

{{K1, Ko, ..., K} }: Alle Knoten

« Mehrheitsquoren: Alle Mengen von Knoten mit mehr als der
Halfte der Knoten

o Gewichtete Mehrheitsquoren:

— Jeder Knoten K; hat Gewicht G;, Gges:ZGj
1

— Quoren sind alle Knotenmengen mit Gesamtgewicht > Gyes/2
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Quorensystem

= Weitere Quorensysteme

o Quadrat-Konstruktion: siehe S. 125

e “Crumbling Wall’-Quoren

— Knoten sind unterschiedlich grol3e Reihen
von Bloécken aufgeteilt

— Jedes Quorum besteht aus einer kompletten
Reihe und aus je einem Knoten jeder darunter
liegenden Reihe

« Baumquoren: Knoten in Binarbaum angeordnese=

— Quorum := Wurzel + Quorum eines Teilbaums
oder Vereinigung Quoren beider Teilbdume
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Tokenbasierte Algorithmen

= Prinzip
— Im System existiert genau ein Token

— Ein Prozess kann einen kritischen Abschnitt nur betreten, wenn er
Uber das Token verfugt

= Passive Verfahren: “Perpetuum Mobile”

m Aktive Verfahren

— Algorithmus von Suzuki/Kasami: Vollstandige Suche im ganzen
Netz

— Algorithmus von Raymonds: Gezielte Suche nach vordefinierter
Baumstruktur

— Algorithmus von Singhal: Reduktion der Nachrichtenzahl durch
intelligente, selbstadaptierende Suche nach dem Token
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Perpetuum Mobile

= Vorgehen
« Token wird automatisch auf (virtuellem) Ring weitergeschickt

« Knoten, der k. A. betreten will, wartet einfach auf das Token

= Eigenschaften

« (Fast) alle Knoten wollen (fast) immer in den k. A.:
— (Meist) nur 1 Nachricht zwischen allen k.A., nahezu optimal

¢ Ansonsten:

— Durchschnittliche Wartezeit auf Token N/2
Nachrichtenlaufzeiten

— Unbeschrankte Anzahl von Nachrichten, selbst wenn kein
Knoten den k.A. betreten will
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Aktive Tokenbasierte Algorithmen

m Generelles Prinzip

o Ein Prozess, der in seinen kritischen Abschnitt eintreten will,
aber nicht Uber das Token verflgt, versendet REQUEST-
Anforderungen.

o Ein Prozess, der REQUEST-Anforderungen erhalt, Gbergibt
das Token, sobald es frei ist, an einen Anforderer.

= Probleme
« Erzeugung genau eines Tokens

« Bestimmung des Prozesses, dem das Token tbergeben
werden soll

« Welche REQUEST-Anforderungen sind veraltet, welche sind
noch aktuell?
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Algorithmus von Suzuki-Kasami
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m Datenstrukturen

« Lokale Datenstruktur des Prozesses P;

int RN[N] /I Sequenznummern, soweit bekannt

o Datenstruktur des Tokens

struct {
int LN n];
I nt Fi fo queue;

LN[i] enthalt die Sequenznummer der zuletzt durch P;
ausgefuhrten REQUEST-Operation.
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Algorithmus von Suzuki-Kasami
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= Anforderung des Tokens

« Wenn Prozess P; das Token bengétigt, erhoht er seine

Sequenznummer RNJ[i] und sendet eine Nachricht
REQUEST(i, RNJi]) an alle anderen

« Wenn ein Prozess P; eine Nachricht REQUEST(i, sn)
empfangt, setzterRN[i] = max(RN[i], sn).

Falls P; iber das Token verflgt und nicht im kritischen

Abschnitt ist, sendeteresan P, wennRN[i] == LNi] +1
ist.
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Algorithmus von Suzuki-Kasami

= Ausflhrung eines kritischen Abschnitts

« Prozess P; fuhrt den kritischen Abschnitt aus, sobald er tber
das Token verfugt

m Verlassen eines kritischen Abschnitts
« LN[i] := RN[i]

« Jeder Prozess Pj, der nicht in queue vermerkt ist und flr den
gilt,dassRN[jJ] == LN[j] + 1ist, wird an queue angefligt

« Falls queue nicht leer ist, wird der erste Prozess aus queue
entfernt und das Token an ihn verschickt
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Algorithmus von Suzuki-Kasami

= Eigenschaften

« Bezeichnungen:
T: mittlere Nachrichtenlaufzeit;N: Anzahl der Knoten
E: mittlere Ausflihrungszeit fir kritischen Abschnitt

« Eigenschaften des Algorithmus
— Antwortzeit: 2T + E
— Nachrichten: N pro k. A.
— Koordinierungsverzogerung: T

o Fehlertoleranz

— Knoten, die selber REQUESTS ausgesendet haben, oder die
das Token besitzt, dirfen nicht ausfallen
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Algorithmus von Raymond

m Ziel: Reduktion der Nachrichten-Anzahl

« Anordnung der Prozesse als logischem Baum
(eine solche Struktur kann z.B. durch einen Wahlalgorithmus
automatisch gewonnen werden)

Sl
s2 \Q 3
HA S5 S6 S/
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Algorithmus von Raymond

« Der Baum wird stets so rekonfiguriert, dass das Token sich
an der Wurzel des Baumes befindet.

« Wenn ein Knoten das Token mdchte, schickt er
Anforderungen in Richtung Wurzel des Baumes

s Datenstrukturen

« Lokale Datenstruktur des Prozesses P;

i nt hol der; /1 Nurmer des Vorgangers!

/1 Bei der Wirzel: eigene Nunmer
IntFifo queue; // Warteschl ange von

/'l Anforderern

Verteilte Algorithmen (VA), WS 2003/04 163

(C) 2003 Hans P. Reiser, Rudiger Kapitza, Lehrstuhl fur Informatik 4, Universitat Erlangen-Nirnberg



Ausschluss.fm: 18.11.03 13:20

Ausschluss.fm: 18.11.03 13:20

Algorithmus von Raymond

« Prozess P; bendtigt das Token, seine Warteschlange ist leer:
— Pj sendet eine REQUEST-Nachricht an seinen Vorgéanger, er
reiht sich in seine eigene Warteschlange ein.
« Prozess P; erhalt von P; eine REQUEST-Nachricht erhalt:
— Pjwird in seine Warteschlange aufgenommen;

— Hater selbst keine REQUEST-Nachricht ausstehen (P; einziges

Element in queue), so sendet er eine REQUEST-Nachricht an
seinen Vorganger.

o Wurzel erhalt eine REQUEST-Nachricht:

— Sobald selbst nicht im k. A.: Sende Token zum Absender der
REQUEST-Nachricht, vermerke diesen Knoten in hol der
(Rekonfiguration des Baums)
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Algorithmus von Raymond

e Prozess erhalt das Token:

— Ersten Eintrag in queue entfernen, Token zum entsprechenden
Prozess senden, und diesen Knoten in hol der vermerken

— Wenn seine eigene Warteschlange dann noch nicht leer ist:
Sende REQUEST-Nachricht an den neuen hol der
« Ausfuhrung eines kritischen Abschnitts

— Prozess P;fuhrt den kritischen Abschnitt aus, sobald er tGiber das

Token verfiigt und als erster in seiner Warteschlange steht. Sein
Eintrag wird in diesem Fall aus der Warteschlange entfernt.
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Algorithmus von Raymond
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e Verlassen eines kritischen Abschnitts

— Falls die eigene Warteschlange nicht leer ist, wird das Token an
den an erster Stelle stehenden Prozess gesendet, der
Empfanger in hol der vermerkt und der Eintrag aus der
Warteschlange entfernt.

— Wenn dann die eigene Warteschlange noch nicht leer ist, wird
eine REQUEST-Nachricht an den in hol der vermerkten
Prozess gesandt.
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Algorithmus von Raymond
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= Beispiel
1 si 5 s1
. ST @ ST
\ N
2 ssf6] | s s3[6[7]
JH &% 5 d 0
M4 S5 S5 ST 4 5 S ST
s1 s1
®) T ) T
2 R s[7[ [ 2 ss[[ [
S Noke b &
4 S5 S ST 4 S5 S5 ST
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Algorithmus von Raymond

= Eigenschaften

« Anzahl der Nachrichten:
Durchschnittlich O(log N) Nachrichten, abhangig von
genauer Baumstruktur
=> Deutliche Reduktion

o Aber: jetzt auch Koordinierungsverzdgerung durchschnittlich
O(log N)

« Ausnutzung von Lokalitat, falls Baumstruktur an reale
Topologie angepasst ist

« Fehlertoleranz:

Kompletter Pfad von Anforderer bis zum Token-Besitzer muss
verflgbar sein
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Algorithmus von Singhal

m Ziel:

« Beibehaltung der guten Koordinierungsverzogerung von
Suzuki-Kasami

« Aber Reduktion der Nachrichtenzahl durch geschickte
Vorhersage, welche Knoten das Token besitzen kbénnen

m Datenstrukturen

e Zustande:

R “requesting”: Prozess hat REQUESTSs ausgesendet
(und kann daher mdglicherweise das Token besitzen)

E “executing”: Prozess ist in kritischem Abschnitt

H “holding”: Prozess halt unbenutztes Token

N “none of the above”: Prozess ist unbeteiligt
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Algorithmus von Singhal
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« Lokale Datenstruktur des Prozesses P;
enumt _state {R E, H N};

struct {
t state ST; // state
i nt SN, // sequence nunber
} P[IN + 1]; /1 nodes nunbered from1(!) to N

o Datenstruktur des Tokens

struct {
struct {
t state ST = N,
i nt SN =20
} PIN + 1];
} Token;
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Algorithmus von Singhal
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= Anfangsbesetzung der lokalen Zustande

n{N|{N|N|N N|N|N
n-1| RIN|N|N N|N|N
n-2| R|RIN|N N|N|N
n-3|R|R|R|N
RIR|RI|R R
RIR|R|R RIRIH
PnPna P3P, Py
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Algorithmus von Singhal

= Anforderung des Tokens durch Prozess P;

« Sende Request an alle Knoten mit Status "R"
P[i].SN++;
if (P[i].ST!'=H) {
Pli].ST = R
for (j =1, ] <= N j++) {
if (P[j].ST=R&&j '=1i) {
send(j, /'l Enpfaenger
REQUEST, // Nachrichtentyp
i, /'l Sender
P[i].SN) // Daten
);
}
}

wait _for_token();
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Algorithmus von Singhal

172

« Empfang einer REQUEST-Nachricht (i, REQUEST, j, sn)

if (P[j].SN < sn){ // neuer Request
switch (P[i].ST) {
case E
case N0 P[j].ST =R P[j].SN = sn; break;
case R if (P[j].ST!'=R {
P[j].ST = R
send(j, REQUEST, i, P[i].SN);
}
P[j].SN
br eak;
case H P[j].ST = R, P[j].SN = sn;
T.P[j].-ST =R T.P[j].SN = sn;
P[i].ST = N,
send(j, TOKEN, i, token);
br eak;

sn;
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Algorithmus von Singhal

« Empfang des Tokens (i, TOKEN, j, token)

P[i].ST = E
execute_critical _section();

o Verlassen eines kritischen Abschnitts

int tnp;
P[i].ST = N, /1 wird fuer update bendti gt
T.P[i].ST =N T.P[i].SN = P[i].SN

updat e_ST_vectors(); /1 Abgl. |okal er Zustand- Token
P[i].ST = H /| tatséchlicher Zustand

/1l Arbitrierung z.B. nach round robin
for (tnp = 1; tnp <= teil nehnmerzahl; tnp++) {
int j = ((i+tmp-1) %teil nehmerzahl) + 1;
if (P[j].ST == R) {
P[i].ST = N, send(j, TOKEN, i, token); break;
}
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Algorithmus von Singhal

updat e ST vectors() {
for (tnmp = 1; tnp <= teilnehnerzahl; tnp++) {
if (P[tnp].SN > T.P[tnp].SN) {
/!l Prozess hat neuere |Infornmation

T.P[tnp].ST = P[tnp]. ST;
T.P[tnp].SN = P[tnp]. SN,
} else {

[/ Token hat die neuere Information
P[tnp].ST = T.P[tnp]. ST;
P[tnp].SN = T. P[tnp] . SN,
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Algorithmus von Singhal

= Arbitrierung zur Erzielung von Fairness

« Auswahl nach kleinster Sequenznummer (z&hlt wie oft der
anfordernde Prozess bislang den kritischen Abschnitt
ausfuhrte), oder logischer Uhr

oder

« Auswahl der Anforderung des nachstgelegenen Prozesses

= Verifikation: Gegenseitiger Ausschluss

Trivial, da ein Prozess seinen kritischen Abschnitt nur dann
betritt, wenn er Uber das Token verfiigt und es erst nach
Abschluf3 seines kritischen Abschnitts weitergibt.
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Algorithmus von Singhal

= Verifikation: Verklemmungsfreiheit

Folgende Bedingungen garantieren, dass ein Knoten, der einen
REQUEST stellt, nach endlicher Zeit den k.A. betreten darf:

« In der initialen Konfiguration ist sichergestellt, dass ein
Knoten, der den k. A. betreten will, in endlicher Zeit einen
REQUEST an den Konten sendet, der das Token besitzt

— entweder sofort beim Wunsch des Betretens des k.A.
— oder beim Empfang von REQUEST-Nachrichten

Damit wird garantiert, dass nach endlicher Zeit das Token
einen "R"-Eintrag flr den betrachteten Knoten enthalt.
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Algorithmus von Singhal

« Alle Knoten, die im Token mit "R" markiert sind, erhalten nach
endlicher Zeit das Token (Aushungerungsfreiheit bei
geeigneter Arbitierung, z.B. wie beschrieben Round Robin)

« Die initiale Konfiguration (Dreieck-Struktur) bleibt nach
Bearbeitung aller REQUEST-Nachrichten und Ausfiihrung
aller k. A. erhalten; Zwischenzustande konnen lediglich
zuatzliche R-Eintrage enthalten
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Algorithmus von Singhal

Einfacher Fall: Eine Anforderung
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Algorithmus von Singhal

Einfacher Fall: Eine Anforderung
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Algorithmus von Singhal
Mehrere Anforderungen
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Algorithmus von Singhal

Mehrere Anforderungen

[EN
w

[EN
N

=
=

[y
o

zZ| z| 2| 2| Z

P N W A~ 01O N 0O ©

13 12 11 10 9 8 7 6‘5 43 2 1

12|22

Verteilte Algorithmen (VA), WS 2003/04
(C) 2003 Hans P. Reiser, Ridiger Kapitza, Lehrstuhl fir Informatik 4, Universitat Erlangen-Nurnberg

Algorithmus von Singhal

Mehrere Anforderungen
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Algorithmus von Singhal

Mehrere Anforderungen
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Algorithmus von Singhal
Mehrere Anforderungen
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11 NN N[N/ N[N N|{N|N|N|N N
10 NI{N|{NIN|N|[NIN[NIN|N N
9 NI N NIN|N[N|N|N|N N
8 H N
7 NIN[{N N|{N|N|N|N N
6 N N N
5 N N{N|{N|{N|N|N N
4 N N N N
3 N N N|N|N|N N
2 N N N N N
1 N N N N[N N
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Gegenseitiger Ausschluss:
Zusammenfassung

Bewertungskriterien fur die verschiedenen Algorithmen

Nachrichten- Last pro

B T

komplexitat Knoten

Koordinierungs-
verzdgerung

Fehlertoleranz

B T
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