D.2 Password-Based Key Derivation

m "Langsame" Funktion zur Ableitung von Schliisseln anhand von
Passwortern

m PBKDF2
O Standardisiert in RFC2898
[ Ersetzt PBKDF1
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Ubungen zur Systemsicherheit

D.1 Besprechung der Aufgabe ‘findpw’ D.3 Implementierung in OpenSSL
m  Wieviele Passworter pro Sekunde? m  OpenSSL bringt eine Implementierung von PBKDF2 mit
U nur SHA1

m  Reihenfolge des Suchraums?
0 undokumentiert

m  Gefundenes Passwort? .
m  Quellen von Openssl in /projli4sysseciopenssl/openssl-0.9.8g/

m Definition in /usriinclude/openssl/evp.h

int PKCS5_PBKDF2_HMAC_SHA1(const char *pass, int passlen,
const unsigned char *salt, int saltlen, int iter,
int keylen, unsigned char *out);

m  Aus HMAC(3ssl)

unsigned char *HMAC(const EVP_MD *evp_md, const void *key,
int key_len, const unsigned char *d, int n,
unsigned char *md, unsigned int *md_len);
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D.4 Aufgabe: filecrypt

m Dateiverschlisselung mit Passwort
= Uberpriifung des Passwort bevor die Datei entschliisselt wird

® Parameter:
O Verschlisselung mit AES, 256 bit, Output-Feedback Mode (NICHT cbc!)
O zufélliger Initialisierungsvektor (128 bit)
0 HMAC mit shal
0 160 bit Salt
0O PBKDF2
* SHA1
« 2000 lterationen
« 2 x 256 bit Schlissellange
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