G Sicherheitsmodelle

G Sicherheitsmodelle

m Ziel: Klassifikation und Einordnung bekannter und weiterer
Sicherheitskonzepte

m Fokus in diesem Abschnitt: Zugriffskontrolle

m Beispiel flr reale Umsetzung: SE-Linux

m Formalisierung von Sicherheitsmodellen:
Grundlage fir verifizierbare Aussagen

0 Problem: komplette Sicherheitsmodelle komplexer Anwendungen meist
nicht handhabbar

0 aber: Grundlage flr den Nachweis von Eigenschaften konkreter Konzepte
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G.1 Objekte und Subjekte

G.1 Objekte und Subjekte

A Objekte : die zu schitzenden Einheiten des Modells

m Problem: haufig sehr grob-granulare Festlegung der Objekte
0 z. B. Dateien, Directories
[0 unvollstandige Erfassung sicherheitsrelevanter Eigenschaften
0 z. B. Anlege-/L6schrecht fir Directories
0 Folge: Sicherheitsliicken
[0 Zusammenfassung unterschiedlicher Einheiten zu einem Objekt
0 Verletzung des "need-to-know"-Prinzips
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G.1 Objekte und Subjekte

G.1 Objekte und Subjekte (2)

A Subjekte : greifen auf Objekte zu

m Problem: grob-granulare Subjekte
0 Benutzer, Benutzergruppen

[J Rechte werden an ganze Gruppen vergeben ohne individuelle
Bedurfnisse zu bertcksichtigen

m Problem: Verbindung Subijekt - reale Person
O bei Rechtevergabe erfolgt Bezug auf Vertrauenswiurdigkeit einer Person

0 Rechteausubung erfolgt durch Software, die flr die Person agiert
? ist die Software so vertrauenswiirdig wie die Person
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G.1 Objekte und Subjekte

G.1 Objekte und Subjekte (3)

m  Anwendungsspezifische Granularitat
[J Zugriffsrechte fur Objekte beliebiger Granularitat festlegbar
0 Persistente Objekte einer Anwendung
0 Satze einer Datenbank

m  Anwendungsspezifische Rechte
[I nicht nur systemweite Standard-Rechte

O z. B. Rechte zum Aufruf bestimmter Methoden
(Kontrolle z. B. mit Hilfe des Typ-Systems)

m Feingranulare Subjekte
[J nicht nur Benutzer und Benutzergruppen
O zeitlich- und Rollen-abhéngige Rechte
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G.2 Zugriffsrechte

G.2 Zugriffsrechte

m universelle Rechte

O erlauben allgemeine, nicht objektspezifische Operationen
0 z. B. read/write auf Dateien

— unabhangig von der Semantik des Dateiinhalts
0 Realisierung: konventionelle Dateisysteme

m objektspezifische Rechte

0 Einschrankung von Zugriffsmoglichkeiten auf einen festgelegten
funktionalen Kontext

O Manipulation eines Objekts nur gemalf der festgelegten Semantik der
erlaubten Operation (Typ-spezifische Rechte)

0 Realisierung:
— objektorientierte Middleware
— Datenbanksysteme

Systemsicherheit G.5
O e« Universitat Erlangen-Nirnberg ¢ Informatik 4, 2010 G-Modelle.fm 2010-02-04 10.07 ’

Reproduktion jeder Art oder Verwendung dieser Unterlage, aufer zu Lehrzwecken an der Universitat Erlangen-Niimberg, bedarf der Zustimmung des Autors.



G.3 Zugriffskontrollstrategien

G.3 Zugriffskontrollstrategien

1 Benutzer-bestimmbare Zugriffskontrollstrategien

Discretionary Access Control (DAC)
m Eigentimer eines Objekts ist fiir die Rechtevergabe verantwortlich

m Vergabe auf Basis einzelner Objekte
0 z. B. Datei-Zugriffsrechte unter UNIX (chmod)

m Festlegung Objekt-bezogener Sicherheitseigenschaften

[1 keine System-globalen Sicherheitseigenschaften moglich / festlegbar

0 Abhangigkeiten zwischen Objekten werden bei Festlegung der
Zugriffsrechte nicht zwangslaufig berticksichtigt

— Benutzung, Kommunikation, Kooperation zwischen Objekten

[ Inkonsistenzen in der Gesamtstrategie
(z. B. unbeabsichtigte Informationsflisse)
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G.3 Zugriffskontrollstrategien

2 Systembestimmte Zugriffskontrollstrategien
Mandatory Access Control (MAC)

m Systemweite Regeln dominieren tber Benutzer-bestimmte Regeln

0 Zugriff wird verweigert, auch wenn ihn benutzerspezifische Regeln
erlauben wirden

0 Benutzer kann systemweite Regeln weiter einschranken

3 Rollenbasierte Zugriffskontrollstrategien
Role-Based Access Control (RBAC)

m Rechtemanagement nicht auf Basis von Subjekten (Benutzern) sondern
an den durchzufihrenden Aufgaben (Rollen) orientiert

m Subjekte erhalten Rechte aufgrund der Rolle, die sie gerade ausfiihren
0 ggf. zeitlich variabel
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G.4 Zugriffskontrolimodelle

G.4 Zugriffskontrollmodelle

1 Zugriffsmatrix-Modell (vgl. Abschnitt D.3)

m Schutzzustand des Systems wird durch Matrix beschrieben
0 Spalten = Objekte O
0 Zeilen = Subjekte S
0 Festlegung von Rechten R zu jedem Tupel (s, 0)

m statische Zugriffsmatrix

0 Modellierung von Anwendungsproblemen mit a priori bekanntem
Rechtezustand

0 z. B. fur Sicherheitsstrategien einfacher Router
(zustandslose Paketfilter-Firewalls)

Port 21 Port 25 Port 53 Port 514 > 1023
(ftp) (smtp) (DNS) (rsh)

ftp-Server| receive _ send
Mail-Rechner receive send
externer Rechner send send
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G.4 Zugriffskontrolimodelle

1 Zugriffsmatrix-Modell (2)

m dynamische Zugriffsmatrix

O Veranderungen der Matrix durch Operationen
(z. B. createl/destr oy von Objekten oder Subjekten,
ent er /del et e von Rechten)

m Sicherheitseigenschaften

0 Formalisierung von Schutzzustanden ermdglich Untersuchung von
Sicherheitseigenschaften der modellierten Systeme

[1 Safety-Problem
r O M¢(s,0) : In Schutzzustand M, hat Subjekt sdas Recht r an Objekt o

0 Objekt o hat das Recht r nicht.
Ist sicher, dass es das Recht in Zukunft nicht erlangen kann?
r 0 Mi(s,0). My mitt’ >tundr O Mg(s,0) ?

0 allgemein nicht entscheidbar,
fur konkrete Falle meist aber Entscheidung mdglich
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G.4 Zugriffskontrolimodelle

1 Zugriffsmatrix-Modell (3)

m ... Sicherheitseigenschaften
[ Soll-Ist-Vergleiche

O erflllt ein modelliertes System (Ist-Eigenschaften) die gestellten
Anforderungen (Soll-Eigenschaften)

0 Verifikation bei formaler Spezifikation der Eigenschaften moéglich
[1 Modellierung von Zugriffsrechten

0 Modellierung konkreter Zugriffsrecht-Konzepten (z. B. UNIX-Rechte)
durch Kommandos zur Modifikation einer Zugriffsmatrix

O Basis fur formale Uberprifung von Konzepten
(vgl. Eckert, IT-Sicherheit 5. Auflage, Seite 241 ff)

[ Einsatz von Zugriffsmatrix-Modellen
0 erlauben feingranulare Spezifikation von Objekten und Subjekten

O Uberprifung von Eigenschaften mit Hilfe von Werkzeugen moglich
(Basis: Model-Checking-Ansatz)

0 Theoretische Grundlage von Flask/SELinux
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G.4 Zugriffskontrolimodelle

2 Rollenbasierte Modelle

m Definition: RBAC = (S, O, RL, P, sr, pr, session)
S endliche Menge der Benutzer des Systems
O endliche Menge der zu schiitzenden Objekte

RL endliche Menge von Rollen. Jede Rolle beschreibt eine Aufgabe und
damit die Berechtigungen der Rollenmitglieder

P endliche Menge der Zugriffsberechtigungen

sr Relation der Rollenmitgliedschaft sr; S - 2R-
sr(s) ={Ry, ..., Ry} O Subjekt sdarf in den Rollen R, ... R, aktiv sein

pr Berechtigungsrelation pr: RL - 2°
ordnet jeder Rolle R O RL die Zugriffsrechte zu, die ihre Mitglieder
wahrend ihrer Rollenaktivitat wahrnehmen dirfen

sessionRelation sessiori] S x 2Rt beschreibt Sitzungen (s, rl) mit rl O sr(s)

Fur ein Subjekt sund eine Sitzung (s, rl) 0 sessiomnyilt:
s besitzt alle Rechte der Rollen R rl
Sitzung (s, rl): sist aktiv in den Rollen R [ rl
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G.4 Zugriffskontrolimodelle

2 Rollenbasierte Modelle (2)

m Beispiel: Bank

0 Rollen: RL = {ZweigstellenleiterKassierer Kundenbetreueikundég
Objekte: O = {KundenkonteyKreditdaten Kundendateh
Zugriffsrechte: P = { Konto sperrenKreditrahmen festlegetkinzahlung ...}
Subjekte: S= {Huber, Meier}

Huber ist Zeigstellenleiter, Meier ist Kundenbetreuer,
beide sind auch Kunden ihrer eigenen Bank
sr(Huben = {ZweigstellenleiterKundg

sr(Meier) = {KundenbetreueiKundg

O Beispiel fiir Rechtevergabe
{Konto sperrenKreditrahmen festlegénl pr(Zweigstellenleiter
{ Einzahlung Auszahluny [ pr(Kundg

O O O 0O
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G.4 Zugriffskontrolimodelle

2 Rollenbasierte Modelle (3)

m Hierarchische RBAC

0 Aufgaben und Zustandigkeiten sind in der Praxis haufig hierarchisch
geordnet — z. B.
Zweigstellenleiter > Kassenpriifer
Kassenprufer = Kundenbetreuer
Kassenprufer = Kassierer

0 Problem: durch Rollenhierarchie erbt z. B. Kassenprufer alle Rechte von
Kassierer, obwohl er diese (z. B. Ein- und Auszahlung auf Kundenkonten)
fur seine Aufgabe nicht bendotigt

m Beschrankte Rollenmitgliedschaft

[J Regeln zur Aufgabentrennung (separation of duty) beschreiben den
wechselseitigen Ausschluss von Rollenmitgliedschaften

O statische Aufgabentrennung SSDU RL x RLmit (R, R) LI SSD =
gleichzeitige Mitgliedschaft in den Rollen R; und R; ist ausgeschlossen
(z. B. Kassenprufer darf nicht Kassierer sein)

0 dynamische Aufgabentrennung DSDU RL x RL mit (R, R) U DSD
gleichzeitige Aktivitat in den Rollen R; und R; ist unzulassig
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G.4 Zugriffskontrolimodelle

3 Chinese-Wall-Modell (Brewer-Nash-Modell)

m Hintergrund: unzulassige Ausnutzung von Insiderwissen bei Bank- und
Borsentransaktionen verhindern

0 weiteres Einsatzfeld: Informationsfluss zwischen konkurrierenden
Unternehmen in Unternehmensberatungen verhindern

m Idee: zukinftige Zugriffsmdglichkeiten eines Subjekts kdnnen durch
seine Zugriffe in der Vergangenheit beschrankt werden

O Basis: Zugriffsmatrix-Modell beschreibt die grundlegenden Rechte
O Zugriffshistorie wird aufgezeichnet
O Zugriffsentscheidungen auf Basis der Zugriffsmatrix + Zugriffshistorie

m Probleme:
0 Regeln meist zu restriktiv

0 Modell erfasst nur den Schutz von Vertraulichkeit,
nicht aber Datenintegritat
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G.4 Zugriffskontrolimodelle

4 Bell - La Padula - Modell

m erstes vollstandig formalisiertes Sicherheitsmodell
0 1973 im Auftrag der US Air Force entwickelt

m Basis: dynamisches Zugriffsmatrix-Modell
R ={read-only append executeread-write control}
(control erlaubt Rechteweitergabe und -riicknahme)

m  Multi-Level-Security (MLS) - Modell
0 Subjekte und Objekte werden mit einer Sicherheitsstufe markiert

m regelt den Fluss von Informationen
[0 Simple-Security-Regel (no-read-up Regel)

O ein Subjekt auf Sicherheitsstufe k kann nur Objekte von
Sicherheitsstufe < k lesen oder ausfiihren

[1 *-Regel (no-write-down Regel)

0 ein Subjekt auf Sicherheitsstufe k kann nur auf Objekte von
Sicherheitsstufe > k schreiben
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G.4 Zugriffskontrolimodelle

4 Bell - La Padula - Modell (2)

m sichert nur Datenvertraulichkeit, nicht aber Datenintegritat!

5 Biba - Modell

m umgekehrte Eigenschaften zum Schutz von Datenintegritat
[ Simple-Integrity-Regel und Integrity-*-Regel

[] einfache MLS-Modelle in der Praxis ungentigend
[1 aber konzeptionelle Basis fur heutige MAC-Systeme

[J Einsatz des Bell-LaPadula-Modells mit Erweiterungen in heutigen
Betriebssystemen

0 SELinux
0 AppArmor
0 z/OS (IBM), Solaris 10 mit Trusted Extensions
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G.5 Beispiel SELinux

G.5 Beispiel SELInux

1 Uberblick

m Erweiterung von Linux um flexiblen MAC-Mechanismus

0 Type Enforcement

— Jedem Subjekt und Objekt ist ein
Security Context = user : role : type
zugeordnet

—  Objektzugriff erfordert Autorisierung des Subjekt-Typs (= Domain)
fur den Objekt-Typ — unabhangig von dem tatséchlichen Benutzer

— Autorisierung erfolgt auf Basis einer SELinux Policy
(Datei, die alle Regeln des SELinux-Kerns enthalt)

— Flexible Regeln durch rollenbasierte Zugriffskontrolle

— zusatzliche MLS durch Definition mehrere Sicherheitsebenen
maoglich (entsprechend Bell-LaPadula-Modell)

m Type Enforcement erfolgt zusatzlich zu den herkdbmmlichen UNIX-
Rechteprifungen
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G.5 Beispiel SELinux

2 Zugriffkontrolle durch Type Enforcement

m Zugriffe in SELinux mussen explizit erlaubt werden

0 Default: kein Zugriff (unabh&ngig von den Linux-Rechten!)

[ allow-Regeln spezifizieren den Zugriff eines Subjekt-Typs (Domain) auf
einen Objekt-Typ
source type(s) Domain eines Prozesses der auf Objekt zugreifen mochte
target type(s) Typ eines Objekts auf das der Prozess zugreifen soll
object class(es) Die Objektklasse(n), fur die der Zugriff erlaubt ist
permission(s)

m Beispiel 1:
allowuser t bint : file {read, execute, getattr};
0 Prozess der Domain user _t dirfen auf fi | e-Objekte des Typs bi n_t
mit den Rechten r ead, execut e oder get att r zugreifen
m Beispiel 2:
audit user t classified t : file {read, unlink};
0 Eskaliere Zugriffe auf geschuitzte Dateien
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G.5 Beispiel SELinux

3 Zugriffkontrolle durch Type Enforcement

m Beispiel 3: Realisierung des Programms / usr/ bi n/ passwd

[J bendtigt Schreibrechte auf/ et ¢/ shadowum verschliisselte Passworter zu
ersetzen

[J normale Vorgehensweise:
O /usr/ bi n/ passwd hat root-s-Bit
0O / et ¢/ shadow st nur fur root les- und schreibbar

0 Problem: alle anderen Programme die mit r oot -uid ausgefihrt
werden konnten ebenfalls / et ¢/ shadow modifizieren

[] Standard-UNIX-Situation:

0 Programm bendétigt zum Ablauf besondere Privilegien
O s-Bit bewirkt Umschalten der euid im Rahmen des execve-Systemaufrufs

0 eigentlich sehr grob-granulare Losung
— alle oder viele (Gruppe) dirfen das Programm ausftihren
— das Programm hat - egal wer es ausfiihrt -
alle Rechte des Dateibesitzers
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G.5 Beispiel SELinux

4 Domalin Transition

m  SELinux: Verfeinerte Objekte und Subjektdefinitionen:
O Typ passwd_t als Domain ftr / usr/ bi n/ passwd
0 Typ shadow t als Typ fur/ et ¢/ shadow

[1 Regel:
al | owpasswd t shadowt : file {ioctl read wite create getattr setattr
| ock rel abelfromrelabelto append unlink [ink renane}

m  SELinux erlaubt Verfeinerung der Fragestellung

O wie bekommt der Prozess, der / usr/ bi n/ passwd ausfthrt
den Domain-Typ passwd_t ?

O mehrere Teilprobleme:
1. welche Domains durfen / usr/ bi n/ passwd ausftihren?

2. welche Prozesse (d. h. Instanzen welcher Programme) dirfen den
Domain-Typ passwd_t bekommen?

3. welche Domains durfen bei Ausfihrung eines solchen Programms in
den Domain passwd_t Uberfihrt werden?
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G.5 Beispiel SELinux

4 Domain Transition (2)

m SELinux-LOsung:
1. Ausfuhrungsrecht fur / usr/ bi n/ passwd
0 "normale" Benutzerprozesse laufen in Domain user _t
O /usr/ bi n/ passwd hat Typ passwd_exec t

O allow user _t passwd_exec t : file (getattr execute);
"normale" Benutzerprozesse (Prozesse in Domain user _t) dirfen
stat (2) und execve(2) auf /usr/bin/passwd ausftihren

2. "Potentielles s-Bit" fir das Programm /usr/bin/passwd

O allow passwd t passwd exec t : file entrypoint;
Prozesse, die das Programm / usr/ bi n/ passwd ausfiihren,
dirfen in Domain passwd_t Uberflhrt werden

O strikte Kontrolle, welche Programme eine Domain betreten dtrfen!
3. s-Bit-Nutzungsrecht fir Domain user _t

O allow user t passwd t : process transition;
Prozesse in Domain user _t dirfen in Domain passwd_t tberfthrt
werden
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G.5 Beispiel SELinux

4 Domain Transition (3)

m explizit

O vor einem execve-Aufruf wird der Security Context daflir gesetzt
(setexeccon(3))

O Problem: aufrufendes Programm hat meist kein explizites Wissen tber
den besonderen Rechtebedarf des ausgeftihrten Programms:
s-Bit-Semantik setzt euid automatisch um - aufrufendes Programm

®m implizit : process passwd t
O spezielle Regel in der SELinux Poliy

O type_transition user t passwd exec t : process passwd t;
wenn ein Prozess der Domain user _t
ein Objekt mit Typ passwd_exec_t ausfihrt,
wird die Domain des Prozesses automatisch nach passwd_t tberfuhrt.
Die Regel bezieht sich auf die Objektklasse process

— ein Prozess (normalerweise ein Subjekt) ist hier Objekt im Sinn der
Regel - d. h. die Regel bezieht sich auf Prozesse
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G.5 Beispiel SELinux

5 Rollen

m Mechanismus zur Einschrdnkung von Domain-Zuordnungen oder
Domain-Transitionen

0 Gegensatz zu RBAC-Modellen, die Rollen mit Rechten verknUpfen!

0 Rechte in SELinux ergeben sich nur aus
Type-Enforcement-Mechanismus

0 Rollen schranken Rechte ein

®m Zuordnung von Linux-Benutzern (uid) zu Rollen

O user joe roles { user_r, systemr };
Prozesse des Benutzers j oe durfen die Rollen user _r und systemr
einnehmen

m  Kompatibilitdt von Domain-Typen und Rollen

O role user_r types user t;
role user r types passwd t;
die Domains user _t und passwd_t sind mit der Rolle user r kompatibel
=> Prozesse in der Rolle user _r durfen eine Domain-Transition zwischen
user t und passwd_t durchfihren
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G.5 Beispiel SELinux

5 Rollen (2)

m Ziele
1. Entkopplung von Linux-Benutzer-lds und SELinux-Domains
0 grol3e Benutzerzahl, viele Domains

O wenige "typische" Rollen fassen die Rechte auf die Typen zusammen
("normaler Benutzer", "Administrator”, ...)

0 Zuordnung der Rollen zu den Benutzern tUberschaubar

2. Rechte eines Benutzers werden auf die gerade "aktive" Rolle
beschrankt

0 jeder Prozess hat jeweils eine "aktive" Rolle
Domaintransitionen sind auf dazu kompatible Domains beschrankt

0 Wechsel der "aktiven" Rolle erlaubt temporaren Rechtewechsel
(dhnlich wie su/sudo-Kommando, aber feiner abstimmbar)
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G.5 Beispiel SELinux

6 Multi-Level-Security

m Variante des Bell-LaPadula-Modells

m  Security Context wird um Sicherheitsstufe(n) SL erweitert

O SL=(s, C)
S Sensitivity, aus einer geordneten Menge von Werten
C={cl, .., ch Kategorie-Werte, ungeordnete Werte

0 Relationen auf Sicherheitsstufen
dom SL1 dominates SL2 = s1>s2 JC10C2
domby SL1is dominated by SL2 = s1l<s2 [1C1 [ C2
eq SLlisequalto S2 = s1=s2[C1=C2
incomp SL1isincomparabletoS2 - C10C20C20C1

m Basis-Regeln
0 Prozess darf Objekt lesen wenn SLyoc dom Skyp;
0 Prozess darf Objekt schreiben wenn Slpyo. domby Sy

m  Erweiterung: vertrauenswirdige Anwendungen durfen Sicherheitsstufen
von Objekten (z. B. Dateien) verandern
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G.5 Beispiel SELinux

7 SELInux Kern-Architektur

m Basis: LSM (Linux Security Modules) Framework

0 Anknupfungspunkte fur Sicherheitsabfragen in allen sicherheitsrelevanten
Systemaufrufen

0 LSM-Aufrufe erfolgen nach den "normalen” Zugriffsrecht-Abfragen (DAC)

8 Installation von SELinux Policies

Policy Source
Modules

policy.conf

Classes and Permissions

\\ Type Enlorcement
lake, Scripls, Statements
4. and so on {Types, TE Rules,

/ Roles, Users)

Canslraints

load_policy

Kornel 8pace

Aesource Labeling
Specifications

Yes ar na?

SEUnux LSM Module
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G.5 Beispiel SELinux

9 Feingranulare Rechte-Spezifikation bei MAC

B MAC: Rechte werden systemweit flr Objektmengen spezifiziert

0 allow-Regeln
al | ow Domai n- Typ(en) ojekt-Typ(en) : bjekt-Kl asse(n) Recht(e);

A Objekt-Klasse erlaubt Zusammenfassung/Differenzierung von Objekten
O file, blk _file, chr_file, dir, Ink_file, ...
0 socket, tcp_socket, unix_stream_socket, ...

0 msg, sem, shm
O capability, process, security, system
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G.5 Beispiel SELinux

9 Feingranulare Rechte-Spezifikation bei MAC (2)

A Rechte flr die Nutzung von Systemschnittstellen
O im Gegensatz zu Standard-UNIX-Rechten (rwx) sehr fein-granular

m Beispiele fir Objekt-Klasse file
O read, write, append, execute, ioctl, create, rename, unlink,
O setattr (fur chnod), getattr (fir st at ),

O entrypoint (s-Bit der Datei darf genutzt werden = Datei darf fiir Domain-
Transition genutzt werden)

0 execute no_trans (Datei wird in Domain des Aufrufers ausgefihrt - ohne
Domain-Transition)

O ...

m Beispiele fiir Objekt-Klasse process
O fork, sigkill (darf SIGKILL versenden),
0 execstack (Prozess darf Code auf Stack ausfiihren)
O ...
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G.5 Beispiel SELinux

9 Feingranulare Rechte-Spezifikation bei MAC (3)

A Typen
O reprasentieren Ressourcen in Bezug auf Sicherheit
0 Zuordnung erfolgt tber Security Context
0 typischerweise sehr grol3e Zahl von Typen in einem SELinux-System

A Attribute
0 Konzept zur Gruppierung von Typen
0 allow-Regeln konnen sich auf Attribute statt auf Typen beziehen
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