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Zusammenfassung

Angesichts der Wirtschaftlichkeit von Mehrkernprozessoren
und deren zunehmenden Popularitét sollte man sich bei Echt-
zeitanwendungen den Herausforderungen bei der Paralle-
lisierung stellen. Auf unteilbare Betriebsmittel darf nicht
gleichzeitig zugegriffen werden, kritische Abschnitte miis-
sen geschiitzt und das System muss sicherheitskritische Auf-
gaben mit hoher Prioritdt in jedem Fall rechtzeitig erledi-
gen. Insbesondere bei sicherheitskritischen Aufgaben diirfen
Hardwareanomalien, die u.a. durch die Parallelisierung auf-
treten kénnen, nie dazu fithren, dass Deadlines der jeweiligen
Aufgabe verletzt werden.

1. EINFUHRUNG

Im Gegensatz zu sequentiellen oder pseudoparallelen Ab-
ldufen konnen Mehrkernprozessoren nicht immer voll aus-
gelastet werden, wenn noch unbearbeitete Arbeitsauftrige
vorliegen. Eine theoretische Obergrenze definiert der soge-
nannte Speedup [7, S. 2-3]. Der erhéhte Verwaltungsauf-
wand durch Synchronisation, Kontextwechsel und Hardwa-
reanomalien wurde dabei nicht berticksichtigt. Dennoch will
man aus wirtschaftlichen Griinden auf Mehrkernprozesso-
ren setzten, da nach der Regel von Pollack dem Leistungs-
zuwachs in einem Prozessor physikalische Grenzen gesetzt
sind. So féllt bei einem quadratischen Zuwachs der Komple-
xitét der Schaltung der Leistungszuwachs nur linear aus [9].

Wihrend eine Terminverletzung bei Echtzeitanwendun-
gen mit weichen und festen Echtzeitanforderungen tolerier-
bar ist, fiihrt eine Terminverletzung bei harten Echtzeitan-
forderungen zwingend zu einer Ausnahmebehandlung [7, S.
13].

Um Rechtzeitigkeit bei parallelen Anwendungen auch un-
ter harten Echtzeitanforderungen garantieren zu konnen, wird
man mit dem folgenden Problemen konfrontiert. Gemein-
same unteilbare Betriebsmittel miissen verwaltet, kritische
Abschnitte miissen synchronisiert und die Folgen der Syn-

chronisationsmechanismen auf das Echtzeitsystem diirfen nicht

auer Acht gelassen werden.

Einfithrend wird die Umsetzung von Parallelisierung in
Programmiersprachen und dazugehorigen externen Biblio-
theken untersucht. Als kapiteliibergreifendes Beispiel wird
verglichen, wie ein periodischer Arbeitsauftrag realisiert wird.
Im Anschluss gehe ich auf grundlegende Konzepte der Syn-
chronisation und Ablaufplanung am Beispiel von Ada ein.

2. SPRACHKONSTRUKTE VS. BETRIEBS-
SYSTEMSCHNITTSTELLE

Nun werden die weit verbreiteten Programmiersprachen
Java und C/C++ betrachtet.
Die Sprache Java eignet sich durch die Java Virtual Machi-
ne nicht fiir Echtzeitprogrammierung. Dazu gehéren zum
Beispiel das dynamische Laden von Klassen und Garba-
ge Collection- eine automatische Speicherbereinigung nicht
mehr benotigter Speicherbereiche. Beides ist problematisch,
weil es in Java zur Laufzeit zu nicht deterministischen, be-
liebig langen Verzogerungen fithren kann [8]. Um trotzdem
Rechtzeitigkeit zu gewidhrleisten wurde Real-Time Java ent-
wickelt, das als Programmierschnittstelle Mechanismen zur
Echtzeitprogrammierung anbietet. Somit wird auch Java af-
finen Programmieren ein leichter Einstieg in Echtzeitpro-
grammierung ermoglicht.
C/C++ ist durch die sehr starke Hardwarenihe als Pro-
grammiersprache auch unter harten Echtzeitanforderungen
verwendbar. Allerdings gibt es in der Sprache bzw. deren
Standardbibliothek keine Sprachkonstrukte oder Methoden
zur Parallelisierung und Ablaufplanung in Echtzeitanwen-
dungen. Dafiir muss man auf externe Bibliotheken zuriick-
greifen. Diese Arbeit beschrinkt sich dabei auf die open-
source Laufzeitumgebung eCos.
Bei beiden Programmiersprachen werden notwendige Me-
chanismen zur Parallelisierung in Echtzeitsystemen nicht di-
rekt in der Sprache beriicksichtigt. Ada enthélt derartige
Mechanismen.
Im Folgenden ist es das Ziel, mehrere periodische Arbeits-
auftriage zu realisieren.

2.1 Fiaden

Um mehrere Arbeitsauftrige gleichzeitig bearbeiten zu
kénnen, benotigt man mehrere Fdden. Unterschiede gibt es
bei der Erstellung und dem Start der Féden. Dabei kann es
notwendig sein, Faden explizit starten zu miissen. Ansons-
ten iibernimmt der Compiler diese Aufgabe. Ressourcen wie
den Stack oder Verwaltungsdaten explizit anlegen zu miis-
sen ist mehr Programmieraufwand und fehleranfilliger. In
Ada wird ein Faden durch das task Schliisselwort nativ in
der Sprache erstellt. In eCos oder Real-Time Java sind dafiir
keine Schliisselworter reserviert. [1, S.22-29], [6, S.37-39], [7,
S.107-112]. Tabelle 1 veranschaulicht den Vergleich.

2.2 Periodische Ablaufe

Um periodisch Arbeitsauftrige zu bearbeiten, kann man
die Ausfiihrung eines Arbeitsauftrags eine bestimmte Zeit
verzogern. Dazu unterscheidet man zwischen relativer und
absoluter Verzogerung. Relative Verzégerung wartet ab dem
Zeitpunkt des Aufrufs eine bestimmte Zeit. Absolute Verzo-



| | Speicher explizit | expliziter Start |

Real-Time Java X
eCos X X
Ada

Tabelle 1: Es wird der Aufwand verglichen, der mit
der Erstellung von Fidden einhergeht. Da in Ada der
Speicher an den task gebunden ist, ist eine explizi-
te Anforderung von Speicher nicht erforderlich. Der
task wird nach der Deklaration implizit gestartet.

gerung wartet auf einen bestimmten Zeitpunkt in Abhén-
gigkeit vom Systemstart.

Sowohl bei absoluter als auch bei relativer Verzogerung ent-
steht durch die Ablaufplanung und durch einen Kontext-
wechsel zusétzlich eine kleine Verzogerung. Dieser Fehler ist
nicht vermeidbar. Bei relativer Verzogerung tritt der Effekt
auf, dass sich der Fehler auf die nichste Verzogerung aus-
wirkt, wihrend bei absoluter Verzogerung der Fehler davon
unabhéngig ist [7, S. 176-180]. Wie sich solch ein kleiner
Fehler kumulieren kann zeigt Abbildung 1.
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Abbildung 1: Bei relativer Verzoégerung kumulieren
sich die Fehler. Bei absoluter Verziégerung ist der
Fehler lokal und wirkt sich nicht auf die folgenden
Phasen aus. (7, S. 301]

Um den kumulativen Fehler zu vermeiden, will man auf
absolute Verzdgerungen zuriickgreifen.
eCos bietet zwar mit cyg_thread_delay eine relative Verzo-
gerung an. Eine explizite Funktion zur absoluten Verzoge-
rung wird allerdings nicht explizit angegeben [6, S.45-46].
Stattdessen muss mit Signalen vom Taktgeber gearbeitet
werden. Dies bedeutet auch hier wieder einen Mehraufwand
bei der Programmierung.
In Real-Time Java kann auf eine Klasse fiir absolute bzw.
relative Zeit zuriickgegriffen werden, auf die mit sleep ge-
wartet wird [1, S.25-26].
Ada hat hier den Vorteil, dass mit den delay bzw. delay
until Schliisselwortern, die nativ von der Sprache unter-
stiitzt werden, die Modellierung periodischer Aufgaben mit
sehr wenig Programmieraufwand realisiert werden kann [7,
S. 276].

3. RESSOURCE SPEICHER

Der in Kapitel 2 beschriebene periodische Ablauf erfordert
die Verwaltung von Speicher, der dynamisch zur Laufzeit

oder vor der Laufzeit statisch allokiert wird.

3.1 Statische Speicherverwaltung

Bei der statischen Allokation ist der Speicherbedarf zur
Compilezeit bekannt. Um Arbeitsauftrige getrennt vonein-
ander betrachten zu kénnen empfiehlt es sich, fiir jeden Fa-
den Verwaltungsdaten und einen Stack statisch anzulegen.
In Tabelle 1 ist erkennbar, dass es bei Ada keiner explizi-
ten Anforderung von Speicher fiir einen Faden bedarf. Das
heiit der Compiler legt einen Standardwert fiir die Stackgro-
Be fest. Da dieser Wert in einigen Féllen nicht mit dem Platz-
bedarf iibereinstimmt, kann in Ada mittels pragma Stora-
ge_Size die Grofle eines Stacks fiir einen Faden angepasst
werden [7, S. 276]. Das untermalt die enge Verbindung von
Funktionalitdt und Sprachkonstrukten in Ada. Da der Com-
piler direkt die Ressourcen verwaltet, kann man bei einer
Analyse diese Erkenntnisse nutzen und es erleichtert dem
Programmierer den Verwaltungsaufwand.

3.2 dynamische Speicherverwaltung

Die dynamische Allokation von Speicher erfolgt entweder
auf dem Stack oder dem Heap. Bei der dynamischen Er-
weiterung des Stacks kann es zu Uberldufen kommen. Diese
statisch festzustellen ist nicht immer moglich.

Eine Allokation auf dem Heap erfolgt durch eine Referenz
auf einen ungenutzten Speicherbereich, der global definiert
ist. Die globale Nutzung erzeugt weitere inhérente Interfe-
renzen wie zum Beispiel externen Verschnitt. Die Moglich-
keit in Ada, separate Speicherpools zu definieren, gibt dem
Programmierer etwas mehr Kontrolle iiber die Allokation
auf dem Heap [7, S. 62]. In Ada und in vielen weiteren Pro-
grammiersprachen muss nicht mehr benotigter Speicher auf
dem Heap explizit freigegeben werden.

4. ANALYSIERBARKEIT

Die Parallelisierung von Echtzeitanwendungen bietet eini-

ge Schwierigkeiten. Dabei gilt es, Rechtzeitigkeit und kor-
rekte Funktionalitéit verifizieren zu kénnen. Ada ist hierfiir
unter Anderem wegen der starken Typsicherheit geeignet.
Zum Beispiel muss der Typ einer Referenz von Anfang an
festgelegt sein und kann zur Laufzeit nicht mehr beliebig
konvertiert werden [7, S. 57-62].
Fiir eine Zielarchitektur braucht man einen Compiler und
eine Laufzeitumgebung, die kompatibel mit dem Ada 2005
Standard ist. Wenn diese nicht vorhanden sind oder mehrere
andere Programmiersprachen verwendet werden, dann kann
man stattdessen auf den Ada-POSIX Standard ausweichen.
Da viele POSIX-Konstrukte optional sind, erreicht der Ada
2005 Standard eine hhere Portabilitdt [7, S.314-329].

4.1 Ravenscar Profil

Das Ravenscar Profil ist eine im Ada 2005 Standard in An-
nex D. definierte Einschrankung der Sprachkonstrukte und
Ada-Bibliotheken, um Ada-Code in Analysewerkzeugen bes-
ser verifizieren zu koénnen. So wird z.B. die relative Verzo-
gerung wegen den in Kapitel 3.2 beschriebenen Problemen
nicht zugelassen.

Das Ravenscar-Profil ist darauf ausgelegt, sequentielle An-
wendungen kaum einzuschrinken. Bei parallelen Anwendun-
gen mit speziellen Anforderungen konnen diese allerdings
nicht immer erfiillt werden. Zum Beispiel wird die Einpla-
nungsstrategie fest vorgegeben [3, S. 436-450].



4.2 WCET in Ada

Um Rechtzeitigkeit garantieren zu konnen, wird die WCET
- die Worst-Case Execution Time - verwendet, um auch im
ungiinstigsten Fall alle oder bestimmte Deadlines garantiert
einzuhalten.

"From its beginnings, Ada was designed to allow such
analysis in as easy a way as possible” [7, S. 355].

Das Ravenscar-Profil erleichtert die Codeanalyse. Bei der
Bestimmung der WCET greift man im Wesentlichen auf
zwei Ansétze zuriick. Der intuitive Ansatz basiert auf Mess-
ergebnissen im sequentiellen Fall. Der zweite Ansatz ist die
statische Analyse. Dabei wird ein Model des Prozessors der
Zielarchitektur erstellt. Anhand dieses Modells werden fiir
konkrete Instruktionen Zeiten angegeben, die zu einer Ge-
samtzeit aufsummiert werden [7, S. 353-356].

5.  SYNCHRONISATION

Das Hauptproblem von Parallelisierung ist die Synchroni-
sation kritischer Abschnitte und unteilbarer Betriebsmittel.
Man unterscheidet in blockierende und nicht-blockierende
Synchronisation. Fiir beide bendtigt man einen transaktio-
nalen Speicher. Ansonsten wiirden Anderungen von Varia-
blen blof im Cache der ausfithrenden CPU sichtbar sein.
Dazu gibt es in Ada wie in vielen anderen Programmier-
sprachen das Volatile Schliisselwort. Positiv fillt Ada auf,
indem durch Volatile_Components auch einzelnen Kompo-
nenten eines Arrays diese Eigenschaft zugewiesen werden
kann (7, S. 153-155].

5.1 Blockierende Synchronisation

Die einfachste und typischste Technik zur Synchronisation
ist der gegenseitige Ausschluss. Dabei gilt es, Verklemmun-
gen von vornherein zu vermeiden. Eine Moglichkeit ist es,
eine der notwendigen Bedingungen fiir eine Verklemmung
nicht zu erfiillen [5].

Auf Probleme bei der Prioritéitsverletzung wird im Ka-
pitel 7.2 eingegangen. Ein weiterer Nachteil ist, dass der
Mehraufwand durch die blockierende Synchronisation ver-
gleichsweise hoch ausfallen kann.

Konkret kann man zur Synchronisation unter Anderem Se-
maphore oder Monitore nutzten.

Bei dem Versuch einen kritischen Abschnitt zu betreten, der
schon durch ein Semaphor gesperrt ist, wird der Faden so
lange blockiert, bis der kritische Abschnitt von dem ande-
ren Faden verlassen wurde. Wenn passiv gewartet wird, dann
kann die CPU-Leistung fiir andere Faden verwendet werden
und spart somit Rechenzeit.

Das Monitor-Konzept dhnelt der Synchronisation mit Sema-
phoren. Der wesentliche Unterschied ist, dass es Prozeduren
und Daten gemeinsam enthalten kann. Dabei kann nur ein
Faden in den kritischen Bereich, der die Prozeduren und
die Daten beinhaltet. D.h. es kann ein gréflerer Bereich ge-
schiitzt werden. Dies wird durch eine Warteschlange fiir das
Betreten des Moduls und eine interne Warteschlange fiir jede
Bedingungsvariable umgesetzt. Wenn sich eine Bedingungs-
variable dndert, dann kann die Bedingung auf die gewartet
wird von einem oder allen wartenden Faden gepriift werden.
In Ada wird das Monitorkonzept (siche Abb. 2) durch das
protected Schliisselwort realisiert [7, S. 130-143].

Monitor

Bedingungsvariable —{ H ]

Prozedur \ |
\

Warteschlangen

Abbildung 2: Der Monitor darf nur von einem Faden
betreten werden. Eine Anderung einer Bedingungs-
variable oder das Verlassen des Monitors wird der
jeweiligen Warteschlange signalisiert.

5.2 Nicht-blockierende Synchronisation

Zur lock-freien Synchronisation kann man die CAS (Com-
pare And Swap) Operation nutzen. Erst wird anhand des
alten Ausgangswertes ein neuer Wert berechnet. Wenn am
Ende der Berechnung der Ausgangswert in der jeweiligen
Speicherzelle gespeichert ist, dann wird der neue Wert ein-
getragen. Ansonsten muss die Berechnung wiederholt wer-
den. Das Priifen und Eintragen muss atomar durchgefiihrt
werden. Infolgedessen muss diese Operation auch durch die
Hardware angeboten werden.

Im Gegensatz zu blockierender Synchronisation kénnen
bei lock-freier Synchronisation keine Verklemmungen auf-
treten, da nie aktiv oder passiv auf ein bestimmtes Ereignis
gewartet wird.

Die Entscheidung fiir blockierende oder lock-freie Synchro-
nisation muss in Abh. von der Ablaufplanung und den An-
forderungen an das Echtzeitsystem gefiillt werden [2].

6. ABLAUFPLANUNG

Um mehrere Arbeitsauftrage parallel zu bearbeiten muss
man deren Reihenfolge festlegen. Dies ist eine Designent-
scheidung, die auch Auswirkungen darauf hat, was bei der
Synchronisation zu beachten ist.

6.1 Ablaufplanung: vor oder zur Laufzeit

Zunichst kann man entscheiden, ob man Prioritdten von
Aufgaben vor oder zur Laufzeit festlegt. Da beim fixed prio-
rity scheduling die Prioritdten vor der Laufzeit festgelegt
sind, kann man in der Analyse leichter verifizieren, ob Aufga-
ben mit hoher Prioritét in jedem Fall ausgefiihrt werden [7,
S. 258].

Bei dynamischen Prioritéten wird eine weit aus hohere Flexi-
bilitét zu Lasten der Analysierbarkeit erreicht. Zum Beispiel
wird bei Earliest Deadline First (EDF) der Faden eingelas-
tet, der die naheliegendste Deadline hat. Dieses Verfahren
ist optimal, wenn es eine Moglichkeit gibt, alle Deadlines
einzuhalten. Wenn das System durch zu viele Arbeitsauftré-
ge iiberlastet wird, verhélt sich das System nicht determi-
nistisch, weswegen besonders wichtige Arbeitsauftréige nicht
garantiert erfiillt werden konnen [7, S. 276-277].

Ein Ablaufplan kann vor (engl. offline scheduling) oder zur
Laufzeit (engl. online scheduling) erstellt werden [7, S. 258-
259]. Vor der Laufzeit festgelegte Ablaufpline sind besser
verifizierbar. Viele Echtzeitanwendungen sind allerdings zu
komplex, um solch einen Ablaufplan erstellen zu kénnen. So
muss man bei fester Ablaufplanung auf asynchrone Ereig-
nisse wie z.B Usereingaben verzichten, da der Ablauf, wann



welche Aufgabe abgearbeitet wird, vor der Laufzeit festge-
legt wurde.

6.2 unkontrollierte Priorititsinversion

Wenn mehrere Fédden unterschiedlicher Prioritéit auf eine
gemeinsame Ressource zugreifen, kann es zu einer Prioritéts-
inversion kommen. Dieses Problem tritt sowohl bei echter
Parallelitét als auch bei Pseudo-Parallelitit auf. Abbildung
3 zeigt eine Situation, die zu Prioritatsinversion fiihrt.
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Abbildung 3: In dieser Situation tritt eine Priori-
tédtsinversion auf, indem ein Faden hoher und nied-
riger Prioritit auf das gleiche Betriebsmittel zugrei-
fen. Der Faden mit niedriger Prioritidt wird von ei-
nem Faden mittlerer Prioritit verdriangt. Dennoch
wartet ein Faden mit hoher Prioritédt auf Freigabe
des kritischen Abschnittes. [7, S. 279]

6.2.1 Immediate Ceiling Priority Protocol

Eine Losungsmoglichkeit des Problems fiir Einkernprozes-
soren bietet das Immediate Ceiling Priority Protocol (ICPP)
an. Wihrend ein Faden ein unteilbares Betriebsmittel be-
sitzt wird diese temporér auf die Prioritéitsgrenze einer Res-
source gesetzt. Nach Freigabe des Betriebsmittels wird die
Prioritdt auf den urspriinglichen Wert zuriickgesetzt. Die
Prioritétsgrenze eine Ressource ist die maximale Prioritét
aller Féden, die das unteilbare Betriebsmittel verwenden [7,
S. 278-282].

Ein dem ICPP &hnliches Protokoll wird in Ada durch
Locking_Policy (Ceiling_Locking) umgesetzt [7, S. 306-
308].

6.2.2 Multiprocessor Resource Sharing Protocol

In Ada bedeutet Locking_Policy (Ceiling_Locking) bei
Mehrkernprozessoren, dass auf ein unteilbares Betriebsmit-
tel aktiv gewartet wird, wenn ein anderer Faden das Be-
triebsmittel besitzt.

Eine effizientere Umsetzung liefert das Multiprocessor Re-
source Sharing Protocol (MrsP). Wenn ein Faden, dem ein
unteilbares Betriebsmittel zugeteilt wurde, verdringt wird,
dann iibernimmt ein aktiv auf das Betriebsmittel wartender
Prozessor den verdringten Faden. In Ada 2012 wurde das
MrsP noch nicht umgesetzt [4].

6.3 Zusammenhang von Synchronisation und
Ablaufplanung

Das Problem der Prioritéatsinversion kann bei nicht-blockierender

Synchronisation nicht auftreten, da der kritische Abschnitt
von beliebig vielen Faden betreten werden darf. Dafiir muss

beriicksichtigt werden, dass insbesondere bei Auftrigen mit
einer niedrigen Prioritdt, Berechnungen mehrmals wieder-
holt werden koénnen.

Bei Einkernprozessoren mit verdriangender Ablaufplanung
sind weniger Kontextwechsel erforderlich und die Synchro-
nisation kritischer Abschnitte ist nicht immer zwingend.

7. SCHLUSS

Parallelisierung kann die Programmausfithrung insbeson-
dere bei Mehrkernprozessoren deutlich beschleunigen. Die
Herausforderungen, die dabei auftreten, wurden aufgezeigt
und Losungsmoglichkeiten vorgestellt. Ada eignet sich gut,
um diese Anforderungen zu gewéhrleisten, da Mechanismen
zur Parallelisierung (task), Synchronisation (protected) oder
Ablaufplanung (Ceiling_Locking) nativ in der Sprache in-
tegriert sind.

Weiterhin miissen in Ada bestehende Konzepte gegen un-
kontrollierte Prioritédtsinversion bei Mehrkernprozessoren um-
gesetzt werden, um dem Bedarf an Parallelisierung Rech-
nung zu tragen.

Bis jetzt bietet C++ im Sprachstandard keine nativen
Sprachmechanismen fiir Parallelisierung in Echtzeitsystemen
an. In zukiinftigen Entwicklungen wird sich zeigen, ob der
C++ Sprachstandard um notwendige Mechanismen erwei-
tert wird, um effizienter, besser analysierbare parallele Echt-
zeitanwendungen zu schreiben.
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