2 Hydra Prozeduraufruf (3)

m  Ubergabe von Parametern
[1 Beispiel: Prozedur zum Kopieren von Dateiinhalten

Prozedur ,Kopiere Dateien*

LNS
. Parameter-

e Datel G
0 CJ * ~ | schablone
1 G P Datei P

* * *
2 GP
3 =
LNSneu
Datei 1
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2 Hydra Prozeduraufruf (3)

m Verstarken von Rechten
[J Beispiel: Prozedur zum Lesen von Dateiinhalten

Prozedur ,Lese Datei”

- Parameter-
=] | PRl - 5 * schablone
mit Rechte-

verstarkung

LNS

R = READRTS

Recht zum Lesen
einer Datei

(definiert nur fur Datei)
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3 Problem: Gegenseitiges Mil3trauen

m Aufrufer mif3traut einer Prozedur
[0 Aufrufer méchte der Prozedur nur soviel Rechte einraumen wie notig

m Aufgerufene Prozedur mif3traut dem Aufrufer
O Aufrufer soll nur soviel Rechte und Zugang bekommen wie erforderlich

'] Hydra Prozeduraufruf untersttitzt diese Forderungen direkt
[ Aufrufer tbergibt Capabilities, die nétig sind
O Aufrufer kann Rechte bei der Ubergabe maskieren und damit ausschalten
[0 Aufrufer erhalt nur Zugang zu einem definierten Ergebnis

[J Prozedur kann eigene Capabilities besitzen, die einem LNS zur Verfiigung
stehen und die dem Aufrufer verborgen bleiben kbnnen
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3 Problem: Gegenseitiges Mildtrauen (2)

A Rechteverstarkung als Sicherheitslicke?

[0 Verstarkungsschablone wird nur an vertrauenswiurdige Prozeduren
ausgegeben und kann nicht einfach erzeugt werden

4 Problem: Modifikationen

m  Aufrufer mochte Modifikationen an und Uber Parametern ausschliel3en
[1 eine Prozedur soll nichts verandern kénnen

m Wegnehmen der entsprechenden Rechte langt nicht

[0 Prozedur kann lesend zu neuen Capabilities gelangen und tUber diese
Anderungen vornehmen (Transitivitat)

[0 Rechteverstarkung konnte angewandt werden
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4 Problem: Modifikation (2)
[l Einflhrung des Modifikationsrechts MDFYRTS
[ fur alle modifizierenden Operationen an Datenbereichen und C-Lists muf3
zusatzlich das Modifikationsrecht vorhanden sein
[0 Modifikationsrecht wird automatisch geldscht, wenn eine Capability Gber
einen Pfad geladen wird, auf dem eine der Capabilities kein
Modifikationsrecht besitzt
[0 Modifikationsrecht kann nicht Gber Rechteverstarkung erlangt werden
LNS Datenbasis
/ es ist nicht moglich
O|LGP G P M |0 furden LNS, eine
GP - Capability auf die Daten
- Daten i zu erlangen, die
_ Modifikationen zulafit
- Load( (0,0), 1)
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4 Problem: Modifikation (3)
m Parameteribergabe
[0 Wegnahme des Modifikationsrecht bei Parametern stellt sicher, dal3 die
aufgerufene Prozedur keinerlei Veranderungen beim Aufrufer durchfiihren
kann
5 Problem: Ausbreitung von Capabilities
m Aufrufer will verhindern, dal3 eine tibergebene Capability vom
Aufgerufenen an einen Dritten weitergegeben wird (Propagation
Problem)
[] Beispiel: Prozedur ,Drucken” soll niemandem eine Referenz auf die zu
druckenden Daten weitergeben kbnnen
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5 Problem: Ausbreitung von Capabilities (2)

[l EinfUhrung des Environment-Rechts ENVRTS

O fir das Speichern oder Anfligen einer Capability an eine C-List mul3 die
Capability selbst das Environment-Recht besitzen

[0 Environment-Recht wird automatisch geléscht, wenn eine Capability tGber
einen Pfad geladen wird, auf dem eine der Capabilities kein Environment-
Recht besitzt

[0 Environment-Recht kann nicht tGiber Rechteverstarkung erlangt werden
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5 Problem: Ausbreitung von Capabilities (3)

m Versuchte Weitergabe einer Capability an einen Dritten

Prozedur ,Drucke Datei*

LNS
. Datei R,
GP
ALSME - ,Dritter*
LNS, ey
-0
- GPM 0
ALSME
Call(0, 2,1, (-E)) Store( 0, (1, 0))
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6 Problem: Aufbewahrung von Capabilities

m Aufrufer mochte sicher sein, dal3 Aufgerufener keine Capabilities nach
der Bearbeitung des Aufrufs zurtickbehalten kann (Conservation
Problem)

L] Environment-Recht zusammen mit dem Aufrufmechanismus genugt

[0 Aufgerufener kann Capability ohne ENVRTS nicht weitergeben und folglich
nicht abspeichern

[0 der LNS des Aufrufs wird mit Beendigung des Aufrufs vernichtet, so daf3 die
ubergebenen Capabilities nicht zuriickbehalten werden kénnen

[J ENVRTS wirkt transitiv, so dafl? auch die Giber eine Parameter-Capability
gewonnenen Capabilities nicht weitergegeben werden kdnnen
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7 Problem: Informationsflu3begrenzung

m Aufrufer mdchte die Verbreitung von Informationen aus tibergebenen
Parametern einschranken (Confinement Problem)

[ selektiv: bestimmte Informationen sollen nicht nach aul3en gelangen

[ global: gar keine Informationen sollen nach auf3en gelangen

0 ENVRTS ist nicht ausreichend, da Prozedur den Dateninhalt von
Parameterobjekten kopieren kbnnte (ENVRTS wirkt nur auf die Weitergabe
von Capabilities)

m Hydra realisiert nur globale Informationsflul3begrenzung

'] Modifikationsrecht auf der Prozedur-Capability

[0 wenn kein Modifikationsrecht vorhanden ist, werden bei allen in den LNS
ubernommenen Capabilities die Modifikationsrechte ausgeschaltet
(gilt jedoch nicht fir Parameter)
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7/ Problem: Informationsflul3begrenzung (2)

m Beispiel: Prozedur zur Steuerberechnung

[ die Ubergebenen Beleg- und Buchhaltungsdaten sollen nicht weitergegeben
werden kdnnen

Prozedur ,Berechne Steuererklarung*

LNS
.| Belege .
0 CME G
GPME- GPM E\\,,Dritter“
- LNS, ey
-10

Belege e

-« | G 0

GPME %
call(0, 2, 1, (-E, —M) )
S .
SP 1 D)lf:r?zr?ﬂ;ggr%rr?i\?e]rls?t;?ggnlgen—NUrnberg, IMMD 1V, 1998 I-Security.doc 1998-02-04 09.49 1.62

Reproduktion jeder Art oder Verwendung dieser Unterlage, auRer zu Lehrzwecken an der Universitat Erlangen-Niirnberg, bedarf der Zustimmung des Autors.

8 Problem: Initialisierung

m [nitialisierung von Objekten durch Prozeduren

0 Ubergabe eines Objekts und verschiedener Capabilities, mit denen das
Objekt initialisiert werden soll
[J Problem: Capabilities missen Environment-Recht besitzen (sonst ist das zu

initialisierende Objekt nicht arbeitsfahig), gleichzeitig soll aber die
Ausbreitung solcher Capabilities eingeschrankt werden

m Beispiel: Prozedur zur Initialisierung eines Katalogs bekommt
Capabilities auf die entsprechenden Dateien
[ es soll sichergestellt werden, dal3 Prozedur die Datei-Capabilities nicht
weitergibt

'] Environment-Recht auf der Prozedur-Capability

[0 wenn kein Environment-Recht vorhanden ist, werden bei allen in den LNS
ubernommenen Capabilities die Environment-Rechte ausgeschaltet
(gilt jedoch nicht fir Parameter)
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8 Problem: Initialisierung (2)

m Beispiel: Initialisierung eines Katalogs

Prozedur ,Initialisiere Katalog“

LNS
E— * Dateiliste *
0 C 1 L
1| ALSME ALSME Dritter*
2| ALSME Dateiliste .| Katalog .
- ALSM
GPME |0 % o
Dateien //' GPME]1 LNSpey
 +GPME|2
kKatalog i LME |o
ALS 1
[ ALSME |2
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9 Ruckruf von Capabillities

m  Anwender méchte ausgegebene Capabilities fir ungultig erklaren
[ sofortiger Ruckruf — Ruckruf nach einiger Zeit erst wirksam
[0 dauerhafter Ruckruf — Ruckruf nur zeitlich begrenzt wirksam
[ selektiver Ruckruf — Ruckruf fur alle Benutzer eines Objekts
[ partieller Rickruf — Ruckruf aller Rechte an einem Objekt

[0 Recht zum Rickruf; Ruckruf des Ruckrufrechts

] Hydra setzt sogenannte Aliase ein
[ Alias ist eine Indirektionsstufe zu Capabilities

[ Statt auf ein Objekt kénnen Capabilities auf Aliase verweisen und diese
wiederum auf andere Aliase oder schlie3lich auf das eigentliche Objekt

[0 Verbindung vom Alias zum Objekt kann gel6ést werden: Fehler beim Zugriff
[0 Recht zum Losen der Verbindung ALLYRTS
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9 Ruckruf von Capabilities (2)

m Beispiel: Weitergabe einer rickrufbaren Capability

LNS 1

0 GPME -

1|GPMEAL -

LNS 2
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Datenobjekt

Alias

[0 LNS 1 kann Verbindung des Alias I6sen

(ALLYRTS ndtig)

[0 LNS 2 kann dann nicht mehr zugreifen

[J Wiederverbindung maglich
(Originalcapability notig)

0 Aliase kdnnen hintereinander auftreten

9 RuUckruf von Capabillities (3)

1.66
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m Beispiel: Aliasketten

LNS 1

GPME _/—\Datenobjekt

1|GPMEAL A

LNS 2

G AL A
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