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1 Geréatereprasentation in UNIX

m Periphere Gerate werden als Spezialdateien reprasentiert

[1 Gerate kdnnen wie Dateien mit Lese- und Schreiboperationen
angesprochen werden

0 Offnen der Spezialdateien schafft eine Verbindung zum Geréat, die durch
einen Treiber hergestellt wird

[1 direkter Durchgriff vom Anwender auf den Treiber

m Blockorientierte Spezialdateien
[ Plattenlaufwerke, Bandlaufwerke, Floppy Disks, CD-ROMs

m Zeichenorientierte Spezialdateien
[ Serielle Schnittstellen, Drucker, Audiokanale etc.

[J blockorientierte Gerate haben meist auch eine zuséatzliche
zeichenorientierte Reprasentation
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1 Geratereprasentation in UNIX (2)

m Eindeutige Beschreibung der Gerate durch ein Tupel:
( Geratetyp, Major number, Minor number )

[J Geratetyp: Block device, Character device
[ Major number: Auswahlnummer fir einen Treiber

[0 Minor number: Auswahl eines Geréates innerhalb eines Treibers
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1 Geréatereprasentation in UNIX (3)

m Beispiel eines Kataloglisting von /dev  (Ausschnitt)

Crw------- 1 fzhauck 108, 0 Oct16 1996 audio
CrW------- 1 fzhauck 108,128 Oct 16 1996 audioctl
crw-rw-rw- 1 root 21, 0 May 3 1996 conslog
brw-rw-rw- 1 root 36, 20Oct16 1996 fdO
CrW------- 1 fzhauck 17, 00Oct16 1996 mouse
crw-rw-rw- 1 root 13, 2Jan 13 09:09 null
crw-rw-rw- 1 root 36, 2Jul 2 1997 rfdO
CrW-r----- 1 root 32, 0Oct16 1996 rsd3a
Crw-r----- 1 root 32, 10Oct16 1996 rsd3b
CrW-r----- 1 root 32, 20ct16 1996 rsd3c
brw-r----- 1 root 32, 0Oct16 1996 sd3a
brw-r----- 1 root 32, 10Oct16 1996 sd3b
brw-r----- 1 root 32, 20ct16 1996 sd3c
crw-rw-rw- 1 root 22, 0Sep1909:11 tty
Ccrw-rw-rw- 1 root 29, 0Oct16 1996 ttya
crw-rw-rw- 1 root 29, 10ctl16 1996 ttyb
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1 Geratereprasentation in UNIX (4)

® Interne Treiberschnittstelle
[J Vektor von Funktionszeigern pro Treiber (Major number):

d_open struct bdevsw

d_close fir blockorientierte Gerate

d_strategy

d_size

d_xhalt
d_open
d_close

struct cdevsw )
. . . . d_write
fur zeichenorientierte Geréate
d_read
d_ioctl
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1 Geréatereprasentation in UNIX (5)

®m Funktionen eines Block device-Treibers
0 d_open: Offnen des Gerates
[0 d_close: Schlie3en des Gerates
[1 d_strategy: Abgeben von Lese- und Schreibauftragen auf Blockbasis
[1d_size: Ermitteln der Gerategrol3e (z.B. Partitions- oder Plattengrof3e)
[0 d_xhalt: Abschalten des Gerates

U u.a.

®m  Funktionen eines Character device-Treibers
0 d_open, d_close: Offnen und SchlieRen des Gerates
[0 d_read, d_write: Lesen und Schreiben von Zeichen
[J d_ioctl: generische Kontrolloperation

U u.a.
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1 Geratereprasentation in UNIX (6)

m Felder fur den Aufruf von Treibern (bdevsw[] und cdevsw[] )

= struct bdevsw bdevsw(]
QO
S
=)
z
S | .
T
= = Funktion des Treibers
P
|
[0 Major number bestimmt Element des Feldes
[1 Zeiger innerhalb des Feldelementes bestimmt
Eintrittspunkt in die entsprechende
] Treiberfunktion
O Minor number wird beim Aufruf als Parameter
tbergeben
S i |
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G.2 Plattentreiber

m Software und Hardware zwischen Anwender und Platte

Anwendung

open, read, write, close

Y

Systemaufrufschnittstelle | E=—2

Kernel mit Dateisystem

E/A-Subsystem
E/A-Treiberschnittstelle | =/
Treiber

Plattencontroller -
Platte .
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i d_open d_strategy
Y

i read_req, write_req




1 Einfacher Treiber

m Ablauf eines Leseaufrufs

| read o
d_strate
>| = 2/ 1 seek_position e@(\\)(\
1?{0‘
* | - OO
o~
sleep | ‘\

search_sector | —

read_bytes . /

Anwendung
A\
}
L

| ] <
|
wakeupl >
|
* Dateisystem Treiber Plattencontroller
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1 Einfacher Plattentreiber (2)
[1 Anwendung fuhr read() Systemaufruf aus.
[1 Dateisystem priift, ob entsprechender Block im Speicher vorhanden.
[1 Falls der Block nicht vorhanden ist, wird ein Speicherplatz bereitgestellt und
d_strategy im entsprechenden Treiber aufgerufen.
[1 Die Ausfiihrung von d_strategy stol3t Plattenpositionierung an.
[1 Die Anwendung blockiert sich im Kern. System kann andere Prozesse
ablaufen lassen.
[1 Plattencontroller meldet sich bei erfolgter Positionierung durch eine
Unterbrechung.
[1 Unterbrechungsbehandlung st6f3t Sektorsuche an.
[I In erneuter Unterbrechung nach gefundenem Sektor werden die Daten im
Pollingbetrieb eingelesen.
[1 SchlieRlich wird der Anwendungsprozel? wieder aufgeweckt (in den Zustand
bereit Uberfuhrt).
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1 Einfacher Plattentreiber (3)

m  Ablauf mehrerer Leseaufrufe

SP I

| read

P d_strategy  seek position

sI!ep f ‘\

search_sector! :

> d strategy v
I

slevep |
read_bytes [ .

2
1
wall<eup - : /

seek_position% ] —

search_sector___| o~ |
Dateisystem Treiber * Plattencontroller

Anwendung

-
)
A
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Einfacher Plattentreiber

SP I

Unterbrechungsbehandlung ist auch fur weitere Auftrage zustandig

[ Ist der Auftrag abgeschlossen muf3 die Unterbrechungsbehandlung den
nachsten Auftrag auswéhlen und aufsetzen, da der zugehorige Prozel3
bereits blockiert ist.

[1 Die Unterbrechungen laufender Auftrage sorgen fir die Abwicklung der
folgenden Auftrage.
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2 Treiber mit DMA

m DMA (Direct memory access) erlaubt Einlesen und Schreiben ohne
Prozessorbeteiligung

[1 DMA Controller erhalt verschiedene Parameter:

« die Hauptspeicheradresse zum Abspeichern bzw. Auslesen eines
Plattenblocks

* die Adresse des Plattencontrollers zum Abholen bzw. Abgeben der Daten

* die Lange der zu transferierenden Daten

[0 DMA Controller 16st bei Fertigstellung eine Unterbrechung aus

[l Vorteile

[0 Prozessor mufd Zeichen eines Plattenblocks nicht selbst abnehmen
(kein Polling sonder Interrupt)

[ Plattentransferzeit kann zum Ablauf anderer Prozesse genutzt werden
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2 Treiber mit DMA (2)

| read Plattencontroller
d_strate » ©
>I — i/ 1 seek_position @6\0
] =0
| _ \3(\\
=
> sleep [
S search_sector | —
c L\
5) —
§ start DMA ] b4
=5 - Haupt-
- speicher
wakeup - I
p m N
I
* Dateisystem Treiber DMA Caontroller
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Treiber mit DMA (3)

SP I

Grofl3e Systeme mit mehreren DMA-Kanalen und vielen Platten

[J es mul ein freier DMA-Kanal gesucht werden und evtl. auf einen freien
gewartet werden bevor der Auftrag ausgefihrt werden kann

[0 Anforderung kann parallel zur Plattenpositionierung erfolgen

Mainframe-Systeme
[] Steuereinheit faRt mehrere Platten zu einem Geréat zusammen
[0 mehrere Steuereinheiten hangen an einem Kanal zum Hauptspeicher

[J zum Zugriff auf die eigentliche Platte mulR3 erst der Kanal und dann die
Steuereinheit belegt werden (Teilwegbelegung)

DMA und Caching
[1 heutige Prozessoren arbeiten mit Datencaches

[1 DMA lauft am Cache vorbei: Betriebssystem muf3 vor dem Aufsetzen von
DMA-Transfers Caches zuriickschreiben und invalidieren
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Treiber fur intelligente Platte

SP I

Intelligente Platten besitzen eigenen Prozessor fur
[1 das Umsortieren von Auftragen (interne Plattenstrategie)

[1 eigene Bad block-Erkennung, etc.

| read Plattencontroller
>| d_strategy

1 read_block

* e ﬂé@

sleep —

start. DMA .
V > <
~ |

wal|<eup| > Haupt-
speicher
Dateisystem Treiber DMA Controller

<4 Anwendung
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G.3 Treiber fur serielle Schnittstellen

m Einsatz serieller Schnittstellen (z.B. RS-232)

[0 Terminals
[J Drucker
[J Modems
m Datentbertragung
[J zeichenweise seriell (z.B. Startbit, Datenbits, Stopbits)
[1 getaktet in bestimmter Geschwindigkeit (Baudrate, z.B. 38.400 Bit/s)
(im Vergleich zu Platten relativ langsam)
[0 FluBkontrolle (d.h. Empfanger kann Datenflul3 bremsen)
[ bidirektional
m Treiber
[J zeichenorientiertes Gerat
[J vom Prinzip her ahnlich dem Plattentreiber
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1 Einfacher TTY-Treiber
m TTY-Treiber (Teletype, Fernschreiber) und der Ablauf eines

SP I

Schreibaufrufs

| write UART
>| d_write _
1 Write_char
l | ™~
slee —
g > write_char 1 /
% v - -
= &
g Wa||<eup| >
* Kernel Treiber

[0 UART = Universal asynchronous receiver / transmitter
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1 Einfacher TTY-Treiber

m Enger Zusammenhang zwischen Ein- und Ausgabe
[0 Echofunktion (getippte Zeichen werden angezeigt)
* eingelesene Zeichen werden gleich wieder ausgegeben
[0 FluBkontrolle (bestimmtes Zeichen in der Eingabe hélt Ausgabe an: 1\S)

« wird *S eingelesen wird Ausgabe angehalten bis *Q eingelesen wird

m Zeilenorientierte Treiber
[0 Anwendung will Zeichen zeilenweise, z.B. Shell
[] Treiber blockiert Prozel} bis Zeilenende erkannt

[1 Treiber erlaubt das Editieren der Zeile (Backspace, etc.)

m Signale
[1 bestimmte Zeichen l6sen Signale an korrespondierende Prozesse aus
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2 TTY-Treiber in UNIX

m  Konfigurierbar
[1 Reprasentation einer seriellen Schnittstellen als zeichenorientiertes Geréat
[1 durch Aufruf von ioctl kann Treiber konfiguriert werden

int ioctl( int fildes, int request, /* arg */);

0 Kommando zum Lesen der Konfiguration: Ubergabe einer Strukturadresse
struct termios t;
ioctl( fd, TCGETS, &t);

[0 Kommando zum Schreiben einer Konfiguration:
ioctl( fd, TCSETS, &t);

[1 Struktur enthélt Bitfelder fur verschiedene Einstellungen

[1 Bitmasken sind als Makros verfligbar

[0 ndheres: ,man termios “ und ,man ioctl
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2 TTY-Treiber in UNIX (2)

m Beispiele fur Einstellungsmoglichkeiten:

IGNBRK  Ignore break condition.
IGNPAR  Ignore characters with parity errors.

ISTRIP  Strip character.
ICRNL Map CR to NL on input.
IXON Enable start/stop output control.

IMAXBEL Echo BEL on input line too long.

ISIG Enable signals.

ICANON  Canonical input (erase and kill processing).
ECHO Enable echo.

ECHOE Echo erase character as BS-SP-BS.
ECHOK Echo NL after kill character.

ECHONL Echo NL.

ECHOCTL Echo control characters as “char, delete as "?.
ECHOKE BS-SP-BS erase entire line on line Kill.
PENDIN  Retype pending input at next read or input

character.
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2 TTY-Treiber in UNIX (3)

m Baudrateneinstellung:

BO Hang up
B50 50 baud
B75 75 baud
B110 110 baud
B134 134 baud
B150 150 baud
B200 200 baud
B300 300 baud
B600 600 baud
B1200 1200 baud
B1800 1800 baud
B2400 2400 baud
B4800 4800 baud
B9600 9600 baud

B19200 19200 baud
B38400 38400 baud
B57600 57600 baud
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2 TTY-Treiber in UNIX (4)

m  Weitere Einstellmdglichkeiten:

CRTSCTS Enable outbound hardware flow control
OPOST Post-process output.
ONLCR Map NL to CR-NL on output.
ONOCR No CR output at column 0.
NLDLY Select newline delays:
NLO
NL1
CRDLY Select carriage-return delays:
CRO
CR1
CR2
CR3
TABDLY  Select horizontal tab delays:
TABO or tab expansion:
TAB1
TAB2
TAB3 Expand tabs to spaces.
XTABS Expand tabs to spaces.
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2 TTY-Treiber in UNIX (5)

m Pseudo-TTY-Treiber (PTTY)
[J keine echte serielle Schnittstelle vorhanden
[1 dient als gewohnte Schnittstelle von Anwendungsprogrammen
[1 Einsatz beispielsweise bei einem Fenstersystem (xterm-Programm)
» xterm-Programm bedient die Systemseite eines PTTY

» Shell und Anwendungsprogramme sehen xterm-Fenster wie eine serielle
Schnittstelle mit Line edititing, Einstellmdglichkeiten, Signalzustellung etc.
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G.4 Bildschirmtreiber
m Bildspeicher
[J zeichenorientiert
[ pixelorientiert
m Aufgaben des Treibers
[1 Bereitstellen von Graphikprimitiven (z.B. Ausgabe von Text, Zeichnen von
Rechtecken, etc.)
[0 Ansprechen von Graphikprozessoren (schnelle Verschiebeoperationen,
komplexe Zeichenoperationen, 3D Rendering, Textures)
[J Einblenden des Bildspeichers in Anwendungsprogramme (z.B. X11-Server)
m Bildspeicher
[] spezieller Speicher, der den Bildschirminhalt reprasentiert
[J Dual ported RAM (Videochip und Prozessor kdnnen gleichzeitig zugreifen)
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G.5 Netzwerktreiber
m Beispiel: Ethernet
[J schneller serieller Bus mit CSMA/CD
(Carrier sense media access / Collision detect)
zu deutsch: es wird dann gesendet, wenn nicht gerade jemand anderes
sendet; Kollisionen werden erkannt und aufgelost
[1 spezieller Netzwerkchip
» implementiert unterstes Kommunikationsprotokoll
« erkennt eintreffende Pakete
m  Netzwerktreiber
[J wird von hoheren Protokollen innerhalb des Betriebssystems angesprochen,
z.B. von der IP-Schicht
SPI Systemprogrammierung | G.27

O Franz J. Hauck, Univ. Erlangen-Nurnberg, IMMD IV, 1999/1999 G-InOut.fm 1999-01-12 09.33

Reproduktion jeder Art oder Verwendung dieser Unterlage, auler zu Lehrzwecken an der Universitat Erlangen-Niimberg, bedarf der Zustimmung des Autors,



G.5 Netzwerktreiber (2)

m Senden

[ Treiber Gbergibt dem Netzwerkchip eine Datenstruktur mit den notwendigen
Informationen: Sendeadresse, Adresse und Lange von Datenpuffern

[J Netzwerkchip 16st Unterbrechung bei erfolgtem Senden aus

m Empfangen

[1 Treiber Ubergibt dem Netzwerkchip eine Datenstruktur mit Adressen von
freien Arbeitspuffern

[1 erkennt der Netzwerkchip ein Paket (fur die eigene Adresse), flllt er das
Paket in einen freien Puffer

1 der Puffer wird in eine Liste von empfangenen Paketen eingehéangt und eine
Unterbrechung ausgeldst

[J Treiber kann die empfangenen Pakete aushangen
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G.5 Netzwerktreiber (3)

m  Ubertragung der Daten erfolgt durch DMA
[ evtl. direkt durch den Netzwerkchip

m Intelligente und nicht-intelligente Netzwerkhardware
[I intelligente Hardware: kann evtl. auch héhere Protokolle, Filterung etc.

[ nicht-intelligente Hardware: ben6tigt mehr Unterstiitzung durch den Treiber
(Prozessor)
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G.6 Andere Gerate

m Uhr

SP I

[J Hardwareuhren (z.B. DCF 77, GPS Empfanger)
[0 Systemuhr fast immer in Software (wird mit Hardwareuhren synchronisiert)
[0 UNIX: getitimer, setitimer

« vier Intervalltimer pro Prozel3: Signal SIGALRM nach Ablauf

 Ablauf konfigurierbar:
Realzeit, Virtuelle Zeit, Virtuelle Zeit (einschl. Systemzeit des Prozesses)

Bandlaufwerk
[] zeichenorientiertes Gerat

[J Spuloperationen durch d_ioctl realisiert
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G.6 Andere Gerate (2)

SP I

CD-ROM
[J wird wie Platte behandelt (eigener Treiber)
[ nicht beschreibbar

[1 spezielle Treiber fur Audio-Tracks mdglich

Maus und Tastatur

[J meist tber serielle Schnittstellen und bestimmtes Protokoll implementiert

Floppy-Disk
O wird im Prinzip wie Platte behandelt (eigener Treiber)

[1 spezielle Dateisysteme zur Realisierung von FAT Dateisystemen unter
UNIX
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G.7 Disk Scheduling

m Plattentreiber hat in der Regel mehrere Auftrage in seiner Warteschlange

[0 Warteschlange wird z.B. in UNIX durch Aufruf der Funktion d_strategy()
gefullt

[J eine bestimmte Ordnung der Ausfiihrung kann Effizienz steigern

[0 Zusammensetzung der Bearbeitungszeit eines Auftrags:
 Positionierzeit: abhangig von der aktuellen Stellung des Plattenarms
 Latenzzeit: Zeit bis der Magnetkopf den Sektor bestreicht
« Ubertragungszeit: Zeit zur Ubertragung der eigentlichen Daten

1 Ansatzpunkt: Positionierzeit
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1 FCFS Scheduling

m Bearbeitung gemal Ankunft des Auftrags

[1 Referenzfolge (Folge von Zylindernummern):
98, 183, 37, 122, 14, 124, 65, 67

[1 Aktueller Zylinder: 53

0 14 37 53 6567 98 122124 183199
‘ ‘ xi |
E— Sy

_—

———
e ——

——

T

[J Gesamtzahl der Spurwechsel: 640

[1 Weite Bewegungen des Schwenkarms: mittlere Bearbeitungsdauer lang
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SSTF Scheduling

m Es wird der Auftrag mit der kiirzesten Positionierzeit vorgezogen
(Shortest seek time first)
[J Gleiche Referenzfolge
(Annahme: Positionierzeit proportional zum Zylinderabstand)
0 14 37 53 6567 98 122124 183 199
| | O | I |
1
/
\
“
[J Gesamtzahl von Spurwechseln: 236
[0 &hnlich wie SJF kann auch SSTF zur Aushungerung fihren
[J noch nicht optimal
SP I g%f:r?zr?.ﬂ;gg(r%rﬂwéﬁ;‘:gggl\llmnberg, IMMD 1V, 199971999 G-InOut.fm 1999-01-12 09.33 G34
3 SCAN Scheduling
[

SP I

Bewegung des Plattenarm in eine Richtung bis keine Auftrage mehr
vorhanden sind (Fahrstuhlstrategie)

[J Gleiche Referenzfolge (Annahme: bisherige Kopfbewegung Richtung 0)

0 14 37 53 6567 98 122124 183199
\ \ | [l \ i \
A
\
\
“

[1 Gesamtzahl der Spurwechsel: 208

[1 Neue Auftrage werden miterledigt ohne zusétzliche Positionierzeit und ohne
madgliche Aushungerung

[1 Variante C-SCAN (Circular SCAN). Bewegung nur in eine Richtung
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H Verklemmungen

m Einordnung:

Prozessor (CPU, Central processing unit)

a

Ein-, Ausgabegeréate/

Haupt- Periphere Gerate
speicher (I/0 Devices)
(Memory)

Hintergrundspeicher

externe S d ;
Schnittstellen (Secondary storage)
(Interfaces)
0 Verhalten von Aktivitatstragern / Prozessen
Systi i |
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H.1 Motivation

m Beispiel: die funf Philosophen am runden Tisch

[ Philosophen denken oder essen
"The life of a philosopher consists of
an alternation of thinking and
eating." (Dijkstra, 1971)

[0 zum Essen bendétigen sie zwei
Gabeln, die jeweils zwischen zwei
benachbarten Philosophen
abgelegt sind

m Philosophen kdnnen verhungern, wenn sie sich ,dumm*® anstellen.
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H.1 Motivation (2)

m Problem der Verklemmung (Deadlock)

[1 alle Philosophen nehmen gleichzeitig die linke Gabel auf und
versuchen dann die rechte Gabel aufzunehmen

Philosoph 0O ilosoph 1 oh 2 h3 1
P(&forks|[0]); &forks[1]); : Ay
P(&forks[1]); &f8£k§%2% 2%% 2% %

zweite Operation (in rot) blockiert jeweils

[J System ist verklemmt: Philosophen warten alle auf ihnre Nachbarn

m Problemkreise:
[J Vermeidung und Verhinderung von Verklemmungen

[J Erkennung und Erholung von Verklemmungen
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H.2 Betriebsmittelbelegung

m Betriebsmittel
[0 CPU, Drucker, Gerate (Platten, CD-ROM, Floppy, Audio, usw.)

[ nur elektronisch vorhandene Betriebsmittel der Anwendung oder des
Betriebssystems, z.B. Gabeln der Philosophen

m Unterscheidung von Typ und Instanz
[0 Typ definiert ein Betriebsmittel eindeutig

[ Instanz ist eine Auspragung des Typs
(die Anwendung benotigt eine Instanz eines best. Typs, egal welche)

» CPU: Anwendung bendtigt eine von mehreren gleichartigen CPUs

» Drucker: Anwendung bendgtigt einen von mehreren gleichen Druckern
(falls Drucker nicht austauschbar und gleichwertig, so handelt es sich um
verschiedene Typen)

» Gabeln: jede Gabel ist ein eigener Betriebsmitteltyp
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1 Belegung

m Belegung erfolgt in drei Schritten

[J Anfordern des Betriebsmittels
* blockiert evtl. falls Betriebsmittel nur exklusiv benutzt werden kann
» Gabel: nur exklusiv
* Bildschirmausgabe: exklusiv oder nicht-exklusiv

[J Nutzen des Betriebsmittels
» Gabel: Philosoph kann essen
 Drucker: Anwendung kann drucken

[J Freigeben des Betriebsmittels
» Gabel: Philosoph legt Gabel wieder zwischen die Teller
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2 Voraussetzungen fur Verklemmungen

m Vier notwendige Bedingungen

[0 Exklusive Belegung
Mindestens ein Betriebsmitteltyp mufd nur exklusiv belegbar sein.

[0 Nachforderungen von Betriebsmittel méglich
Es mul3 einen Prozel3 geben, der bereits Betriebsmittel halt, und ein neues
Betriebsmittel anfordert.

[I Kein Entzug von Betriebsmitteln méglich
Betriebsmittel kdnnen nicht zuriickgefordert werden bis der Prozel3 sie
wieder freigibt.

O Zirkuldres Warten

Es gibt einen Ring von Prozessen, in dem jeder auf ein Betriebsmittel wartet,
das der Nachfolger im Ring besitzt.
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2 Voraussetzungen fur Verklemmung (2)

m Beispiel: finf Philosophen
[J Exklusive Belegung: ja
[J Nachforderungen von Betriebsmittel mdglich: ja
[J Entzug von Betriebsmitteln: nicht vorgesehen
[ Zirkulares Warten: ja

Philosoph 0 ilosoph 1 oh 2 h3 1

P(&forks[0]); &forks[1]); : Ay

PlaforkslLl)  giorkelz) S R
y

Philosoph 0  Philosoph 1  Philosoph 2 Philosoph 3 Philosoph 4
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3 Betriebsmittelgraphen

m Veranschaulichung der Belegung und Anforderung durch Graphen
(nur exklusive Belegungen)
@ Prozel}

Belegung einer Instanz # _— Anforderung einer Instanz

‘ (\> +— Betriebsmitteltyp

belegte und freie Instanz

m Regeln:
[J kein Zyklus im Graph O keine Verklemmung
O Zyklus im Graph U Verklemmung

[ nur jeweils eine Instanz pro Betriebsmitteltyp und Zyklus [0 Verklemmung
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3 Betriebsmittelgraphen (2)

m Beispiel: funf Philosophen

G4/. \. Go

| @ o G

& o )

@
G,

[J Zyklus und jeder Betriebsmitteltyp hat nur eine Instanz 00 Verklemmung
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3 Betriebsmittelgraphen (3)

m Beispiel mit Zyklus und ohne Verklemmung

B1

'Y
N

@ @ [0 ProzeR 3 kann seine Instanz vom
Betriebsmitteltyp B, wieder zuriickgeben und

den Zyklus damit auflosen
“o-®
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H.3 Vermeidung von Verklemmungen

SP I

Ansatz: Vermeidung der notwendigen Bedingungen fur Verklemmungen
[0 Exklusive Belegung: oft nicht vermeidbar

[0 Nachforderungen von Betriebsmittel méglich:
alle Betriebsmittel missen auf einmal angefordert werden

» ungenutzte aber belegte Betriebsmittel vorhanden

» Aushungerung moglich: ein anderer Prozel3 halt immer das nétige
Betriebsmittel belegt

O Kein Entzug von Betriebsmitteln méglich:
Entzug von Betriebsmitteln erlauben

 bei neuer Belegung werden alle gehaltenen Betriebsmittel freigegeben
und mit der neuen Anforderung zusammen wieder angefordert

« wahrend ein Prozel3 wartet, werden seine bereits belegten Betriebsmittel
anderen Prozessen zur Verfiigung gestellt

» moglich fir CPU oder Speicher jedoch nicht fur Drucker, Bandlaufwerke
oder ahnliche
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H.3 Vermeidung von Verklemmungen (2)

SP I

O Zirkuldres Warten: Vermeidung von Zyklen
» Totale Ordnung auf Betriebmitteltypen

» Anforderungen nur in der Ordnungsreihenfolge erlaubt

Philosoph O 1 2 losoph 3 R,
EE%FS?EEFIB : D: forks[3)); forks|0]);
D; D; forks[4]):
\

z.B. Gabeln: geordnet nach Gabelnummer

 Bei neuer Anforderung wird geprift, ob letzte Anforderung kleiner bzgl.
der totalen Ordnung war (Instanzen gleichen Typs missen gleichzeitig
angefordert werden); sonst: Abbruch mit Fehlermeldung

» Philosoph 4 bekame eine Fehlermeldung, wenn er in der obigen Situation
zuerst Gabel 4 und dann Gabel 0 anfordert: Riickgabe und neuer Versuch
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H.4 Verhinderung von Verklemmungen

® Annahme: es ist bekannt, welche Betriebsmittel ein Prozel3
brauchen wird (hier je zwei bindre Semaphore A und B)

[] Betriebssystem Uberpruft System auf unsichere Zustande

A zeitlicher Ablauf ProzeR 2

unmdoglicher Zustand
V
A sicherer Zustand
Verklemmun
Vg 9
Pa
unsicherer Zustand —

Pg

; »

Pa Pg Va VB
zeitlicher Ablauf ProzelR 1
Syst i |
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1 Sichere und unsichere Zustande

m Sicherer Zustand

[1 Es gibt eine Sequenz, in der die vorhandenen Prozesse abgearbeitet
werden konnen, so dal? ihre Anforderungen immer befriedigt werden
konnen.

[ Sicherer Zustand erlaubt immer eine verklemmungsfreie Abarbeitung

®m Unsicherer Zustand
[1 Es gibt keine solche Sequenz.
[1 Verklemmungszustand ist ein unsicherer Zustand

[1 Ein unsicherer Zustande fuhrt zwangslaufig zur Verklemmung, wenn die
Prozesse ihre angenommenen Betriebsmittel wirklich anfordern bevor sie
von anderen Prozessen wieder freigegeben werden.
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1 Sichere und unsichere Zustande (2)

m Beispiel:

SP I

[J 12 Magnetbandlaufwerke vorhanden
[ Pg braucht (bis zu) 10 Laufwerke

[0 P, braucht (bis zu) 4 Laufwerke

[0 P, braucht (bis zu) 9 Laufwerke

[0 Aktuelle Situation: Py hat 5, P1 hat 2 und P, hat 2 Laufwerke
[0 Zustand sicher?

[0 Aktuelle Situation: Py hat 5, P; hat 2 und P, hat 3 Laufwerke
[ Zustand sicher?
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Sichere und unsichere Zustande (3)

SP I

Verhinderung von Verklemmungen
[J Verhinderung von unsicheren Zustdnden

[1 Anforderungen blockieren, falls sie in einen unsicheren Zustand flhren
wirden

Beispiel von Folie H.15:
[0 Zustand: Pg hat 5, P, hat 2 und P, hat 2 Laufwerke
[1 P, fordert ein zusatzliches Laufwerk an

[1 Belegung wurde in unsicheren Zustand fihren: P, mul3 warten

Verhinderung von unsicheren Zustadnden schrankt Nutzung von
Betriebsmitteln ein

[1 verhindert aber Verklemmungen
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1 Sichere und unsichere Zustande (4)

m Beispiel von Folie H.13:

A zeitlicher Ablauf ProzefR 2

v unmaoglicher Zustand
A sicherer Zustand
VB
PA
unsicherer Zustand —
PB
; »
PaA PB Va VB
zeitlicher Ablauf Prozel3 1
0 ProzeR 2 darf Pg nicht durchfiihren und muf3 warten
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2 Betriebsmittelgraph
®  Annahme: eine Instanz pro Betriebsmitteltyp
[1 Einsatz von Betriebsmittelgraphen zur Erkennung unsicherer Zustande
By
B>
[1 zusatzliche Kanten zur Darstellung moglicher Anforderungen
(Anspruche, Claims)
[1 Anspruchskanten werden gestrichelt dargestellt und bei Anforderung in
Anforderungskanten umgewandelt
[1 Anforderung und Belegung von B, durch P4 fuihrt in einen unsicheren
Zustand (siehe Beispiel von Folie H.13)
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Betriebsmittelgraph (2)

SP I

H.5

Erkennung des unsicheren Zustands an Zyklen im erweiterten
Betriebsmittelgraph

[J Anforderung und Belegung von B, durch P4 flhrt zu:

B

g

B,

[ Zyklenerkennung hat einen Aufwand von O(n?)

Betriebsmittelgraph nicht anwendbar bei mehreren Instanzen eines
Betriebsmitteltyps

[1 Banker’s Algorithmus (siehe Betriebsprogrammierung I1)
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Erkennung von Verklemmungen

Systeme ohne Mechanismen zur Vermeidung oder Verhinderung von
Verklemmungen

[1 Verklemmungen kdnnen auftreten
[J Verklemmung sollte als solche erkannt werden

[J Auflésung der Verklemmung sollte eingeleitet werden (Algorithmus notig)

Wartegraphen

SP I

Annahme: nur eine Instanz pro Betriebsmitteltyp

[0 Einsatz von Wartegraphen, die aus dem Betriebsmittelgraphen gewonnen
werden kdnnen
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1 Wartegraphen (2)

m Wartegraphen
[J Betriebsmittel und Kanten werden aus Betriebsmittelgraph entfernt

[J zwischen zwei Prozessen wird eine ,wartet auf‘-Kante eingefuihrt, wenn es
Kanten vom ersten Prozel3 zu einem Betriebsmittel und von diesem zum
zweiten Prozel3 gabe

B, B

S G N G ) e s O

83 B4

Betriebsmittelgraph Wartegraph
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1 Wartegraphen (3)

m Erkennung von Verklemmungen
[1 Wartegraph enthalt Zyklen: System ist verklemmt

A Betriebsmittelgraph nicht fur Systeme geeignet, die mehrere Instanzen
pro Betriebsmitteltyp zulassen

[1 kompliziertere Algorithmen &hnlich dem Banker’s Algorithmus nétig
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2 Erkennung durch graphische Reduktion

m Betriebsmittelgraph des Beispiels

[J Auswahl eines Prozesses fur den Anforderungen erfullbar: nur P53 mdglich
[0 Loschen aller Kanten des Prozesses
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2 Erkennung durch graphische Reduktion (2)

m Betriebsmittelgraph des Beispiels (1. Reduktion)

2\

\o. N~

.

[0 Auswahl eines Prozesses fur den Anforderungen erfullbar: nur P, moglich
[J Loschen aller Kanten des Prozesses
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2 Erkennung durch graphische Reduktion (3)

m Betriebsmittelgraph des Beispiels (2. Reduktion)

[J Auswahl eines Prozesses fur den Anforderungen erfillbar: P4
[J Loschen aller Kanten des Prozesses
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2 Erkennung durch graphische Reduktion (4)

H-Deadlock.fm 1999-01-19 08.41

m Betriebsmittelgraph des Beispiels (3. Reduktion)

o0 o o
o
o0 o ..
By Bo Bs By

[1 es bleiben keine Prozesse mit Anforderungen tbrig [0 keine Verklemmung
[1 Gbrig bleibende Prozesse sind verklemmt und in einem Zyklus
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3 Erkennung durch Reduktionsverfahren

m  Annahmen:
[0 m Betriebsmitteltypen; Typ i verfugt Uber b; Instanzen

[1 n Prozesse

m  Definitionen
[0 Bist der Vektor ( by, by, ... by, ) der vorhandenen Instanzen

[0 Rist der Vektor (ry, I, ... I ) der noch verfiigbaren Restinstanzen

[ C;sind die Vektoren ('c; 4, Cj» ... Cj; ) der aktuellen Belegung durch den

Prozel} j
n
m Esgilt: z cjj*+rp = b furalle 1<i<m
j=1
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3 Erkennung durch Reduktionsverfahren (2)

m  Weitere Definitionen

0 A;jsind die Vektoren (a; ;, &; o, ... & ) der aktuellen Anforderungen durch
den Prozel} j

[J zwei Vektoren A und B stehen in der Relation A < B, falls die Elemente der
Vektoren jeweils paarweise in der gleichen Relation stehen

m  Algorithmus

(1) alle Prozesse sind zunéachst unmarkiert
(2) wahle einen Prozel3 j, so dall A;< R
(Prozel3 ist ohne Verklemmung ausfihrbar)
(3) falls ein solcher Prozel3 j existiert, addiere C;zu R, markiere Prozef3 jund

beginne wieder bei Punkt (2)
(Bei Terminierung wird der Prozel3 alle Betriebsmittel freigeben)

(4) falls ein solcher Prozel3 nicht existiert, terminiere Algorithmus

[ alle nicht markierten Prozesse sind an einer Verklemmung beteiligt
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3 Erkennung durch Reduktionsverfahren (3)

m Beispiel
Om=4;B=(4,2,3,1)
0n=3;C;=(0,0,1,0);C,=(2,0,0,1); C3=(0,1,2,0)
[J daraus ergibt sich R=(2,1,0,0)

[J Anforderungen der Prozesse lauten:
A;=(2,0,0,1);A,=(1,0,1,0); A3=(2,1,0,0)

m  Ablauf
[J Auswahl eines Prozesses: Prozel} 3, da Az < R; markiere Prozel3 3
[J Addiere C3zu R:neues R=(2,2,2,0)
[0 Auswahl eines Prozesses: Prozel3 2, da A, < R; markiere Prozel3 2
[J Addiere C,zu R:neues R=(4,2,2,1)
[0 Auswahl eines Prozesses: Prozel3 1, da A; < R; markiere Prozel3 1

[1 kein ProzelR mehr markiert: keine Verklemmung
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4 Einsatz der Verklemmungserkennung

m  Wann sollte Erkennung ablaufen?
O Erkennung ist aufwendig (Aufwand O(n?) bei Zyklenerkennung)

[1 Haufigkeit von Verklemmungen eher gering

(I zu haufig: Verschwendung von Ressourcen zur Erkennung

[ zu selten: Betriebsmittel werden nicht optimal genutzt, Anzahl der
verklemmten Prozesse steigt

m  Moglichkeiten:
[1 Erkennung, falls eine Anforderung nicht sofort erfillt werden kann
[1 periodische Erkennung (z.B. einmal die Stunde)

[J CPU Auslastung beobachten; falls Auslastung sinkt, Erkennung starten

SP 1 Systemprogrammierung | H.30

O Franz J. Hauck, Univ. Erlangen-Nurnberg, IMMD 1V, 199971999 H-Deadlock.fm 1999-01-19 08.41

n jeder Art oder Verwendung dieser Unterlage, auBer zu Lehrzwecken an der Universitat Erlangen-Nirnberg, bedarf der Zustimmung des Autors.



5 Erholung von Verklemmungen

m Verklemmung erkannt: Was tun?
[J Operateur benachrichtigen; manuelle Beseitigung

[J System erholt sich selbst

m Abbrechen von Prozessen (terminierte Prozesse geben ihre
Betriebsmittel wieder frei)

[] alle verklemmten Prozesse abbrechen
(grol3er Schaden)

[1 einen Prozel3 nach dem anderen abbrechen bis Verklemmung behoben
(kleiner Schaden aber rechenzeitintensiv)

[J mégliche Schaden:
» Verlust von berechneter Information

» Dateninkonsistenzen
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5 Erholung von Verklemmungen (2)

m Entzug von Betriebsmitteln

[1 Aussuchen eines ,Opfer“-Prozesses
(Aussuchen nach geringstem entstehendem Schaden)

[1 Entzug der Betriebsmittel und Zurlckfahren des ,Opfer“-Prozesses
(Prozel3 wird in einen Zustand zuriickgefahren, der unkritisch ist; bendtigt
Checkpoint oder Transaktionsverarbeitung)

[1 Verhinderung von Aushungerung
(es mul3 verhindert werden, dalR immer derselbe Prozel3 Opfer wird und
damit keinen Fortschritt mehr macht)
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H.6 Kombination der Verfahren

m Einsatz verschiedener Verfahren fir verschiedene Betriebsmittel

[ Interne Betriebsmittel:
Verhindern von Verklemmungen durch totale Ordnung der Betriebsmittel
(z.B. IBM Mainframe-Systeme)

[J Hauptspeicher:
Verhindern von Verklemmungen durch Entzug des Speichers (z.B. durch
Swap out)

[J Betriebsmittel eines Jobs:
Angabe der bendtigten Betriebsmittel beim Starten; Einsatz der
Vermeidungsstrategie durch Feststellen unsicherer Zustande

[J Hintergrundspeicher (Swap space):
Vorausbelegung des Hintergrundspeichers
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