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Zusammenfassung

Wolfgang Schroder:  Eine Familie von UNIX-dhnlichen Betriebssystemen — Anwendung von
Prozessen und des Nachrichteniibermittlungskonzeptes beim strukturierten
Betriebssystementwurf

Mit MOOSE wird das Konzept einer Familie von Betricbssystemen vorgestellt, das es ermdglicht,
applikationsspezifische Betricbssysteme entwerfen zu konnen, die jeweils auf gemeinsamen
Entwurfsentscheidungen basieren. Ziel dieses Ansatzes ist es, einen gemeinsamen Bezugsrahmen fiir
die verschiedenen UNIX-Dialekte (UNIX look-alikes und work-alikes) zu definieren.

Das Konzept ist so ausgelegt, daP insbesondere fiir den Mikroprozessor- und Mikro-Computer-Bereich
jeweils optimale Systemunterstiitzung erreicht werden kann. Die zugrunde liegende Konzeptdiskussion
motiviert ebenso die Anwendung des prozeforientierten Systementwurfs zum Aufbau einer
Betriebssystemfamilie, wie auch die auf den gegenseitigen Nachrichtenaustausch (Message-Passing)
basierenden Mechanismen zur Interprozefkommunikation.  Zur Erarbeitung der einzelnen
Motivationspunkte wird insbesondere auf Konzepte und Techniken zur Realisierung von DAS, FAMOS,
MULTICS, UNIX und THOTH Bezug genommen.

In dem vorgestellten Systemmodell richtet sich die Identifikation von Prozessen nach den von ihnen zur
Verfligung gestellten Diensten. Diese Dienste werden vom diensterbringenden Prozef3 benannt und
systemglobal bekannt gemacht. Dienstanfordernde Prozesse konnen auf Dienstnamen zuriickgreifen, um
den diensterbringenden Prozef identifizieren und mit ihm kommunizieren zu k6nnen. Damit wird ein
ProzeB logisch adressiert und kann unabhingig von einem zugrunde liegenden verteilten bzw.
nichtverteilten System betrachtet werden.

Das zugrunde gelegte Identifikationsmodell ermoglicht die dynamische Rekonfiguration eines Systems.
Prozesse adoptieren Dienste, wenn die Migration von Prozessen auf andere Prozessoren durchzufiihren
ist. Der Ubergang von einem nichtverteilten zu einem verteilten (Betriebs-, Applikations-) System wird
damit flieBend gestaltet. Prozesse werden eingesetzt, um Traps und Interrupts zu adaptieren und
dadurch deren Behandlung konsequent abzukapseln. Eine optimale Anpassung des Betricbssystems an
gegebene Applikationssysteme wird dadurch zur Laufzeit ermoglicht.

Die Realisierung der erarbeiteten Konzepte wird exemplarisch anhand eines konkreten Mitglieds, AX,
der MOOSE Betriebssystemfamilie vorgestellt.  Hierzu werden verschiedene Vertreter des
Betriebssystementwurfs herangezogen, die jeweils den "Stand der Kunst" in ihrer Sparte mit festlegen.
Fiir den prozedurorientierten Entwurf stehen UNIX SYSTEM V und 4.2BSD Pate. Der prozeforientierte
Systementwurf wird durch QNX und V vertreten, wohingegen fiir den objcktorientierten Systementwurf
Sos das Vergleichssystem darstellt. Der prozeforientierte und auf Message-Passing basierende
Systementwurf zeichnet sich bei dieser vergleichenden Diskussion nicht nur durch seine klare
Konzeption aus. Es zeigt sich ebenso, daB er die Konstruktion leistungsfihiger und flexibler
Betriebssysteme in besonderem MafBe unterstiitzt, womit die Eignung zum Aufbau einer
Betriebssystemfamilie fundiert ist.

UNIX ist ein eingetragenes Warenzeichen von AT & T Bell Laboratories.
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Kapitel 1

Einleitung

Die Verbreitung von UNIX ? hat gegenwdrtig einen Stand erreicht, der dieses System zu
einem Standard im Betriebssystembereich werden 14Bt. Mit fast jedem neu auf dem Markt
angebotenen Rechnersystem wird gleichzeitig eine Portierung von UNIX vorgestellt. Software-
Hersteller bemiihen sich, ihre Produkte auch auf UNIX-Installationen anzubieten, um somit auch
den UNIX-Anwenderkreis erreichen zu konnen. Im nationalen- wie auch internationalen
Bereich haben sich Firmen herauskristallisiert, die sich allgemein mit der Portierung von UNIX
bzw. speziell mit der Generierung von anwenderspezifischen UNIX-Installationen beschiftigen.

1.1. Der Status Quo

Der Erfolg von UNIX ist im wesentlichen durch zwei Faktoren bedingt. Die ersten,
elementaren Versionen von UNIX, insbesondere Version6 [Thompson, Ritchie 1974] und
"Vanilla" Version7 [Kemighan, Mcllroy 1979], ermoglichten aufgrund ihrer einfachen und, im
Vergleich zu anderen Betriebssystemen, klaren Systemstruktur, eine enorm kurze
Einarbeitungsphase in das System. Hinzu kam, daf sich diese ersten Versionen besonders fiir
Prozessoren der 16-Bit Mikroprozessortechnologie eigneten. UNIX Version6 und Version7
liefen anfdnglich auf Maschinen der PDP/LSI-11 ? Familie, womit der Schritt zu anderen
Prozessoren vergleichbarer Architektur ¥ recht geradlinig war. Es war ein Verdienst der
geringen Komplexitit von UNIX, auf allen 16-Bit Mikroprozessoren dieses Betriebssystem
anbieten zu konnen. Damit war ein zusdtzlicher Baustein fiir den Erfolg von UNIX gelegt.
Fazit: fiir jeden Mikroprozessor der 16/32-Bit-Familie stehen prinzipiell UNIX-Versionen zur
Verfligung. Engpidsse ergeben sich nur in den Féllen, wo nicht geniigend unterstiitzende
Hardware um die jeweiligen Prozessoren herum angesiedelt ist.

Die andere wesentliche Tatsache fiir den Erfolg von UNIX lag in der firmenpolitischen
Unterstiitzung durch die Bell Laboratories, in denen UNIX entwickelt worden ist. Diese
Unterstiitzung wirkte sich in erster Linie dadurch aus, daB Universititen (nationaler wie auch
internationaler Herkunft) durch sehr giinstige Konditionen insbesondere auf den Quellcode des
UNIX-Kemnels zuriickgreifen konnten. Damit wurde die Ausbildung im Betriebssystembereich
durch ausgiebige Fallstudien anhand von UNIX erheblich gefordert, so daP u.a. ausfiihrliche
Dokumentationen iiber die Struktur von UNIX entstanden. In diesem Zusammenhang sind

D UNIX ist ein eingetragenes Warenzeichen von AT &T Bell Laboratories .

2 PDP und VMs sind ein eingetragenes Warenzeichen der Digital Equipment Corporation.

¥ Hierunter fallen insbesondere Systeme basierend auf dem mc68000 von Motorola, dem z8000 von Zilog,
sowie dem 18086 von Intel.
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[Lions 1977] und [Lions 1977b] als die Standardliteratur iiber UNIX fiir die Ausbildung im
Betriebssystembereich anzusehen. Diese Arbeiten spiegeln direkt die kompakte und von einer
Person allein iiberschaubare Systemstruktur der UNIX Version6 wider und unterstiitzen u.a.
damit auch gleichzeitig die Begriindung fiir den Erfolg von UNIX im Ausbildungsbereich.

1.1.1. Der Kandidat fur einen Industriestandard

Aufgrund der Verbreitung in den Universitdten galt UNIX lange Zeit als ein Betriebssystem,
das industriellen Anforderungen nicht gerecht werden konnte. Dies war sicherlich nicht
unbegriindet, zumal auch heute noch bestimmte UNIX-Versionen fiir die Ausbildung im
Betriebssystembereich priddestiniert sind und dort ein wesentliches Einsatzgebiet mit abdecken.
Es ergab sich jedoch in "natiirlicher" Weise, da} das Wissen iiber UNIX nach und nach in die
Praxis iibertragen wurde, und zwar in dem Mafe, wie ein Wechsel des ausgebildeten Personals
von den Universititen in die Industrie erfolgte. Die Akzeptanz dieses Betriebssystems im
kommerziellen- wie auch industriellen Bereich lief jedoch noch lange Zeit auf sich warten. Es
ist erst jetzt ein Punkt erreicht, an dem iiber UNIX als das Betriebssystem im Rahmen eines
Industriestandards gesprochen wird.

Unabhingig von der allgemeinen Euphorie, die mit UNIX verbunden ist, darf nicht
vergessen werden, daf die gegenwirtig in der Diskussion stehenden Systeme fiir den
Betriebssystemstandard weit von den UNIX-Versionen entfemnt sind, die diese Diskussion
tberhaupt erst ermdglicht haben. UNIX System V [Bell 1983] oder 4.2BSD [Joy et al. 1983]
sind UNIX-Versionen, die von vomherein einen komplexen Hardware-Aufbau benétigen, der
mit dem der sogenannten Main Frames verglichen werden muf. Die Komplexitit ist
allgemein angewachsen, insbesondere auch auf Kosten der Ubersichtlichkeit und der
Wartbarkeit des UNIX-Kemels ®.  Allein aufgrund dieser Tatsache werden die bislang
dominierenden Betriebssysteme fiir den Mikro-Computer-Bereich, z.B. MS-DOS bzw. PC-DOS
[IBM 1984], ihren Platz weiter beibehalten. Im Zusammenhang mit den Anforderungen an die
zugrunde liegende Hardware wird UNIX diese Betriebssysteme erst dann abldsen kénnen, wenn
die Kosten der entsprechenden Hardware-Komponenten auf ein Niveau abgesunken sind, wie
es derzeit fiir die typischen Systeme im Personal-Computer-Bereich gilt. Eine Tendenz in
diese Richtung ist jedoch eindeutig zu verzeichnen.

Der potentielle UNIX-Markt wird gegenwirtig in fiinf Segmente unterteilt 9 Diese
Unterteilung richtet sich nach der Anzahl der Benutzer, die pro System jeweils unterstiitzt
werden konnen. Hierbei stellt UNIX das dominante Betriebssystem fiir die "4-", "8-" und "16-
Benutzer" Marktsegmente dar. Damit deckt UNIX einen Markt ab, in dem die typische
Benutzeranzahl pro System flieBend zwischen 2 und 20 liegt. Das "1-Benutzer" Marktsegment
—und damit der "klassische" Personal-Computer-Bereich— wird von MS-DOS beherrscht.
Ebenso ist UNIX fiir das "32-Benutzer" Marktsegment, mit einer typischen Benutzeranzahl

9 Die Komplexitit von UNIX-Versionen findet gegenwirtig ihren Hohepunkt in dem ca. 800 K-Bytes um-
fassenden und residenten Kernel von 4.2BSD.

9 Ms-pos ist ein eingetragenes Warenzeichen der Microsoft Incorporation. IBM und PC-DOS sind
eingetragene Warenzeichen der International Business Machines .

9 Mini Micro Systems/June 1984, S. 191-193.
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zwischen 24 und 100, gegenwirtig nicht dominierend. In diesem Bereich sind
firmenspezifische Betriebssysteme wie VMS und A0s” fiihrend.

Es ist zu erwarten, daf sich diese Markteinteilung zugunsten von UNIX verschieben wird.
Hierfiir sprechen gegenwirtig zwei wesentliche Aspekte. Zum einen die Marktstrategie von
AT &T, die insbesondere auf einer standardisierten Version von UNIX System V basiert. Den
Anwendemn wird hiermit ein konkreter Bezugsrahmen garantiert, der es ihnen ermdglicht, auch
zukiinftige Anwenderprogramme mit den ihnen bekannten Dienstschnittstellen unterstiitzen zu
kénnen. Zum anderen die wachsende Anzahl von UNIX-orientierten Applikationsprogrammen.
Insbesondere in diesem Zusammenhang ist die zentrale Aufgabe von "/usr/group” zu sehen.
Diese Einrichtung ermoglicht es, einen direkten Uberblick iiber zur Verfligung stehende
Applikationspakete fiir UNIX zu geben. Die Verbreitung von UNIX-orientierten
Applikationsprogrammen wird damit bedeutend gefordert.

Die Konzeption und die Komplexitit der als "Standard" in Betracht gezogenen UNIX-
Versionen, wird jedoch eher eine Verschiebung zugunsten der Akzeptanz von UNIX im "32-
Benutzer" Marktsegment bedeuten. Fiir das typische "1-Benutzer" Marktsegment sind diese
UNIX-Versionen zu stark iiberdimensioniert, obgleich die hardware-mafigen Voraussetzungen
fiir den Einsatz von UNIX durchaus gegeben sind.

Ein anderer Aspekt, der diese Tendenz untermauert, liegt in der Streuung des
Einsatzgebietes von Personal-Computern. Die Anzahl der Personal-Computer und der Grad
ihrer dezentralen Organisation ist bedeutend hoher als bei Systemen des "32-Benutzer"
Marktsegmentes. Demzufolge ist der Austausch zentraler Software-Pakete (z.B. eines
Betriebssystems) im Personal-Computer-Bereich mit erheblichem organisatorischem Aufwand
verbunden. Allein die Tatsache, dap z.B. MS-DOS und PC-DOS fiir ca. 90% des Personal-
Computer-Marktes das Betriebssystem darstellen, wird den Einsatz von UNIX in diesem Markt
erheblich erschweren, wenn nicht sogar unmoglich machen. Dies ist nun sicherlich nicht an
UNIX gebunden, sondermn gilt allgemein fiir jedes System, das in einen bestehenden Markt
integriert werden soll.

1.1.2. Kommerzielle, industrielle und technische Randbedingungen

Die in der Praxis eingesetzten Applikationssysteme bestimmen letztendlich die Schnittstelle
und die Funktionalititen eines neu zu integrierenden Betriebssystems. Es wird nicht zu
erwarten sein, daP} Applikationssysteme nachtriglich an eine neue Schnittstelle des
Betriebssystems angepaPt werden. Fiir den Anbieter oder den Anwender dieser Systeme wire
solch eine Adaption aus Okonomischen, vieleicht sogar aus technischen Griinden nicht
akzeptabel.

Bei der Integration von UNIX (und anderer Software-Systeme) in einen bestehenden Markt,
darf dieser Aspekt nicht vemachldssigt werden. Es ist demzufolge besonders zu
beriicksichtigen, dap das jeweils betrachtete Produkt (in diesem Fall ein Betriebssystem) auch
in einfacher Art und Weise in einen bestehenden Software-Komplex integriert werden kann.

" A0S ist ein eingetragenes Warenzeichen der Data General Corporation .
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Ubliche Verfahren sind in diesem Zusammenhang sogenannte Compatibility-Libraries bzw. die
Emulation der "alten" Systemschnittstellen.

Entsprechend dieser Problematik sind gegenwirtig Bestrebungen im Gange, auf UNIX
Schnittstellen fiir MS-DOS anzubieten ® und damit Kompatibilitit mit Produkten des Ms-DOS
Marktes zu erreichen. Fiir den kommerziellen Sektor des Personal-Computer-Marktes wird
damit der Grundstein gelegt, UNIX- und MS-DOS Applikationen "gleichzeitig" auf einem System
unterstiitzen zu konnen. Die fiir die Verkniipfung von UNIX und MS-DOS notwendigen
Software-Komponenten erhéhen jedoch allgemein die Komplexitdit des in Anwendung
gebrachten UNIX-/MS-DOS Systems. Sollten insbesondere nur Applikationen fiir MS-DOS auf
dem betrachteten Rechnersystem ablaufen, wire die Kombination UNIX (als Basis) und MS-DOS
(als Emulation) in jedem Fall iiberdimensioniert. Der Benutzer bezahlt eine solche
Organisation mit verminderter Leistungsfihigkeit seines Systems. Viele Resourcen liegen
brach, da sie nur im Zusammenhang mit an UNIX orientierten Applikationen verwendet werden

wiirden”. Zusitzlich wire allgemein ein groferer Aufwand an Wartungsarbeiten zu erwarten.

Die Akzeptanz von UNIX im industriellen Bereich erfolgte erst, nachdem Versionen zur
Verfligung standen, die bestimmten Randbedingungen aus diesem Bereich entsprechen konnten,
bzw. anndhernd entsprachen. Dazu mufte es moglich sein, Realzeit- und
Multiprozessorapplikationen zu unterstiitzen. Dies bedeutete jedoch fiir UNIX eine z.T.
vollstindig neue Verwaltungsstrategie von Prozessen und, im Vergleich zu pipes, effizientere
Mechanismen zur Interprozefkommunikation. UNIX dahingehend funktional zu erweitern, daf
Realzeit- und Multiprozessorapplikationen unterstiitzt werden konnen, kommt einem
vollstindigen Redesign dieses Betriebssystems gleich. Demzufolge ist es auch nicht
verwunderlich, da es gegenwirtig fir den Bereich der Realzeitsysteme noch keinen
ernsthaften UNIX-Konkurrenten zu RSX [DEC 1978] gibt. In [Bach, Buroff 1984] sind u.a. die
Probleme und die Grenzen eines multiprozessorfahigen UNIX Systems skizziert.

Die Akzeptanz von UNIX im technischen Bereich schlieflich, d.h. auf der Ebene des
Betriebssystementwurfs selbst, erfolgte recht friih. Insbesondere viele Systeme fiir den Micro-
Computer-Bereich profitierten von den in UNIX realisierten Ideen eines portablen
Betriebssystems. In den jiingeren MS-DOS Versionen ist z.B. ein hierarchisches Filesystem
integriert und die Entkopplung zwischen Kemel und Ein-/Ausgabesystem erfolgte nach
ahnlichen Prinzipien wie in UNIX.

Der Einflup von UNIX auf der technischen Ebene findet z.B. gegenwirtig seinen Abschluf3
in 089 [Microware 1984]. Dieses System kann als eine vollstindige Reimplementierung von
UNIX Version 7 [Kernighan, Mcllroy 1979] betrachtet werden, mit der Aufgabe, einerseits
Kompatibilitdit mit UNIX zu wahren, andererseits aber, und zwar bis zur letzten Konsequenz,
eine enorm laufzeiteffiziente Version darzustellen. Die Implementierung des 0S-9 Kernels
erfolgte in Assembler und nicht in C, wie es mit UNIX der Fall war, und der Sicherheitsaspekt,
hinsichtlich der I"Jberpriifung von Zugriffsrechten auf bestimmte Systemresourcen, wurde

® Mini Micro Systems/January 1986, S. 37-38.

? In diesem, fiir die gegenwairtige Situation recht typischem Beispiel, werden insbesondere die Mechanis-
men zur ProzeBverwaltung und -kommunikation von UNIX nicht vollstandig bzw. gamicht in Anwendung
zu bringen sein. Dies bedeutet, daP ca. 50 % des UNIX-Kemels nicht genutzt werden.
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weitestgehend in den Hintergrund gestellt. Das Ergebnis ist ein Kemel, der enorm
laufzeiteffizient ist und weniger Speicherplatz bendtigt (der Kemnel belegt ca. 24K-Bytes) als
z.B. das erste akzeptable UNIX-System, Version 6.

1.1.3. Die Notwendigkeit eines UNIX-Standards

Die relativ gropziigige Handhabung der Herausgabe von Lizenzen fiir den UNIX-Quellcode
forderte nicht nur die Verbreitung des Systems. Im gleichen Mafe war es nun den
Lizenzinhabern mdglich, eigenstindig Modifikationen an dem System vorzunehmen. Oftmals
wurden dadurch erkannte Fehler des Kemels beseitigt. Das intensive Arbeiten mit UNIX und
der Einsatz des Systems in einer konkreten Applikationsumgebung machten jedoch schnell
Unzulidnglichkeiten des UNIX-Kernels deutlich. Um UNIX zur Unterstiitzung bestimmter
Applikationssysteme einsetzen zu konnen, galten die Modifikationen oftmals der funktionalen
Anreicherung des Kernels. Die Konsequenz davon war, dap sich nach und nach verschiedene
UNIX-Dialekte herausbildeten. In [Fiedler 1983] ist eine grofe Anzahl solcher UNIX-Dialekte
im Uberblick dargestellt und in sogenannte UNIX look-alikes und work-alikes klassifiziert
worden.

Um die neuen (wie auch die alten) Funktionalititen nutzen zu kOnnen, sind zusitzliche
Dienstschnittstellen (System-Calls) mit aufgenommen worden. Fiir Applikationen, die diese
neuen Funktionalititen nutzten, ergaben sich somit Abhédngigkeiten von bestimmten UNIX-
Dialekten, da nicht alle Versionen iiber dieselben Dienstschnittstellen verfiigten.

Der UNIX-Kemel — genauer sein Aufbau, die zentralen Datenstrukturen, sowie verschiedene
zentrale Funktionen— hat sich im Laufe der Zeit fiir den Systemdesigner relativ wenig
verdndert. Dies spricht eindeutig fiir UNIX und ist sicherlich auch ein wesentlicher Grund,
weshalb UNIX-Portierungen in recht kurzer Zeit vollzogen werden konnen.  Es kann auf Wissen
und Informationen zuriickgegriffen werden, die durchweg fiir alle Versionen des UNIX-Kernels
ihre Giiltigkeit besitzen. Hervorzuheben sind etwa die in jedem Betriebssystem besonders
kritischen Mechanismen der Synchronisationen von nebenldufigen Aktivititen: in UNIX der
sleep- und wakeup-Mechanismus [Lions 1977] und [Lions 1977b]. Aber ebenso die Art und
Weise, wie die Argumente der Systemdienste zwischen Benutzer- und KemeladreBraum
ausgetauscht werden, das Modell und die Mechanismen zur Erzeugung von Prozessen, die
Pufferverwaltung und die Schnittstelle sowie Interaktionen zwischen dem Kemel und dem
Ein-/Ausgabesystem sind in ihrer Struktur, zum Teil auch in ihrer Implementierung, seit jeher
unverdndert geblieben.

;\nderungen an den Dienstschnittstellen umfaften einerseits System-Calls, die nicht mehr
angeboten worden sind, da sie durch geeignete Parameterisierung anderer, neuer System-Calls
wieder hergeleitet werden konnten. Genauso wurden bestimmte System-Calls in ihrer
Funktionalitit erweitert. Insbesondere zihlen dazu Funktionalititen, die im Zusammenhang mit
der Deskriptorverwaltung von UNIX erbracht werden. Aus pipes wurden named pipes oder
multiplexed files, bis schlieflich sockets die zentrale Aufgabe im Zusammenhang mit der
Interprozefkommunikation iibernahmen. Filesysteme wurden durch lock-Mechanismen
erweitert, um exklusiven Zugriff entweder iiber das gesamte File oder nur iiber Teilbereiche
davon zu erreichen.
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Andererseits sind Unterschiede im Zusammenhang mit bestimmten Datenstrukturen, die
dem Systembenutzer zur Verfiigung gestellt werden, zu sehen. Ladeformate unterscheiden
sich, je nachdem, ob eine 16-Bit oder eine 32-Bit Maschine zugrunde gelegt wird. Diese
Formate koénnen auch derartige Unterschiede aufweisen, daf fiir denselben Prozessor
Inkompatibilititen bei Bindr-Programmen auftreten. Entsprechende Problematik gilt auch im
Zusammenhang mit Datenstrukturen des Filesystems, zur Ansteuerung von zeichenorientierten
Geriten und der Kodierung von System-Calls .

Es lassen sich noch viele Beispiele mit Unterschieden zwischen einzelnen UNIX-Versionen
auffiihren. Offensichtlich ist jedoch, auch wenn die Unterschiede zwischen den einzelnen
Benutzerschnittstellen noch so klein sind, daf der Ubergang von einer UNIX-Version zur
anderen inzwischen mehr Probleme mit sich bringt, als eigentlich zu erwarten war. Diese
Problematik wird gegenwartig so emst genommen, dap sie durch eine (fiir einen bestimmten
Anwenderkreis von UNIX bestimmte) einheitliche Definition von Systemdiensten geldst, ihr
zumindest jedoch entgegnet werden soll.

Die Definition einer einheitlichen UNIX-Schnittstelle, bezeichnet mit X/OPEN [Bull et al.
1985], geht auf die Initiative filhrender europdischer Firmen aus dem EDV-Bereich zurlick.
Das Resultat einer solchen Schnittstellendefinition kann, aufgrund der Positionen der beteiligten
Firmen im kommerziellen- und industriellen Bereich, als UNIX-Standard betrachtet werden.

Um die Portabilitit von Applikationssystemen auch iber mehrere UNIX-Installationen
hinweg zu wahren, soll mit X/OPEN jede in Betracht gezogene UNIX-Version die Kompatibilitit
zu einer bestimmten Menge von Systemdiensten garantieren. Diese Menge von
Systemdiensten soll so ausgelegt sein, daf} ein moglichst groBer Anteil von Applikationen
unterstiitzt werden kann, indem zur Interaktion mit dem Betriebssystem nur Systemdienste aus
dieser Menge angewendet werden.

Die Notwendigkeit eines UNIX-Standards macht deutlich, in welchem Dilemma sich UNIX
fir den kommerziellen- und industricllen Bereich befindet. Die oftmals unabhingig
voneinander entstandenen und verschiedenen UNIX-Versionen lassen keinen anderen Weg offen,
als die zur Realisierung bestimmter Applikationen in Anwendung zu bringenden
Dienstschnittstellen auf eine gemeinsame Teilmenge zu beschrinken. Die Gefahr ist jedoch
relativ grof, daf mit X/OPEN nur ein weiterer UNIX-Dialekt in die Galerie aller bisher
existierenden UNIX-Versionen mit aufgenommen wird. X/OPEN mag sicherlich ein Schritt in
Richtung eines Industriestandards fiir UNIX sein. Es hat sich jedoch in der Vergangenheit
gezeigt, daP die Freiziigigkeit bei der Entwicklungsarbeit mit UNIX, allgemein einen
wesentlichen Fortschritt fiir UNIX selbst bedeutete. Ein UNIX-Standard konnte die Kreativitit im
Zuge der Weiterentwicklungen von UNIX einschrinken —diese Konsequenz ist bei einem
Standard jedoch unvermeidbar und gerade beabsichtigt. Die Kunst bei der Standardisierung
von UNIX wird deshalb darin bestehen, geniigend Spielraum (im wahrsten Sinne des Wortes)
fiir kiinftige Weiterentwicklungen offenzulassen.
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1.2. Das Konzept einer Familie von Betriebssystemen

Im Zuge der Integration eines Betriebssystems in bestehende Applikationsumgebungen wird
immer die Entscheidung gefillt werden miissen, entweder die Schnittstellen des
auszuwechselnden Betriebssystems beizubehalten, oder diese Schnittstellen zu emulieren. In
jedem Fall wird der Erfolg des neuen Betriebssystems wesentlich davon abhingen, ob alle
bestechenden Applikationsprogramme weiterhin unterstiitzt werden.

Auch wenn es nur voriibergechend ist, so werden, im Falle der Emulation von
Systemschnittstellen, oftmals die neuen und alten Systemdienste von dem Betriebssystemkem
weiterhin zur Verfiligung gestellt. Erst wenn der flbergang zu dem neuen System vollstindig
vollzogen worden ist, werden die noch verbliebenen alten Systemdienste, in einer abermals
neuen Systemversion, nicht mehr weiter angeboten. Dieser letzte Schritt ist jedoch nicht immer
durchfiihrbar, es sei denn, es ist die Moglicheit der dynamischen Rekonfiguration von
Software-Systemen gegeben [Schindler 1978]. Nur im Zusammenhang mit Applikationen, die
neu generiert werden konnen (weil dafir Zugriff auf die entsprechenden Objektmoduln
vorhanden sind), ist, mit Hilfe von Compatibility-Libraries, der fJbergang Zu einer neuen
Betriebssystemschnittstelle direkt moglich. Fiir Applikationen, die nur in bindrer, d.h.
ausfiihrbarer Form vorliegen, muf die alte Schnittstelle in ihrer bekannten Form weiterhin
vorliegen.

Aufgrund dieser besonderen Problematik sollte bereits bei der Konzeption eines
Betriebssystems darauf geachtet werden, daf} eine Integration dieses Systems in bestehende
Applikationsumgebungen leicht moglich ist. Das alte und das neue System sollten demzufolge
nicht konkurrierend gegeneinander, sondem kooperierend miteinander betrachtet werden.
Ebenso gilt es, einfache Mechanismen zu realisieren, mit deren Hilfe eine evtl. spitere
Rekonfiguration des Systems (das Entfernen der Komponenten zur Schnittstellenemulation) in
elementarer Weise vollzogen werden kann.

Die im Zusammenhang mit UNIX skizzierten Problempunkte lieBen sich vermeiden, wenn
bestimmte Systemkomponenten (z.B. die Prozefverwaltung) nicht nur konzeptionell, sondern
auch, im Zuge einer technischen Realisierung, konkret voneinander entkoppelt werden wiirden.
Die einzelnen Komponenten eines so entworfenen und realisierten Systems werden als
Bausteine einer Betriebssystemfamilie [Pamas 1975] betrachtet. Jede Komponente stellt
hierarchisch hoher angeordneten Komponenten bestimmte Dienste zur Verfligung. Die
hierarchisch hoher angeordneten Systemkomponenten benutzen [Parnas 1974] die hierarchisch
tiefer liegenden Komponenten, um selbst komplexere und funktional angereicherte Dienste
anzubieten.

In dieser Weise konnte ein System konstruiert werden, daf gleichzeitig z.B. MS-DOS- und
UNIX-Funktionalititen erbringt, indem auf gemeinsame Systemkomponenten zugegriffen wird.
Beide Systeme, UNIX und MsS-DOS, teilen sich in dieser Hinsicht gemeinsame
Entwurfsentscheidungen, die zum Aufbau einer Betriebssystemfamilie getroffen worden sind.
Mit dieser Voraussetzung brauchen nur die Systemkomponenten zur Unterstiitzung eines
bestimmten Applikationssystems herangezogen werden, die auch tatsichlich benétigt werden.
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1.2.1. Prozeforientierter Systementwurf

Auf Grundlage eines prozePorientierten Systementwurfs werden einzelne oder eine Gruppe
zusammenhingender Systemkomponenten jeweils durch Prozesse reprisentiert. Die funktionale
Anreicherung eines bestimmten Systemkomplexes, durch die Integration weiterer
Systemkomponenten, wird durch die Hinzunahme entsprechender Prozesse in elementarer
Weise ermoglicht. Entsprechendes gilt, wenn Systemkomponenten aus einem bestimmten
Systemkomplex herausgelost werden sollen. In diesem Fall brauchen nur die entsprechenden
Prozesse aus dem System entfernt zu werden.

Die Anwendung des Prozefkonzeptes zur Modellierung einzelner Mitglieder einer
Betriebssystemfamilie eréffnet ein breites Einsatzspektrum dieser Betriebssystemfamilie.
Prozesse, und damit auch ein auf Prozefebene dynamisch rekonfigurierbares System, kénnen
prinzipiell auf allen gingigen Prozessoren realisiert werden. Mit RC4000 [Hansen 1970] sind
Ansitze gezeigt worden, in welch eleganter Weise Prozesse zur Konstruktion einer Familie von
Betriebssystemen eingesetzt werden konnen.

Die Realisierung eines auf prozeduraler Ebene dynamisch rekonfigurierbaren Systems ist
dagegen nur auf Grundlage bestimmter Hardware-Architekturen moglich. MULTICS [Organick
1972], HYDRA [Wulf et al. 1973], FAMOS [Habermann et al. 1976] und DAS [Schindler 1978]
zeigen in diesem Zusammenhang, welche komplexen Hardware- und Software-Umgebungen
fiir solch ein System vorauszusetzen sind. Das Einsatzspektrum solch eines Systems bleibt
demzufolge nur auf eine kleine Menge von Prozessoren beschrinkt.

1.2.2. Interprozefkommunikation durch Message-Passing

Mit der Zuordnung von Prozessen zu bestimmten Systemkomponenten muf die Interaktion
zwischen solchen Komponenten (wenn sie von unterschiedlichen Prozessen kontrolliert werden)
tiber die Kommunikation zwischen den jeweiligen Prozessen realisiert werden. Die dazu in
Anwendung zu bringenden Mechanismen zur Interprozefkommunikation wund zur
Prozefumschaltung sind in jedem Fall laufzeitintensiver als einfache prozedurale Beziehungen
zwischen den betreffenden Komponenten. Diese Tatsache wurde deshalb auch seit jeher als
Argument gegen einen prozeforientierten Systementwurf hervorgebracht, u.a. in [Habermann et
al. 1976] iiber das TH.E. System [Dijkstra 1968]. Hitten jedoch im Zusammenhang mit der
Realisierung von prozeforientierten Betriebssystemen vergleichbare Anstrengungen auf dem
Gebiet der Hardware-Entwicklung stattgefunden, wie es bei prozedurorientierten Systemen
geschehen ist —MULTICS, HYDRA, FAMOS und DAS sind bereits als Beispiele dafiir genannt
worden—, so wiirde dieses Argument sicherlich auch gegenwirtig nicht mehr in dem Maf3e
seine Bedeutung besitzen (siche u.a. [Gentleman 1981]).

Dennoch, unabhidngig von unterstiitzender Hardware, sind an die Mechanismen zur
Interprozefkommunikation  in  einem  prozePorientierten = Betriebssystem  hohe
Effizienzanforderungen zu stellen. Es hat sich gezeigt, insbesondere in [Cheriton 1979], da
Message-Passing als Grundlage fiir die Interprozefkommunikation eine sehr effiziente und
leistungsfdhige Realisierung ermoglicht.  Dies wird dann erreicht, wenn die
Kommunikationsprimitiven blockierend auf die anwendenden Prozesse wirken. In diesem Fall
werden zusitzliche Kopiervorgange der zu iibermittelnden Nachrichten vermieden.

-8-
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1.3. MOOSE

Das in der vorliegenden Arbeit beschriebene Konzept einer Betriebssystemfamilie basiert
auf  einem prozePorientierten  Systementwurf  und auf  Mechanismen  zur
Interprozefkommunikation nach dem Message-Passing Modell. Diese beiden Prinzipien stellen
den Rahmen zur Verfiigung, applikationsorientierte Systeme modellieren und auf ProzePebene
dynamisch rekonfigurieren zu kénnen, ohne spezielle Anforderungen an die zugrunde liegende
Hardware stellen zu miissen. Das Konzept definiert damit eine einheitliche Umgebung fiir eine
groPe Klasse von Betriebssystemen unterschiedlichster Auspragungen.

Zur Realisierung einzelner Mitglieder der Betriebssystemfamilie wird ein "Message
Oriented Operating System Environment", kurz MOOSE, zugrunde gelegt. Die in dieser Arbeit
vorgestellten Konzepte von MOOSE gehen auf [Schroeder 1984] zuriick und stellen eine
konsequente Weiterentwicklung verschiedener dort beschriebener Entwurfsentscheidungen dar.

1.3.1. Innovative Konzepte und Techniken

MOOSE lebt von einer ausgepragten Anwendung des Prozefkonzeptes zur Modellierung
einzelner Mitglieder einer Betriebssystemfamilie. Unterstiitzt wird dies erheblich dadurch, dafp
hardware-nahe Operationen durch eigens dafiir eingerichtete Prozesse realisiert werden konnen.
Hierbei handelt es sich um die Behandlung von Traps und Interrupts.

Um die Laufzeiten innerhalb eines prozePorientierten Systems zu minimieren, muf die
Identifikation der Prozesse eindeutig und effizient realisiert sein. Zusitzlich muf} der
Identifikationsmechanismus aber auch ein hohes Maf an Flexibilitit offen lassen, um das
System auf Prozefebene dynamisch rekonfigurieren zu konnen.

Im Zuge der Behandlung von Traps und der Verwaltung von Prozessen muf es
Applikationen moglich sein, auf systemspezifische Ausnahmesituationen reagieren zu konnen.
Dies gestattet es, eine applikationsspezifische Behandlung dieser Ausnahmesituationen
duchzufiihren.

Die Mechanismen zur Identifikation von Prozessen, zur systemspezifischen Behandlung von
Traps und Interrupts und zur applikationsspezifischen Behandlung von Ausnahmesituationen
sind eigens fiir MOOSE konzipiert worden. Sie stellen die elementaren Verfahren dar, mittels
deren Anwendung Systeme unterschiedlichster Funktionalititen aufgebaut und somit
verschiedene Mitglieder einer Betriebssystemfamiliec modelliert werden kdnnen.

1.3.1.1. Die systemspezifische Behandlung von Traps

Traps stehen im engen Zusammenhang mit der Ausfiihrung von Prozessen. Hierbei ist es
irrelevant, ob der zur Ausfilhrung von Prozessen notwendige Prozessor abstrakter oder realer
Natur ist [Schindler 1983]. Der jeweilige (abstrakte/reale) Prozessor stellt wihrend der
Ausfiihrung eines Prozesses bestimmte Ausnahmesituationen fest und leitet die entsprechende
Behandlung ein.

Es ist in diesem Zusammenhang die Aufgabe eines Betriebssystems, Traps (Hardware-
Traps), die ein realer Prozessor erkannt hat, hinsichtlich des Kontextes des den Trap
auslosenden Prozesses zu behandeln. Demzufolge sind bestimmte systemspezifische
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Mapnahmen zu treffen, die es erlauben, auf solche Traps reagieren zu kdnnen.

Zur systemspezifischen Behandlung von Traps wird es unter MOOSE ermdglicht, jedem
einzelnen Trap einen eigenen ProzeP (Trap-Server) zuzuordnen. Bei jedem auftretenden Trap
identifiziert der Kemel zuerst den entsprechenden Trap-Server und leitet dann eine
Kommunikation zwischen dem den Trap auslésenden Prozef und dem Trap-Server ein. Die
Behandlung des Traps erfolgt nicht im Kemel, sondern wird von dem jeweiligen Trap-Server
ibernommen.

Dieser Mechanismus ist ein zentraler Bestandteil von MOOSE und wird konsequent
eingesetzt, um die Behandlung von systemspezifischen Ausnahmesituationen zu ermdglichen.
Im Zusammenhang mit der Modellierung von Betriebssystemdoménen (z.B. UNIX und MS-DOS)
kommt diesem Mechanismus jedoch noch eine grofere Bedeutung zu. Bestimmten
Betriebssystemdomédnen wird jeweils ein Emulator zugeordnet, der die Aufgabe hat, z.B.
UNIX-Systemdienste auf Systemdienste eines MOOSE Betriebssystems abzubilden. Solche
Systemdienste werden iiblicherweise iliber Traps (System-Calls) in Anspruch genommen. Der
Emulator nimmt die Traps an, er fungiert somit als Trap-Server , und die Behandlung der Traps
entspricht der Emulation der jeweiligen Systemdienste.

Die damit ermdglichte Flexibilitit des Systems ist offensichtlich. Emulatoren, die
Bindeglieder zwischen verschiedenen Betriebssystemdoménen darstellen, brauchen erst dann
verflighar zu sein, wenn die erste Applikation der durch den Emulator definierten
Betriebssystemdoméne gestartet wird. Ebenso ist die Verfligbarkeit der Emulatoren dann nicht
mehr notwendig, wenn keine Applikationen der betreffenden Betriebssystemdomidne mehr
vorhanden sind. Systemprozesse unter MOOSE, die fiir die Erzeugung und Zerstdrung von
Applikationen verantwortlich sind, kontrollieren in diesem Zusammenhang die Zuordnung von
Applikationen zu Emulatoren.

1.3.1.2. Die systemspezifische Behandlung von Interrupts

Entsprechend der systemspezifischen Behandlung von Traps, kann auch die Behandlung
von Interrupts einem ProzeP, dem sogenannten Gate-Server, zugeordnet werden. Gate-Server
nechmen in diesem Zusammenhang die von den Geriten erzeugten Interrupts (Hardware-
Interrupts) an und leiten die entsprechende Behandlung ein. Dies bedeutet, daf mit jedem
auftretenden Interrupt, der entsprechend zugeordnete und behandelnde Gate-Server direkt
aktiviert wird. Der von dem Interrupt unterbrochene Prozef} wird erst dann wieder reaktiviert,
wenn der Gate-Server sich auf das Auftreten eines neuen Interrupts synchronisiert.

Dieser Mechanismus entkoppelt die Verarbeitung von Interrupts im speziellen und die
Gerateverwaltung im allgemeinen von den restlichen Aktivititen des Betriebssystems. Der
Kemel sorgt fiir die Identifikation und Aktivierung des Gate-Servers und synchronisiert in
diesem Zusammenhang simtliche Kommunikationsaktivititen des Systems. Femer richtet der
Kemel vor Aktivierung des entsprechenden Gate-Servers den fiir diesen ProzeB zugehdrigen
AdrePraum ein. Der Kemel fiihrt prinzipiell keine geritespezifischen Operationen durch.

Zum Aufbau von Betriebssystemfamilien sieht es das MOOSE-Konzept u.a. vor,
applikationsspezifische Ein-/Ausgabesysteme in ein laufendes System integrieren zu konnen.
Gate-Server werden erst dann eingerichtet, wenn mit den durch diese Prozesse kontrollierten
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Gerdten gearbeitet werden soll (wenn die entsprechenden Gerate "erdffnet” werden). Ebenso
werden diese Prozesse zerstort, wenn die Gerdte nicht mehr benétigt (wenn sie "geschlossen")
werden. Durch die strenge Entkopplung des Adrefraumes und der Aktivititen des Kernels von
dem jeweiligen Adrefraum bzw. den Aktivititen der Gate-Server und von den restlichen
Prozessen des Systems, ist eine wesentliche Grundlage fiir die auf der Prozefebene ermdglichte
dynamische Rekonfiguration des Betriebssystems gegeben.

Diese Dynamik des Famlienkonzeptes unter MOOSE basiert auf einem #hnlichen Ansatz,
wie er im Zusammenhang mit capability based Systemen verfolgt worden ist. Das DAS-
System [Schindler 1978] ermoglicht in diesem Zusammenhang die dynamische Rekonfiguration
eines Software-Systems auf Modulebene. In MOOSE steht der Prozef im Vordergrund. Die
Moglichkeit zur dynamischen Rekonfiguration ist in beiden Systemen gegeben, da jeweils das
Konzept der abstrakten Datentypen bei dem Entwurf eines Software-Systems in den
Vordergrund gestellt und konsequent zur Anwendung gebracht wird. Die Repridsentation des
jeweiligen abstrakten Datentyps (bzw. Objekte davon) kann in DAS und MOOSE zur Laufzeit
ausgetauscht werden.

1.3.1.3. Die Identifikation von Prozessen

Aufbauend auf den unter MOOSE zur Verfiigung gestellten Mechanismen zur Behandlung
von Traps und Interrupts, kann ein prozePorientiertes Betricbssystem bis zur letzten
Konsequenz (eben die Formulierung von Prozessen zur Behandlung von Interrupts) realisiert
werden.  Allgemein stellt sich jedoch in einem solchen System, mehr als in
prozedurorientierten Systemen, das Problem einer eindeutigen und zugleich effizienten
ProzeBidentifikation.

Zur Identifikation von Prozessen wird unter MOOSE ein zweistufiger Mechanismus zur
Anwendung gebracht. Auf den hoheren Ebenen werden Prozesse anhand der durch sie
erbrachten Dienste identifiziert. Dieser Mechanismus erlaubt die Abbildung des Namens eines
abstrakten Dienstes auf die Identifikation des jeweiligen diensterbringenden Prozesses. Auf der
tieferen (Kernel-) Ebene dient diese Identifikation als Schliissel zur Adressierung der
miteinander kommunizierenden Prozesse. An dieser Stelle ist ein sehr effizientes Verfahren zur
Identifikation der an der Kommunikation beteiligten Prozesse realisiert. Dieses Verfahren
ermOglicht es zusdtzlich, mit demselben Schliissel, jedoch zu verschiedenen Zeitpunkten,
unterschiedliche Prozesse adressieren zu kdnnen. Damit ist es mdglich, z.B. Kontrollprozesse
in das laufende System einzuschleusen, die, transparent fiir die an der Kommunikation
beteiligten Prozesse, die Kommunikationsaktivititen des Systems iiberwachen sollen.

Solche Kontrollprozesse sind ein wesentlicher Bestandteil des MOOSE-Konzeptes, da mit
Hilfe dieser Prozesse die Kommunikationsprimitiven des Kemels sehr effizient und
iibersichtlich gestaltet werden kénnen. Im Zuge der ﬁbennittlung von Nachrichten, kann z.B.
die fJberpn'ifung besonderer Zustinde des empfangenden Prozesses —der Prozep konnte bereits
terminiert sein oder wurde ausgelagert und ist damit nicht empfangsbereit— vermieden werden,
wenn immer ein Proze empfangsbereit zur Verfiigung steht. Mit der Termination von
Prozessen verliert der Schliissel fiir die Identifikation dieser Prozesse nicht sofort seine
Giiltigkeit. Vielmehr wird er zur Adressierung eines Garbage-Collectors (reprdsentiert iiber
einen entsprechenden Prozep) fiir terminierte Prozesse herangezogen. Dasselbe Verfahren wird
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angewendet, um Prozesse auslagern (swappen) zu konnen. Ein Systemprozep nimmt in diesem
Zusammenhang alle Kommunikationsaktivitdten fiir den bereits terminierten bzw. fiir den
ausgelagerten Prozef an und leitet eine entsprechende Ausnahmebehandlung ein.

1.3.1.4. Die applikationsspezifische Behandlung von Ausnahmesituationen

Oftmals ist es notwendig, eine applikationsspezifische Behandlung von Traps durchfiihren
zu konnen. Insbesondere im Zusammenhang mit der Emulation der Dienstschnittstellen
anderer Betriebssysteme muf es moglich sein, Traps entsprechend der Vorgaben einer
bestimmten Betriebssystemdoméne zu behandeln. Hierunter féllt z.B. die Erzeugung eines
Core-Dumps , der fiir jede Betriebssystemdomaéne ein unterschiedliches Format aufweisen kann.

Ein anderer Aspekt ergibt sich im Zusammenhang mit der Realisierung fehlertoleranter
Applikationssysteme. Bei solchen Systemen ist es oftmals notwendig, die Termination von
Prozessen explizit angezeigt zu bekommen. Diesen Applikationen wird damit die Moglichkeit
gegeben, den jeweils terminierten ProzeP erneut einzurichten. Auf diese Weise kann die
Funktionalitdt einer Applikationen weiterhin gewdhrleistet werden.

Die applikationsspezifische Behandlung von Ausnahmesituationen wird unter MOOSE auf
die Interprozefkommunikation zwischen dem behandelnden Applikationsproze und dem
anzeigenden Systemprozep zuriickgefiihrt. Dies stellt somit einen grundsitzlich anderen Ansatz
dar, als er in herkdmmlichen Systemen, z.B. UNIX, zu finden ist. In UNIX findet in diesem
Zusammenhang eine Manipulation des Adrefraumes des jeweils behandelnden Prozesses statt,
um bei Reaktivierung dieses Prozesses direkt die Ausnahmebehandlung starten zu kénnen. Die
Behandlung der angezeigten Ausnahmesituationen auf Grundlage der Kommunikation zwischen
Prozessen fiigt sich dagegen konsequent in das prozeforientierte Modell von MOOSE ein.

1.4. Uberblick

In Kapitel2 findet eine allgemeine Konzeptdiskussion statt, die die Entscheidung zu einem
prozeforientierten Betriebssystementwurf begriinden soll. Der prozedurale Ansatz beim
Betriebssystementwurf wird dem prozeforientierten gegeniibergestellt.  Verschiedene
Moglichkeiten der Zuordnung von AdrePrdumen zu Prozessen werden ebenso diskutiert, wie
auch der geeignete Mechanismus zur Interprozefkommunikation innerhalb eines
prozeforientierten Betriebssystems. Exemplarisch werden zu dieser Diskussion Konzepte von
bestehenden Betriebssystemen herangezogen.

In Kapitel3 werden die Konzepte des Message-Passing Kemels von MOOSE vorgestellt.
Das vom Kemel vorgegebene ProzePmodell wird erldutert, genauso wie der im Kemel
angewendete Identifikationsmechanismus von Prozessen. Desweiteren finden spezielle
Mechanismen im Zusammenhang mit der Interprozefkommunikation ihre Erwdhnung. Hierbei
handelt es sich insbesondere um das Broadcast-Konzept des Kemels, wie auch um Techniken,
die das transparente Uberwachen von Kommunikationsaktivititen (Monitoring) ermoglichen.
Besondere Aufmerksamkeit wird den Mechanismen zur Behandlung von Traps und Interrupts
zukommen.
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In Kapitel4 wird die Modellierung von Prozessen und die Zuordnung von Adrefrdumen
fiir die einzelnen Prozesse erliutert. Desweiteren wird auf die systemglobale Identifikation der
Prozesse eingegangen, die sich anhand der von den Prozessen exportierten Dienste orientiert.
Den Abschluf bildet die Darstellung der Mechanismen von MOOSE, ein auf Prozefebene
dynamisch rekonfigurierbares System aufzubauen.

In Kapitel5 wird das Familienkonzept von MOOSE dargestellt. Es wird gezeigt, wie auf
Grundlage der Mechanismen des Kernels und des Prozepfmodells von MOOSE, Prozesse als
Bausteine zur Realisierung applikationsspezifischer Betriebssysteme eingesetzt werden.

In Kapitel6 findet die Diskussion des ersten Mitglieds der MOOSE-Betriebssystemfamilie,
AX, statt. Die Struktur von AX wird vorgestellt und es wird erldutert, welche Mechanismen des
Kernels und anderer zentraler Systemkomponenten von MOOSE zur Realisierung von AX
beigetragen haben. Diese Diskussion bezieht den Vergleich mit anderen modemen
Betriebssystemen, insbesondere UNIX, V und SOS, mit ein und fiihrt damit zu einer Bewertung
der mit AX verwirklichten Konzepte von MOOSE.

In Kapitel 7 wird kurz die weitere Perspektive von MOOSE skizziert. Es werden Aspekte
eines evtl. Redesigns einzelner Systemkomponenten und zur funktionalen Anreicherung von AX
diskutiert.
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Kapitel 2

Konzeptdiskussion

Der Betriebssystembau kann grundlegend auf zwei Entwurfskonzepte zuriickgreifen. Diese
Konzepte werden durch den prozePorientierten und prozedurorientierten Systementwurf
gepragt. Welches dieser beiden Entwurfsprinzipien allgemein zu bevorzugen ist, kann ohne
eine Diskussion der Vor- und Nachteile der jeweiligen Konzepte nicht direkt entschieden
werden.

Neben diesen beiden Entwurfsprinzipien gewinnt ein drittes, das objektorientierte
Entwurfsprinzip, immer mehr an Bedeutung. Der objektorientierte Systementwurf wird jedoch
in letzter Konsequenz auf die prozedur- oder prozeforientierte Beziehung zwischen einzelnen
Systemkomponenten (die als Objekte eines bestimmten Systems betrachtet werden) basieren
miissen. Der Grund hierfiir ist die konkrete technische Ausprigung eines Objektes, d.h. ob die
Bezichung zu dem Objekt iiber prozedurale oder prozeforientierte Mechanismen realisiert wird.
Der prozedur- bzw. prozeforientierte Systementwurf wird in diesem Sinne als grundlegendes
Entwurfsprinzip eines Systems betrachtet. Deshalb findet in diesem Kapitel keine Diskussion
des objektorientierten Systementwurfs statt.

Die nachfolgende Diskussion unterteilt sich in drei Themenbereiche. Zunichst wird das
prozePorientierte Modell dem prozedurorientierten gegeniibergestellt. Daran anschliefend
werden verschiedene Moglichkeiten zur adrefraummifigen Modellierung von Prozessen
erldutert. Den Abschluf bildet eine Diskussion dariiber, auf welchen Mechanismen zur
Interprozefkommunikation ein prozePorientiertes Betriebssystem aufgebaut werden sollte.

Zu jedem der angegebenen Themenbereiche werden beispielhaft entsprechende
Funktionalititen typischer Betriebssysteme genannt. Bestimmte Problempunkte einzelner
Systemkonzepte sollen damit exemplarisch aufgezeigt werden, um somit die Motivation fiir die
resultierenden Grundkonzepte von MOOSE zu untermauern.

2.1. Prozef3- versus prozedurorientiertes Modell

In prozePorientierten Systemen realisiert der Kemel oftmals nur die Mechanismen zur
Interprozefkommunikation. Auf der Grundlage dieses Prinzips konnen typische Komponenten
eines Betriebssystems (z.B. die ProzePverwaltung, das Filesystem usw.) in speziellen
Systemprozessen angesiedelt und somit von anderen Komponenten des Systems entkoppelt
werden. Die von solchen Komponenten zur Verfiigung gestellien Dienste (z.B. die Erzeugung
eines Prozesses) werden dann iiber die Kommunikation mit dem entsprechenden Systemprozef3
erbracht, indem die Mechanismen des Kemels zur Interprozefkommunikation eingesetzt
werden.
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In prozedurorientierten Systemen sind iiblicherweise die (bei prozeforientierten Systemen)
iiber Systemprozesse kontrollierten Systemkomponenten direkt im Kemel integriert. Die von
diesen Komponenten zur Verfiigung gestellen Dienste werden iiber prozedurale Mechanismen,
iblicherweise durch einen System-Call eingeleitet, in Anspruch genommen. Auch dies findet
unter Kontrolle eines Prozesses statt. Anders jedoch als bei prozePorientierten Systemen, in
denen immer derselbe Systemprozef fiir die Erbringung des angeforderten Dienstes
verantwortlich ist, wird diese Verantwortlichkeit in prozedurorientierten Systemen auf mehrere
Prozesse verteilt. Dies ist darin begriindet, daf, aufgrund des direkten prozeduralen Bezugs zu
den entsprechenden Systemkomponenten, kein ProzePwechsel (und zwar vom
dienstanfordernden zum diensterbringenden Prozef) stattfindet, wenn der Dienst einer
bestimmten Systemkomponente in Anspruch genommen wird. Der Dienst wird unter der
Verantwortlichkeit des jeweils anfordernden Prozesses erbracht.

2.1.1. Verschiedene Phasen der Erbringung eines Dienstes

Um auch in prozedurorientierten Systemen eine Unterscheidung treffen zu koénnen, ob
bestimmte Aktivititen innerhalb oder auferhalb des Kernels stattfinden, wird eine
Differenzierung in Benutzerprozef und Kemelprozef vorgenommen. Benutzerprozesse sind
liblicherweise die dienstanfordernden Prozesse, wohingegen ein Kemelprozef einen
BenutzerprozeP représentiert, unter dessen Kontrolle der angeforderte Dienst erbracht wird
bzw. die Kemelaktivitit stattfindet. Anders als in prozeforientierten Systemen bedeutet dies
insbesondere, dapP, je nach der Funktionalitit des zu erbringenden Dienstes, die Identifikation
des dienstanfordernden mit der des diensterbringenden Prozesses libereinstimmt.

Die Erbringung eines Systemdienstes 14Bt sich grundsitzlich in drei Phasen aufteilen. Die
initiale Phase sorgt fiir die Ubernahme der Argumente von dem dienstanfordernden Prozef} und
leitet die Erbringung des Dienstes ein. Die terminale Phase sorgt fiir die Riickgabe der
Resultate des erbrachten Dienstes an den anfordernden Prozef. Die eigentliche Erbringung des
Dienstes findet wihrend der intermedidren Phase statt.

In der intermedidren Phase erfolgen {iblicherweise Interaktionen mit anderen
Systemkomponenten, um den angeforderten Systemdienst erbringen zu konnen'”. Diese Phase
hat insbesondere im Zusammenhang mit der Behandlung von Interrupts ihre zentrale
Bedeutung. Fiir Dienste, die nicht die Behandlung von Interrupts bedingen, werden sdmtliche
Phasen von demselben Kemelprozefl kontrolliert. Ist jedoch die Behandlung von Interrupts
notwendig, kann es vorkommen, daf die Kontrolle der intermedidren Phase einem anderen
Kernelprozef obliegt, als die der initialen- und terminalen Phase des entsprechenden Dienstes.
Diese Zuordnung ist insbesondere dynamisch, d.h., die intermediire Phase eines Dienstes ist
nicht immer demselben Kemelprozef3 zuzuordnen.

Die dynamische Zuordnung der intermedidren Phase ecines Systemdienstes an
unterschiedliche Kemelprozesse ist typisch fiir die herkdmmlichen Betriebssysteme. In [Lions

19 Die Erzeugung eines Prozesses wiirde hierbei z.B. bedeuten, Speicherplatz anzufordem und zu initial-
isieren, Beziehungen zwischen Prozessen und damit Prozeffamilien aufzubauen, Objekte des erzeugenden
Prozesses dem erzeugten Prozef zu vererben, usw.
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1977] ist beschrieben, wie sich z.B. in UNIX iiblicherweise mehrere Kemelprozesse bei der
Erbringung der intermedidren Phase eines Systemdienstes (der Ein-/Ausgabeauftrige
reprisentiert) abwechseln.

2.1.2. Beziehung zwischen Benutzer- und Kernelprozef

Der Vorteil des prozedurorientierten Systems gegeniiber dem prozeforientierten System ist
offensichtlich. = Zur Interaktion zwischen dem dienstanfordernden (Benutzer-) und
diensterbringenden (Kernel-) Prozef findet effektiv kein ProzePwechsel statt, sondern dieser
Prozefwechsel ist eher konzeptioneller Natur. Er wird nicht dadurch realisiert, daf} ein
vollstindig neuer Prozefkontext fiir den Kemelprozef vom Kemel aufgesetzt wird. Vielmehr
wird dieser "ProzePwechsel" dadurch bewerkstelligt, da} die Hardware einen
AdrePraumwechsel durchfiihrt, der durch den im Zusammenhang mit der Anforderung eines
bestimmten Systemdienstes abgesetzten System-Call hervorgerufenen worden ist. Der
betreffende Prozef3 wechselt hierbei lediglich vom Usermode in den Kernelmode.

Ein anderer wesentlicher Aspekt als Vorteil des prozedurorientierten Systems gegeniiber
dem prozePorientierten System liegt in der Ubergabe von Argumenten wihrend der initialen
Phase und der Riickgabe von Resultaten wéhrend der terminalen Phase eines Systemdienstes.
Aufgrund der direkten prozeduralen Beziehung zwischen dem dienstanfordemden und
diensterbringenden Prozef kann der Datentransfer praktisch direkt erfolgen.

Viele Prozessoren sind in dieser Hinsicht so konzipiert, daP ein System-Call zwar einen
Wechsel vom Benutzer- in den Kemeladrefraum bedingt, dap jedoch vom Kemeladrefraum
weiterhin der BenutzeradrePraum des aktiven Prozesses direkt referenziert werden kann. Bei
prozeforientierten Systemen erfolgt der Datentransfer wihrend der initialen- und terminalen
Phase eines Systemdienstes durch  Anwendung geeigneter Mechanismen zur
Interprozekommunikation.

Aufgrund dieser beiden Aspekte wird ein prozeforientiertes System allgemein immer
laufzeitintensiver als ein prozedurorientiertes System einzustufen sein, wenn die Interaktionen
zwischen Benutzerprozef und Betriebssystem (Kernelprozefl bzw. Systemprozef) verglichen
werden. Fiir die intermedidre Phase eines Systemdienstes muf dies nicht gelten. Modeme
Mikroprozessorarchitekturen (z.B. [Tyner 1981] und [Intel 1983]) ermoglichen jedoch sehr
effiziente Realisierungen der Mechanismen zur Interprozefkommunikation und zur
ProzePumschaltung. Mit Prozessoren, die prozeforientierte Systeme hardware-maig
unterstiitzen, konnte somit der mit solchen Systemen verbundene Mehraufwand an Laufzeit
wihrend der initialen- und terminalen Phase eines Systemdienstes weitestgehend kompensiert
werden.

2.1.3. Abkapselung von Systemkomponenten

Betricbssysteme nehmen eine ganz bestimmte Position innerhalb der Hierarchie sehr
komplexer Software-Systeme ein (siche insbesondere [Tsichritzis, Bernstein 1974]). Die von
einem Betriebssystem zur Verfligung gestellien Dienste sind allen hierarchisch hoher
angeordneten Systemebenen direkt oder indirekt zuginglich. Daraus ergeben sich besondere
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Anforderungen an die Korrektheit und Sicherheit eines Betriebssystems.

Seit [Dijkstra 1968] ist es unumstritten, da nur ein klarer Systementwurf die Grundlage
fiir ein "fehlerfreies” Betriebssystem darstellen kann. Ein Betriebssystem —das gilt sicherlich
auch fiir andere Software-Systeme— ist dazu in unterschiedliche funktionale Einheiten zu
strukturieren, die jeweils bestimmten Systemkomponenten zugeordnet werden. Die
Schnittstellen zwischen solchen Systemkomponenten sollten elementar ausgelegt sein, um somit
eine sehr weitreichende Unabhéngigkeit zwischen den einzelnen Komponenten zu erzielen.

Die Systemkomponenten eines Betriebssystems konnen jeweils derselben Abstraktionsebene
zugeordnet sein, oder sie definieren jeweils unterschiedliche Abstraktionsebenen [Pamas 1976].
In diesem Zusammenhang hat die Benutztrelation [Parnas 1974] zwischen den einzelnen
Systemkomponenten ihre zentrale Bedeutung. Gerade die Benutztrelation eines Systems gibt
Aufschluf iiber Abhéngigkeiten zwischen den einzelnen Systemkomponenten; sei es durch die
Benutzung von Diensten hierarchisch tiefer liegender Ebenen oder dadurch, daf die
betreffenden Komponenten demselben Adrefraum zugeordnet sind.

2.1.3.1. Physikalische Trennung von Systemkomponenten

Bei prozedurorientierten Systemen ist die monolithische Struktur des jeweiligen Systems
das besondere Wesensmerkmal. Die Systemkomponenten stehen iiblicherweise in einem sehr
engen Bezug zueinander. Hierbei ist weniger die prozedurale Beziehung zwischen den
einzelnen Systemkomponenten fiir die Sicherheit des Systems von Bedeutung. Auf Grundlage
des Modells der abstrakten Datentypen 14Bt sich jedes System, so auch ein prozedurorientiertes
Betriebssystem, beispielhaft konzipieren und realisieren. Vielmehr ergibt sich dieser enge
Bezug aus der Tatsache, dafp die Systemkomponenten iiblicherweise demselben Adrefraum
zugeordnet sind.

Die iibliche Organisation eines prozedurorientierten Betriebssystems bedeutet, daf} alle
wesentlichen Systemkomponenten, die dann den Kernel konstituieren, in einem gemeinsamen
Adrefraum  zusammengefat sind. Dies bedeutet gleichzeitig, dap von jeder
Systemkomponente aus andere Systemkomponenten direkt manipuliert werden kénnen. Hierbei
ist es unerheblich, ob diese Manipulation intendiert oder ob sie durch Fehler bestimmter
Systemkomponenten bedingt ist.

Nur die eindeutige Zuordnung eines eigenen Adrefraumes fiir jede Systemkomponente
wiirde in diesem Zusammenhang die Integritit der jeweiligen Systemkomponenten garantieren.
Um dies fiir prozedurorientierte Systeme in effizienter Weise zu erreichen, miissen bestimmte
Prozessorarchitekturen zugrunde gelegt werden. Mit dem DAS-System sind z.B. bestimmte
Konzepte realisiert worden, die solch eine adrefraummiPige Abkapselung von
Systemkomponenten gestatten [Mueller et al. 1980]. HYDRA dagegen basiert auf einem Kernel,
der explizit spezielle Systemdienste zur adrefraummafigen Abkapselung von
Systemkomponenten zur Verfligung stellt [Wulf et al. 1973]. Diese Systemdienste sind in
erster Linie durch Software realisiert und nutzen herkommliche Hardware-Architekturen, um
die Abkapselung der Systemkomponenten physikalisch berwerkstelligen zu konnen.

Bei prozeforientierten Systemen ergibt sich bereits vom Modell her die Moglichkeit, die
einzelnen Systemkomponenten konkret voneinander zu entkoppeln. Mit den verschiedenen
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Systemprozessen eines solchen Systems konnen den Systemkomponenten jeweils eigene
AdrePriume zugeordnet werden. Im Gegensatz zu prozedurorientierten Systemen sind hierzu
insbesondere keine speziellen Anforderungen an die zugrunde liegende Prozessorarchitektur
notwendig. Die Systemkomponenten kOnnen mit dieser AdrePraumzuordnung jeweils
physikalisch  voneinander abgekapselt werden. Eine direkte Manipulation der
Systemkomponenten untereinander ist somit weitestgehend ausgeschlossen.

2.1.3.2. Logische Trennung von Systemkomponenten

In den gingigen Betriebssystemen, insbesondere in UNIX, besitzen alle Systemkomponenten
dieselben Zugriffsrechte auf systeminterne Objekte. Dies ist durch den Einsatz klassischer
Rechnerarchitekturen gegeben, die oftmals nur einen zweistufigen Schutzmechanismus
anbieten. Die beiden Stufen ergeben sich hierbei aus dem nicht privilegierten Usermode und
dem privilegierten Kernelmode. Der Wechsel zwischen den verschiedenen Privilegebenen
erfolgt durch Absetzen eines System-Calls oder durch Auslosen eines Interrupts.

Dieser zweistufige Schutzmechanismus fiir ein komplexes Software-System ist nicht erst
nach den heutigen MaPstdben vollkommen unzureichend. Diese Erkenntnis hatte bereits im
Zusammenhang mit MULTICS [Organick 1972] dazu gefiihrt, andere Schutzmechanismen fiir das
System zugrundezulegen. Auch MULTICS ist ein prozedurorientiertes Betriebssystem, womit
gesagt ist, dap die gédngigen, durch Hardware unterstiitzten Schutzmechanismen, keinesfalls
durch den prozedurorientierten Betriebssystementwurf vorgegeben sind. Ein anderes
beispielhaftes System in dieser Hinsicht stellt das DAS-System, auf Grundlage der in [Mueller
et al. 1980] beschriebenen Techniken, dar.

Ebenso wie zur physikalischen Entkopplung der Systemkomponenten, kann iiber spezielle
Vorkehrungen eine logische Entkopplung der Systemkomponenten voneinander erreicht
werden. Diese logische Entkopplung spiegelt sich dadurch wider, da} bestimmten
Systemkomponenten eigene Zugriffsrechte zugeordnet werden. In MULTICS wire es ein
bestimmter protection ring, in DAS eine entsprechende capability. Offensichtlich ist hierbei
jedoch, dap wiederum konkrete Forderungen an entsprechend funktionale Hardware gestellt
werden miissen.

Der Kempunkt bei den beiden skizzierten Beispielen, MULTICS und DAS, ist jedoch, dap die
Schutzmechanismen nur dann ihre Wirkung erzielen, wenn Prozesse ausgefiihrt werden. Mit
anderen Worten, jedem Prozef} sind in diesen Systemen bestimmte Privilegien zugeordnet,
wenn er zur Erbringung eines Systemdienstes verschiedene Systemkomponenten aktiviert.

Bei prozedurorientierten Betriebssystemen konnen die Zuordnung und die Kontrolle von
Privilegien der jeweiligen Systemkomponenten nur durch entsprechenden Rechnerarchitekturen
effizient ermoglicht werden. Bei prozePorientierten Betriebssystemen dagegen stellt sich diese
Situation in einer anderen Sichtweise dar. Den Systemkomponenten sind hierbei bestimmte
Systemprozesse zugeordnet, die jeweils eine eigene eindeutige Identifikation aufweisen.
Zusitzlich lassen sich mit jedem Systemprozef verschiedene Privilegien assoziieren. Anhand
der Prozepidentifikation konnen somit im Zuge der Interprozefkommunikation in elementarer
Weise die Zugriffsrechte eines Prozesses auf Dienste eines anderen Prozesses kontrolliert
werden.
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Eine besondere Problematik des Sicherheitsaspektes eines Betriebssystems ergibt sich im
Zusammenhang mit der Behandlung von Interrupts. Interrupts sind in einem Betriebssystem
oftmals direkt mit der Abarbeitung eines Ein-/Ausgabeauftrages verbunden. In
prozedurorientierten Systemen fiihrt dies dazu, daP die intermedidre Phase eines Systemdienstes
nicht eindeutig einem Proze} zugeordnet werden kann e Demzufolge kOnnen die
Zugriffsrechte von Systemkomponenten, die im Zuge der Behandlung eines Interrupts aktiviert
werden, nicht anhand des jeweils aktiven (jedoch vom Interrupt unterbrochenen) Prozesses
kontrolliert werden.

Eine grundlegend andere Situation ergibt sich, wenn dem Interrupt-Handler ein eigener
kontrollierender Prozef zugeordnet werden kann. Dazu ist jedoch das prozePorientierte
Betriebssystemmodell gefordert, zumindest im Zusammenhang mit der Interrupt-Behandlung.
Jede Systemkomponente, die zur Behandlung von Interrupts aktiviert wird, kann mit diesem
Ansatz logisch von den anderen Aktivititen des Betriebssystems abgekapselt werden.

Die demzufolge notwendige Aktivierung eines Prozesses aufgrund eines Interrupts 14Bt sich
auf Grundlage elementarer Hardware auch durch Software in verhiltnismaig effizienter Weise
bewerkstelligen. Zumindest wiirde diese Variante der Interrupt-Behandlung auf den heutigen
Prozessoren eine echte Alternative zu der iiblichen prozeduralen Form darstellen. Insbesondere
kann gegenwadrtig auf Hardware zuriickgegriffen werden, die die logische Abkapselung vom
Interrupt-Handler auf technischer Ebene erheblich unterstiitzt D Um diese Moglichkeiten
ausnutzen zu konnen, ist jedoch ein prozePorientiertes Betriebssystem die notwendige
Voraussetzung.

2.1.4. Dynamische Rekonfiguration eines Systems

Prozesse ermoglichen die "natiirliche” Modularisierung komplexer Software-Systeme und
unterstiitzen damit einen flexiblen Systementwurf. Dadurch, daf Prozesse eindeutig
bestimmten Systemkomponenten zugeordnet werden koOnnen, ist der Austausch solcher
Komponenten in einfacher Weise mdglich [Hansen 1970]. Soll eine Systemkomponente gegen
eine andere ausgewechselt werden, so kann dies jederzeit durch die Erzeugung eines neuen
Prozesses und die Zerstdrung des alten Prozesses geschehen. Besondere hardware-technische
Voraussetzungen sind hierbei nicht notwendig. Einzig konzeptionelle und technische
Anforderungen existieren, die erfiillt sein miissen, um diesen neuen Prozef in das laufende
System so integrieren zu konnen, da} die von ihm zur Verfiigung gestellten Dienste von
anderen Prozessen auch in Anspruch genommen werden konnen.

Die dynamische Rekonfiguration eines prozedurorientierten Systems erfordert in jedem Fall
eine dazu geeignete Prozessorarchitektur. Ublicherweise wird hierzu eine capability based
architecture [Fabry 1974] von dem zugrunde liegenden Prozessor erwartet. Prinzipiell ist der
Grad an Flexibilitit eines dynamisch rekonfigurierbaren prozedurorientierten Systems als sehr

' Hierzu sei auf [Lions 1977] verwiesen, der dokumentiert, wie die Abarbeitung von Ein-
/Ausgabeauftrigen unter UNIX durch unterschiedliche Kemelprozesse erreicht wird.

' Der i80286 [Intel 1983] erlaubt die Aktivierung eines Prozesses aufgrund eines Interrupts innerhalb von
ca. 24 Mikrosekunden.
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hoch anzusehen, jedenfalls hoher, als der eines auf Prozefebene dynamisch rekonfigurierbaren
Systems. Dennoch ist in diesem Zusammenhang abzuwdégen, ob der notwendige Aufwand um
solch ein System zu realisieren —es sei hier nur auf MULTICS [Organick 1972], das DAS-System
[Schindler 1978] und FAMOS [Habermann et al. 1976] verwiesen— gerechtfertigt ist. Techniken
zur dynamischen Rekonfiguration eines Systems entsprechend DAS [Isle et al. 1977], d.h. auf
Modulebene, sind iiberdimensioniert, wenn immer gesamte Systemkomplexe von der
Rekonfiguration betroffen sind. In solch einem Fall stellt die Moglichkeit der Rekonfiguration
eines Systems auf Prozefebene den adiquaten Ansatz dar.

2.1.5. Portabilitat und Adaptabilitit

In jedem Betriebssystem sind hardware-abhdngige Komponenten enthalten. Dies ist gerade
darin begriindet, dap ein Betriebssystem allgemein die Abstraktion von bestimmten prozessor-
oder geritespezifischen Eigenschaften erbringen soll (siche auch [Tsichritzis, Bemstein 1974]
bzw. [Shaw 1974]). Demzufolge sind immer Anderungen in bestimmten Komponenten des
Betriebssystems vorzunehmen, wenn eine Portierung auf einen anderen Prozessor oder eine
Adaption an neue Gerdtekonfigurationen erfolgen soll.

In prozedurorientierten Systemen sind die betreffenden Komponenten iiblicherweise im
Kernel zusammengefat. Damit ergeben sich im Zusammenhang mit der Portierung des
Systems zwei wesentliche Probleme. Der erste Problempunkt ist die Systemgenerierung, die
sich aufgrund der monolithischen Struktur eines prozedurorientierten Systems iiber das
Gesamtsystem erstreckt, auch wenn effektiv nur vereinzelte Komponenten von
Anderungsmaﬁnahmen betroffen sind. Abhilfe wiirde in diesem Zusammenhang nur die
Moglichkeit der dynamischen Rekonfiguration auf prozeduraler- oder Modulebene schaffen
[Isle et al. 1977].

Der zweite Problempunkt ist die Testphase fiir die modifizierten Systemkomponenten, die
sich in prozedurorientierten Systemen schwieriger gestaltet. Gerade in dieser Phase ist mit
fehlerhaft operierenden Systemkomponenten zu rechnen. Solche fehlerhaften Komponenten
einzugrenzen, ist aufgrund des fast direkten Bezuges zwischen den jeweiligen
Systemkomponenten in einem prozedurorientierten System sehr problematisch. Der Fehler in
einer bestimmten Systemkomponente kann in diesem Zusammenhang als Nebeneffekt einer
anderen fehlerhaft operierenden Systemkomponente aufgetreten sein und ist z.B. nur dadurch
ermoglicht worden, daf alle Systemkomponenten, obwohl logisch voneinander getrennt,
physikalisch im selben Adrefraum (dem Kerneladrefraum) angesiedelt sind.

In prozePorientierten Systemen braucht sich die Systemgenerierung nur auf den jeweils
betroffenen Systemprozefl zu beziehen. Die Auswirkungen fehlerhaft operierender
Systemkomponenten konnen dabei weitestgehend lokal zu dem entsprechenden Systemprozef
eingegrenzt werden.

Daf zB. mit UNIX, als dem wohl gegenwirtig erfolgreichsten Vertreter eines
prozedurorientierten Betriebssystems, eine sehr hohe Portabilitit erreicht worden ist, bedeutet
nicht, daf} prozedurorientierte Systeme allgemein als sehr portabel einzustufen sind. Beide
dargestellten Problempunkte behalten auch fiir UNIX ihre Giiltigkeit. Bei UNIX spielt vielmehr
die langjahrige Erfahrung mit dem System eine wesentliche Rolle, die zu der hohen Portabilitit
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dieses Systems gefiihrt hat. Da sich UNIX intern, d.h. von der Systemstruktur kaum verdndert
hat, kann auf viel know how zuriickgegriffen werden, das sich seit [Thompson, Ritchie 1974]
angesammelt hat.

2.1.6. Verschiedene Systemtopologien

Bei der Unterstiitzung bestimmter Systemarchitekturen (Systemtopologien) zeigen sich
allgemein Vorteile im Zusammenhang mit prozeBorientierten Systemen. Oftmals ermoglicht
die Unterteilung eines Systems in eine bestimmte Anzahl autonomer Prozesse, die durch
geeignete Mechanismen zur Interprozefkommunikation untereinander in Verbindung stehen,
eine optimale Modellierung komplexer Software-Systeme. Dies ist insbesondere im
Zusammenhang mit Systemen der Fall, die auf einer Vemetzung von Prozessoren basieren
bzw. die mit ausgeprigt nebenldufigen Aktivititen konfrontiert werden.

2.1.6.1. Monoprozessorsysteme

Ein Prozef fiir sich alleine betrachtet ist streng sequentieller Natur, d.h. er kann zu einem
bestimmten Zeitpunkt auch immer nur eine bestimmte Aktivitit reprisentieren. Erst mehrere
Prozesse ermdglichen parallel stattfindende Aktivititen. Dies bedeutet jedoch nicht, daf damit
in prozePorientierten Systemen gleichzeitig ein hohes Map an parallel stattfindenden
Systemaktivititen ermoglicht wird.

Da ein ProzeP prinzipiell sequentieller Natur ist, bedingt ein Systemprozef somit, dap die
an ihn gestellten Dienstanforderungen auch sequentiell von ihm abgearbeitet werden. Dies
bedeutet insbesondere, daf die Abarbeitung von anstehenden Systemdiensten verzogert wird,
wenn ein Systemprozef auf andere, externe Ereignisse warten muf. Der Durchsatz des
Systemprozesses wird dadurch erheblich gesenkt. Abhilfe schafft in diesem Fall ein
bestimmtes systemprozePlokales Protokoll zur Abarbeitung von Systemdiensten und die
technische Moglichkeit, nebenldufige Aktivitdten eines Systemprozesses modellieren zu kénnen
[Gentleman 1981].

Bei prozedurorientierten Systemen ist diese Sequentialitit liblicherweise nicht so ausgepragt
vorhanden. Da in solchen Systemen jedem Benutzerproze bei der Erbringung eines
bestimmten Systemdienstes immer ein Kemelprozef zugeordnet ist, lassen sich demzufolge
auch mehrere Systemaktivititen "gleichzeitig" realisieren. Der Grad an Parallelitit von
nebenldufig stattfindenden Systemaktivititen desselben Systemkomplexes (z.B. eines
Filesystems) ist somit in prozedurorientierten Systemen hoher als in prozeforientierten
Systemen.

Fiir den Betriebssystementwurf stellen die nebenldufigen Systemaktivititen eine besondere
Problematik dar. Mit jeder Systemaktivitait wird die (teilweise) Erbringung eines bestimmten
Systemdienstes verbunden sein. In diesem Zusammenhang werden oftmals globale
Datenobjekte referenziert. Wird mehreren Prozessen der Zugriff auf gemeinsame Datenobjekte
(shared objects) ermdglicht, so miissen geeignete Synchronisationsmechanismen angewendet
werden, die einen sequenziellen Zugriff fir die einzelnen Prozesse erzwingen.
Synchronisationsfehler innerhalb des Betriebssystems haben iiblicherweise verheerende
Auswirkungen auf das Gesamtsystem. In der einschldgigen Literatur 3 sind die

) In [Dijkstra 1968b], [Hoare 1974] und [Campbell, Habermann 1974] sind verschiedene grundlegende
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verschiedensten Ansitze beschrieben, die Synchronisation in nebenldufig arbeitenden Systemen
bewerkstelligen zu konnen.

Da in prozedurorientierten Betriebssystemen ein hoheres Maf an Parallelitit bei der
Erbringung von Systemdiensten moglich ist als in prozePorientierten Systemen, tritt die
Synchronisationsproblematik dort in verschérfter Form auf. Jede Systemkomponente wird zu
unterschiedlichen Zeitpunkten von verschiedenen Kemelprozessen kontrolliert. Je mnach
Funktionalitit der einzelnen Systemkomponenten, wird somit der nebenldufige Zugriff auf die
jeweiligen kritischen Datenbereiche zu synchronisieren sein. Diese kritischen Bereiche zu
erkennen, ist von zentraler Bedeutung beim Betriebssystementwurf. Nur durch die explizite
Einkapselung der kritischen Bereiche —z.B. durch einen Monitor im Sinne von [Hoare 1974]—
konnen Synchronisationsfehlern in einem Betriebssystem von vornherein begegnet werden.

Bei prozeorientierten Systemen ist bereits vom Konzept her die Moglichkeit gegeben, der
Synchronisationsproblematik in elementarer Weise zu begegnen. Die Systemprozesse selbst
erzwingen bereits ein bestimmtes Ma} an Sequentialitit, so dap zumindest die durch sie
reprisentierten Systemaktivititen nicht mehr synchronisiert zu werden brauchen.

Unabhingig von dem Modell des prozeB- oder prozedurorientierten Systems ist es priméar
eine Frage des Systementwurfs, ob sich der Zugriff auf systeminterne Datenobjekte als
besonders problematisch darstellt. Werden die Datenobjekte als synchronisierte abstrakte
Datentypen [Schindler 1979b] verstanden, ist ein wesentlicher Schritt getan, die besondere
Problematik des nebenliufigen Zugriffs auf solche Datenobjekte zu umgehen. Im Sinne des
prozePorientierten Systems wiirde ein synchronisierter abstrakter Datentyp durch einen eigenen
Systemproze in elementarer Weise reprasentiert werden koOnnen. Dieser sequentiell
ablaufende Systemprozef} ist immer der einzige auf Objekten dieses Typs operierende Prozef.
Die Mechanismen zur Interprozefkommunikation wiirden in diesem Zusammenhang die
entsprechenden Synchronisationsoperationen darstellen.

In prozedurorientierten Systemen dagegen wiirde auf die Objekte des synchronisierten
abstrakten Datentyps jeweils von verschiedenen Kermnelprozessen zugegriffen werden. Die
Synchronisation dieses Zugriffs erfolgt iiber die fiir diesen Bereich typischen
Synchronisationsoperationen.

Ein prozePorientierter Betriebssystementwurf bedeutet jedoch nicht, daf die mit
prozedurorientierten Systemen verscharft auftretende Synchronisationsproblematik grundlegend
vermieden wird. Das NUKE-System [Crowley 1981] stellt ein prozePorientiertes System dar, in
dem dieselbe Problematik wie im Zusammenhang mit prozedurorientierten Systemen vorhanden
ist. NUKE ist ein Redesign von UNIX Version 6 [Thompson, Ritchie 1974], in dem zwar die
zentralen Systemkomponenten von UNIX in einzelne Systemprozesse aufgegliedert worden sind,
die Datenstrukturen, aus Griinden der Kompatibilitit, jedoch weitestgehend identisch in ihrem
Aufbau blieben.

Mechanismen zur Synchronisation in klassischen Betriebssystemen beschrieben und [Schindler 1979] gibt
Techniken an, um die in Kommunikationssystemen noch weitergehende Synchronisationsproblematik in
den Griff zu bekommen.
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In NUKE werden die user structure und proc structure [Lions 1977] eines bestimmten
Prozesses jedem SystemprozePf jeweils iiber Shared-Memory Mechanismen zuginglich
gemacht. Die Systemprozesse kénnen damit direkt und effizient die Verwaltungsinformationen
fiir jeden Benutzerprozef entsprechend auf ihren aktuellen Stand bringen. Diese Prozesse in
NUKE sind somit direkt vergleichbar mit den Kemelprozessen in UNIX und damit auch mit der
besonderen Synchronisationsproblematik behaftet, wenn auf gemeinsame systeminterne
Datenobjekte "gleichzeitig" zugegriffen wird.

2.1.6.2. Multiprozessorsysteme

Die Nebenldufigkeit parallel stattfindender Systemaktivititen ist in prozedurorientierten
Systemen bereits sehr weit ausgeprigt. Dies wird dann noch einmal dadurch verstirkt, wenn
Multiprozessorsysteme zugrunde gelegt werden. Die in Monoprozessorsystemen ermdglichte
Pseudo-Parallelitit von Systemaktivititen, liblicherweise durch Vergabe von Zeitscheiben flir
die einzelnen Benutzer-/Kernelprozesse geregelt, kann vermieden werden. Da mehr als ein
Prozessor zur Ausfiihrung von Prozessen zur Verfligung steht, konnen mehrere
Systemaktivititen auch tatsdchlich parallel stattfinden; eben pro Prozessor eine solche Aktivitdt.

Die iiblichen Nebenldufigkeitsprobleme durch geeignete Synchronisationsmechanismen in
den Griff zu bekommen, wird bei Multiprozessorsystemen erheblich erschwert.
Multiprozessorsysteme jedoch einzusetzen, wenn der Kemel eines prozedurorientierten
Betriebssystems z.B. vollstindig als Monitor [Hoare 1974] realisiert worden ist —und damit
simtliche Systemkomponenten durch solch einen Monitor kontrolliert werden—, bedeutet
dasselbe Maf} an Parallelitit innerhalb des Betriebssystems wie bei Monoprozessorsystemen.
Die Nebenldufigkeitsprobleme werden dann innerhalb des Kemnels sicherlich vermieden, jedoch
konnen in diesem Fall auch keine parallelen Systemaktivititen stattfinden und somit fiir das
Betriebssystem selbst auch keine Vorteile aus der Multiprozessorarchitektur gezogen werden.

Eine minimale Parallelitit von Systemaktivititen ist dann erreicht, wenn die Aktivititen
einzelner Systemkomponenten sequentialisiert und diese Komponenten unterschiedlichen
Prozessoren zugeordnet werden. In prozePorientierten Systemen ist hierzu der erste Schritt
prinzipiell immer bereits vollzogen worden, da einzelne Systemkomponenten jeweils von einem
sequentiell  ablaufenden Systemproze kontrolliert werden. Das Konzept eines
prozePorientierten  Betriebssystems begiinstigt hierbei direkt die Anwendung von
Multiprozessorsystemen. Bei dem Entwurf von prozedurorientierten Systemen muf3 von
vombherein die Entscheidung gefillt werden, ob auch Multiprozessorsysteme unterstiitzt werden
sollen. Dieser Verlust an Transparenz [Pamas, Siewiorek 1972] ist von zentraler Bedeutung
im Zusammenhang mit dem Entwurf einer Familie von Betriebssystemen. Eine Entscheidung
zugunsten des den Kernel vollstindig umfassenden Monitorkonzeptes wiirde zum Nachteil des
spateren Einsatzes von Multiprozessorsystemen flihren.

In diesem Zusammenhang ist auch gerade ein wesentlicher Problempunkt mit UNIX zu
sehen, weshalb Multiprozessorsysteme, zumindest mit den gangigen Versionen, nicht
unterstiitzt werden konnen. Von zentraler Bedeutung an dieser Stelle ist z.B. die text structure
in UNIX [Lions 1977], die zur Verwaltung des Codesegmentes eines Prozesses dient. Objekte
dieser Struktur sind nicht als synchronisierte abstrakte Datentypen fiir Multiprozessorsysteme
ausgelegt, und der Zugriff erfolgt von verschiedenen Systemkomponenten des Kemels aus.
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Solch eine Organisation des Systemkernels gilt allgemein fiir alle géngigen UNIX Varianten;
von Version 6 [Thompson, Ritchie 1974] iiber LOCUS [Popek et al. 1981], bis hin zu System V
[Bell 1983] und 4.2BSD [Joy et al. 1983]. In [Bach, Buroff 1984] ist hierzu konkret dargestellt,
welche strukturellen und entwurfstechnischen Konsequenzen sich fiir ein multiprozessorfahiges
UNIX ergeben.

Die Synchronisationsproblematik im Zusammenhang mit Multiprozessorsystemen kann
erheblich vermindert werden, wenn einzelne logisch zusammenhingende Systemkomponenten
immer insgesamt einen Prozessor zugeteilt bekommen. Dies erfordert jedoch eine entsprechend
modulare Realisierung dieser Systemkomponenten. Bei prozePorientierten Systemen ist ein
modularer Systementwurf und eine entsprechende Realisierung von vomherein gegeben,
zumindest wenn die jeweils durch eigene Systemprozesse kontrollierten Systemkomponenten
betrachtet werden.

Wird jedes Datenobjekt (jeder abstrakte Datentyp) von genau einem und immer demselben
Systemproze manipuliert und ist dieser Prozef} genau auch nur einem Prozessor zugeordnet,
so lassen sich die Synchronisationsprobleme in einem Multiprozessorsystem in einfacher Weise
umgehen. Diese Probleme konnen allein durch die Anwendung der Primitiven zur
Interprozefkommunikation gelost werden, da jene Primitiven ohnehin so ausgelegt sein
miissen, dap nebenldufige Kommunikationsaktivititen, im Zusammenhang mit einem
bestimmten Systemprozef3, zu synchronisieren sind.

2.1.6.3. Netzwerksysteme

Kommunikationssysteme haben den Betriebssystementwurf enorm beeinfluft. Mit der
weitrdumigen Vemetzung von Rechnersystemen entstand die Notwendigkeit, geeignete
Kommunikationsmechanismen fiir die dadurch ermoglichten Netzwerksysteme zur Verfiigung
zu stellen. Ebenso ist eine einheitliche Kommunikationsarchitektur [ISO 1985] entstanden, die
einen Bezugsrahmen fiir Kommunikationssysteme definiert.

Im Zuge der Realisierung von Kommunikationssystemen sind Prozesse zur Notwendigkeit
geworden. In solchen Systemen iibernehmen iiblicherweise Systemprozesse zentrale Aufgaben
zur Unterstiitzung der Kommunikation in einem vernetzten System. Prozeforientierte
Betriebssysteme erlauben hierbei die optimale Modellierung solcher Kommunikationssysteme
und gestatten es zusdtzlich, daP einzelne Kommunikationsprozesse in elementarer Weise in das
Betriebssystem integriert werden konnen.

Auf der Grundlage von Netzwerkarchitekturen lassen sich Applikationen dezentralisicren
bzw. auf verschiedene Rechnersysteme in dem Netzwerkkomplex verteilen. Im Gegensatz zu
prozedurorientierten Systemen ist mit prozePorientierten Betriebssystemen gleiches Vorgehen
moglich. Besteht zwischen den einzelnen Systemprozessen keine direkte Beziehung {iiber
Shared-Memory (wie bei NUKE [Crowley 1981]), so ist zumindest die dezentrale Organisation
eines prozeforientierten Betriebssystems architekturell kein wesentliches Problem mehr. Das
v-System [Cheriton 1984] zeigt in diesem Zusammenhang, wie ein leistungsfahiges
prozeforientiertes Betriebssystem zur Unterstiitzung von Workstation-Architekturen aufgebaut

sein kann?,

') Gerade im Zusammenhang mit dem V-System sind Mechanismen zur Realisierung von Shared-Memory
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Sicherlich liefe sich ein prozedurorientiertes Betriebssystem ebenfalls dezentralisieren. Nur
wiirde dies in jedem Fall bedeuten, dap bestimmte Eigenschaften eines prozeforientierten
Betriebssystems iibemommen werden miissen. Die dezentrale Organisation eines Systems
bedeutet gerade, daP bestimmte Dienste nicht lokal erbracht werden. Vielmehr wird die
Diensterbringung nur lokal initiiert und dann durch Systemkomponenten erbracht, die einem
entfernten System zugeordnet sind. Die Erbringung eines solchen Dienstes wird durch
geeignete Mechanismen zur Realisierung von remote procedure calls [Nelson 1982]
ermdglicht. Dazu wird jedoch mindestens auf der entfernt liegenden Seite ein Systemprozef3
existieren miissen, der remote procedure calls annimmt und sie bei sich lokal ausfiihrt.
Dieser Systemprozef ist dann auf derselben Abstraktionsebene anzusiedeln, wie der einen
remote procedure call absetzende Kernelprozef3.

Solch eine hybride Organisation eines Betriebssystems, d.h. Kemelprozef} auf der lokalen
und Systemprozef auf der entfernten Seite, wiirde viele dezentral organisierte Systeme
unterstiitzen. Dennoch stellt sie allgemein einen  konzeptionellen Bruch im
Betriebssystementwurf dar. Der Systemprozef zur Annahme von remote procedure calls hat
wesentliche Auswirkungen auf die Funktionalitdt und Korrektheit eines dezentral organisierten
Betriebssystems. Diesem Prozef (oder gar einem Komplex von Prozessen), seine Integration
in das System und auch der Mechanismus zur Interprozefkommunikation bei der Realisierung
von remote procedure calls, sind somit bereits bei der Konzeption eines modemen
Betriebssystems  besondere  Aufmerksamkeit zu  widmen. Zu frih  gefallte
Entwurfsentscheidungen —z.B. fiir den prozedurorientierten Systementwurf— kOnnen dazu
fiilhren, dap die Realisierung von netzwerkorientierten Systemen nicht mehr in elementarer
Weise moglich ist [Parnas 1975].

Gerade fiir das Gesamtverstindnis iiber Netzwerksysteme ist es hilfreich, wenn
Komponenten des Betriebssystems sclbst als integre Bestandteile eines netzwerkglobalen
Systemkomplexes verstanden werden. Das prozeBorientierte Modell eines Betriebssystems
bringt in diesem Zusammenhang die geeigneten Voraussetzungen mit sich. Mit diesem Modell
ist somit, zumindest von architektureller Seite her gesehen, ein flieBender I"Jbergang von
zentralen zu dezentralen (mit letzter Konsequenz, auch verteilten) Systemen moglich.

2.1.7. Entscheidung zugunsten des prozePorientierten Modells

Es ist letztendlich eine Frage der Bewertung der einzelnen dargestellten Aspekte, ob eine
Entscheidung zugunsten des prozeB- oder prozedurorientierten Entwurfs geféllt wird. Ohne
eine inhaltliche Bewertung vomehmen zu wollen, wiirde bei einfacher Aufzihlung der Vor-
und Nachteile der beiden diskutierten Modelle dem prozeforientierten Modell der Vorrang vor
dem prozedurorientierten Modell gewédhrt werden miissen.

in einem dezentral organisierten Betriebssystem vorgestellt worden [Cheriton 1985]. Diese Mechanismen
sind jedoch sehr laufzeitintensiv und von daher nicht fiir jene Zwecke anzuwenden, wie NUKE sie brauchte,
um Statusinformationen fiir die einzelnen Prozesse verwalten zu konnen. In v wird problem-oriented
Shared-Memory im Zusammenhang mit hochvolumigen Datentransfer betrachtet, d.h. vorwiegend bei
Ein-/Ausgabevorgingen, um somit die Interaktionen iiber ein Netzwerk auf ein Minimum reduzieren zu
konnen.
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Festzuhalten ist, daP der einzig tatsdchliche Nachteil des prozePorientierten gegeniiber dem
prozedurorientierten System in der geringeren Laufzeiteffizienz liegt. Dieser Nachteil wird
sich, wenn iiberhaupt, dann nur in Monoprozessorsystemen bemerkbar machen. Schon bei
Multiprozessorsystemen und erst recht bei Netzwerksystemen ist zu erwarten, daf der
Mehraufwand an ProzePumschaltungen und Aktivititen im Zusammenhang mit der
Interprozefkommunikation nicht mehr in dem Mafe im Vordergrund steht. In diesen
Systemen ist es von wesentlicher Bedeutung, wenn die hochgradig nebenliufigen Aktivititen
durch entsprechende Systemprozesse kontrolliert werden.

Aber auch fiir Monoprozessorsysteme ist ein prozePorientiertes Betriebssystem allgemein
vorzuziehen. Einerseits, damit mit denselben Werkzeugen, zur Verfiigung gestellt {iber
entsprechende Systemprozesse, der fJbergang zu Multiprozessor- und Netzwerksystemen
geradlinig moglich ist. Andererseits, damit applikationsspezifische Systemdienste, je nach
Anforderung, dynamisch zur Verfiigung gestellt werden konnen, ohne zugleich auf komplexe
Hardware zuriickgreifen zu miissen. Dies ist gerade im Zusammenhang mit Mikroprozessor-
und Mikro-Computer-Systemen von wesentlicher Bedeutung. Die Integration des
Betriebssystems in bestehende Applikationsumgebungen kann somit erheblich unterstiitzt
werden, da durch die Dynamik des prozeforientierten Modells eine Anpassung an bestimmte
Applikationen elementar moglich ist.

Das prozeforientierte Modell eines Betriebssystems entspricht dem heutigen Stand der
Technik im Betriebssystementwurf und 1dft viel Spielraum fiir zukiinftige Perspektiven.
Hierzu trigt insbesondere die Flexibilitit des prozePorientierten Entwurfs bei. Auch ohne
besondere Anforderungen an bestimmte Hardware-Architekturen lassen sich dynamisch
rekonfigurierbare Betriebs- und Applikationssysteme aufbauen. Die Portabilitit ist beim
prozeforientierten System allgemein hher als bei prozedurorientierten Systemen. Die Ursache
liegt hier insbesondere in dem "natiirlichen" Zwang, ein Software-System zu modularisieren,
d.h. in einzelne in sich abgeschlossene Prozesse zu unterteilen. Letztendlich findet der
Sicherheitsaspekt bei prozePorientierten Systemen mehr Beriicksichtigung als bei
prozedurorientierten Systemen. Dies gilt insbesondere im Zusammenhang mit der Behandlung
von Interrupts.

Es ist jedoch zu beachten, daB sich der prozePorientierte Betriebssystementwurf und
besondere technische Hilfsmittel wie Shared-Memory und capabilities nicht gegenseitig
ausschlieBen. Im Gegenteil, der Einsatz solcher Hilfsmittel —sicherlich funktional durch
entsprechende Systemprozesse zur Verfiigung gestellt— ermoglicht in vieler Hinsicht eine
sinnvolle Ergidnzung des prozePorientierten Systems. Hierbei sind insbesondere capability
based architectures [Fabry 1974] hervorzuheben, die es erlauben wiirden, ein auf Prozefebene
und auf Modulebene dynamisch rekonfigurierbares System aufzubauen.

Die Basis fiir das Konzept einer Betriebssystemfamilic mit Hilfe spezieller Hardware-
Architekturen zu begriinden, wiirde dem Familienbegriff selbst widersprechen. Es wiirden von
vomherein bestimmte Rechnersysteme ausgeschlossen sein, die nicht die notwendigen
Hardware-Voraussetzungen mitbringen, um auch nur den Einsatz des elementarsten Mitglieds
dieser Familie zu erméglichen. Das Grundkonzept einer solchen Betriebssystemfamilie wire
zu komplex. In [Lampson 1983] wird in diesem Zusammenhang anhand vieler Beispiele der
einfache Systementwurf als eine wesentliche Grundlage fiir ein flexibles Software-System in
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den Vordergrund gestellt. MOOSE soll diesen Maximen entsprechen. Demzufolge wird ein
prozePorientiertes Modell die  konzeptionelle  Grundlage zum  Aufbau  einer
Betriebssystemfamilie darstellen.

2.2. Reprisentation von Prozessen

Prozesse stellen die Bausteine der MOOSE-Betriebssystemfamilie dar. Sie werden als das
zentrale Werkzeug verstanden, um applikationsorientierte Systeme modellieren und realisieren
zu konnen. Hierbei wird die Anwendung von Prozessen zum strukturierten Systementwurf
sehr konsequent verfolgt. Die extreme Form des Einsatzes von Prozessen in MOOSE ergibt sich
durch die Kontrolle von Interrupt-Handlern durch eigens dafiir eingerichtete Prozesse. Diese
Prozesse werden mit jedem Interrupt gestartet und definieren damit den immer gleichen
Laufzeitkontext fiir den jeweiligen Interrupt-Handler .

Fiir ein prozePorientiertes Betriebssystem der MOOSE-Betriebssystemfamilie sind somit
allgemein hohe Anforderungen an eine effiziente Realisierung des zugrunde liegenden
ProzePfmodells zu stellen. Dies gilt im besonderen Mafe fiir das vom MOOSE-Kemnel
vorgegebene Prozefmodell.

Ausschlaggebend fiir die effiziente Realisierung eines ProzePmodells ist insbesondere die
Reprisentation eines Prozesses hinsichtlich seiner Adrefraumzuordnung. Hierzu zeichnen sich
drei Varainten ab, die nachfolgend gegeniibergestellt werden.

2.2.1. Adrefraumzuordnungen fiir Prozesse

Prozesse konnen allgemein als logisch in sich abgeschlossene Einheiten betrachtet werden,
die jeweils eine bestimmte Funktionalitit eines Systemkomplexes reprdsentieren. Diese
Funktionalitiiten konnen im einfachsten Fall darin bestehen, nur einen Laufzeitkontext fiir
Applikationsprogramme zu definieren. Eine andere Sichtweise von Prozessen ergibt sich, wenn
mehrere Prozesse gemeinsam zur Erbringung bestimmter Funktionalititen herangezogen
werden. In diesem Fall steht die Kommunikation zwischen den Prozessen im Vordergrund.

2.2.1.1. Ein Prozef pro Adrefraum

Die iibliche Sichtweise ist es, jedem Prozef seinen eigenen Adrefraum zur Verfligung zu
stellen, auf den nur er exklusiven Zugriff hat. Diese Organisation gestattet eine vollstandige
adrepfraummifige Entkopplung der Prozesse. Die direkte Manipulation von AdrePriumen
anderer Prozesse ist damit ausgeschlossen. Dadurch ist jedoch in jedem Fall der Einsatz
spezieller Hardware bedingt, die die Integritit der einzelnen Adrefriume sicherstellt"”.

9 Diese Forderung gilt auch dann, wenn zur Realisierung der Prozesse, bzw. der von den Prozessen
ausgefiihrten Programme, sogenannte sichere Programmiersprachen [Loehr 1980] als Entwick-
lungswerkzeug herangezogen werden. Die bewufte Manipulation von Adrefraumen kann damit zwar aus-
geschlossen werden, nicht jedoch die unbewufte, d.h. die z.B. durch Hardware-Fehler verursachte
Adrefraummanipulation. Zur Erhéhung der Fehlertoleranz eines Systems ware jedoch die Erkennung
solcher Fehler, oder gar ihre Vermeidung, unumganglich.
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Die autonome Sichtweise fiir einen Prozef 4Pt sich durch Shared-Memory abschwichen.
Mit Shared-Memory ist die Manipulation von AdrePfriumen anderer Prozesse moglich.
Demzufolge ist die Integritit des Adrefraumes eines Prozesses nicht mehr gesichert.

DaP} mit Shared-Memory der Zugriff auf andere Prozefadrefrdume ermdglicht wird,
bedeutet nicht, daf ein Prozef mehrere Adrefriume besitzt. Vielmehr wird mit Hilfe von
Shared-Memory der AdreBraum eines Prozesses "vergrofert”, wobei in diesem Zusammenhang
genaustens zwischen dem logischen und realen AdrePraum eines Prozesses zu unterscheiden
ist. Der logische AdrePraum eines Prozesses wird durch Shared-Memory zwischen mehreren
realen AdrePriumen gemultiplext. Die Prozesse wenden dazu explizit bestimmte Primitiven'®
an, um Objekte anderer ProzePadrefrdume in ihren logischen Adrefraum eingeblendet zu
bekommen. Die Vergroferung eines AdrePraumes bezieht sich somit auf den realen und nicht
auf den logischen Adrefraum eines Prozesses. Der logische Adrefraum bleibt immer maximal
gleich groP und ist von dem zugrunde liegenden Prozessor vorgegeben.

2.2.1.2. Ein Prozef in mehreren Adrefriumen

Die exklusive Zuordnung eines Adrefraumes zu einem Prozef stellt oftmals fiir bestimmte
Applikationen ein besonderes Hindernis dar. Dies ist z.B. dann der Fall, wenn eine
Applikation an die Grenzen des vom jeweiligen Prozessor vorgegebenen logischen
AdrePraumes stopt, d.h daf} die Applikation zu grof fiir den zugrunde liegenden Prozessor ist.
Diese Problematik besitzt gegenwirtig zumindestens noch fiir den Personal-Computer-Bereich
ihre Giiltigkeit. Ein anderes Beispiel ist darin gegeben, da} verschiedene
Applikationsprogramme  fiir gewohnlich auf dieselben Dienstprogramme (Libraries)
zuriickgreifen. Dies ist darauf zuriickzufiihren, dap die Applikationsprogramme mit diesen
Dienstprogrammen zusammen generiert worden und demzufolge demselben AdreBraum
zugeordnet sind. Neben der damit verbundenen Einschrinkung des AdrePraumes fiir die
jeweiligen Applikationsprogramme ergibt sich, insbesondere bei einer )'\nderung von
Dienstprogrammen, das Problem der Rekonfiguration der Applikationsprogramme.

Einen Ausweg aus dieser Situation stellen Systeme dar, die es ermoglichen, Applikationen
erst zur Laufzeit mit den entsprechenden Dienstprogrammen zusammenzubinden. Dies
erfordert jedoch die Zuhilfenahme unterstiitzender Hardware. Mit MULTICS [Organick 1972]
stand erstmalig ein System zur Verfligung, das, auf Grundlage entsprechender Hardware, die
notwendige Dynamik fiir solch eine Organisation ermoglichte. Die trap-on-use Eigenschaft
des zugrunde liegenden Prozessors, ermoglichte es, daP die erstmalige Referenz auf ein Objekt
(z.B. eine Library -Funktion) dazu fiihrte, es dynamisch dem betreffenden Prozef3 zuzuordnen.
Diese Objekte existierten nur einmal im System und es wurde zu gegebenen Zeitpunkten den
Prozessen der Zugriff auf diese Objekte verschafft.

Die Weiterentwicklung dieses Prinzips fiihrte zu den capability based architectures [Fabry
1974]. Die Konsequenz eines capability based Systementwurfs spiegelte sich z.B. in dem
DAS-System [Isle et al. 1977] wider. Prozessen wurde es hierbei ermdglicht, wahrend ihrer
Ausfiihrung verschiedene Adrefriume zu durchlaufen. Die Adrefraume wurden jeweils durch

16 Phys in UNIX und map in NUKE sind in diesem Zusammenhang zwei elementare Beispiele.
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capabilities beschrieben, die Objekte eines abstrakten Datentyps kontrollierten. Ebenso wurde
es ermoglicht, die Auspragung eines abstrakten Datentyps zur Laufzeit zu dndern und damit die
Realisierung dynamisch rekonfigurierbarer Systeme erzielt.

2.2.1.3. Mehrere Prozesse pro Adrefraum

Bei den bisher betrachteten Mechanismen ist zu beobachten, daP allgemein die Verwaltung
von Adrefriumen im Vordergrund steht. Prozessen kommt in dem Sinne nur eine
zweitrangige Bedeutung zu. Es ist mehr der Aspekt der Sicherheit und, im Falle von
capabilities , der Flexibilitit eines Programmsystems hinsichtlich des Zugriffs auf bestimmte
Datenobjekte, der hierbei von Bedeutung ist. Fiir komplexe Applikationssysteme hat es sich
jedoch als sehr giinstig erwiesen, eine Applikation als untereinander kooperierende und
miteinander kommunizierende Prozesse aufzufassen. Dies gilt insbesondere im Zusammenhang
mit Kommunikationssystemen, in denen Prozesse die wesentlichen Hilfsmittel darstellen,
hochgradig nebenldufige Systemaktivititen kontrollieren zu helfen. Die Kontrolle von
AdrePrdumen tritt hierbei in den Hintergrund und ist insbesondere bei dezentralen bzw.
verteilten Systemen mit Hilfe von capabilities im Sinne von [Fabry 1974] nicht mehr méglich.
Vielmehr stellen miteinander kommunizierende Prozesse die "natiirliche" Basis fiir solche
Systeme dar.

Bei vielen Applikationen, insbesondere aus dem Bereich der Realzeit- und
Systemprogrammierung, ist es sinnvoll, mehreren Prozessen statisch denselben Adrefraum
zuzuordnen. Die im Zusammenhang mit Shared-Memory notwendigen Primitiven zum
dynamischen Einblenden eines anderen AdrePraumes entfallen hierbei. Vielmehr wird der
Zugriff auf den gemeinsamen Adrefraum bereits mit der ProzeBumschaltung sichergestellt.

In THOTH [Cheriton 1982] ist dieses Konzept erstmalig fiir ein prozePorientiertes
Betriebssystem realisiert worden. Mehrere Prozesse werden zu einem Team zusammengefaft,
das den AdrePraum fiir die einzelnen Prozesse statisch festlegt. In SOS [Shapiro et al. 1985]
dagegen wird ein dhnliches Prinzip auf Grundlage eines prozedur- und objektorientierten
Betriebssystems verfolgt. SOS gestattet, dap mehrere Prozesse demselben Context zugeordnet
werden konnen, wobei keine statische Beziehung zwischen Prozessen und Context bestehen
muf. In [Liskov 1979] nehmen die Guardians eine vergleichbare Position ein und in AMOEBA
[Mullender, Tanenbaum 1986] entspricht der Cluster einem THOTH-team.

2.2.2. Entscheidung zugunsten des Team-Konzeptes

Wie mit THOTH gezeigt worden ist, sind Teams, im Vergleich zu Shared-Memory und
capabilities , sehr elementar und effizient realisierbar. Insbesondere erfordert die Realisierung
keine besondere Anforderungen an die zugrunde liegende Hardware, wie es gerade mit
Shared-Memory und capabilities der Fall ist.

Die Entscheidung fiir eine Reprisentation von Prozessen, die auf Shared-Memory oder
capabilities basiert, wiirde die Portabilitit des MOOSE-Kemels von vomherein einschrinken.
Shared-Memory bzw. capabilities werden demzufolge nicht die konzeptionelle Grundlage fiir
die Reprisentation von Prozessen von MOOSE darstellen. Diese Techniken werden vielmehr als
Hilfsmittel betrachtet, um eine effiziente Realisierung bestimmter Konzepte von MOOSE zu
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ermoglichen.

Den Ausgangspunkt fiir eine Prozefreprisentation in MOOSE soll deshalb das in THOTH
vorgestellte Team-Konzept darstellen. Teams gestatten die Modellierung mehrerer
nebenldufiger Aktivititen innerhalb eines durch den "klassischen Prozefbegriff" vorgegebenen
logischen AdrePraumes. Damit lassen sich insbesondere viele Problematiken im
Zusammenhang mit Systemprozessen 16sen, wenn ein hoherer Durchsatz im Zusammenhang
mit der Erbringung von Systemdiensten erfordert ist.

Durch geeignete Kontrolle der Ausfilhrung von Prozessen innerhalb eines Teams lassen
sich die {iblichem Probleme bei nebenldufigen Zugriffen auf globale Datenbestinde
weitestgehend umgehen.

2.3. Message-Passing versus Shared-Memory

Die Mechanismen zur Interprozefkommunikation sind in einem prozeorientierten System
von zentraler Bedeutung. Mit ihrer Leistungsfahigkeit, insbesondere gemessen an dem
Durchsatz, den die entsprechenden Primitiven bei ihrer Anwendung ermdglichen, steht und fallt
die Akzeptanz eines prozeforientierten Betriebssystems.

Es ergibt sich somit generell die Anforderung an den Kemel eines prozeforientierten
Betriebssystems, eine sehr laufzeiteffiziente Interprozefkommunikation zu ermdglichen. Mit
dieser harten Randbedingung scheiden bestimmte Kommunikationsmechanismen, zur
Unterstiitzung eines prozePorientierten Betriebssystems, von vomherein aus. Darunter sind
auch alle Mechanismen zur Interprozefkommunikation zu verstehen, die von den gingigen
UNIX-Versionen zur Verfligung gestellt werden. Diese Mechanismen, in [Bormann 1985] im
Uberblick dargestellt, werden als hohere Mechanismen zur InterprozePkommunikation
betrachtet. Aufgrund des mit diesen Mechanismen verbundenen Verwaltungsaufwandes und
der daraus resultierenden geringen Laufzeiteffizienz eignen sie sich nicht dafiir, als effiziente
und elementare Kommunikationsmechanismen die Basis eines prozeforientierten
Betriebssystems darzustellen. Vielmehr sind diese UNIX-like
Interprozefkommunikationsmechanismen dazu geeignet, in einem prozeforientierten
Betriebssystem durch entsprechende Systemprozesse zur Verfligung gestellt zu werden.

Die bekannten Mechanismen zur Interprozefkommunikation unterscheiden sich allgemein
darin, ob Informationen, die die jeweiligen Prozesse miteinander austauschen, kopiert werden
oder ob auf diese Informationen von den Prozessen aus gemeinsam und direkt zugegriffen
werden kann. Die =zuletzt genannte Variante, Shared-Memory, stellt hinsichtlich der
Informationstibertragung eine sehr effiziente Realisierung dar. Im Zusammenhang mit dem
Kopieren von Informationen kann auf eine Anzahl von Mechanismen zur
Interprozefkommunikation zuriickgegriffen werden —fiir einen Uberblick sei hier auf
[Herrtwich 1985] verwiesen. Von diesen Mechanismen sind jedoch nur wenige als ernsthafte
Kandidaten fiir eine laufzeiteffiziente Realisierung der Interprozefkommunikation zu
betrachten. Dabei handelt es sich ausschlieflich um elementare Kommunikationsmechanismen
auf Grundlage des Nachrichteniibermittlungskonzeptes bzw. des Message-Passing Konzeptes.
In [Liskov 1979] und [Shatz 1984] ist hierzu jeweils eine Klassifikation bzw. Diskussion der
Semantiken verschiedener Mechanismen zur Interprozefkommunikation, auf Grundlage von
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Message-Passing , gegeben.

Die an dieser Stelle betrachteten Mechanismen zur Realisierung einer laufzeiteffizienten
Interprozefkommunikation, Message-Passing und Shared-Memory , lassen sich prinzipiell in
zwei Kategorien unterteilen. Diese Kategorien unterscheiden sich im wesentlichen durch den
Grad an  nebenldufigen  Aktivititen, die bei Anwendung der jeweiligen
Kommunikationsmechanismen noch mgéglich sind.

Interprozefkommunikation basiert auf zwei wesentlichen elementaren Schritten. Zum einen
der Austausch von Daten, die iiblicherweise von einem bestimmten Prozef3 (dem Produzenten)
erzeugt worden sind und von einem anderen Prozef (dem Konsumenten) verarbeitet werden
sollen. Zum anderen das Interaktionsprotokoll zwischen Produzenten und Konsumenten, das
den Kontrollflup im Zuge der Interprozefkommunikation regelt.

2.3.1. Austausch von Daten

Der Austausch von Daten findet auf Grundlage von Message-Passing iiblicherweise durch
das Kopieren der entsprechenden Nachrichten vom Produzenten zum Konsumenten statt. Im
Zusammenhang mit Shared-Memory gestattet der Produzent dem Konsumenten einen direkten
Zugriff auf die jeweiligen Datenbestinde.

Shared-Memory scheint somit, hinsichtlich des Zugriffs auf die produzierten Daten, eine
laufzeiteffizientere Grundlage fiir die Interprozefkommunikation zu sein als Message-Passing .
Hierbei sind jedoch mehrere Fakten zu beriicksichtigen, die diesen direkten Schluf letztendlich
nicht zulassen.

Um Shared-Memory realisieren zu konnen, muf} geeignete Hardware verfiigbar sein. Die
ﬂ'bergabe von Zugriffsrechten auf einen bestimmten Datenbestand bedeutet, dem Konsumenten
eine capability (nach [Dennis, van Hom 1966] bzw. [Fabry 1974]) auf die entsprechenden
Datenobjekte zur Verfiigung zu stellen. Bei Systemen, die auf einer Memory Management
Unit (MMU) basieren, wiirde hierbei iiblicherweise ein bestimmtes MMU-Segment des
Produzenten und des Konsumenten denselben physikalischen Adrefbereich referenzieren, in
dem der jeweilige Datenbestand angelegt ist. Bei capability based Systemen (z.B. [Tyner
1981] und [Intel 1983]) wiirden Objektdeskriptoren fiir den Konsumenten entsprechend
aufgesetzt werden. Die dazu notwendigen Verwaltungsmafnahmen konnen, je nach
Komplexitdt der zugrunde liegenden Hardware-Architektur, einen erheblichen Aufwand
bedeuten. Es wird somit im wesentlichen von der Grofe der betrachteten Datenobjekte
abhingen, ab wann Shared-Memory laufzeiteffizienter als Message-Passing ist. Eine
Entwurfsentscheidung zugunsten von Shared-Memory, da z.B. die gegebene Hardware-
Umgebung fiir die im Zuge der Interprozefkommunikation zu iibergebenen Datenobjekte eine
optimale Realisierung ermdglicht, kann zu erheblichen Effizienzeinbufen fiihren, wenn eine
andere Hardware-Architektur zugrunde gelegt wird. Fiir die Applikationen, die Mechanismen
zur Interprozefkommunikation anwenden, die auf Shared-Memory basieren, kann dies zu
einem deutlichen Verlust an Transparenz von dem entsprechenden Kommunikationssystem
bedeuten.
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Es wird somit in erster Linie eine Frage des Umfangs der Schnittstelle eines von einem
Systemprozef zur Verfligung gestellten Dienstes sein, ob das Kopieren der entsprechenden
Argumente giinstiger oder ob ein direkter Zugriff auf diese Argumente zu bevorzugen ist.
Verschiedene prozePorientierte Betriebssysteme, insbesondere THOTH [Cheriton 1982], V
[Cheriton 1984] und bereits RC 4000 [Hansen 1970], haben gezeigt, dap Message-Passing den
adiquaten Mechanismus zum Austausch von Daten zwischen Benutzer- und Systemprozef3
darstellt 7. Message-Passing wird somit in dieser Hinsicht Shared-Memory allgemein
vorzuziehen sein.

Da Shared-Memory auf entsprechend unterstiitzender Hardware-Architektur Dbasiert,
schrinkt sich zusitzlich der Einsatzbereich eines dariiber realisierten Mechanismus zur
Interprozefkommunikation erheblich ein. Die sich mit Shared-Memory ergebende
Abhingigkeit von der Hardware-Architektur des zugrunde liegenden Prozessors wird
insbesondere bis zu den Systemprozessen durchgereicht. Damit ist nicht nur der Kernel von
der Portabilititsproblematik betroffen, sondern ebenso die Shared-Memory anwendenden
Systemprozesse. Da zudem jeder Systemprozef auf den Mechanismus zur
Interprozefkommunikation zuriickgreifen muf, um Anforderungen zur Erbringung von
Systemdiensten annehmen zu konnen, erstreckt sich diese Portabilitdtsproblematik iiber das
gesamte Betriebssystem. Message-Passing dagegen erlaubt an dieser Stelle fiir die
Systemprozesse eine Abstraktion von der zugrunde liegenden Hardware-Architektur. Nur fiir
den Kemel ergeben sich somit in diesem Zusammenhang noch Abhéngigkeiten.

Obgleich der zusitzliche Kopiervorgang im Zusammenhang mit Message-Passing hohere
Laufzeiten des entsprechenden Kommunikationsvorgangs mit sich bringen kann, ist dieser
grundlegende Mechanismus, nicht nur wegen seiner hoheren Portabilitit, dem Shared-Memory
vorzuziehen. Der Grund liegt gerade in dem Kopiervorgang selbst. Das Anlegen einer Kopie,
d.h., das iibergebene Datenobjekt, ermdglicht es, da Produzent und Konsument mit disjunkten
Datenbestéinden arbeiten kénnen. Damit braucht nach der Ubergabe des Datenobjektes von den
an der Kommunikation beteiligten Prozessen auch keine Synchronisationsmafnahme getroffen
zu werden, wenn mit dem jeweiligen Datenobjekt gearbeitet wird. Synchronisationsfehler beim
Zugriff auf gemeinsame Daten sind haufig die Ursache sehr schwerwiegender Fehlfunktionen
innerhalb eines Betriebssystems.

Das Kopieren der Datenobjekte vom Produzenten zum Konsumenten bedeutet, daf} die
Besitzerrechte auf diese Objekte wechseln. Immer nur ein Proze wird zu einem Zeitpunkt auf
dem aktuellen Datenbestand dieser Objekte arbeiten kdnnen.

) Im Zusammenhang mit dem V-System sind insbesondere spezielle (programmiersprachlich unterstiitzte)
Ubergabemechanismen von Argumenten auf Grundlage des Message-Passing Konzeptes entwickelt wor-
den [Cheriton 1984b]. Kurze Nachrichten werden hierbei in Registern iibergeben, die ihren Inhalt beim
Wechsel vom Produzenten zum Konsumenten nicht verandern.
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2.3.2. Interaktionsprotokolle

Das jeweilige Interaktionsprotokoll, im Zusammenhang mit den Mechanismen zur
Interprozeffkommunikation, bestimmt im wesentlichen den Grad an nebenldufigen Aktivititen,
der zwischen dem Produzenten und dem Konsumenten moglich ist. Unabhdngig davon, nach
welchen Mechanismen der Zugriff auf die zu iibergebenen Datenobjekte stattfindet, miissen
Produzent und Konsument ein gemeinsames Verstindnis dariiber besitzen, wann ein Zugriff auf
diese Objekte moglich ist. Es miissen somit Synchronisationspunkte vorgegeben werden, die
eine korrekte I"Jbergabe der Datenobjekte ermdglichen.

Die durch die Interprozefkommunikation in Anwendung gebrachten Interaktionsprotokolle
konnen blockierend oder nichtblockierend auf den Produzenten und den Konsumenten wirken.
Ebenso sind Mischformen mdéglich, bei denen der Produzent oder der Konsument jeweils
Ubergabe mehrerer Datenobjekte biockiert wird (siehe hierzu u.a. [Liskov 1979] und {Shatz
1984]). All die verschiedenen Ausprdgungen eines Interaktionsprotokolls miissen nicht
unbedingt alternativ zueinander stehen. Durch entsprechende Auslegung eines grundlegenden
Interaktionsprotokolls lassen sich andere Protokollvarianten herleiten. Als Ausgangspunkt kann
in diessm Zusammenhang ein fiir den Produzenten blockierend oder nichtblockierend
wirkendes Interaktionsprotokoll zugrunde gelegt werden, von dem sich dann die anderen
Formen herleiten lassen'®. Welches dieser beiden Varianten den Vorzug erhalten soll, bedarf
einer genaueren Analyse ihrer Semantiken und insbesondere der sich daraus ergebenden
Konsequenz fiir den Entwurf eines prozeforientierten Betriebssystems.

2.3.2.1. Asynchrone Kommunikation

Die nichtblockierende ﬁbergabe von Datenobjekten bedingt immer zusitzlichen
Speicherplatz, um die jeweiligen Objekte zwischenspeichern zu koOnnen. Die
Zwischenspeicherung wird immer dann notwendig sein, wenn es nicht mdglich ist, die
Datenobjekte direkt dem Konsumenten zuzufiihren. Ob die Zwischenspeicherung tatsichlich
den Kopiervorgang in einen systeminternen Puffer mit sich bringt, ist von der zugrunde
liegenden Hardware abhingig. Bei capability based Systemen [Fabry 1974] 14t sich dieser
zusitzliche Kopiervorgang vermeiden. In solchen Systemen braucht nur die capability des zu
iibergebenden Datenobjektes vermerkt und dem Produzenten eine neue capability zugeordnet
zu werden. Diese neue capability verweist dann auf ein anderes zur Verfligung stehendes
Datenobjekt ) Dennoch muf} diese Organisation nicht unbedingt eine laufzeiteffizientere
Realisierung der Interprozefkommunikation bedeuten. Es gelten hierbei dieselben Aspekte wie
bereits im Zusammenhang mit der fIbergabe der Datenobjekte auf Grundlage von Shared-
Memory beschrieben worden ist.

'® Die Herleitung eines nichtblockierenden Interaktionsprotokolls ist, auf Grundlage eines blockierenden
Interaktionsprotokolls, durch Zuhilfenahme des Team-Konzeptes moglich. Damit ist die in [Liskov 1979]
gefillte Entwurfsentscheidung, einem ausbaufahigen Kommunikationsprinzip ein nichtblockierendes In-
teraktionsprotokoll zugrunde zu legen, nicht zwingend notwendig.

) Auf Grundlage eines Systems wie in [Isle et al. 1977] beschrieben, wiirde der Deskriptor fiir das
betreffende Datenobjekt nur umgesetzt werden und damit anschlieBend ein entsprechendes Datenobjekt
aus dem systemglobalen Pufferbereich referenzieren.
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Nur wenn der zusitzliche Pufferplatz innerhalb des Interprozefkommunikationssystems
unbegrenzt grof ist, wiirde jederzeit die nichtblockierende fJbergabe von Datenobjekten
moglich sein. Dadurch jedoch, daf der bereitstehende Pufferplatz begrenzt ist, entstehen
Starvation- und  Deadlock-Probleme  flir  Prozesse  [Shaw 1974], die auf
Kommunikationsmechanismen basieren, die eine nichtblockierende Ubergabe von
Datenobjekten ermdglichen. Um Deadlocks innerhalb des Interprozefkommunikationssystems
zu vermeiden, die im Zusammenhang mit der Alloziierung von Pufferplatz auftreten kdnnen,
miiften demzufolge Anforderungen zur fIbergabe von Datenobjekten zuriickgewiesen werden.
Da diese Problematik aufgrund des Kommunikationsverhaltens der Prozesse untereinander
auftritt, kann sie auch nur durch ein  geeignetes  applikationsspezifisches
Kommunikationsprotokoll zwischen den Prozessen umgangen werden.

2.3.2.2. Synchrone Kommunikation

Die blockierende I"Jbergabe von Datenobjekten benétigt prinzipiell keinen zusitzlichen
Pufferplatz zur zeitweiligen Aufnahme der entsprechenden Datenobjekte. Dies ergibt sich
daraus, dap der iibermittelnde Prozef solange blockiert (und demzufolge auch keine weiteren
Daten mehr produzieren kann), bis der annehmende ProzeB bereit ist, mit ihm zu
kommunizieren, d.h. das entsprechende Datenobjekt iibernimmt. Der wesentliche Vorteil bei
dieser Variante ist, dap keine zusitzlichen Kopiervorginge notwendig sind, um die jeweiligen
Daten zu iibermitteln.

Dennoch existieren Systeme, THOTH [Cheriton 1982] und VvV [Cheriton 1984], in denen
Datenobjekte zwischengespeichert werden. Hierbei handelt es sich dann um Objekte eines
festen Formates, vorgegeben vom Interprozefkommunikationssystem. Um die
Zwischenspeicherung von Datenobjekten zu ermdglichen, wird jedem Prozef zum Zeitpunkt
seiner Erzeugung, ein systeminterner (im Kemeladrefraum gehaltener) Message-Descriptor zur
Aufnahme jeweils eines Objektes zugeordnet. Die Notwendigkeit fiir solch ein Verfahren ist
oftmals in der zugrunde liegenden Hardware-Architektur (insbesondere bei MMU-organisierten
Systemen) zu sehen: Die Ubergabe von Datenobjekten iliber den Umweg des
KemneladrePraumes kann durchaus laufzeiteffizienter sein, als wiirde sie direkt vom Adrefraum
des Produzenten zum AdrePraum des Konsumenten erfolgen. Es ist hierbei einfach eine Frage,
wie lange das Programmieren von MMU-Deskriptoren und das einmalige Kopieren dauert und
in welchem Verhdltnis diese Zeit zu dem doppelten Kopiervorgang iiber den jeweiligen
Message-Descriptor steht. In diesem Zusammenhang spielt die Tatsache eine wesentliche
Rolle, daP viele Prozessoren so konzipiert sind, da} vom Kerneladrefraum immer eine direkte
Zugriffsmoglichkeit auf den aktuellen Benutzeradrefraum besteht. Fiir diese Zugriffe ist somit
kein zusitzlicher Aufwand notwendig, um den entsprechenden Benutzeradrefraum fiir die
I"Jbergabe des Datenobjektes erst verfiigbar zu machen.

Der Nachteil bei der blockierenden I"Jbergabe von Datenobjekten ist offensichtlich. Die
Anzahl der moglichen nebenldufigen Aktivititen innerhalb des Systems wird reduziert und die
Gefahr von Deadlocks ist jederzeit gegeben. Ob sich dieser Nachteil tatsdchlich auswirkt, ist
jedoch von der jeweiligen Kommunikationsbeziehung zwischen den Prozessen abhingig.

Innerhalb eines prozePorientierten Betriebssystems wire die blockierende Kommunikation
zwischen Benutzer- und Systemprozessen kein generelles Problem, sondemn vielmehr die
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erwartete Kommunikationsbeziehung zwischen diesen Prozessen. Die Benutzerprozesse
fordem die Erbringung von Systemdiensten an und wiirden erst dann ihre Ausfilhrung wieder
aufnehmen, wenn der Dienst erbracht (oder abgebrochen) worden ist. Mit THOTH [Cheriton
1982] st gezeigt worden, daf diese Sichtweise zu einem sehr leistungsfahigen
prozeorientierten Betriebssystem fiihren kann.

2.3.3. Entscheidung zugunsten des Rendezvous-Konzeptes

Es sprechen viele Griinde fiir die Mechanismen zur Interprozefkommunikation auf
Grundlage des Message-Passing Konzeptes und diese Mechanismen jeweils blockierend fiir
den iibermittelnden und den annehmenden ProzeP wirken zu lassen. Es ist einmal der Aspekt
der Effizienz dieses Verfahrens, der blockierendes Message-Passing motiviert. Die Daten
brauchen nicht zwischenzeitlich gepuffert zu werden, wenn gegenwirtig keine Kommunikation
moglich ist. Dies gestattet es, die Laufzeiten innerhalb eines prozeforientierten
Betriebssystems zu minimieren und damit allgemein bessere Antwortzeiten fiir die
Benutzerprozesse zu erzielen. Andererseits ist es der Aspekt der Portabilitit, der Message-
Passing als geeigneten Mechanismus zur Interprozefkommunikation hervorhebt. Letztendlich
gewihrt blockierendes Message-Passing genug Flexibilitdt, um auch komplexere (insbesondere
nichtblockierende) Kommunikationsmechanismen realisieren zu konnen.

Im Zusammenhang mit Mechanismen zur nichtblockierenden Interprozefkommunikation
miiften sich die Benutzerprozesse eigenstindig auf die Fertigstellung des Systemdienstes
synchronisieren. Der damit verbundene Mehraufwand —die einzelnen Prozesse miifften neben
den jeweiligen Kommunikationsprimitiven noch Synchronisationsprimitiven explizit
anwenden—, wiirde vollstindig auf Kosten der Leistungsfdhigkeit des prozePorientierten
Betriebssystems gehen. Insbesondere wiren die Systemprozesse mit der Problematik
konfrontiert, dap die Benutzerprozesse sich nicht eigenstindig synchronisiert haben, ihre
Ausfiilhrung damit weiter fortsetzen konnten, und ihnen damit die Fertigstellung des
Systemdienstes nicht in direkter Weise mitgeteilt werden kann (indem der jeweilige
Benutzerprozep deblockiert werden wiirde).

Die Interprozefkommunikation vom Systemprozef zum Benutzerprozef, um die
Fertigstellung des Systemdienstes anzuzeigen, scheidet schon allein aufgrund der damit
offensichtlichen Deadlock-Problematik aus.  Vielmehr wire es die Aufgabe des
Benutzerprozesses, eine Anfrage iiber die Fertigstellung des Systemdienstes an den
entsprechenden Systemprozef zu stellen, ihn zu pollen, mit der Konsequenz, abermals eine
Interprozeffkommunikation mit dem Systemprozef einzugehen. Fiir solch einen Fall miifte der
Systemprozef alle erbrachten Dienste aufzeichnen und die damit verbundenen Informationen
solange aufbewahren, bis der Benutzerprozef die Erbringung des Dienstes nachfragt. Damit
gilt es fiir den Systemprozep sicherzustellen, daf im Zusammenhang mit dieser zusitzlichen
VerwaltungsmaBnahme keine Deadlocks fiir Benutzerprozesse entstehen konnen.

Die Interaktion zwischen Benutzerprozef und Systemprozef iiber nichtblockierende
Mechanismen zur Interprozefkommunikation zu bewerkstelligen, bedingt somit in jedem Fall
einen hoheren Aufwand an Laufzeiten bei der Erbringung des jeweiligen Systemdienstes. Da
unabhingig davon, ob Benutzerprozesse untereinander kommunizieren  wollen,
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Interprozefkommunikation ~ zwischen  Benutzer- und Systemprozessen in einem
prozePorientierten System notwendig ist, wire der mit der nichtblockierenden Kommunikation
vorgegebene Mehraufwand nicht zu vertreten.

Blockierende Mechanismen zur Interprozefkommunikation stellen aus diesem Grunde die
addquaten Hilfsmittel dar, Systemdienste in Anspruch nehmen zu kénnen. Diese Mechanismen
sollten insbesondere so ausgelegt sein, daf alle Phasen eines Dienstes fiir den
dienstanfordernden Prozef} blockierend wirken. Nur so kann gerade die Fertigmeldung des
Dienstes (die terminale Phase) in elementarer Weise dem anfordernden Prozef iibermittelt
werden. Die Mechanismen zur Interprozefkommunikation wiirden somit vorsehen, daf der
Konsument, nach Aufnahme des entsprechenden Datenobjektes, den Produzenten explizit
reaktivieren muf. Zwischen beiden Prozessen findet somit ein Rendezvous statt, wihrend dem
sie vollstindig aufeinander synchronisiert sind. In [Gentleman 1981] sind die Vorteile dieses
Verfahrens zur Konstruktion eines prozePorientierten und leistungsfihigen Betriebssystems
skizziert worden.

Das Rendezvous-Konzept erdffnet die Moglichkeit, verschiedene Strategien zum Austauch
grofer Datenbestinde anzuwenden. Insbesondere wiirden sich hierzu Shared-Memory
Mechanismen oder capabilities anbieten, die einen effizienten Austausch der Daten wihrend
des Rendezvous bewerkstelligen konnten.

Das geringe Maf an nebenldufigen  Aktivititen aufgrund  blockierender
Kommunikationsmechanismen stellt kein wesentliches Hindemis dar. Durch Systemprozesse,
lassen sich jederzeit hohere (insbesondere nichtblockierende) Kommunikationsdienste
realisieren. Dies ist auch bereits mit Hilfe des Team-Konzeptes von MOOSE mdglich und
benodtigt somit keine zusitzliche Unterstiitzung durch Systemprozesse, mit denen ein eigener
Adrefraum verkniipft ist. Die in [Liskov 1979] klassifizierten Kommunikationsmechanismen
—das no-wait send, synchronization send und remote invocation send— lassen sich auf
Grundlage des Rendezvous-Konzeptes und des Team-Konzeptes von MOOSE in elementarer
Weise realisieren.
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Kapitel 3

Der Kernel

Anders als in prozedurorientierten Systemen, wie z.B. UNIX, stellt der Kemel eines
prozePorientierten Systems eine Systemkomponente von relativ geringer Komplexitdt dar. Dies
ist, zumindest fiir MOOSE, darin begriindet, da} die jeweiligen Aufgabengebiete der
Betriebssystemkernel in den genannten Systemen sehr unterschiedlich sind.

Der MOOSE-Kemel realisiert zwei wesentliche Funktionalititen. Zum einen handelt es sich
allgemein um Mechanismen, die den Austausch von Nachrichten bzw. die I"Jbermittlung von
Signalen ermdglichen und zum anderen gestattet der Kernel eine sehr flexible Handhabung der
Behandlung von Traps und Interrupts durch spezielle Systemprozesse. Gerade dieser zweite
Aspekt stellt die wesentlichen innovativen Konzepte des MOOSE-Kernels dar.

Der MOOSE-Kemel soll in seiner Realisierung sehr laufzeiteffizient sein. Diese
Anforderung kann durch eine geeignete Realisierung der Mechanismen zur
Interprozefkommunikation und zur Behandlung von Traps und Interrupts jedoch nur teilweise
erfiillt werden. Von zentraler Bedeutung sind hierbei die effiziente Realisierung des
ProzePmodells und effiziente Verfahren zur Identifikation von Prozessen. Die dafir
getroffenen Entwurfsentscheidungen fir den MOOSE-Kernel werden deshalb in den
nachfolgenden Abschnitten ebenso  erldutert, wie die  Mechanismen  zur
Interprozefkommunikation und zur systemspezifischen Behandlung von Traps und Interrupts.

Zur Erlduterung der Konzepte des MOOSE-Kemels werden vereinzelt bestimmte Primitiven
des Kemels als Beispiele zu Hilfe genommen. Diese Primitiven werden jedoch nur in dem
MaPe Dbetrachtet, wie sie zur Unterstiitzung der Darstellung zusammenhidngender
Funktionalititen des Kemels beitragen. Die genaue Beschreibung der Primitiven des MOOSE-
Kernels ist [Schroeder et al. 1986] zu entnehmen.

3.1. Teams zur Modellierung von Adrefdominen

Ahnlich wie in THOTH [Cheriton 1982] sieht es das Prozepfmodell von MOOSE vor, mehrere
Prozesse einem Adrefraum zuzuordnen und damit ein Team zu bilden. Die Prozesse eines
Teams erhalten dadurch den gemeinsamen und direkten Zugriff auf die Objekte desselben
Teams . Objekte innerhalb eines solchen Teams enthalten hierbei sowohl Daten als auch die
Operationen auf diesen Daten. Jeder Prozef besitzt jedoch weiterhin seinen eigenen lokalen
Laufzeitkontext, d.h. den Prozessen ist jeweils ein eigener Stack zugeordnet.
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3.1.1. Datenstrukturelle Abstraktion

Die Verwaltung eines Prozesses innerhalb des Kemels 1ift sich in zwei Komplexe
unterteilen. Der erste Komplex befaPt sich mit der logischen Verwaltung von Prozessen und
Teams. Beziehungen zwischen Prozessen und Teams bzw. Prozessen untereinander, sowie die
Zuordnung von Objekten des Kemels zu Prozessen, werden hierbei festgehalten. Der andere
Komplex befaPt sich mit der physikalischen Verwaltung von Prozessen und Teams. Die
Aufgabe dieses Komplexes ist es, die adrefraummafige Abbildung von Prozessen und Teams
festzuhalten und zu bewerkstelligen.

Entsprechend der grob skizzierten Aufgaben dieser einzelnen Komplexe sind zur
Verwaltung von Teams und Prozessen jeweils zwei Datenstrukturen vorgegeben. Jedes Paar
dieser Datenstrukturen ermoglicht hierbei die logische und physikalische Modellierung von
Prozessen bzw. Teams .

3.1.1.1. Physikalische Sichtweise eines Prozesses

Das Team-Konzept von MOOSE sieht vor, jedem ProzeP einen eigenen Laufzeitkontext
zuzuordnen, jedoch mehreren Prozessen denselben globalen Adrefraum zur Verfligung zu
stellen. Dazu zeichnen sich zwei voneinander unabhingige Strukturen ab, die zur Verwaltung
der einzelnen AdrefPraume verwendet werden.

Der Image-Descriptor (ID) eines Teams definiert den fiir alle Prozesse des Teams giiltigen
globalen Adrefraum. Der Context-Descriptor (CD) dagegen definiert den lokalen Adrefraum
eines jeden Prozesses, d.h., er reprisentiert den aktuellen Laufzeitkontext eines Prozesses.

Beide Datenstrukturen enthalten die Software-Prototmnm) der jeweils zugrunde liegenden
Hardware zur Adrefraumverwaltung. Die Einblendung des globalen Adrefraumes eines
Teams erfolgt dadurch, daP die entsprechende Hardware anhand der Software-Prototypen neu
programmiert wird. Entsprechendes gilt im Zusammenhang mit der Einblendung des lokalen
AdrePraumes eines Prozesses.

Damit das Programmieren der Hardware effizient vollzogen werden kann, entsprechen die
Software-Prototypen direkt den jeweiligen Adrefraumdeskriptoren (Hardware-Prototypen) der
zugrunde liegenden Hardware. Der Image-Descriptor wie auch der Context-Descriptor
konnen beide somit optimal entsprechend der zur Verfligung stehenden Hardware-Architektur
ausgelegt werden und sind damit jedoch hardware-abhingig.

Uber den Image-Descriptor und Context-Descriptor werden jeweils die physikalischen
Zugriffsrechte eines Prozesses beschrieben. Diese Zugriffsrechte richten sich nach der Anzahl
und der Belegung der jeweiligen Software-Prototypen der Hardware zur Adrefraumverwaltung.

0 Als Software-Prototyp wird in diesem Zusammenhang ein Objekt bezeichnet, da} das direkte Abbild
z.B. eines MMU-Deskriptors darstellt. Der reale Deskriptor ist der Hardware-Prototyp des betreffenden
Objektes.
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3.1.1.2. Logische Sichtweise eines Prozesses

Die logische Sichtweise eines Prozesses wird durch seine Zuordnung zu einem bestimmten
Team, durch seine eigenen Attribute sowie durch seine Beziehungen zu anderen Prozessen
gepriagt. Ein Team definiert eine Laufzeitdoméine fiir eine bestimmte Anzahl von Prozessen,
die demselben Team zugeordnet sind. Damit erhalten alle Prozesse desselben Teams auch
dieselben Laufzeiteigenschaften, d.h., denselben Adrefraum und insbesondere dieselben
Zugriffsattribute des Teams. Um Prozesse und Teams logisch und unabhingig voneinander
modellieren zu konnen, werden fiir Prozesse und Teams jeweils eigene Datenstrukturen zur
Verwaltung verwendet.

3.1.1.2.1. Der Team Control Block

Der Team Control Block (TCB) dient zur logischen Beschreibung eines Teams. Hierzu
gehoren, neben der Festlegung der Zugriffsattribute eines Teams, noch weitere
Verwaltungsinformationen. So ist insbesondere die Identifikation des dem Team zugeordneten
Image-Descriptors in jedem TCB enthalten. Diese Identifikation wird als Zeiger auf den
entsprechenden Image-Descriptor vermerkt. Damit ergibt sich, wie Bild 3.1 zeigt, eine
konsequente datenstrukturelle Trennung zwischen hardware-abhingigen und hardware-
unabhéngigen Strukturen zur Modellierung eines Teams .

TCB

hardware-unabhingig

hardware-abhingig

ID

Bild 3.1: Beziehung zwischen TCB und Image-Descriptor

Neben der Referenz auf den jeweiligen Image-Descriptor wird mit jedem TCB eine lokale
Ready-List assoziiert. In dieser Liste sind Prozesse vermerkt, die ausfiihrbereit sind und somit
dem Prozessor zugeteilt werden konnen. Desweiteren ist jedem Team eine bestimmte
Zeitscheibe zugeordnet, die angibt, wie lange die Ausfilhrung von Prozessen des Teams ohne
Eingriff des Kemels moglich ist. Diese Zeitscheibe —deren Wert im TCB vermerkt ist— kann
fiir jedes Team unterschiedlich ausgelegt sein. Und letztendlich werden die TCBs, die Teams
mit ausfiihrbereiten Prozessen zugeordnet sind, untereinander verkettet. Diese Liste wird vom
Kernel abgearbeitet, um ein (evtl.) neues Team zur Ausfiihrung zu bringen.
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Die vom Kemel verwalteten TCBs werden in einer Team-Table zusammengefaPt. Der
Umfang dieser Tabelle ist statisch festgelegt. Nur speziellen Systemprozessen, die fir die
Rekonfiguration des Systems verantwortlich sind, ist es moglich, die Team-Table selbst zu
rekonfigurieren. Hiervon wiirden Teams betroffen sein, die jeweils bestimmten Applikationen
fest zugeordnet sind. In dieser Hinsicht ergibt sich faktisch "keine" Begrenzung an zur
Verfiigung stehenden TCBs.

3.1.1.2.2. Der Process Control Block

Der Process Control Block (PCB) dient zur logischen Beschreibung eines Prozesses.
Hierzu zdhlen insbesondere prozePlokale Attribute, sowie die Identifikation des
Laufzeitkontextes eines Prozesses.

Der Laufzeitkontext eines Prozesses wird im wesentlichen durch zwei Parameter bestimmt.
Einerseits wird jedem ProzeP statisch ein bestimmter globaler Adrefraum zugeordnet. Dies
erfolgt in elementarer Weise durch die Identifikation des Teams , in dem der betreffende Proze[3
angesiedelt ist. Andererseits ist mit jedem Prozef ein eigener lokaler Adrefraum verbunden.
Dieser Adrefraum ist der jeweilige Laufzeitstack eines Prozesses, definiert durch den
entsprechenden Context-Descriptor .

Die Identifikation des Teams und des jeweiligen Context-Descriptors eines Prozesses wird
durch Zeiger auf die entsprechenden Datenstrukturen reprisentiert. Bild 3.2 zeigt, wie
aufgrund dieser Organisation ein Team bestehend aus drei Prozessen vollstindig modelliert
wird.

all hard bhingi
|~ o = ardware-unabhingig

PCB PCB PCB
hardware-abhingig

1D CD CD CD

Bild 3.2: Datenstrukturelle Modellierung eines Teams

Die im PCB verzeichneten Attribute bestimmen das Laufzeitverhalten eines Prozesses.
Desweiteren sind im PCB Informationen enthalten, die Aufschluf} dariiber geben, mit welchem
Prozef3 eine Kommunikation stattfindet bzw. welche Prozesse eine Kommunikation mit dem,
durch den PCB beschriebenen, Prozef3 eingehen wollen.
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Die PCBs selbst konnen, je nach Zustand der entsprechenden Prozesse, in der team-lokalen
Ready-List enthalten sein. In diesem Fall sind die den PCBs zugehOrigen Prozesse
ausfiihrbereit. Ferner ist in den PCBs der Anfang und das Ende einer Message-List enthalten.
In dieser Liste sind alle Nachrichten verzeichnet, die zum Empfang durch den jeweiligen
Prozep bereitstehen.

Die vom Kemel verwalteten PCBs werden iiber eine Process-Table zusammengefaft. Der
Umfang dieser Tabelle ist, wie im Zusammenhang mit der Team-Table bereits erldutert,
statisch festgelegt. Doch ist es auch in diesem Fall bestimmten Systemprozessen moglich, die
Process-Table zu rekonfigurieren. Hiervon wiirden all die PCBs betroffen sein, die auf TCBs
verweisen, die wiederum den zu rekonfigurierenden Applikationen zugeordnet sind.

3.1.2. Zugriffsdoméanen

Ein Team unter MOOSE definiert eine Doméne, mit der bestimmte Attribute assoziiert
werden, die fiir alle Prozesse des Teams ihre Giiltigkeit besitzen. Rescheduling und Swapping
betrifft immer das gesamte Team und demzufolge alle Prozesse des Teams. Der Zugriff auf
bestimmte Objekte des Kemels, d.h., die Zuordnung dieser Objekte an einen bestimmten
Prozef, wird nur méglich sein, wenn das jeweilige Team mit entsprechenden Zugriffsattributen
versehen ist.

Die fiir die Modellierung eines prozeforientierten Systems bedeutsamen Zugriffsattribute
eines Teams ergeben sich im Zusammenhang mit der Interprozekommunikation unter MOOSE.
Sobald eine Kommunikation zwischen Prozessen, die unterschiedlichen Teams zugeordnet
sind, eingeleitet worden ist, kann diese von beliebigen Prozessen des Teams, mit dem die
Kommunikation durchgefiihrt wird, weitergefiihrt und beendet werden. Das bedeutet also, dafy
alle Prozesse eines Teams, mit dem die Kommunikation durchgefiihrt wird, Zugriff auf den
Prozef} des Teams besitzen, von dem die Kommunikation ausgegangen ist. Im Zusammenhang
mit der Darstellung der Mechanismen zur Interprozeffkommunikation des MOOSE-Kemels wird
auf diese wesentliche Semantik von Teams noch genauer eingegangen.

3.1.3. Ausfiihrungsdoménen

Zur Ausfiihrung von Prozessen verfolgt der Kemel eine zweistufige Strategie. Einerseits
versucht der Kemel nach dem Lokalititsprinzip zu verfahren. Dies bedeutet, im
Zusammenhang mit der Ausfiihrung von Prozessen wird versucht, solange als mdoglich
innerhalb eines Teams zu bleiben.

Team-Wechsel im Zusammenhang mit der Ausfilhrung von Prozessen —und dies stellt die
zweite Stufe der Ausfiihrungsstrategie des Kemels dar— erfolgen nur aufgrund zweier
Gegebenheiten. Die erste Situation ist die, daf innerhalb eines Teams kein Proze mehr
ausfiihrbereit ist. Dieser Fall wird auf die Anwendung der blockierend wirkenden
Mechanismen zur Interprozefkommunikation zuriickzufiihren sein. Die zweite Moglichkeit ist,
daP die Zeitscheibe fiir das gegenwirtig aktive Team abgelaufen ist. Dieser Fall tritt auch
dann ein, wenn nur noch ein Prozef innerhalb des Teams aktiv ist und dieser Prozef
eigenstindig (und zwar ohne zu blockieren) die Zeitscheibe abgibt.
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Alle ausfiihrbereiten Teams werden vom Kemel in einem Dispatch-Set zusammengefafit.
Dieser Dispatch-Set wird durch eine zyklische und doppelt verkettete Liste von TCBs
reprasentiert. Mit dieser Organisation werden dem Kermel mehrere Prozesse zur Ausfiihrung
zur Verfiigung gestellt. Der gegenwirtig aktive (vom Kemel zur Ausfiihrung gebrachte)
ProzeP wird durch einen Zeiger auf seinen PCB, curr_proc, vermerkt. Ausgehend von diesem
Zeiger, kann der ndchste ausfiihrbereite ProzeB aufgrund zwei verschiedener Strategien
selektiert werden:

a) der Kandidat zur Zuteilung des Prozessors ist der direkte Nachfolger von curr_proc in
der team-lokalen Ready-List. Der betreffende Prozef ist damit demselben Team
zugeordnet wie der durch curr_proc identifizierte Prozef;

b) der Kandidat zur Zuteilung des Prozessors ist am Kopf der Ready-List des Teams,
welches als direkter Nachfolger, des mit curr_proc assoziierten Teams, im Dispatch-
Set erreichbar ist. Der betreffende Prozep ist damit einem anderen Team zugeordnet
—jedoch nur, wenn der Sonderfall nicht betrachtet wird, daf nur ein Team im
Dispatch-Set enthalten ist.

In Abbildung 3.3 ist beispielhaft ein Dispatch-Set, bestehend aus zwei Teams mit insgesamt
fiinf Prozessen, skizziert.

curr_proc -——1

PCB head head PCB

Pl | |’—‘P3
L

TCB TCB
T2

L—.,

.PCB
P4

PCB [ )
P2

tail tail P5

Bild 3.3: Aufbau eines Dispatch-Set

In diesem Beispiel ist P1 der gegenwirtig aktive Prozef, der zu einem fritheren Zeitpunkt
vom Kemel den Prozessor zugeteilt bekommen hat. Die Selektion eines neuen ausfiihrbaren
Prozesses entsprechend Fall a), fiihrt direkt zu P2, Das Team T1 wird hierbei nicht
gewechselt. Die ProzeBumschaltung wird in diesem Fall nur den Context-Descriptor des
Prozesses P2 betrachten, um den Laufzeitkontext fiir P2 zu definieren. Die Selektion eines
ausfiihrbereiten Prozesses entsprechend Fall b), fiihrt indirekt zu P3. Uber curr _proc wird das
gegenwirtig aktive Team T1 bestimmt. Die Nachfolgerelation im Dispatch-Set fiihrt von T1
zu T2. Die Position am Kopf der team-lokalen Ready-List von T2 nimmt P3 ein. Die
ProzeBumschaltung von P1 zu P3 bedingt in diesem Fall den Zugriff auf Informationen des

-42 -



MOOSE Der Kemel

Image-Descriptors von T2 und des Context-Descriptors von P3, da ein Team-Wechsel
vollzogen wird.

Unter welchen Bedingungen ein ProzePfwechsel und damit die Manipulation des Dispatch-
Set bzw. der team-lokalen Ready-List stattfindet, ist im einzelnen den nachfolgenden
Abschnitten zu entnehmen.

3.1.3.1. Blocking

Die Anwendung blockierend wirkender Interprozefkommunikationsprimitiven fiihrt dazu,
daP der betreffende Prozef} den Prozessor zugunsten der Ausfiihrung eines anderen Prozesses
abgibt. Der gegenwirtig aktive Prozef blockiert.

Die Blockierung eines Prozesses bewirkt, daP} er aus der Ready-List seines Teams entfernt
wird. Ein anderer ProzeB aus dieser Liste, soweit vorhanden, bekommt den Prozessor
zugeteilt. Hierzu sieht es die Strategie des Kernels vor, da immer der Prozef} am Kopf einer
Ready-List den aktiven Prozef des jeweiligen Teams darstellt. Die Blockierung des aktiven
Prozesses bedeutet dann, daf der nachfolgende Prozef in der betreffenden Ready-List als
neuer aktiver ProzeP des Teams ausgewihlt wird. Bild 3.4 skizziert diesen Sachverhalt.

curr_proc curr_proc
l block P1 )

s . PCB PCBWQ“
PCB PCB PCB > C
P1 P2 P3 P2 P3
TCB J TCB T

PCB
P1

Bild 3.4: Blockierung eines Prozesses

Sollte nach der Blockierung des aktiven Prozesses in seinem Team kein weiterer Prozefd
ausfiihrbereit sein, so blockiert das Team. Das bedeutet, das Team wird aus dem Dispatch-
Set des Kemnels entfent und es wird versucht ein neues Team aus diesem Dispatch-Set zur
Ausfiihrung zu bringen. Hierzu wird die direkte Nachfolgerrelation in dem Dispatch-Set
betrachtet.

Ein Sonderfall tritt ein, wenn der Dispatch-Set nach der Blockierung eines Teams leer ist.
In dieser Situation ist kein ProzeP im System ausfiihrbereit, obgleich der Dispatch-Set noch
genau einen TCB enthilt — die Ready-List des zugehorigen Teams ist jedoch leer. Wenn die
Ausnahmesituation eines systemglobalen Deadlocks in dieser Situation vernachldssigt wird,
kann die Reaktivierung von Prozessen in diesem Zusammenhang nur noch aufgrund extemer
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Ereignisse, die iiber Interrupts angezeigt werden, erfolgen. Ist die Blockierung eines Prozesses
aufgrund eines Systemdienstes, der Ein-/Ausgabevorginge erfordert, erfolgt, bedeutet dies, dap
die Prozesse direkt oder indirekt auf die Fertigstellung der Ein-/Ausgabeanforderungen warten.

Der Kemel beginnt in einer solchen Konstellation seine Idle-Phase. In dieser Phase wartet
der Kemel auf das Eintreten von Interrupts. Die Interrupts wiirden zur Fertigstellung von Ein-
/Ausgabeoperationen fiihren und konnen demzufolge auch die Reaktivierung der darauf
wartenden Prozesse bewirken.

3.1.3.2. Dispatching

Die Abgabe des Prozessors zugunsten der Ausfiihrung eines anderen Prozesses kann auch
ohne die Blockierung des aktiven Prozesses eines Teams erfolgen. Hierfiir sind, wie bereits
erwdhnt, zwei Ereignisse verantwortlich; einerseits die abgelaufene Zeitscheibe des Teams und
andererseits die explizite Abgabe des Prozessors durch den betreffenden Prozef selbst. Fiir
den ersten Fall ist die Uhr des Kemels und fiir den zweiten Fall die dispatch-Primitive
verantwortlich.

Obgleich in beiden Fillen der aktive Prozep nicht blockiert, sind beide Situationen nur in
einer bestimmten Konstellation identisch. Diese Konstellation ergibt sich dann, wenn nur ein
Prozef in einem Team ausfiihrbereit ist. In diesem Fall ndmlich wird ein Team-Wechsel auch
bei der Anwendung von dispatch stattfinden.

Sollte mehr als ein ProzeP in dem Team ausfiihrbereit sein, so wird bei Anwendung von
dispatch der aktive ProzeP des Teams ausgewechselt. Der die Kontrolle abgebende Prozef
bleibt jedoch in der Ready-List seines Teams enthalten und steht somit weiterhin zur
Ausfiihrung bereit. Bild 3.5 zeigt diese Situation.

curr_proc curr_proc
dispatch P1 '

- ;...D‘ - %_n\h
PCB PCB PCB > PCB PCB PCB
P1 P2 P3 P2 P3 P1
TCB TCB
1 .. X

Bild 3.5: Austausch des aktiven Prozesses eines Teams

Wie aus diesem Beispiel zu ersehen ist, wechselt der betreffende Prozef lediglich vom
Kopf an das Ende der jeweiligen Ready-List. Diese Vorgehensweise entspricht dem
grundlegenden Prinzip der Aufnahme von ausfiihrbereiten Prozessen in ein Team : Prozesse, die
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blockiert gewesen sind, werden bei ihrer Deblockierung immer an das Ende der Ready-List

ihres Teams plazienm.

Die Deblockierung eines Prozesses kann ebenfalls zur Deblockierung eines Teams fiihren.
Dies ist dann der Fall, wenn der zu deblockierende Prozef zu diesem Zeitpunkt der einzige
ausfiihrbereite ProzeP seines Teams ist. Das entsprechende Team wird dann wiederum in den
Dispatch-Set des Kemnels mit aufgenommen. An welcher Stelle das Team in den Dispatch-Set
eingetragen wird, richtet sich nach der Dringlichkeit der Reaktivierung dieses Teams .

Die Deblockierung eines Teams fiihrt normalerweise dazu, daf das Team als Vorginger
des gegenwadrtig aktiven Teams in den Dispatch-Set mit aufgenommen wird. Die andere
Alternative sieht vor, das Team als Nachfolger des aktiven Teams zu betrachten und
entsprechend in dem Dispatch-Set zu plazieren. Die Abgabe der Kontrolle des aktiven Teams
wiirde in diesem Fall das zuletzt deblockierte Team vor allen anderen Teams in dem
Dispatch-Set den Vorzug geben.

3.1.3.3. Preemptive Dispatching

Die Strategie im Zusammenhang mit der Deblockierung eines Prozesses gestattet es, die
tiblichen Synchronisationsprobleme, im Zusammenhang mit dem Zugriff auf gemeinsame
Datenbestinde, zu minimieren. Vollstindig vernachlidssigt werden konnen diese Probleme
jedoch nicht.

Die bisher dargestellte Strategie der Vergabe des Prozessors an Prozesse desselben Teams
gestattet einen geregelten Ablauf beim Zugriff auf die gemeinsamen Datenbestinde des Teams .
Die Prozesse selbst konnen sich in elementarer Weise synchronisieren und bestimmen
letztendlich, wann sie ihre Ausfilhrung zugunsten eines anderen Prozesses unterbrechen. Dies
entspricht vollstindig dem Coroutinen-Prinzip™.

Bei bestimmten Applikationen ist es jedoch sinnvoll mit dieser Strategie zu brechen. Dies
wird insbesondere dann notwendig sein, wenn sehr viel Prozesse innerhalb eines Teams
angesiedelt sind, bestimmte Prozesse aus diesem Team jedoch mit hoherer Prioritdt bei der
Reaktivierung betrachtet werden sollen. Unter besonderen Umstdnden ist es somit sehr wohl
moglich, daP ein Prozef bei seiner Deblockierung an den Kopf der Ready-List seines Teams
gelangt. Dies stellt nicht den Normalfall dar, sondern findet nur bei der Deblockierung von
speziell attributierten Prozessen, den Interrupt-Tasks, statt. Bild 3.6 zeigt, wie die
Deblockierung einer Interrupt-Task sich auf die Ready-List ihres Teams auswirkt.

Interrupt-Tasks erzielen ihre Wirkung jedoch nur dann, wenn sie von Prozessen anderer
Teams deblockiert werden. Das Team der Interrupt-Task ist demzufolge zum Zeitpunkt der
Deblockierung dieses Prozesses nicht aktiv gewesen.

Unabhingig davon, weshalb ein Team die Kontrolle iiber den Prozessor abgegeben hat, gilt
normalerweise, dap zwischen zwei aktiven Phasen eines Teams der jeweils aktive Prozef3 nicht
wechselt. Nur mit diesem Prinzip kann der Zugriff auf die gemeinsamen Datenbestinde eines

) Eine Ausnahme bilden die sogenannten Interrupt-Tasks .
2 Die Prozesse innerhalb eines Teams konnen als Coroutinen aufgefaPt werden, mit denen eine eindeu-
tige, vom System vorgegebene, Prozefidentifikation verbunden ist.
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curr_proc curr_proc ——
ready P1 I
- > m.% . k%
. PCB PCB > . PCB PCB PCB
P2 P P1 P2 P3
TCB f TCB J }
PCB
Pl

Bild 3.6: Deblockierung einer Interrupt-Task

Teams von den Prozessen des Teams eigenstindig geregelt werden. Die Interrupt-Tasks
durchbrechen dieses Prinzip, da sie nur dann als aktiver Prozef in die Ready-List eingetragen
werden, wenn ihr Team nicht aktiv ist. Demzufolge wechselt der aktive Prozef eines Teams,
ohne daP} das betreffende Team selbst dariiber die Kontrolle besitzt. Die Konsequenz davon
ist, dap die Synchronisationsproblematik beim Zugriff auf die globalen Datenbestinde von
Teams, in denen wenigstens eine Interrupt-Task angesiedelt ist, vollstindig zum Vorschein
tritt.

Wenn in einem Team wenigstens eine Interrupt-Task angesiedelt ist, obliegt die Kontrolle,
welcher Prozef des betreffenden Teams ausfiihrbereit ist, nicht dem aktiven Prozep dieses
Teams selbst. Die Aktivierung von Prozessen innerhalb desselben Teams muf} somit nicht nur
von internen Ereignissen des entsprechenden Teams abhidngen, sondern sie kann auch durch
externe Ereignisse fiir dieses Team herbeigefiihrt und somit nicht team-lokal kontrolliert
werden.

3.1.3.4. Slicing

Die Aktivierung eines Teams erfolgt implizit durch Ablauf der Zeitscheibe oder explizit
durch Blockierung bzw. eigenstindige Abgabe der Kontrolle eines anderen Teams .

Zur Aktivierung eines anderen Teams wird einfach das Nachfolger-Team des abgebenden
Teams ausgewihlt. Dies kann insbesondere das abgebende Team selbst sein, wenn der
Dispatch-Set nur aus einem Team besteht. Mit jedem neu ausgewihlten Team wird
gleichzeitig eine neue Zeitscheibe aufgesetzt. Dies erfolgt unabhingig davon, weshalb die
Kontrolle des vorigen Teams abgegeben worden ist.

Eine Zeitscheibe wird fiir jedes Team durch zwei Komponenten bestimmt. Erstens, die
maximale Grofe der Zeitscheibe, slice, und zweitens, der aktuell genutzte Anteil der
Zeitscheibe, ticks. Mit jedem Clock-Tick wird ticks um 1 inkrementiert. Erreicht ticks die
GroPe der Zeitscheibe slice, so kann ein Team-Wechsel erfolgen.
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Ein solcher Team-Wechsel wird hier nur dann nicht erfolgen, wenn der gegenwartig aktive
Prozef als unteilbar attributiert ist. Solche Prozesse werden bendtigt, um kritische Bereiche im
Zusammenhang mit der Manipulation von PCBs und TCBs in MOOSE implementieren zu
konnen.

Erfolgt ein Team-Wechsel aufgrund der abgelaufenen Zeitscheibe des betreffenden Teams ,
so wird ticks fiir die nidchste Aktivierung des Teams auf O gesetzt. Das Team erhdlt somit
eine neue Zeitscheibe zugeordnet, die durch slice festgelegt ist. Erfolgt jedoch ein Team-
Wechsel aufgrund der Blockierung des aktiven Teams, so behdlt ticks seinen aktuellen Wert
bei. Mit seiner Reaktivierung wird dieses Team mit dem bisher genutzten Anteil seiner
Zeitscheibe wieder als ausfiihrbereit markiert.

3.1.3.5. Scheduling

Der MOOSE-Kemel realisiert nur sehr elementare, dafiir jedoch sehr laufzeiteffiziente
Mechanismen zur Aktivierung und Deaktivierung von Prozessen bzw. Teams. Diese
Mechanismen basieren im wesentlichen auf sehr einfachen Operationen (round-robin) im
Zusammenhang mit der jeweiligen Ready-List eines Teams und dem Dispatch-Set. Die
Kommunikationsaktivititen der Prozesse bestimmen im wesentlichen die Menge der
ausfiihrbereiten Prozesse des Systems.

Diese Menge kann explizit manipuliert werden, indem Teams aus dem Dispatch-Set
entfernt oder in den Dispatch-Set wieder aufgenommen werden. Hierzu stellt der MOOSE-
Kernel entsprechende Mechanismen zur Verfiigung. Die von der Ausfiihrung explizit
ausgeschlossenen Teams beinhalten immer ausfiihrbereite Prozesse. Diese Prozesse werden
jedoch erst dann wieder zur Ausfiihrung kommen, wenn das entsprechende Team wieder in
den Dispatch-Set mit aufgenommen wird.

Die explizite Manipulation des Dispatch-Sets ermdglicht die Integration komplexer
Schedule-Strategien in das System. Der Scheduler ist unter MOOSE ein Systemprozef, der den
Dispatch-Set des Kernels manipuliert, um eine Gruppe von Teams (ein neues Schedule) zur
Ausfiihrung zu bringen.

Die Aktivierung eines Schedulers erfolgt aufgrund einer sehr einfachen und
laufzeiteffizienten Strategie. Der Scheduler ist immer im jeweiligen Zustand des Dispatch-Sets
des Kemels enthalten. Damit wird der Scheduler automatisch vom Kemel reaktiviert, wenn
der entsprechende TCB in dem Dispatch-Set zur Ausfiihrung selektiert wird. Dies erfolgt
durch die iiblichen Strategien des Kernels zur Aktivierung von Prozessen. In diesem Fall
wiirde der Kemel nie seine Idle-Phase betreten, da mindestens immer der Scheduler im
Dispatch-Set enthalten sein wird.

Mit diesem Ansatz konnen komplexe Schedule-Strategien aus dem Kernel heraus- und in
bestimmte Systemprozesse hineinverlagert werden. Der Kemel hat keine Information iiber das
Vorhandensein eines Schedulers im System. Er wiirde den Scheduler, wie jedes andere Team
auch, iiber die iiblichen Mechanismen aktivieren. Die Konsequenz davon ist, dap Schedule-
Strategien zur Laufzeit des Systems dynamisch ausgetauscht werden konnen.

Zur Manipulation des Dispatch-Sets gibt es zwei Ansatze. Einerseits durch Anwendung
entsprechender Primitiven und andererseits, indem es dem Scheduler ermdglicht wird, direkt
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auf den Dispatch-Set zuzugreifen. Der letztere Fall wiirde iiber Shared-Memory zur
Verfiigung gestellt werden.

Beide Varianten miissen jedoch davon ausgehen, daf die Manipulation des Dispatch-Set
eine unteilbare Operationsfolge darstellt. Fiir solche Zwecke ist es daher moglich (und auch
notwendig) Prozesse als "unteilbar" zu markieren. Die Unteilbarkeit unter MOOSE ist ein
bestimmtes Prozefattribut und unterbindet einen Team-Wechsel, wenn bei der Ausfiihrung des
betreffenden Prozesses die Zeitscheibe seines Teams ablaufen sollte.

Nach der Manipulation des Dispatch-Sets, um einen neuen Schedule zur Ausfiihrung zu
bringen, gibt der Scheduler explizit die Kontrolle mittels dispatch ab. Damit sind zwei
wesentliche Aspekte verbunden. Erstens startet der Scheduler damit die Abarbeitung des
Dispatch-Sets durch den Kemel, da ein Team-Wechsel vollzogen werden wird, und zweitens
bleibt der Scheduler im Dispatch-Set enthalten. Der Scheduler kann somit wiederholt
aktiviert werden, was bedeuten wiirde, da} der zuletzt berechnete Schedule vom Kemel
abgearbeitet worden ist. Nach der Reaktivierung des Schedulers sind im Dispatch-Set Teams
enthalten, die entweder noch vom alten Schedule her stammen oder neu, aufgrund ihrer
Deblockierung, hinzugekommen sind. Ebenso sind Teams nicht mehr enthalten, die bei
Abarbeitung des Scheduls durch den Kemnel blockierten.

3.2. Identifikation von Prozessen

Die effiziente Identifikation von Prozessen ist ein wesentlicher Schliissel dafiir, einen sehr
leistungsfahigen Kemnel =zu gestalten. Hierbei ist die elementare Abbildung von
Prozeidentifikationen auf die entsprechenden Datenstrukturen zur Verwaltung von Prozessen
von zentraler Bedeutung. Dies gilt insbesondere im Zusammenhang mit den Mechanismen zur
Interprozefkommunikation.

Die Identifikation der Prozesse richtet sich danach, auf welcher Ebene des Systems —auf
der ProzeBebene oder auf der Kemelebene— sie angewendet wird. Die explizite Identifikation
von Prozessen ist nahezu mit jeder Primitive des Kemels verbunden. Sie wird auf
Prozefebene bendtigt, um fiir bestimmte vorgegebene Prozesse Verwaltungsmafinahmen titigen
zu konnen. Die implizite Identifikation von Prozessen gilt immer, um den gegenwirtig aktiven
Prozef3 (curr_proc) zu adressieren, der vom Kemel den Prozessor zugeteilt bekommen hat.
Diese Identifikation wird auf der Kemelebene bei jeder Kemelprimitive in Anwendung
gebracht, um Zugriffsrechte des aktiven Prozesses iiberpriifen und fiir diesen ProzeP selbst
Verwaltungsmafnahmen durchfiihren zu konnen.

3.2.1. Process IDs und Team IDs

Mit jedem Prozef ist eine eindeutige Identifikation assoziiert, die sogenannte processID .
Diese processID wird mit jeder Erzeugung eines Prozesses neu generiert. Sie wird von den
Prozessen innerhalb des Systems verwendet, um andere Prozesse (bzw. sich selbst) zu
adressieren, bzw. bestimmte (Verwaltungs-) Informationen mit diesen Prozessen assoziieren zu
konnen.
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Zusitzlich zu der processID ist jedem ProzeP eine TeamID zugeordnet. Die TeamID
gibt an, in welchem Team der ProzeP angesiedelt ist. Operationen im Zusammenhang mit der
Angabe von TeamIDs adressieren somit alle in dem jeweiligen Team angesiedelten Prozesse.

Mit der impliziten wie auch expliziten Identifikation ist immer eine Referenz auf den PCB
des entsprechenden Prozesses verbunden. Damit der Kemel den hohen Laufzeitanforderungen
geniigen kann, gilt es somit, einen effizienten Mechanismus zugrunde zu legen, mit dem eine
moglichst direkte Abbildung von der expliziten Identifikation (processID) zum PCB moglich
ist.

Die implizite Identifikation ist durch einen Zeiger (curr_proc) auf den entsprechenden PCB
des aktiven Prozesses gegeben und ermdglicht demzufolge innerhalb des Kernels den schnellen
Zugriff auf Informationen des aktiven Prozesses. Um mit der expliziten Identifikation eine
direkte Abbildung auf den entsprechenden PCB zu erreichen, werden an die Struktur einer
process ID bestimmte Anforderungen gestellt.

3.2.2. Struktur einer Process ID

Die explizite Identifikation eines Prozesses basiert auf Angabe einer process/D. Um in
diesem Fall direkt den entsprechenden PCB referenzieren zu konnen, ist eine processID unter
MOOSE aus zwei Komponenten aufgebaut (diese Organisation ist ebenfalls unter THOTH
[Cheriton 1982] wiederzufinden):

index identifiziert direkt den Eintrag der Process-Table, der den PCB des mittels
process ID angegebenen Prozesses enthalt;

version definiert, wie oft der PCB des mittels processID angegebenen Prozesses
wiederverwendet worden ist.

Beide Komponenten werden iiber einen entsprechenden Datentyp erfaPt, der so ausgelegt ist,
daP ein Objekt (die processID) dieses Typs von dem anwendenden Prozef elementar zu
verwalten ist ?. Um die Identifikation des PCBs fiir eine gegebene processID effizient
gestalten zu konnen, sind beide Komponenten einer processID so angeordnet, daf index die
niederwertigen und version die hoherwertigen Bitpositionen eines processID-Objektes
einnehmen. Der index kann damit durch eine einfache logische Maskenoperation von einer
gegebenen process ID hergeleitet und der PCB des explizit identifizierten Prozesses kann vom
Kemel direkt referenziert werden.

Die Struktur einer processID bleibt dem anwendenden Prozef verborgen. Dies gilt ebenso
fir den Kemel. Die processID wird im MOOSE-System als abstrakter Datentyp aufgefaft.
Demzufolge existieren bestimmte Zugriffsoperationen, die die Implementierungsdetails von
einem Objekt dieses Typs verbergen.

Die Zugriffsoperationen im Zusammenhang mit der Verwaltung von processIDs sind
durch Makros realisiert. Damit wird ein laufzeiteffizienter Zugriff auf eine processID
ermoglicht. Diese Realisierung entspricht dennoch den Maximen abstrakter Datentypen, da der

2 Die processID wird, je nach zugrunde liegendem Prozessor, durch einen 16-Bit oder 32-Bit Wert
reprasentiert.
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Entwurf bzw. die Konzeption und nicht eine Realisierung die entsprechende Abstraktion
aufzuweisen hat [Habermann et al. 1976].

3.2.3. Die Eindeutigkeit der Process ID

Mit der Identifikation von Prozessen besteht das typische Problem, die entsprechende
process ID eindeutig vergeben zu kénnen. Mehrdeutig ist eine processID dann, wenn zwei
voneinander unabhingige Prozesse mit einer process ID zwar denselben Prozef identifizieren
konnen, dieser Prozef jedoch jeweils in einen unterschiedlichen Applikationskontext von den
adressierenden Prozessen eingeordnet wird. Diese Situation tritt dann auf, wenn eine
process ID wiederholt vergeben worden ist —die Lebensdauer einer processID (genauer, eines
process ID-Objektes) kann grofer sein als die Lebensdauer des durch die processID
referenzierten Objektes, dem ProzeP. In diesem Fall bestinde keine eindeutige Zuordnung
mehr von einer process ID zu einem bestimmten diensterbringenden Prozef3.

Die Wiedervergabe einer processID durch das Betriebssystem wird nach einer bestimmten
Folge der Termination und Erzeugung von Prozessen stattfinden. Wann dies der Fall sein
wird, ist von der Grofe und der Struktur eines processID-Objektes abhidngig. Wird eine
processID als die capability auf einen bestimmten Prozef} betrachtet, so liefe sich das
Mehrdeutigkeitsproblem einer processID, mit den bekannten Verfahren zur Verwaltung von
capabilities , auf der Systemebene 16sen. Diese Verfahren miiften

a) alle lokal von den Prozessen gehaltenen processIDs auffinden, dem "review of
capabilities", und
b) die jeweils an die Prozesse vergebene processID zurickfordern, dem "revocation of
capabilities".
In [Behr 1983] wird u.a. auf diese Verfahren eingegangen. Ohne die Unterstiitztung geeigneter
Hardware-Architekturen, ist jedoch eine effiziente LOsung des Wiedervergabeproblems auf
Grundlage dieser Verfahren nicht moglich. Auch wenn solch eine Unterstiitzung gegeben ist,
bedeutet dies immer noch einen relativ grofen Aufwand, process IDs fiir ungiiltig zu erkliren.

Die systemglobale Eindeutigkeit einer processID kann in einfacher Weise dann erreicht
werden, wenn die Termination eines Prozesses als eine Ausnahmesituation betrachtet wird.
Werden Mechanismen vom  Betriebssystem zur Verfligung gestellt, die eine
applikationsspezifische Behandlung solcher Ausnahmesituationen ermdglichen, kann die
Eindeutigkeit von processIDs auf der Applikationsebene gewihrleistet werden. Die
applikationsspezifische Behandlung der Termination eines Prozesses wiirde bedeuten, die mit
diesem Prozef assoziierte process ID im Kontext der Applikation fiir ungiiltig zu erkliren.

In diesem Zusammenhang entscheidet sich dann auch, ob eine Applikation fehlertolerant
ist, indem ndmlich (fiir den hier skizzierten Fall) der terminierte Prozep als Mafnahme der
entsprechenden Applikation wieder erzeugt wird. Ein Betriebssystem kann hierbei nur
Hilfsmittel zur Verfiigung stellen, die es gestatten, solche Ausnahmesituationen

applikationsspezifisch behandeln zu lassen®. Die eigentliche Fehlertoleranz muf} jedoch von

) MOOSE ermdglicht es, daB Applikationsprozesse die abnormale Termination von Prozessen erfahren

konnen, die demselben Applikationskontext zugeordnet sind. Dazu werden Mechanismen zur Verfligung
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den Applikationssystemen selbst erbracht werden.

Unter MOOSE wird dem Wiedervergabeproblem von processIDs durch zwei Mafinahmen
begegnet. Erstens wird jedem index ein Zihler (version) vorangestellt, der angibt, wie oft der
index wiederholt vergeben, d.h., wie oft der PCB von einem Prozef in Benutzung gewesen ist,
und zweitens wird jedem PCB selbst eine processID zugeordnet.

Damit ergibt sich eine Kreuzreferenz von processID zum PCB und umgekehrt. Die
flberpriifung, ob die Zuordnung der mit der expliziten Identifikation vorgegebenen process ID
eines Prozesses noch giiltig ist, bedeutet einen elementaren Vergleich der angegebenen
process ID mit der im PCB enthaltenen.

3.2.4. Die Generierung einer neuen Process ID

Ob eine processID wiederholt generiert wird —und damit potentiell ihre Eindeutigkeit
verliert— ist von zwei Faktoren abhingig. Diese Faktoren sind jeweils durch die Wertebereiche
von index und version vorgegeben.

Mit jeder Zuordnung eines PCBs zu einem Prozef wird version um 1 inkrementiert,
wohingegen index immer konstant bleibt. Da version und index jeweils Bitfelder darstellen,
werden die Wertebereiche beider Komponenten durch die Grope dieser Bitfelder definiert.

Sei i die GroPe des Bitfeldes fiir index und v die GroBe des Bitfeldes fiir version. Dann
wird die maximale Anzahl von adressierbaren PCBs durch 2 bestimmt und der Wertebereich
fiir index liegt zwischen 0 und 2’ -1. Die Anzahl 2"’ -1 gibt an, wie oft ein PCB vergeben
werden kann, ohne daf index die Eindeutigkeit verliert.

Da die Handhabung einer process ID allgemein elementarer Natur sein sollte, gilt fiir i + v,
daB es nicht grofer als die Wortbreite (iiblicherweise 16-Bit oder 32-Bit) des zugrunde
liegenden Prozessors sein darf. Damit ergibt sich fiir i und v, zumindest bei einer Wortbreite
von 16-Bit, eine Einschrinkung des zur Verfligung stehenden Spielraumes fiir die jeweiligen
Wertebereiche. Je grofer v gewdhlt werden kann, umso geringer ist die Wahrscheinlichkeit,
daP eine process ID wiederholt vergeben wird. Je grofer i gewdhlt werden kann, umso mehr
Prozesse konnen liber die Process-Table adressiert werden. Beide Wertebereiche wirken somit
gegeneinander und es gilt genau abzuwdgen, wie { und v zu bestimmen sind, um die
gunstigste Konstellation zu erreichen.

In THOTH [Cheriton 1982] wird die processID nach dem gleichen Verfahren bestimmt. Es
hat sich dabei gezeigt, daf} sich dieses Verfahren hinsichtlich der Eindeutigkeit von
processIDs und der Effizienz bei der Generierung von processIDs, wie auch bei der
Identifikation von Prozessen (PCBs), auszeichnet.

In UNIX ist es z.B. iiblich, eine processID dadurch zu vergeben, indem die Process-Table
solange nach processIDs durchsucht wird, bis die Eindeutigkeit eines mit jedem Durchlauf
inkrementierten Zihlers sichergestellt ist. Das bedeutet, dap in der Process-Table keine
process ID existiert, die mit dem neu bestimmten Zihlerwert iibereinstimmt. Dieses Verfahren

gestellt, die es gestatten, ProzeBgruppen zu formulieren und die Termination von Prozessen aus solchen
Gruppen anzuzeigen.
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ermoglicht es, an eine processID keine Formatanforderungen stellen zu miissen. Es fiihrt
jedoch auch dazu, dap die Generierung einer processID und die Identifikation von
prozeBzugeordneten Informationen (z.B. den PCB, aber auch von Systemprozessen verwaltete
Datenstrukturen fiir jeden Prozef) sehr laufzeitintensiv ist.

In MOOSE wird das in THOTH realisierte Verfahren dadurch erweitert, daf} mit jeder neuen
process ID auch versucht wird, einen neuen PCB zu alloziieren. Dazu wird ein round robin
Algorithmus bei der Vergabe eines PCBs angewendet. Mit dieser Vergabestrategie ist
gleichzeitig die Generierung einer neuen processID verbunden, da index seinen Wert
verdndert haben muf, zumindest wenn noch mehr als ein PCB frei zur Disposition steht.
Demzufolge richtet sich unter MOOSE die Wiedervergabe einer process ID nicht allein nach n.
Dies wird nur unter duferster Belastung des Systems der Fall sein, dann ndmlich, wenn immer
nur noch ein ProzeP erzeugt werden kann, da nur noch ein PCB zur Verfiigung steht. Unter
normaler Systembelastung fiihrt somit die round robin Vergabe von PCBs dazu, die
Wiedervergabe einer process ID herauszuzdgem.

3.2.5. Die Abbildung der Process ID auf einen PCB

Die Struktur einer processID ermdglicht es bereits, ein sehr effizientes Verfahren in
Anwendung zu bringen, um den der process ID zugeordneten PCB herleiten zu kénnen. Eine
einfache logische Maskenoperation auf ein processID-objekt reicht aus, um index zu
extrahieren, damit die Process-Table zu indizieren und direkt den entsprechenden PCB zu
referenzieren.

Diese Abbildung 14t sich noch erheblich effizienter gestalten, wenn beachtet wird, daf3 mit
jeder Indizierung iiblicherweise eine Multiplikation von index mit der GroPe eines PCBs
verbunden ist (das sogenannte scalling eines Indexes). Der damit verbundene Mehraufwand
14Bt sich minimieren, wenn das Objekt einer Tabelle (hier der PCB) mdglichst klein gehalten
wird.

Der Kemnel fiihrt solch eine Abbildung durch, um mit der Adresse des PCBs arbeiten zu
konnen, d.h.,, die Indizierung wird tiblicherweise nur einmal stattfinden, ndmlich um die
Adresse des PCBs in der Process-Table zu berechnen. Es bietet sich daher an, eine
Abbildungstabelle einzufiihren, die es ermoglicht, anhand einer vorgegebenen process ID direkt
die Adresse des PCBs bestimmen zu konnen. Diese Tabelle, die sogenannte Process-Map,
enthilt mindestens so viele Eintrige wie die Process-Table und kann demzufolge mit index
indiziert werden. Jeder Eintrag in der Process-Map enthidlt bereits die Adresse auf den
entsprechenden PCB der Process-Table. Da eine Adresse auf einen PCB weniger an Platz
bendtigt als der PCB selbst, ist demzufolge die Indizierung in die Process-Map
laufzeiteffizienter als die Indizierung in die Process-Table. Die Initialisierung der Process-
Map findet einmal statt und zwar wiahrend der Initialisierungsphase des Kemels.

Die Process-Map hilft zusitzlich, einen bestimmten Nebeneffekt zu vermeiden, der
aufgrund der Organisation einer processID auftritt. Aus Griinden der Laufzeiteffizienz findet
bei der Applikation von index keine I"Jberpn'ifung statt, ob der momentane Wert dieser
Komponente im Wertebereich von 0 bis il | liegt. Eine korrekte Applikation von index wire
nur dann jederzeit gegeben, wenn & Objekte (PCBs) zur Verfiigung stinden. Dies
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sicherzustellen kann jedoch einen groPen Bedarf an Speicherplatz fiir die Process-Table
bedeuten. Der benétigte Speicherplatz wichst insbesondere exponentiell, wenn die Process-
Table erweitert werden soll.

Diese Tatsache gilt auch fiir die Process-Map. Jedoch benétigen in dieser Tabelle die
einzelnen Objekte erheblich weniger Speicherplatz als die Objekte der Process-Table. Durch
eine geeignete Reprisentation der Beziehung zwischen Process-Map und Process-Table ist es
moglich, den benétigten Speicherplatz fiir die Process-Table zu minimieren. Diese
Reprdsentation wiirde vorsehen, die Process-Map immer mit 2! Objekten auszustatten und die
Process-Table nur mit soviel (nproc) Objekten zu konfigurieren, wie fiir ein bestimmtes
System vorhanden sein sollen. Bild 3.7 gibt ein Beispiel fiir solch eine Reprisentation.

index Process-Map Process-Table index
0 > PCB < 0
d e PCB 1
[ .
') .
. o
nproc - 1 . PCB nproc - 1
nproc '—j\
» l default
i-1 ]

Bild 3.7: Beziehung zwischen Process-Map und Process-Table

Jeder index, fiir den kein giiltiger PCB vorhanden ist, wird auf einen default-PCB
abgebildet. Dieser PCB identifiziert immer ProzeBO0, der reprisentativ fir den Kemel
vorhanden ist. Mit dieser Technik kann fiir jeden index jederzeit eine Abbildung auf einen
PCB erzielt werden.

3.3. Mechanismen zur Interprozefkommunikation

Die Mechanismen zur Interprozefkommunikation unterteilen sich in zwei Kategorien. Die
eine Kategorie erlaubt den Austausch von Nachrichten auf Grundlage des Rendezvous-
Konzeptes. Die dazu in Anwendung zu bringenden Mechanismen wirken blockierend fiir den
sendenden und den empfangenden Prozef. Die andere Kategorie erlaubt die fJbermittlung von
Signalen.

Signale selbst sind eine besondere Form von Nachrichten. Sie reprisentieren Nachrichten
ohne Inhalt, d.h., es wird bei der Ubermittlung eines Signals kein Datentransfer erfolgen. Die
Konsequenz daraus ist, dap die Ubermittlung eines Signals nichtblockierend auf den jeweils
sendenden Prozef wirkt, da keine Zwischenpufferung von Nachrichten zu erfolgen braucht.
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Unter MOOSE erfolgt die Identifikation der jeweiligen Kommunikationspartner bei dem
Austausch von Nachrichten nach anderen Prinzipien als bei der fJbermittlung von Signalen. Im
Zusammenhang mit Nachrichten wird der Kommunikationspartner durch Angabe seiner
process ID direkt adressiert. Die Signale dagegen werden indirekt iiber Ports weitergeleitet.
Die direkte Adressierung des Kommunikationspartners iiber seine process ID ermdglicht eine
sehr laufzeiteffiziente Realisierung der entsprechenden Kommunikationsprimitiven. Die liber
Ports bedingte Indirektion bei der Adressierung des Kommunikationspartners dagegen kann

eine erhebliche LaufzeiteinbuPe fiir die InterprozePkommunikation bedeuten®.

Die Begriindung der zugrunde gelegten Funktionalitit fiir die nachfolgend skizzierten
Mechanismen des MOOSE-Kernels zur Interprozekommunikation orientiert sich in erster Linie
an [Cheriton 1979] und [Gentleman 1981]. In [Gentleman 1981] ist dargestellt, wie konkrete
ProzePsysteme auf Grundlage solcher Kommunikationsmechanismen aufgebaut werden kdnnen.

3.3.1. Rendezvous und Message-Passing

Die Anforderung zur Erbringung eines Systemdienstes und die Fertigmeldung des jeweils
erbrachten Dienstes wird in einem prozePorientierten System nach gleichartigen Prinzipien
erfolgen. In beiden Fillen miissen Informationen (die Argumente bzw. Resultate) iibertragen
und der Kontrollfluf zwischen den beiden Prozessen muf} geregelt werden. Hierzu bietet sich
ein Mechanismus zur Interprozefkommunikation an, der auf drei elementare Operationen
zuriickgefiihrt wird:

send Ubermitteln einer Nachricht und blockieren;
receive Empfangen einer Nachricht und evtl. blockieren;
reply Ubermitteln von Resultaten und deblockieren des Senders.

Die Konstruktion des Mechanismus’ zur Interprozefkommunikation mit Hilfe dieser drei
Primitiven schafft eine Basis, auf deren Grundlage sichere Interaktionsprotokolle zwischen den
miteinander kommunizierenden Prozessen formuliert werden kdnnen.

Mittels send gibt ein Prozef} seine Bereitschaft bekannt, eine Nachricht zu iibermitteln und
eine andere Nachricht zu empfangen. Das receive dient dazu, die zu iibermittelnde Nachricht
anzunehmen und reply wird angewendet, um dem sendenden Prozef eine andere Nachricht
zuriickzugeben.

Neben dieser Aufgabe des reinen Datentransfers, implizieren die auf Message-Passing
basierenden Mechanismen zur Interprozefkommunikation zusdtzlich einen bestimmten
Kontrollflup zwischen den entsprechenden Prozessen. Mit send blockiert der sendende Prozef3
solange, bis der empfangende ProzeP, im Anschluf an receive, ein reply initiiert. Ein
empfangender Prozef blockiert mittels receive dagegen nur dann, wenn keine Nachricht zum

®) Die erste Version des MOOSE-Kemnels basierte auf einem verbindungsorientierten Modell der
InterprozePkommunikation. Ports wurden hierbei jeweils als Endpunkte der jeweiligen Verbindung betra-
chtet. Mit diesem Modell konnten zwar sehr flexible Kommunikationsarchitekturen aufgebaut werden, der
dazu  notwendige Verwaltungsaufwand war jedoch erheblich. Die Laufzeiten bei der
Interprozefkommunikation lagen ca. um den Faktor 2 bis 3 hoher als bei den Laufzeiten des in dieser
Arbeit vorgestellten Kernels.
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Empfang bereitsteht. Das erste send zu einem blockierten Empfangsprozef kann zu dessen
Deblockierung fiilhren. Die Riickgabe einer Nachricht durch reply fiihrt nicht zur Blockierung
des aktiven Prozesses. Tabelle 3.1 zeigt mogliche Zustinde der Prozesse bei Anwendung
dieser drei grundlegenden Operationen zur Interprozefkommunikation unter MOOSE.

Client Server Server Client
ready ready ready ready
send receive
send-blocked receive-blocked
receive send
reply-blocked Rendezvous ready Rendezvous reply-blocked
reply reply
ready ready

Tabelle 3.1: ProzePzustinde wahrend eines Rendezvous

In der Phase zwischen receive bzw. send und reply sind beide an der Kommunikation
beteiligten Prozesse aufeinander synchronisiert, d.h., sie befinden sich in einem Rendezvous.
Wihrend des Rendezvous ist von den beiden involvierten Prozessen nur der Empfinger aktiv,
sofern dieser sich nicht in ein anderes Rendezvous begibt und selbst blockiert. Es liegt somit
in der Verantwortung des empfangenden Prozesses, das Rendezvous zu beenden und damit die
Deblockierung des sendenden Prozesses herbeizufiihren.

Der jeweils sendende ProzeP eines Rendezvous wird als Rendezvous-Client bezeichnet.
Der empfangende Prozep stellt den Rendezvous-Server dar.

3.3.1.1. Beginn der Rendezvousphase

Damit ein Rendezvous zustande kommt, muf einer der an der Kommunikation beteiligten
Prozesse blockiert sein und damit die Bereitschaft fiir ein Rendezvous anzeigen. Dazu muf}
das Senden oder Empfangen von Nachrichten von dem betreffenden Prozef initiiert worden
sein.

3.3.1.1.1. Senderinitiiertes Rendezvous

Der Rendezvous-Client erreicht die I"Jbennittlung einer Nachricht mittels send. Der
Rendezvous-Server wird hierbei explizit durch die Angabe der entsprechenden processID
identifiziert. Mit der I"Jbermittlung der Nachricht blockiert der Rendezvous-Client. Er wird
erst dann seine Ausfiihrung wieder aufnehmen konnen, nachdem er explizit reaktiviert worden
ist. Dies wird unter normalen Umstidnden durch das reply des Rendezvous-Servers erreicht®®.

% In Ausnahmefillen kann die Reaktivierung eines Prozesses auch durch andere Mechanismen erfolgen,
als die im Zusammenhang mit dem Rendezvous angewendeten.
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Das Rendezvous-Konzept von MOOSE sieht vor, daB der Rendezvous-Client, nach seiner
Reaktivierung, auf eine Reply-Message Zugriff hat, die ihm mittels reply von dem
Rendezvous-Server zugestellt worden ist. Dies bedeutet, dap dem Rendezvous-Client mit der
flbermittlung einer Nachricht implizit eine Riicknachricht vom Rendezvous-Server zugestellt
wird. Das jeweilige Kommunikationsprotokoll zwischen Rendezvous-Client und Rendezvous-
Server definiert hierbei, ob eine Reply-Message vom Rendezvous-Server zum Rendezvous-
Client libermittelt werden soll.

Damit der Rendezvous-Client dariiber informiert ist, mit welchem Prozef er ein
Rendezvous durchgefiihrt hat, liefert send jeweils die processID des entsprechenden

Rendezvous-Servers zurick, der das Rendezvous beendet hat®”,

3.3.1.1.2. Empfangerinitiiertes Rendezvous

Der Empfang von Nachrichten erfolgt durch receive. Der Rendezvous-Server blockiert,
wenn keine Nachricht zum Empfang bereitsteht, d.h., wenn noch kein Rendezvous-Client eine
Nachricht zu dem betrachteten Rendezvous-Server libermittelt hat.

Der Rendezvous-Server kann den Rendezvous-Client explizit identifizieren, indem er bei
receive die processID des entsprechenden Prozesses angibt. Damit blockiert der Rendezvous-
Server bis der angegebene Rendezvous-Client eine Nachricht zur fJbermittlung (mittels send)
bereitgestellt hat. Diese Variante wird als specific receive bezeichnet.

Neben dem specific receive bietet der Kernel noch eine andere Variante, das nonspecific
receive, an. Diese Variante wird von Prozessen angewendet, bei denen von vornherein nicht
bekannt ist, wie sich das typische Sende- und Empfangsprofil eines Systems zusammensetzt.
Die Systemprozesse stellen hierbei solche Empfangsprozesses dar. Das nonspecific receive
findet bei diesen Prozessen seine Anwendung, um die Anforderungen zur Erbringung von
Systemdiensten annehmen zu konnen. Mit dem nonspecific receive werden Nachrichten in
first-come-first-serve Strategie vom empfangenden Prozefy angenommen.

Damit, insbesondere im Falle des nonspecific receive, der Rendezvous-Server dariiber
informiert ist, mit welchem Prozef er ein Rendezvous durchfiihrt, liefert receive jeweils die
process ID des Rendezvous-Clients zuriick.

3.3.1.2. Beenden der Rendezvousphase

Ein Rendezvous kann auf zwei verschiedene Arten abgeschlossen werden. Zum einen ist
der Abschluf eines Rendezvous dadurch moglich, da eine Reply-Message an den
Rendezvous-Client zuriickgegeben wird. Zum anderen kann der Rendezvous-Server fiir den
Rendezvous-Client ein neues Rendezvous ermoglichen. Dies erfolgt dadurch, indem die von
dem Rendezvous-Client iibermittelte Nachricht wiederholt libermittelt wird und damit erneut
empfangen werden kann. Hierbei kann der Empfingerprozef selbst wieder den die Nachricht
weiterleitenden ProzeP (der Rendezvous-Server) darstellen, d.h., der betreffende Prozef

) Die explizite Adressierung des Rendezvous-Servers muf nicht bedeuten, daP dieser Prozep auch das
Rendezvous beendet. In den nachfolgenden Abschnitten werden dafiir die entsprechenden Beispiele
genannt.
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libermittelt eine Nachricht zu sich selbst. Im Normalfall wird jedoch ein anderer Prozep bei
der wiederholten Ubermittlung einer Nachricht als Empfangerprozef adressiert.

Beim Weiterleiten von Nachrichten werden zwei Strategien unterschieden. Einerseits gibt
der weiterleitende Prozef vor, welcher Prozef die Nachricht erneut empfangen soll. In diesem
Fall wird von einem specific relay gesprochen. Andererseits iiberldpt der weiterleitende Prozef3
dem Kemel die Entscheidung, welcher Prozef die Nachricht erneut empfangen soll. In diesem
Fall handelt es sich um ein nonspecific relay. Das nonspecific relay besitzt im Zusammenhang
mit dem Broadcast-Modell des MOOSE-Kemels seine zentrale Bedeutung.

Der Rendezvous-Server kann mehrere Rendezvous zu Rendezvous-Clients offenstehen
haben. Dies wird dadurch ermoglicht, indem das Rendezvous-Konzept in MOOSE keine strenge
send-receive-reply Folge vorschreibt. Es konnen mehrere Nachrichten empfangen werden,
ohne zwischenzeitlich ein Rendezvous zu beenden.

Ist mehr als ein Rendezvous offen, so muf} demzufolge die Moglichkeit bestehen, selektiv
ein bestimmtes Rendezvous zu beenden. Dazu wird beim reply explizit die processID des
Prozesses angegeben, zu dem ein Rendezvous besteht und das quittiert werden soll.

3.3.1.3. Implikationen des Rendezvous-Konzeptes

Das Rendezvous-Konzept von MOOSE birgt verschiedene Konsequenzen fiir die
anwendenden Prozesse in sich. Von Bedeutung sind hierbei die blockierend wirkenden
Mechanismen zur Interprozefkommunikation und die Beziehung zwischen dem Rendezvous-
Client und dem Rendezvous-Server .

3.3.1.3.1. Deadlock-Erkennung und -Auflosung

Die Erkennung und insbesondere die Auflosung von Deadlocks ist ein sehr komplizierter
Themenkomplex, der an dieser Stelle nicht vollstindig behandelt werden soll. Fiir den
MOOSE-Kemel stellt sich die Deadlock-Problematik auch nur im Zusammenhang mit der
Interprozefkommunikation, weshalb genau dieser Bereich hier im Vordergrund steht. Eine
allgemeine Darstellung der Deadlock-Problematik ist z.B. [Shaw 1974] zu entnehmen.

Die Moglichkeit von Deadlocks im Zusammenhang mit der Anwendung der blockierenden
Kommunikationsprimitiven, send und receive, ist jederzeit gegeben. Die Entstehung eines
Deadlocks  kann hierbei auf sehr unterschiedliche Konstellationen bei  der
Interprozekommunikation zuriickgefiihrt werden.

Einfache Deadlocks sind moglich, wenn ein Prozef} sich selbst als Kommunikationspartner
identifiziert und demzufolge im Zusammenhang mit der I"Jbermittlung und dem Empfang von
Nachrichten auf sich selbst blockiert. Eine andere einfache Form existiert, wenn zwei Prozesse
sich gegenseitig eine Nachricht zusenden und damit aufeinander blockieren.

Komplizierte Formen von Deadlocks im Zusammenhang mit der
Interprozefkommunikation sind dann mdéglich, wenn eine ausgeprigte Kommunikation
zwischen mehreren Prozessen vorausgesetzt wird, Prozesse konnen bei sehr komplexen
Kommunikationsbeziechungen indirekt in einen Deadlock geraten, wenn durch die Blockierung
dieser Prozesse ein Zyklus aufeinander blockierter Prozesse geschlossen wird.
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Die Erkennung von Deadlocks aufgrund der Anwendung von
Kommunikationsmechanismen ist dann verhiltnismafig einfach, wenn die Mechanismen
blockierend auf die anwendenden Prozesse wirken. In dieser Situation existiert ein stabiler
Zustand fiir die sich im Deadlock befindlichen Prozesse. Dieser Zustand ist —zumindest fiir
das Rendezvous-Konzept von MOOSE— "direkt" ersichtlich. Er kann festgestellt werden, indem
die Kommunikationsbeziehung zwischen den einzelnen Prozessen nachvollzogen wird.

Im Zusammenhang mit nichtblockierenden Kommunikationsprimitiven ist dagegen die
Erkennung eines Deadlocks nicht direkt moglich. Dies hat seine Ursache gerade darin, daff
ein  stabiler Zustand, wie er im Zusammenhang mit den blockierenden
Kommunikationsmechanismen bei einem Deadlock vorhanden ist, nicht notwendigerweise
eintreten muf. Die Folge davon ist, dap eine Kommunikationsbeziehung zwischen den
Prozessen, die aufgrund des entsprechenden Deadlocks nachvollziehbar wire, nicht hergeleitet
werden kann.

Im Zusammenhang mit blockierenden Kommunikationsprimitiven ist es sogar moglich,
einen Deadlock prophylaktisch erkennen zu konnen (Deadlock Prevention). Bevor die
angewandte Kommunikationsprimitive (send oder receive) wirksam wird, kann untersucht
werden, ob der aktive Prozef} in einen Deadlock hinein gerdt. Sollte ein Deadlock ersichtlich
sein, kann die weitere Ausfiihrung der jeweiligen Kommunikationsprimitive -abgebrochen
werden.

Dennoch sind die dazu notwendigen Verfahren zu laufzeitintensiv, als daf sie bei jeder in
Betracht kommenden Kommunikationsprimitive eingesetzt werden konnen, um Deadlocks zu
vermeiden. Der Versuch der Erkennung eines Deadlocks bevor eine Kommunikationsprimitive
wirksam wird, d.h., bevor der anwendende Prozep blockiert, wiirde sich nur im Ausnahmefall
auszahlen, ndmlich dann, wenn ein Deadlock tatséchlich aufireten wird. Im Normalfall wiirden
die entsprechenden Verfahren nur zusitzliche Laufzeiten bei der Interprozekommunikation mit
sich bringen.

Der MOOSE-Kemel fiihrt demzufolge im Zuge der Interprozefkommunikation keine
Erkennung von Deadlocks durch. Dies gilt auch dann, wenn nur ein Prozef} (der einfachste
und offensichtlichste Fall) von einem Deadlock betroffen sein sollte. So auch im
Zusammenhang mit dem Sonderfall, bei dem versucht wird, eine Kommunikation mit bereits
terminierten Prozessen einzugehen. Das Konzept von MOOSE sieht es jedoch vor, spezielle
Systemprozesse einzusetzen, die das System iiberwachen und versuchen, Deadlocks
aufzuspiiren. Die Erkennung und demzufolge auch die Behandlung von Deadlocks ist
vollstindig aus dem MOOSE-Kemel herausgezogen worden, zugunsten einer laufzeiteffizienten
Realisierung der Kommunikationsprimitiven.

3.3.1.3.2. Benutztrelation zwischen Prozessen

Im Zusammenhang mit einem Rendezvous 1iPt sich eine klare Abhingigkeit des
Rendezvous-Clients von dem jeweiligen Rendezvous-Server erkennen. Der Rendezvous-Server
besitzt immer die Kontrolle liber den Rendezvous-Client. Demzufolge ist der Rendezvous-
Client abhingig von der Korrektheit des Rendezvous-Servers, womit eine eindeutige
Benutztrelation, [Parnas 1974] und [Parnas 1976], zwischen den beiden Prozessen definiert
wird.

- 58 -



MOOSE Der Kemel

Durch die mit einem Rendezvous vorgegebene Kommunikationsbeziehung lassen sich
Prozesse in eine eindeutige hierarchische Beziehung zueinander bringen. Die Prozesse stellen
allgemein bestimmte Dienste zur Verfiigung, die von Prozessen hierarchisch hoher liegender
Ebenen genutzt werden konnen. Somit lassen sich in elementarer Weise immer komplexere
Dienste zusammenstellen, wodurch eine geeignete Beziehung zwischen miteinander
kommunizierenden Prozessen aufgebaut wird.

Jeder Prozef entspricht mit dieser Sichtweise einem abstrakten Prozessor, der einen
bestimmten Satz von Elementaroperationen (die Dienste) implementiert [Schindler 1983].
Demzufolge wirkt sich die Inkorrektheit eines solchen Prozesses direkt oder indirekt auf die
mit diesem Prozef kommunizierenden Prozesse aus.

Insbesondere bei konsequenter Anwendung des Team-Modells zum Aufbau von
Applikationssystemen bietet das Rendezvous-Konzept des MOOSE-Kernels einen interessanten
Ansatzpunkt. Die Beendigung eines Rendezvous kann von beliebigen Prozessen innerhalb des
Teams, in dem der eigentliche Rendezvous-Server angesiedelt ist, erreicht werden. Das
bedeutet somit, daf} jeder Prozef innerhalb eines Teams dieselben Zugriffsrechte, im
Zusammenhang mit der Interprozefkommunikation durch die Message-Passing Primitiven des
MOOSE-Kemels, auf einen Rendezvous-Client besitzt. Ein reply- oder relay-Zugriffsrecht auf
einen Rendezvous-Client wird somit durch das Team-Konzept implizit auf allen Prozessen
innerhalb desselben Teams iibertragen, ohne dazu explizit das entsprechende Zugriffsrecht an
einen anderen Prozef abgeben ("relayen") zu miissen.

3.3.1.3.3. Austausch grofer Datenmengen

Message-Passing unter MOOSE muf} nicht bedeuten, daP} jeglicher Datentransfer nur mit
Hilfe der Primitiven zur Interprozefkommunikation stattfindet. Auf Grundlage des
Rendezvous-Konzeptes ergeben sich insbesondere fiir den Transfer grofer und variabler
Datenbestinde andere interessante Perspektiven. Hierbei stellt der Synchronismus zwischen
Rendezvous-Client und Rendezvous-Server die wesentliche Voraussetzung dar.

Shared-Memory und capabilities [Fabry 1974] stellen sinnvolle technische Erginzungen
dar, um wiéhrend eines Rendezvous den Transfer von grofen und insbesondere variabler
Datenmengen zu ermdglichen. Diese Mechanismen wiirden explizit von dem Rendezvous-

Corvor in Anwenduna oohranht wwardan nund cind minht imalicit mit dae A mcvamdieas Aa-

Kommunikationsprimitiven vorgegeben.

Ein anderes (hardware-unabhingiges) Verfahren fiir den Austausch beliebiger Datenmengen
wird durch den "DMA-Mechanismus" des MOOSE-Kemels ermoglicht. Dieser Mechanismus
ermoglicht den transfer von Daten zwischen beliebigen Adrefriaumen. Die einzelnen
Adrefraume werden hierbei explizit anhand von process IDs identifiziert.

Das Rendezvous-Konzept ermoglicht fiir diese drei Varianten einen synchronisierten Zugriff
auf den AdrePraum des Rendezvous-Clients. Ein Kommunikationsprotokoll zwischen
Rendezvous-Client und Rendezvous-Server kann daraus Nutzen ziehen, wenn beliebige
Datenmengen zwischen den beiden Prozessen ausgetauscht werden sollen. Dieses Protokoll
konnte es vorsehen, iiber Message-Passing jeweils nur die Zugriffsrechte und die Adressen
von bestimmten Datenobjekten im Adrefraum des Rendezvous-Clients an den Rendezvous-
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Server zu iibermitteln. Die Anzahl der Objekte konnte, je nach Protokoll, variabel sein. Mit
Hilfe von Shared-Memory, capabilities oder transfer wiirde dann durch den Rendezvous-
Server der eigentliche Datentransfer stattfinden.

3.3.1.3.4. Semantiken von Kommunikationsdiensten

In [Liskov 1979] sind verschiedene Semantiken der Interprozefkommunikation dargestellt.
Von den drei dort skizzierten Varianten, sind mit dem Rendezvous-Konzept des MOOSE-Kernels
prinzipiell zwei direkt realisierbar.

Das synchronization send wird durch ein sehr einfaches Protokoll zwischen Rendezvous-
Client und Rendezvous-Server realisiert, indem der Rendezvous-Server sofort nach Empfang
einer Nachricht dem jeweiligen Rendezvous-Client eine Reply-Message zuriickgibt. Das
Rendezvous wird damit vom Rendezvous-Server sofort mittels reply beendet und dient
lediglich dazu, Daten vom Rendezvous-Client iibernehmen zu k6nnen. Die Verarbeitung der
angenommenen Daten durch den Rendezvous-Server erfolgt damit nebenldufig zur Erzeugung
weiterer Daten durch den Rendezvous-Client.

Das remote invocation send blockiert den Rendezvous-Client solange, bis die vom
Rendezvous-Server empfangenden Daten verarbeitet worden sind. Die Riickgabe der Reply-
Message ist damit gleichbedeutend mit der Riickgabe von Resultaten eines remote procedure
calls [Nelson 1982].

Das no-wait send kann durch das Rendezvous-Konzept allein nicht realisiert werden.
Hierzu miifte der Rendezvous-Client bereits vor Empfang einer entsprechenden Nachricht
(durch den Rendezvous-Server) weiterarbeiten konnen. Das Team-Konzept bietet jedoch die
Moglichkeit an, Kommunikationsmechanismen mit der Semantik eines no-wait send auch auf
Grundlage des Rendezvous-Konzeptes des MOOSE-Kemels realisieren zu kénnen. In einem der
nachfolgenden Kapitel dieser Arbeit werden solche Kommunikationsmechanismen exemplarisch
modelliert.

3.3.2. Signale und Ports

Neben dem Austausch von Nachrichten stellt der MOOSE-Kemel noch andere Moglichkeiten
zur Interprozefkommunikation zur Verfligung. Hierbei handelt es sich um die Ubermittlung
von Signalen.

Zwischen Signalen und Nachrichten bestehen auf der applizierenden Ebene zwei
wesentliche Unterschiede. Erstens ist mit Signalen keine weitere Information verbunden, aufer
dem Ereignis der fJbennittlung selbst. Es findet kein Datentransfer statt. Zweitens fiihrt die
I"J'bermittlung von Signalen nicht zur Blockierung des sendenden Prozesses. Dies ist in MOOSE
gerade dadurch begriindet, da kein Datentransfer stattfindet.
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3.3.2.1. Message-Descriptor

Auf der Kernelebene werden Signale und Nachrichten iiber dieselben Strukturen verwaltet.
Signale und Nachrichten werden jeweils iiber einen Message-Descriptor beschrieben. Dieses
Verfahren erlaubt es Nachrichten und Signale innerhalb des Kernels gleich behandeln zu
konnen.

Ein Message-Desriptor wird den Prozessen iiber einen Port zur Verfligung gestellt. Jeder
Prozef besitzt implizit bereits einen Port, der ihm zum Zeitpunkt seiner Erzeugung zugeordnet
wird. Dieser Port wird von dem Prozef bendtigt, damit er Nachrichten iibermitteln kann.
Dies wird zumindest im Zusammenhang mit den System-Calls geschehen, die ja auf
Nachrichten abgebildet und den entsprechenden Systemprozessen ihrer Betriebssystemdomaine
zugesandt werden. Der Port wird daher als Domain-Port des Prozesses bezeichnet.

Im Gegensatz zu dem Domain-Port kann ein Prozef mehrere Event-Ports besitzen. Diese
Ports werden dynamisch von den Prozessen angefordert und wieder freigegeben. Zur
Anforderung eines Event-Ports dienen zwei Varianten. Einerseits kann die Identifikation des
Event-Ports, an den sich der Prozef anbinden will, vorgegeben werden. In diesem Fall wird
von einem specific attach gesprochen. Andererseits kann sich der Prozef einen beliebigen
Port vom Kermel zuordnen lassen. In diesem Fall, dem nonspecific attach, wird die
Identifikation des jeweils belegten Event-Ports an den Prozef zuriickgeliefert.

Mit der Termination eines Prozesses werden alle von ihm belegten (Domain- und Event-)
Ports wieder freigegeben und stehen damit erneut frei zur Disposition.

3.3.2.2. Applikation von Ports

Ports erméglichen einem Prozef die Abstraktion von der Ursache eines Signals. Sie
werden an Stellen eingesetzt, wo verschiedenartige Komponenten miteinander in Verbindung
gebracht werden missen [Balzer 1971]. In MOOSE sind dies auf der einen Seite Gerite und auf
der anderen Seite Prozesse. Prozesse synchronisieren sich hierbei liber Ports auf das Eintreten
eines Signals. Die Signale konnen explizit durch andere Prozesse erzeugt, aber auch implizit
durch bestimmte Aktivitdten eines Interrupt-Handlers verursacht werden.

Die Synchronisation auf ein Signal wird durch zwei Varianten ermdglicht. Zum einen das
specific await im Zusammenhang mit dem Port, an dem das Signal erwartet wird, und zum
anderen das nonspecific receive. Insbesondere im letzteren Fall ist ein Prozef} somit in der
Lage, zugleich auf Signale und Nachrichten warten zu konnen. Im Falle eines eintreffenden
Signals gibt des Resultat von receive die Identifikation des Ports an, an dem das Signal
abgesetzt worden ist. Die Identifikation eines Ports unterscheidet sich eindeutig von jeder
moglichen processID , woraufhin, im Falle des nonspecific receive, eindeutig bestimmt werden
kann, ob ein Signal oder eine Nachricht empfangen worden ist.

Die Anbindung eines Ports an einen Prozef definiert gleichzeitig die Besitzerrechte des
Prozesses zu dem Port. Dieser Port kann somit keinem anderen Prozef zur Verfligung
gestellt werden, es sei denn, der besitzende Prozef gibt den Port wieder frei. Es kann jedoch
die Identifikation des Besitzers eines Ports in Erfahrung gebracht werden. Das specific attach
und das detach liefern jeweils die processID des Besitzers eines Ports zuriick, wenn die
beiden Primitiven auf einen Port angewendet werden, der bereits von einem anderen Prozef
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belegt ist.

Dieses Verfahren unterstiitzt bereits die Rekonfiguration eines prozeforientierten Systems
auf sehr einfache Weise. Werden mit einem Port bestimmte Dienste assoziiert, so konnen die
dienstanfordernden Prozesse von dem jeweiligen diensterbringenden Prozef abstrahieren.
Damit kann der diensterbringende Prozef ausgewechselt werden, d.h., der entsprechende Port

"wechselt" seinen Besitzer™,

3.3.2.3. Abarbeitungsreihenfolge von Signalen

Die Verwaltung von Signalen liber Message-Descriptors ermdglicht es einem Prozef, auf
Grundlage des nonspecific receive, gleichzeitig auf Nachrichten und Signale warten zu konnen.
In diesem Zusammenhang bedeutet die l"Jbennittlung von Signalen jedoch nicht nur die
Moglichkeit zur nichtblockierenden Kommunikation zwischen sendenden und empfangenden
Prozef. Der Empfang von Signalen und Nachrichten wird beim nonspecific receive
unterschiedlich gewichtet.

Signale unter MOOSE werden beim Empfang durch das nonspecific receive den Nachrichten
gegeniiber bevorzugt behandelt. Nachrichten untereinander werden immer nach der first-come-
first-serve Strategie zum Empfang durch einen ProzeP verwaltet. Dies gilt unabhéngig davon,
ob das specific- oder nonspecific receive zum Empfang von Nachrichten verwendet wird.

Der Empfang von Signalen dagegen durchbricht diese Strategie. Signale werden dem
empfangenden Prozef} immer vor den anstehenden Nachrichten zugestellt und demzufolge auch
vor den Nachrichten empfangen. Hierzu muf jedoch der empfangende Prozef mittels dem
nonspecific receive seine Bereitschaft zu dieser Empfangsstrategie dem Kermel bekannt geben
und dieser Prozep muf mindestens einen Event-Port, zur Aufnahme von Signalen, besitzen.

3.4. Broadcasting

In einem prozePorientierten Betriebssystem sind iiblicherweise die typischen
Funktionalititen eines Betriebssystems in verschiedenen Systemprozessen angesiedelt. Diese
Systemprozesse verwalten oftmals Informationen, die sie lokal bei sich fiir jedes Team oder fiir
jeden Prozef halten.

Diese Organisation ist typisch fiir MOOSE, sie muf jedoch nicht die allgemein giiltige
Vorgehensweise in einem prozeforientierten System darstellen. In NUKE [Crowley 1981] z.B.,
werden die prozePgebundenen Informationen in systemglobalen Strukturen verwaltet, die allen
Systemprozessen auf Anforderung iliber Shared-Memory zuginglich gemacht werden. Dieses
Verfahren erlaubt es, dap die Systemprozesse globale Zustandsidnderungen der Prozesse (z.B.
ihre Termination) anhand der zentral verwalteten Datenstrukturen direkt in Erfahrung bringen
konnen. Der Nachteil ist jedoch, daf3 auf solch einer Basis die Realisierung eines dezentralen
prozePorientierten Betriebssystems nicht mdglich ist. Letztendlich fiihrt dieses Verfahren zu

) Dieses Verfahren wird in MOOSE jedoch nicht zur Anwendung gebracht, um die auf Prozefebene
dynamische Rekonfiguration eines Systems zu erzielen. Es wird spater in diesem Zusammenhang ein
allgemeineres Verfahren beschrieben.
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einer globalen Abhidngigkeit der Systemprozesse von den zentralen Datenstrukturen und
widerspricht damit der strengen Forderung in MOOSE nach einem modularen und flexiblen
Systementwurf.

Es ist eine Frage des Entwurfs eines prozePorientierten Systems, wie umfangreich das
gemeinsame "Wissen" der Systemprozesse iliber Zustinde oder Aktivititen aller Prozesse des
Systems sein muf. Unabhingig von diesem Wissenspotential ist es wesentlich fiir die
Systemprozesse, dariiber informiert zu werden, wann ein Prozef systemglobale
Zustandsidnderungen durchfiihrt. Diese Information wird innerhalb des MOOSE-Systems durch
einen Broadcast verbreitet. Systemprozesse, die einen Broadcast annehmen, kdnnen sich
daraufhin die fiir sic notwendigen ProzePinformationen verschaffen, indem sie dazu evtl
Dienste anderer Systemprozesse in Anspruch nehmen.

3.4.1. Verschiedene Klassen von Broadcasts

In einem Betriebssystem lassen sich verschiedene markante Zustandsidnderungen fiir
Prozesse identifizieren, die jeweils systemglobale Auswirkungen besitzen. Jede dieser
Zustandsdnderungen definiert eine eigene Broadcast-Klasse. Diese Klassen und ihre
Bedeutung fiir das System sind im einzelnen:

termination class In diese Klasse fallt die Mitteilung iiber die Termination von
Prozessen. Es ist oftmals wesentlich, einen Prozef} erst dann
vollstindig terminieren zu lassen (d.h., ihn aus dem Hauptspeicher zu
entfernen), nachdem alle Systemprozesse die Moglichkeit besessen
haben, bei sich Cleanup-Mafnahmen fiir den Prozef durchfiihren zu
konnen.

creation class In diese Klasse fdllt die Mitteilung iiber die Erzeugung von
Prozessen. Hiermit ist die Moglichkeit gegeben, bestimmte
Familienbezichungen zwischen Prozessen aufbauen zu konnen.
Andererseits sind oftmals Strategien sinnvoll, bei denen bestimmte
Objekte des erzeugenden Prozesses an den erzeugten Prozef vererbt
werden sollen.

attribute class In diese Klasse fillt die Mitteilung lber Attributinderungen von
Prozessen. Hierunter sind bestimmte Zugriffsattribute zu verstehen,
bk s M o oo e T S L Rl AL g
Zugriffsrechte von Prozessen auf bestimmte Objekte iiberpriifen zu
konnen.
execution class In diese Klasse fdllt die Mitteilung iliber die Ausfiihrung neuer

Programme durch Prozesse. Die Erzeugung von Applikationen
bedeutet, daf mindestens ein Programm durch einen bestimmten
Proze} zur Ausfilhrung gebracht werden muf. Ebenso kann es
notwendig sein, daf derselbe ProzeB zu verschiedenen Zeitpunkten
unterschiedliche Programme ausfiihrt, mit denen jeweils bestimmte
Systemattribute verbunden sein kénnen.
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Die verschiedenen Broadcast-Klassen haben fiir den MOOSE-Kemel die Bedeutung, nur die
Prozesse anhand des jeweiligen Broadcasts zu selektieren, die auch nur auf eine bestimmte
Klasse von Broadcasts reagieren wollen. Entsprechend dazu werden die im PCB enthaltenen
Attribute eines Prozesses so aufgesetzt, daf fiir den Kemel ersichtlich ist, fiir welchen
Broadcast ein Prozef empfinglich ist. Jedem Prozef konnen somit bestimmte Broadcast-
Attribute zugeordnet werden.

3.4.2. Selektierung von Broadcast-Servern

Ein Broadcast ist immer mit einem ProzeB, dem Broadcast-Client, verbunden. Der
Broadcast-Client ist dafiir verantwortlich, daB ein Broadcast gestartet, d.h., dap ein
bestimmter Dienst systemglobal erbracht werden soll. Der Broadcast-Client ist solange
blockiert, wie der Broadcast noch nicht vollstindig bearbeitet worden ist. Die Broadcasts
annehmenden Prozesse werden als Broadcast-Server bezeichnet.

Die Sclektierung eines Broadcast-Servers richtet sich danach, welche Klasse von
Broadcasts der Broadcast-Client behandelt haben will. Dazu ist jeder Broadcast-Client mit
der Klasse des jeweiligen Broadcasts attributiert. Diese Attribute werden zurickgenommen,
wenn der Broadcast abgeschlossen ist und bevor der Broadcast-Client reaktiviert wird. Die
Broadcast-Server sind ebenfalls mit Broadcast-Klassen attributiert, und zwar mit den Klassen,
die sie behandeln wollen. Die Entscheidung, welchem Prozef ein Broadcast zugestellt werden
soll, richtet sich somit einfach nach den Attributen des jeweiligen Broadcast-Clients und der
potentiellen Broadcast-Server. Die Attribute miissen iibereinstimmen. Um Broadcast-Server
zu identifizieren, durchsucht der Kemel die Process-Table nach entsprechend attributierten
Prozessen.

Ist ein Broadcast-Server identifiziert worden, so wird er jedoch erst dann tatsichlich
selektiert, wenn sein Team allgemein iiber Broadcasts informiert werden soll. Ob dieses
Team bei der Selektierung von Broadcast-Servern betrachtet werden soll, entscheidet sich
anhand der Attribute des Teams .

Damit ergibt sich allgemein eine zweistufige Vorgehensweise bei der Selektierung von
Broadcast-Servern. Broadcast-Server bekommen einen Broadcast nur dann zugestellt, wenn
ihr jeweiliges Team die Annahme von Broadcasts global zuliPt. Innerhalb des Teams
erhalten nur die Prozesse den Broadcast, die als Server ausgezeichnet und die der
entsprechenden Broadcast-Klasse zugeordnet sind.

3.4.3. Protokoll zur Verarbeitung eines Broadcasts

Die Verarbeitung eines Broadcasts unterteilt sich in drei Protokollphasen. Diese
Protokollphasen entsprechen den verschiedenen Phasen der Erbringung von Systemdiensten.
Ein Broadcast reprasentiert letztendlich auch einen Systemdienst, der an mehrere
Systemprozesse gerichtet ist.
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3.4.3.1. Initiale Phase

Ein Broadcast wird durch die I"Jbermittlung einer Broadcast-Nachricht gestartet. Dies
kann explizit mit Hilfe von send geschehen, oder es erfolgt implizit durch Anwendung
spezieller Mechanismen des Kemels. In jedem Fall ist der Broadcast-Client der Prozef, der
die initiale Phase eines Broadcasts startet.

3.4.3.2. Intermediire Phase

Die Broadcast-Server nehmen einen Broadcast mit Hilfe der iiblichen Empfangsprimitive
zur Interprozefkommunikation, receive, an. Aufgrund des Rendezvous-Konzeptes erhalten sie
damit gleichzeitig die Identifikation des jeweiligen Broadcast-Clients. Jeder Broadcast-Server
hat dafiir Sorge zu tragen, da der Broadcast zu einem anderen Broadcast-Server
weitergereicht werden kann. Dazu dient das nonspecific relay. Beim nonspecific relay
selektiert der Kernel, gemip seiner Strategie, einen bestimmten Broadcast-Server, dem dann
aie Nachricnt zugestelt wird.

Ein Broadcast wird aufrechterhalten, indem die Broadcast-Nachricht "relayed" wird.
Prinzipiell bedeutet dies die Verbreitung eines Rendezvous im System. Dies ist darauf
zuriickzufiihren, daPp jeder Broadcast-Server einen Broadcast mittels receive in Empfang
nimmt und daf} der jeweilige Broadcast mittels relay weitergereicht wird. Damit werden fiir
den Broadcast-Client jeweils mehrere Rendezvous zu Broadcast-Servern eingerichtet.

3.4.3.3. Terminale Phase

Die Termination eines Broadcasts entspricht der Termination eines Rendezvous und wird
demzufolge mittels reply erreicht. Aufgrund des Rendezvous-Konzeptes kann diese
Termination von jedem Prozef herbeigefiihrt werden, der an dem Rendezvous beteiligt ist.

Die Broadcast-Server miissen Einvernehmen iiber ein gemeinsames Broadcast-Protokoll
erzielen, das festlegt, welcher Broadcast-Server den Broadcast terminieren darf, Nur so kann
sichergestellt werden, daf} der Broadcast im System vollstindig verbreitet wird. Dieser
ausgezeichnete Proze, wihrend der Abarbeitung eines Broadcasts, wird als Broadcast-Master
bezeichnet.

3.4.4. Dynamisch rekonfigurierbare Broadcast-Systeme

Das iibliche Vorgehen bei einem Broadcast-Protokoll im MOOSE-System wiirde vorsehen,
daP die initiale- und terminale Phase von dem Broadcast-Master kontrolliert wird. Nur die
intermedidre Phase eines Broadcasts wiirde von allen Broadcast-Servern durchlaufen werden.
Wihrend dieser Phase wird ein Broadcast jeweils nur "relayed". Bild 3.8 skizziert eine Kette
von solchen Broadcast-Servern.

Der Broadcast-Master wird denselben Broadcast wieder empfangen, wenn der Broadcast
von allen Broadcast-Servern korrekt "relayed" worden ist. Die Selektionsstrategie des Kemels
stellt dieses sicher, wenn sich die Attribute des Broadcast-Masters zwischenzeitlich nicht
verdndert haben. Dies gilt insbesondere auch dann, wenn insgesamt nur ein Broadcast-Server
fiir den jeweiligen Broadcast im System vorhanden ist.
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Bild 3.8: Beziehung zwischen Prozessen wihrend eines Broadcasts

Gerade der Sonderfall, daP nur ein Broadcast-Server im System vorhanden ist, macht zwei
wesentliche Aspekte im Zusammenhang mit der Abarbeitung eines Broadcasts auf Grundlage
des nonspecific relay deutlich. Erstens konnen Prozesse Nachrichten zu sich selbst "relayen”,
und zweitens ist die Anzahl der an der Abarbeitung eines Broadcasts beteiligten Prozesse
jedem Broadcast-Server selbst transparent. Damit ist eine wesentliche Grundlage gegeben,
Broadcast-Server nachtriglich in das System zu integrieren bzw. wieder aus dem System zu
entfernen. Die dynamische Rekonfiguration eines Betriebssystems auf Prozefebene wird
hiermit wesentlich unterstiitzt. Dies ermoglicht es erst, auch Systemprozesse die oftmals
Broadcasts annehmen miissen, als transient zu betrachten.

3.5. Adoption von Prozessen

Der Ubexmittlung von Nachrichten wird iiblicherweise der Empfang der entsprechenden
Nachrichten gegeniiberstehen. Diese Interaktion ist typisch fiir Message-Passing und findet
insbesondere immer im Zusammenhang mit der Abbildung von System-Calls auf entsprechende
Nachrichten statt.

Der Nachrichtenaustausch zwischen Prozessen ist u.a. dann von wesentlicher Bedeutung,
wenn beachtet wird, daf MOOSE auf ProzePebene dynamisch rekonfigurierbare Systeme
unterstiitzen soll. Dazu wire mindestens der Schritt notwendig, das Laufzeitverhalten der
auszutauschenden Prozesse nach aufen hin, d.h. zu den dienstanfordernden Prozessen, nicht zu
veraindem. Ein anderer Prozef} muf somit in der Lage sein, mindestens die Nachrichten fiir
den auszutauschenden Prozep zu empfangen und evtl. auch zu bearbeiten: der auszutauschende
ProzeP wird von einem anderen Prozef} adoptiert.

Interressant an dieser Stelle ist, dap der Kemel nur einen Mechanismus zur Verfiigung
stellen mufP, der es erlaubt, daf Prozesse bestimmte Kommunikationspunkte "anzapfen"
konnen. Diese Prozesse konnten somit, stellvertretend fiir die eigentlichen Empfingerprozesse,
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die Nachrichten annehmen und daraufhin bestimmte Reaktionen veranlassen, die die
Rekonfiguration eines Systems ermdglichen.

3.5.1. Monitore zur fJberwachung von Kommunikationsaktivitaten

Abgesehen von der Unterstiitzung der dynamischen Rekonfiguration eines Systems, wiirde
der Adoption von Prozessen durch entsprechende Mechanismen des Kemnels ein breites
Einsatzspektrum in einem prozePorientierten Betriebssystem offen stehen. Solch ein
Mechanismus wiirde nicht nur allgemein die Funktionalitit eines bestimmten Systems
erweitern. Er wiirde im speziellen ebenso helfen, bestimmte aus Effizienzgriinden im Kemel
nicht realisierte Kontrollmechanismen nachtraglich iiber Prozesse in das System zu integrieren.
Allgemein werden Prozesse, die solche Funktionalititen wahrmehmen, in MOOSE als Monitore
bezeichnet. Sie iiberwachen die Kommunikationsaktivititen des Systems. Die Aufgaben der
Monitore konnen sehr vielfdltig sein und sind insbesondere fiir den Kemel vollkommen
transparent.

3.5.1.1. Deblocking

Im Zusammenhang mit der Erlduterung des Rendezvous-Konzepts von MOOSE wurde
dargestellt, daf der Kemnel bei der Interprozefkommunikation keine Kontrolle durchfiihrt, ob
ein Empfangerprozef bereits terminiert ist. Dieser Fall wire eine spezielle Ausnahmesituation
im Zuge der Interprozefkommunikation und ist zugunsten einer laufzeiteffizienten Realisierung
der Kommunikationsmechanismen nicht betrachtet worden. Die Konsequenz davon ist jedoch,
da} die Kommunikation mit einem terminierten Prozef zur unbefristeten Blockierung des
sendenden Prozesses fiihren wiirde.

Die Behandlung dieser Ausnahmesituation kann mit Hilfe eines entsprechenden Monitors
erfolgen. Dieser Monitor fungiert als Garbage-Collector fiir die Kommunikation zu bereits
terminierten Prozessen. Mit der Termination eines Prozesses, die dem Monitor iiber einen
entsprechenden Broadcast mitgeteilt werden kann, blendet sich der Monitor fiir den
terminierten Prozef zur Annahme von Nachrichten ein.

Die Kommunikation mit solch einem Garbage-Collector wiirde somit immer bedeuten, daf3
der jeweils sendende Prozef mit einem bereits terminierten Prozefd kommunizieren will. Der
Monitor kann daraufhin eine applikationsspezifische Behandlung dieser Ausnahmesituation
einleiten. Es kann bedeuten, den sendenden Prozef ebenfalls zu terminieren. Andere
Méoglichkeiten bestinden darin, den sendenden Prozef davon zu informieren, daf sein
Kommunikationsparter bereits terminiert ist.

Dieses Verfahren ermdglicht nicht nur die effiziente Realisierung der Mechanismen zur
Interprozefkommunikation. Es erlaubt ebenso, Behandlungsstrategien fiir  solche
Ausnahmesituationen an die jeweiligen Applikationen anzupassen.
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3.5.1.2. Swapping

Komplexe Funktionalititen eines Monitors, die mit denen der Aufnahme von
Kommunikationsaktivititen zu bereits terminierten Prozessen vergleichbar sind, ergeben sich
z.B. im Zusammenhang mit der Realsierung eines Swappers. Auch hier konnte eine
Kommunikation mit einem ProzeB gewollt sein, der jedoch "geswapped' ist. Dieser
Kommunikationswunsch eines anderen Prozesses kann von einem Swapper auf zwei
verschiedene Weisen ausgewertet werden. Einerseits kann der kommunizierende Prozef
ebenfalls ausgelagert werden, da er in jedem Fall blockieren wiirde. Andererseits kann dies die
Dringlichkeit erh6hen, den Prozef, mit dem kommuniziert werden soll, wieder in den
Hauptspeicher einzulagem.

Um solche Funktionalititen in einem prozeforientierten Betriebssystem auf Grundlage von
Message-Passing realisieren zu konnen, braucht in dem Swapper-Team nur ein Monitor
angesiedelt zu sein. Der Monitor nimmt reprasentativ fiir alle ausgelagerten Prozesse die
Kommunikationswiinsche an und initiiert daraufhin eine entsprechende Behandlungsmafnahme.

Die BehandlungsmaPnahmen des Swappers miissen u.a. dafiir sorgen, daf die
zuriickgestellten Kommunikationswiinsche an die jeweils ausgelagerten Prozesse neu zu
betrachten sind. Das bedeutet, daf nach der Einlagerung eines Prozesses, alle zu diesem
Prozef} vermerkten Kommunikationswiinsche ihm zugestellt werden miissen. Dies erreicht der
Swapper in elementarer Weise durch das specific relay der Nachrichten, die die jeweiligen
Kommunikationswiinsche reprasentieren.

3.5.1.3. Monitoring

Andere Funktionalititen solcher Monitore kdnnen in dem monitoren schlechthin gegeben
sein. So konnte die Aufgabe der Monitore nur darin bestehen, die Systemaktivitidten
bestimmter oder aller Prozesse aufzuzeichnen. Damit wiirde Accounting von Systemaktivitdten
unterstiitzt werden konnen. Andererseits ist es, z.B. wihrend der debug-Phase eines
Systemprozesses, sinnvoll, die Kommunikationsaktivitdten zu bestimmten Prozessen nur
aufzuzeichnen, um das Schnittstellenverhalten zu den Prozessen analysieren zu konnen.

3.5.2. Maninulation von Kommunikationcheziehninoen
Der Ansatzpunkt eines Monitors ergibt sich unter MOOSE immer im Zusammenhang mit

einem Rendezvous-Server. Um die Kommunikationsaktivititen somit monitoren zu konnen,
muf die Abbildung der processID des Empfingerprozesses manipuliert werden konnen. Diese
Manipulation muf} sich dadurch auszeichnen, da} ein Monitor alle Nachrichten, die zu dem
betreffenden Prozef} iibermittelt werden, anstelle dieses Prozesses annehmen kann.

Hierzu ist im MOOSE-Kernel ein sehr effizientes Verfahren realisiert, das keine zusitzliche
Laufzeit fiir die jeweiligen Prozesse mit sich bringt. Dieses Verfahren orientiert sich nach dem
Prinzip der Process-Map. Die Process-Map enthilt die Referenzen auf PCBs, die wiederum
die Prozesse aus Sicht des Kemels eindeutig beschreiben. Entsprechend dieser Tabelle wird
zur Realisierung der Monitor-Funktionalitit eine sogenannte Receive-Map eingefiihrt. Diese
Tabelle entspricht vollstindig der Process-Map, mit der Ausnahme, daf} ihre Eintrige
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nachtriglich modifiziert werden konnen.

Fiir die Manipulation der Receive-Map stellt der MOOSE-Kemel einen entsprechenden
Mechanismus zur Verfiigung. Dieser Mechanismus erlaubt es, einen Eintrag in der Receive-
Map, identifiziert durch die processID des Prozesses der adoptiert werden soll, auf einen
anderen PCB zu setzen. Dieser PCB wird der Process-Map entnommen. Bild 3.9 zeigt einen
Schnappschuf der moglichen Zuordnung zwischen Receive-Map und Process-Table wie auch
zwischen Process-Map und Process-Table .

index Process-Map Process-Table Receive-Map index
0 = PCB e 0
1 - P1 1
2 P3 ~ - 2
nproc - 2 P2 — nproc - 2 <«——— adoptient
nproc - 1 PCB nproc - 1
nproc —] —= nproc
v A\]
default .
.
i-1 = . i=1

Bild 3.9: Manipulation der Receive-Map

Die Receive-Map wird von allen Primitiven des MOOSE-Kemels in Anspruch genommen,
die zur fJbermittlung von Nachrichten beitragen. Dies sind die Primitiven send und relay. Da
die Eintrige der Receive-Map nicht notwendigerweise die Prozesse identifizieren, die im
Zusammenhang mit send oder relay als Empfangsprozesse angegeben worden sind, findet eine
Umleitung der betreffenden Nachricht zu einem anderen Prozef, dem Monitor, statt. Logisch
stellt sich diese Situation entsprechend Abbildung 3.10 dar.

Zum Vergleich der kernelinternen mit der logischen Sichtweise eines adoptierten Prozesses,
sind in den beiden Abbildungen die entsprechenden ProzePobjekte mit identischen
Bezeichnungen versehen worden. Die urspriingliche Beziehung ist direkt zwischen P1 und P2
gegeben. Die Receive-Map wire in diesem Beispiel identisch mit der Process-Map. Die
Adoption von P2 durch P3 fiihrt kemnelintern dazu, dap der Eintrag in der Receive-Map fiir P2
auf den PCB von P3 gesetzt wird. Damit wird jedes send zu P2 direkt auf P3 abgebildet.
Diese Abbildung ist fiir das send vollkommen transparent, da zur Identifikation der
Rendezvous-Server immer die Receive-Map eingesetzt wird.

Der Monitor P3 leitet in dem skizzierten Beispiel die von P1 empfangende Nachricht zu
P2 weiter; die Nachricht erreicht damit ihren urspriinglichen Bestimmungsort. Die Beendigung
des Rendezvous zu P1 wird durch P2 durchgefiihrt, womit P2 die indirekte (iiber P3 erfolgte)
Kommunikation mit P1 abschlieft.
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send

reply

Bild 3.10: Adoption eines Prozesses

3.6. Traps und Interrupts

Eine prizise Definition der Semantik eines Traps bzw. Interrupts ist der einschligigen
Literatur fiir den Betriebssystembereich nicht zu entnehmen ») Dies ist um so mehr
bemerkenswerter, als dap die Begriffe "Trap" und "Interrupt” gerade im Betriebssystembereich
ihre zentrale Bedeutung besitzen. Die Mechanismen zur Behandlung von Traps und Interrupts
basieren vielmehr auf einem bestimmten intuitiven Verstindnis iiber die Semantik eines Traps
bzw. Interrupts.

Obgleich die Begriffe "Trap" und "Interrupt” intuitiv verstidndlich sind, ist deren prizise
Definition nicht trivial. Solch eine Definition kann nur erfolgen, wenn bestimmte abstrakte und
formale Modelle zur Beschreibung eines Software-Systems zugrunde gelegt werden. In dieser
Hinsicht stellt [Schindler 1983] einen Ansatz dar, insbesondere auf Grundlage von [Liskov
1972] und [Pamas 1976], die Semantik der Begriffe "Trap” und "Interrupt" im
Betriebssystembereich prazise zu definieren.

3.6.1. Abstraktionsebenen und Prozessoren

Um die Behandlung von Traps und Interrupts unter MOOSE zu verdeutlichen, werden hierzu
im wesentlichen vier Abstraktionsebenen betrachtet. Diese Unterteilung stellt dar, welche
Ebenen unter MOOSE im Zusammenhang mit der Behandlung von Traps und Interrupts von
Bedeutung sind. Es wird damit jedoch weder die Benutztstruktur [Pamas 1976] noch die

) Konkret wird hierbei auf [Coffman, Denning 1973], [Tsichritzis, Bemstein 1974], [Shaw 1974], [Haber-
mann 1976] und [Deitel 1984] Bezug genommen. In [Deitel 1984] erfolgt insbesondere eine
Klassifikation von Interrupts, die kontrar zu der in den anderen Arbeiten und zu der in MOOSE ist. In
[Tanenbaum 1984] findet zwar eine sehr anschauliche Erlduterung von Traps und Interrupts statt, die
prazise Bedeutung ihrer Behandlung in einem hierarchisch strukturierten Betriebssystem bleibt jedoch
ebenfalls offen.
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konkrete hierarchische Struktur [Pamas 1974] eines MOOSE-Betriebssystems vorgestellt.

Die einzelnen Abstraktionsebenen stehen in einer eindeutigen hierarchischen Beziehung
zueinander. Die unterste Ebene wird hierbei durch einen realen Prozessor und die hierarchisch
hoher liegenden Ebenen werden jeweils durch einen abstrakten Prozessor reprasentiert. Bild
3.11 skizziert dieses Modell.

Ebene
3 Applikationsprozesse
2 Systemprozesse
1 Kemelprozesse
0 realer Prozessor

Bild 3.11: Hierarchie von Abstraktionsebenen

Wie in [Schindler 1983] dargestellt, bewirkt jeder dieser Prozessoren die Abarbeitung von
Programmen und damit die Ausfiihrung von Prozessen. Die einzelnen Programme der Ebene
n+ 1 sind aus Elementaroperationen zusammengestellt, die von einem Prozessor der Ebene n
interpretiert werden konnen —der Prozessor der Ebene n implementiert eine bestimmte Menge
von Elementaroperationen. Solch eine Interpretation von Elementaroperationen ermdglicht
somit die Abarbeitung der aus diesen Elementaroperationen zusammengesetzten Progamme.

Es ist eine Frage des jeweils betrachteten Abstraktionsniveaus [Schindler 1983], ob die
Interpretation von Elementaroperationen durch einen abstrakten oder einen realen Prozessor
stattfindet. Die Vorgehensweise bei der Interpretation von Elementaroperationen ist jedoch fiir
beide Kategorien von Prozessoren identisch. Dies gilt insbesondere im Zusammenhang mit der
Behandlung von Traps und Interrupts durch einen spezifischen Prozessor.

3.6.1.1. Trap-Behandlung in hierarchischen Systemen

Nach [Schindler 1983] bedeutet ein Trap, dap bei der Interpretation einer
Elementaroperation durch den Prozessor der Ebene n (0, 1, 2) eine fiir die jeweilige
Elementaroperation geltende Ausnahmesituation aufgetreten ist. Der Trap signalisiert die durch
einen Prozessor festgestellte Ausnahmesituation. Solche Ausnahmesituationen fiir die einzelnen
Elementaroperationen der Ebene n werden jeweils durch den Prozessor der Ebene n definiert.

Der erste Schritt im Zuge der Behandlung eines Traps besteht prinzipiell darin, dap der
Prozessor der Ebene n eine entsprechende Behandlungsroutine auf der Ebene n aktiviert.
Diese Behandlungsroutine kann selbst als die Implementierung einer bestimmten
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Elementaroperation der Ebene n betrachtet werden. Die Aktivierung dieser Routine aufgrund
eines Traps entspricht somit dem impliziten Aufruf einer Elementaroperation von der Ebene
n+1 aus.

Die Erkennung und Behandlung einer Ausnahmesituation auf der Ebene n wird jedoch im
allgemeinen der Behebung der durch einen Trap signalisierten Ausnahmesituation im
Betriebssystembereich nicht Rechnung tragen konnen. Vielmehr wird es notwendig sein, die
Behandlung der Ausnahmesituation hierarchisch hoher angeordneten Ebenen zu iibertragen.
Die Behandlung der Ausnahmesituation auf der Ebene n bestinde somit darin, die jeweilige
Ausnahmesituation an die Ebene n+ 1 weiterzureichen. Das Weiterreichen des Ereignisses
eines Traps an hoher angeordnete Ebenen eines hierarchisch strukturierten Systems, ist eng im
Zusammenhang mit dem klassischen Verstidndnis iiber Exception Handling [Goodenough 1975]
zu sehen. In diesem Fall wird von dem Propagieren einer Ausnahmesituation (dem Trap)
gesprochen.

Die Propagation eines Traps ist typisch fiir einen realen Prozessor, d.h. fiir einen Prozessor
auf der physikalischen Ebene. Der reale Prozessor erkennt Traps, kann deren Behandlung
jedoch nicht vollstindig durchfiihren. Ein Page-Fault Trap, z.B., kann nach Erkennung durch
den realen Prozessor nur durch einen abstrakten (hierarchisch héher angeordneten) Prozessor
behandelt werden. Die Behandlung eines solchen Traps muf den Kontext des den Trap
auslosenden Prozesses betrachten und demzufolge auf bestimmte betriebssysteminterne
Informationen zuriickgreifen. Diese Informationen sind jedoch nur bestimmten abstrakten
Prozessoren bekannt. Um demzufolge die Behandlung eines Traps im Kontext des den Trap
verursachenden Prozesses durchfiihren zu konnen, muf der abstrakte Prozessor den Trap durch
einen hierarchisch tieferliegenden Prozessor, in letzter Konsequenz durch den realen Prozessor,
signalisiert bekommen.

3.6.1.2. Interrupt-Behandlung in hierarchischen Systemen

Die im Zusammenhang mit der Behandlung von Traps skizzierte Betrachtungsweise gilt
prinzipiell auch fiir die Behandlung von Interrupts. Nach der Feststellung durch einen
bestimmten Prozessor der Ebene n, daf ein Interrupt zur Behandlung ansteht, aktiviert dieser
Prozessor eine entsprechende Behandlungsroutine der Ebene n. Diese Behandlungsroutine
bestimmt, ob der Interrupt zu einem hierarchisch héher angeordneten Prozessor zu propagieren
ist.

Allgemein fiihren Traps und Interrupts somit zu einer Unterbrechung der durch einen
Prozessor der Ebene n ermoglichten normalen Abarbeitung eines Programmes der Ebene n+ 1.
Dennoch besteht ein wesentlicher Unterschied zwischen Traps und Interrupts.

Im Gegensatz zu Traps, wird die Behandlung eines Interrupts nicht im Zusammenhang mit
der Interpretation von Elementaroperationen stehen. Traps, und damit die Interpretation von
Elementaroperationen durch einen Prozessor, stehen immer im Zusammenhang mit der
Ausfiihrung eines bestimmten Prozesses. Interrupts dagegen sind auf externe Ereignisse
zuriickzufiihren, die asynchron zur Ausfiihrung des gegenwirtig aktiven Prozesses auftreten und
die Aufmerksamkeit eines bestimmten Prozessors fiir sich erfordemn.
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Die Unterbrechung der Interpretation einer Elementaroperation durch einen Interrupt ist
nicht darauf zuriickzufiihren, dap fiir die jeweilige Elementaroperation eine bestimmte
Ausnahmesituation vorgegeben ist. Vielmehr sind bestimmte externe Ereignisse fiir die
Unterbrechung verantwortlich. Die Tatsache, da Interrupts aufgrund externer Ereignisse
auftreten, erschwert in besonderen Mafe deren Behandlung durch einen bestimmten Prozessor.
Mehr noch, die Koordination der im Zusammenhang mit der Behandlung von Interrupts
notwendigen Systemaktivititen, stellt, aufgrund des Asynchronismus’ der Interrupts, ein
zentrales Problem bei dem Entwurf und der Realisierung von Betriebssystemen dar.

Wie im Zusammenhang mit Traps, wird die Propagation der Interrupts von der Ebene n
zur Ebene n+ 1 den Normalfall darstellen. Hiermit wird dem Betriebssystem die Moglichkeit
gegeben, auf Interrupts in addquater Weise reagieren zu konnen. Dies bedeutet z.B., daf Ein-
/Ausgabeauftrige abgeschlossen und die auf die Fertigstellung dieser Auftrige wartenden
Prozesse reaktiviert werden kénnen.

3.6.2. Kernel-Calls

Ublicherweise sind die Aktivititen der Benutzerprozesse von denen des Betriebssystems
konkret entkoppelt. Dies wird durch unterschiedliche AdrePriume fiir die jeweils betrachteten
Komponenten erreicht. Fiir diese Organisation bestehen im wesentlichen zwei Griinde.
Einerseits stellt ein Betriebssystem bestimmte Dienste zur Verfiigung, die von mehreren
Komponenten oberhalb des Betriebssystems angewendet werden konnen, um ihrerseits
bestimmte Funktionalititen zu erbringen. In diesem Sinne besteht ein Betriebssystem aus einer
bestimmten Anzahl von Moduln, die fiir den Grofteil der sie benutzenden Komponenten
dieselben Schnittstellen anbieten.

Der andere wesentliche Grund fiir die Entkopplung (der einzelnen Moduln) des
Betriebssystems von den Aktivititen der Benutzerprozesse, ist durch die an ein Betriebssystem
gestellten hohen Sicherheitsanforderungen gegeben. Die Zuordnung eines eigenen
AdrePraumes fiir die Moduln eines Betriebssystems verhindert den direkten Zugriff auf
betriebssysteminterne Informationen.

Die physikalische Einkapselung eines Betriebssystems ist jedoch nur durch entsprechende
Eigenschaften der zugrunde liegenden Hardware moglich. Die logische Entkopplung ist jedoch
immer gegeben und wird durch die jeweilige Systemstruktur definiert.

Um aufgrund dieses Hintergrundes Systemdienste in Anspruch nehmen zu kénnen, muf ein
(zumindest konzeptioneller) Adrefraumwechsel von der Benutzerebene zur Systemebene
erfolgen. Die jeweiligen Systemdienste werden iiber System-Calls abgesetzt. Einen
elementaren Mechanismus fiir solch einen Adrefraumwechsel im Zusammenhang mit System-
Calls stellen die Trap-Instruktionen eines realen Prozessors dar.

Da Trap-Instruktionen typisch fiir die technische Realisierung von System-Calls sind, wird
oftmals mit den System-Calls der Trap (bei [Shaw 1974] und [Habermann 1976]) oder gar der
Interrupt (bei [Deitel 1984]) selbst in Verbindung gebracht. Diese Betrachtungsweise ist
jedoch nicht zutreffend. Sie erweist sich insbesondere durch Systeme wie MULTICS [Organick
1972] und DAS [Isle et al. 1977] als unhaltbar. Der Trap wie auch capabilities stellen jeweils
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technische Hilfsmittel dar, mittels derer im Zusammenhang mit System-Calls ein
AdrePraumwechsel vollzogen werden kann. Der Trap ist in diesem Fall nicht aufgrund einer
Ausnahmesituation hervorgerufen worden. Dies gilt ebenso fiir den einen System-Call
absetzenden und damit einen Trap auslosenden ProzeP, wie auch fiir den den Trap
behandelnden Prozessor.

Unter MOOSE entspricht der Kernel-Call der Sichtweise eines System-Calls in
herkémmlichen prozedurorientierten Systemen wie UNIX. Kernel-Calls dienen dazu, bestimmte
Dienste des Kemels den Prozessen zur Anwendung zur Verfiigung zu stellen. Hierbei handelt
es sich im wesentlichen um die Mechanismen zur Interprozefkommunikation und zur
Annahme von Traps bzw. Interrupts durch spezielle Server-Prozesse.

Die Kernel-Calls unterscheiden sich jedoch erheblich in ihrer Funktionalitit von den
liblicherweise im Zusammenhang mit der Erbringung von Systemdiensten genannten System-
Calls. In MOOSE werden System-Calls auf Nachrichten abgebildet und mit Hilfe von Kernel-
Calls den entsprechenden Systemprozessen zugestellt. Die Aufgabe des Kemnels ist es hierbei,
die Verbindung zwischen dem dienstanfordernden und diensterbringenden Prozef zu
ermoglichen.

3.6.3. Clock-Interrupts

Der MOOSE-Kemel behandelt Clock-Interrupts, um zwei Funktionalititen erbringen zu
konnen. Hierbei handelt es sich einerseits um die Verwaltung von Zeitscheiben fiir Teams und
andererseits um die Realisiemng einer Realtime-Clock. Obgleich die Entwurfsentscheidung so
ausgelegt ist, Clock-Interrupts unter MOOSE auf der Kernelebene zu behandeln, sind Clock-
Interrupts keine notwendige Voraussetzung, um ein funktionsfihiges MOOSE-System auf der
Kemelebene zu ermdglichen. Bestimmte Randbedingungen, um die Systembelastung durch
Clock-Interrupts zu minimieren, sind fiir diese Entscheidung verantwortlich.

Auch ohne Clock-Interrupts wird die Ausfihrung von Prozessen moglich sein,
zumindestens dann, wenn die Prozesse System-Calls bzw. Kernel-Calls absetzen. Fiir die
Realtime-Clock wiirde das Fehlen von Clock-Interrupts bedeuten, keine Zeitabldufe feststellen
zu konnen. Die mit dem Clock-Interrupt in Zusammenhang stehenden Mechanismen des
MOOSE-Kemels, sind aus diesem Grunde konsequent von den anderen Mechanismen des
Kermnels getrennt.

Obgleich der MOOSE-Kemel die Clock-Interrupts selbst behandelt, ist dennoch ihre
Propagation zu hierarchisch hoher angeordneten Ebenen moglich. Dies wiirde z.B. die
Aktivierung eines Schedulers ermoglichen, der im Zuge der Behandlung eines Clock-Interrupts
einen neuen Dipatch-Set aufbauen kann. Ebenso kann ein Clock-Server dadurch auf Clock-
Interrupts reagieren.

Diese Sichtweise gilt allgemein fiir die Behandlung von Traps und Interrupts auf den
verschiedenen skizzierten Abstraktionsebenen. Die Behandlung dieser Ereignisse durch einen
Prozessor der Ebene n bedeutet somit nicht, da eine Behandlung der entsprechenden
Ereignisse auf der Ebene n + 1, d.h. deren Propagation, unterbunden wird.
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3.7. Server-Prozesse zur Behandlung von Traps und Interrupts

Der MOOSE-Kemel ist direkt iiber der physikalischen Ebene der dargestellten vier
Abstraktionsebenen angesiedelt. Zur Behandlung von Traps und Interrupts wird hierbei
erwartet, daf der direkt untergelagerte reale Prozessor die aufgetretenen Traps bzw. Interrupts
zum Kemel propagiert.

Der Normalfall der Trap- und Interrupt-Behandlung durch den MOOSE-Kernel besteht darin,
daf} er seinerseits die jeweiligen Traps bzw. Interrupts propagiert. In diesem Fall nehmen
Server-Prozesse die entsprechenden Ereignisse "Trap" und "Interrupt” an und fiihren ihrerseits
eine bestimmte Behandlung dieser Ereignisse durch. Die Server-Prozesse bilden in ihrer
Gesamtheit die Systemebene eines MOOSE-Systems.

Ob die von den Server-Prozessen angenommenen Traps und Interrupts zu den
Benutzerprozessen und damit zu der Benutzerebene propagiert werden, ist eine Frage des
jeweiligen Modells zur Behandlung von Traps/Interrupts durch die entsprechenden Server-
Prozesse. Auf der Systemebene, und nicht auf der Kemelebene, wird somit die fiir die
Benutzerprozesse zur Verfligung stehenden Funktionalititen zur applikationsspezifischen
Behandlung von Traps und Interrupts festgelegt.

Die Propagation der Traps und Interrupts durch den MOOSE-Kernel ist jedoch erst dann
moglich, wenn dem Kemel die entsprechenden Server-Prozesse zur Behandlung der Traps bzw.
Interrupts bekannt sind. Der MOOSE-Kemel bietet dazu Mechanismen an, die es Server-
Prozessen gestattet, sich zur Behandlung von Traps und Interrupts bereitzustellen, indem fiir
diese Prozesse die Anbindung an die entsprechenden Trap-/Interrupt-Vektoren des realen
Prozessors erméOglicht wird. Diese Mechanismen erlauben es insbesondere, daf die Server-
Prozesse zur Behandlung von Trap/Interrupts zur Laufzeit eines MOOSE-Betriebssystems
ausgetauscht werden konnen. Desweiteren ist es den jeweiligen Server-Prozessen mdglich,
verschiedene Traps/Interrupts "gleichzeitig" anzunehmen und zu behandeln.

Sollte keine Propagation der Traps bzw. Interrupts durch den MOOSE-Kemel mdglich sein,
da kein Server-ProzeP fiir die Behandlung zur Verfligung steht, so stellt der Kernel seine
weitere Ausfiihrung ein. Im Sinne eines abstrakten Prozessors nach [Schindler 1983] bedeutet
dies, daf} der abstrakte Prozessor "Kemel" keine weiteren Elementaroperationen mehr
interpretiert. Diese Elementaroperationen stellen die einzelnen Kernel-Calls wie auch der
Clock-Interrupt dar. Aufgrund der Einordnung des Kemels in das skizzierte Modell der
Hierarchie von den vier Abstraktionsebenen zur Behandlung von Traps und Interrupts, wird in

dieser Situation letztendlich keine weitere Systemaktivitit mehr stattfinden>®.

3.7.1. Trap-Messages und Interrupt-Signals

Fiir alle vom MOOSE-Kemel propagierten Traps und Interrupts sieht es das MOOSE-Konzept
vor, Server-Prozesse zur Behandlung einzusetzen. Der Kemel ermoglicht es in diesem
Zusammenhang, die Server-Prozesse von dem Ereignis "Trap" bzw. "Interrupt" zu informieren.

% Wie in verschiedenen anderen Systemen auch, z.B. UNIX, so signalisiert der MOOSE-Kernel in diesem
Fall ein Panic.
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Hierbei werden aufgrund der unterschiedlichen Charakteristiken von Traps und Interrupts
jeweils verschiedenen Formen der Benachrichtigung eingesetzt.

Traps werden iiber besondere Trap-Messages, durch Anwendung der iiblichen
Mechanismen zur Interprozefkommunikation, dem jeweiligen Trap-Server mitgeteilt. Die
Trap-Message enthilt als wesentliche Information die Registerinhalte des realen Prozessors.
Diese Registerinhalte sind Teil des Prozessorzustandes des einen Trap auslosenden Prozesses.

Interrupts werden durch Interrupt-Signals den entsprechenden Interrupt-Servern zugesandt.
Hierzu wird eine besondere Variante des Signalisierens in Anwendung gebracht, die den
Synchronismus der Signaliibermittlung sicherstellt.

3.7.2. Dynamische Rekonfiguration von Trap-/Interrupt-Servern

Die Zuordnung von Server-Prozessen zu Trap-/Interrupt-Vektoren stellt eine wesentliche
Funktionalitit des MOOSE-Kernels dar. Diese Funktionalitit ermdglicht es, auf ProzePebene
dynamisch rekonfigurierbare Betricbssysteme aufbauen zu kénnen. Die Prozesse sind hierbei
der Systemebene eines MOOSE-Betriebssystems zuzuordnen.

Dadurch daB die Zuordnung von Server-Prozessen zu Trap-/Interrupt-Vektoren des realen
Prozessors dynamisch ist, kann zur Laufzeit die Funktionalitit eines MOOSE-Betriebssystems
nachtriglich gedndert werden. Dies ist um so mehr von Bedeutung, als dap die Behandlung
von Traps und Interrupts typischerweise in Betriebssystemen eine zentrale Rolle einnimmt und
aus diesem Grunde oftmals im Kernel angesiedelt ist.

Die Rekonfiguration eines Systems auf der Ebene der Behandlung von Traps/Interrupts ist
in den gegenwartig verbreiteten Betriebssystemen zur Laufzeit nicht moglich. Vielmehr fiihrt
in dieser Situation die Integration neuer Komponenten zur Trap- bzw. Interrupt-Behandlung
immer zur Generierung eines neuen Systems. Diese Vorgehensweise erschwert im erheblichen
Mape das Austesten neuer Systemkomponenten eines Betriebssystems.

Es wird jedoch sicherlich nicht bedeuten, da} das Server-Modell von MOOSE eine fiir die
im System befindlichen Prozesse vollkommen transparente Rekonfiguration eines MOOSE-
Betriebssystems ermoglichen. Gerade das Austesten von Geritetreibern und damit eines
Interrupt-Systems, kann bei auftretenden Fehlem verheerende Auswirkungen auf das
Gesamtsystem haben. Dies gilt fiir alle Klassen von Betriebssystemen, so auch fiir ein
Mitglied der MOOSE-Betriebssystemfamilie. Das Server-Modell von MOOSE bietet jedoch die
Moglichkeit, Interrupt-Systeme weitestgehend autonom testen zu kénnen.

Die Moglichkeit der konsequenten Anwendung von Prozessen zur Modellierung von
Interrupt-Systemen, auf Basis der vom MOOSE-Kemel zur Verfligung gestellten
Funktionalititen, motiviert explizit einen bestimmten Systementwurf. Insbesondere im
Zusammenhang mit der Behandlung von Interrupts zahlt sich das Prinzip aus, Interrupt-
Handler als sehr elementare Bindeglieder zwischen Gerdten und Interrupt-Servern zu
betrachten und den Interrupt-Servern ihrerseits die Verantwortung zur Geriteverwaltung und
-kontrolle zu iibertragen. Dieses Prinzip ermoglicht es, mit einfachen Hilfsmitteln eine
Umgebung fiir den Interrupt-Server einzurichten, die das Verhalten von Gerdten simuliert.
Das Austesten neuer Systemkomponenten ist mit diesem Ansatz fast vollstindig mdglich und
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kann zur Laufzeit —und transparent fiir alle anderen Aktivititen— des Systems erfolgen.

3.7.3. Security Kernel

Nicht allein der Umstand der Neugenerierung eines Betriebssystems wird unter MOOSE mit
Hilfe von Trap- und Interrupt-Servern vermieden. Die Neugenerierung stellt dann kein
signifikantes Problem mehr dar, wenn auf ein ausgetestetes und fiir eine konkrete Umgebung
bereits konfiguriertes Betriebssystem Bezug genommen wird. Vielmehr bedeutet gerade die
durch die Server-Prozesse ermoglichte Einkapselung der Behandlung von Traps und Interrupts
einen wesentlichen Beitrag zur Sicherheit eines Betriebssystems.

Die Verifikation eines MOOSE-Betriebssystems wird durch das Server-Modell zur
Behandlung von Traps und Interrupts erheblich unterstiitzt. Einerseits ist hierfiir die bereits
genannte Abkapselung der Komponenten zur Trap-/Interrupt-Behandlung von den restlichen
Aktivititen eines MOOSE-Betriebssystems von Bedeutung. Andererseits erleichtert das Prinzip
von sequentiell ablaufenden Prozessen die Vermittlung des Gesamtverstindnisses iiber einen
bestimmten Betriebssystemkomplex, z.B. den Komplex zur Gerdteverwaltung und Interrupt-
Behandlung. Die Systemprozesse konnen weitestgehend unabhidngig voneinander formuliert
und der Kemel in seiner Komplexitit erheblich verkleinert werden.

Mit dieser Organisation sind —mit Ausnahme der Behandlung von Clock-Interrupts —
keinerlei gerdteabhdngigen Operationen im MOOSE-Kemel angesiedelt. Dieser Ansatz
unterstiitzt in konsequenter Weise das Konzept eines Security Kernels (fiir einen Uberblick iiber
die Konzepte und Entwurfsprinzipien solch eines Kemels sei auf [Deitel 1984] verwiesen).
Der MOOSE-Kernel 14Bt sich dadurch sehr kompakt und iibersichtlich gestalten, womit auf
Grundlage der heutigen Verifikationstechniken eine notwendige Voraussetzung fiir die
Darstellung der Korrektheit des Kemels gegeben ist.

3.7.4. Emulation von Systemfunktionen

Eine besondere Bedeutung erlangt das Server-Modell von MOOSE im Zusammenhang mit
der Emulation von Systemfunktionen. Hierbei stellen die Trap-Instruktionen des realen
Prozessors oftmals den geeigneten Mechanismus zur Verfiigung, Systemdienste von den
Benutzerprozessen in Anspruch nehmen zu lassen. Bei der Interpretation solcher Trap-
Instruktionen durch den realen Prozessor, wird dieser einen Trap zum MOOSE-Kernel
propagieren. Da Server-Prozesse solche Traps annehmen und behandeln koOnnen, ist in
elementarer Weise die Moglichkeit zur Integration von Emulatoren unter MOOSE gegeben.

Die Emulatoren stellen ausgezeichnete Trap-Server unter MOOSE dar. Ihre Aufgabe besteht
darin, Bindeglieder zwischen unterschiedlichen Betriebssystemdominen, z.B. UNIX und AX>",
zu reprisentieren. Die zu emulierenden und durch Annahme einer Trap-Message mitgeteilten
Systemdienste, werden von den Emulatoren auf Systemdienste eines bestimmten

Referenzsystems abgebildet.

) X steht fiir Advanced UNIX und repasentiert den ersten Prototyp eines MOOSE-Betriebssystems.
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Die Integration von Emulatoren kann dynamisch gestaltet werden. Emulatoren brauchen
erst dann im System zur Verfligung zu stehen, wenn die erste Applikation der durch den
Emulator definierten Betriebssystemdomine gestartet werden soll. Insbesondere kann die
Anzahl solcher Emulatoren flexibel gehalten werden. Das bedeutet, daf "zugleich" mehrere
Betriebssystemdoménen, aufgrund der flexiblen Handhabung zur Trap-Behandlung durch den
MOOSE-Kemel, in einem System vorhanden sein konnen. Die Modellierung virtueller
Maschinen wird hiermit in elementarer Weise und ohne besondere Hardware-Anforderungen
ermoglicht.

Die Flexibilitit, die die Propagation von Emulator-Traps zu den entsprechenden Server-
Prozessen ermoglicht, kann ihre letzte Konsequenz in dem Aufbau einer Hierarchie von
virtuellen Maschinen besitzen. In diesem Zusammenhang wird nur die zu erwartende
LaufzeiteinbuPe die Emulation von Systemdiensten —iiber verschiedene Hierarchien von
virtuellen Maschinen— ab einer bestimmten Ebene nicht mehr attraktiv erscheinen lassen. Der
MOOSE-Kemel wird hierbei jedoch keine technischen Einschrinkungen festlegen.

3.7.5. Anbindung von Server-Prozessen an Trap-/Interrupt-Vektoren

Die wesentliche Funktionalitit des MOOSE-Kemels im Zusammenhang mit der Behandlung
von Traps und Interrupts besteht darin, die durch den realen Prozessor angezeigten Traps und
Interrupts im System zu propagieren. Hierzu muf in erster Linie die Moglichkeit bestehen, auf
die vom realen Prozecenr cignalicierten Trape hzw Intermipte reagieren 7n kdnnen, d h. eine
Behandlung auf der Kemelebene anzustreben.

Traps und Interrupts werden von dem realen Prozessor iiber ausgezeichnete Schnittstellen
zur Kernelebene propagiert. Diese Schnittstellen werden durch die Trap-Vektoren und
Interrupt-Vektoren des realen Prozessors reprasentiert. Damit die Propagation von
Traps/Interrupts zur Systemebene moglich ist, muP der Kemel somit eine Verbindung zwischen
dem Trap-/Interrupt-Vektor des realen Prozessors und dem entsprechenden Server-Prozef der
Systemebene einrichten.

Die Verbindung zwischen den Trap-/Interrupt-Vektoren und den Server-Prozessen wird im
wesentlichen durch zwei Komponenten definiert. Diese Komponenten stellen zum einen die
Identifikation des jeweiligen Server-Prozesses dar und definieren zum anderen den
Kommunikationspunkt, iiber den der entsprechende Server-Prozef} erreichbar ist. Auf
Grundlage dieser beiden Informationen ist es moglich eine Abbildung anzugeben, die, als
Konsequenz eines signalisierten Traps/Interrupts, direkt die Verbindung zu einem Server-
Proze herstellt.

3.7.5.1. Abstraktion von Trap-/Interrupt-Vektoren

Zur Propagation von Traps und Interrupts interpretiert der Kemel lediglich die zur
Abbildung auf einen Server-Prozef notwendigen Informationen. Diese Informationen sind in
einer Datenstruktur enthalten, die eine Abstraktion von den Trap-/Interrupt-Vektoren des
jeweiligen realen Prozessors definiert. Die dazu in Anwendung gebrachte Datenstruktur des
MOOSE-Kemels wird als Gate bezeichnet. Bild 3.12 skizziert die Lage eines Gates zwischen
den Trap-/Interrupt-Vektoren des realen Prozessors und den Server-Prozessen.
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MOOSE-Kemels wird als Gate bezeichnet. Bild 3.12 skizziert die Lage eines Gates zwischen
den Trap-/Interrupt-Vektoren des realen Prozessors und den Server-Prozessen.

Trap-Server Interrupt-Server Gate-Server Interrupt-Server Panic-Server

Port

g | [weggew] [ I i
L_l l—__\| I
- T N |

Bild 3.12: Abstraktion von Trap-/Interrupt-Vektoren

Die Identifikation des mit einem Gate in Verbindung stehenden Server-Prozesses wird
durch einen Zeiger auf seinen PCB reprisentiert. Der Kommunikationspunkt wird als Zeiger
auf einen Event-Port vermerkt. Die Erlauterung der Begriffe, die in diesem Beispiel
verwendet worden sind, ist den nachfolgenden Abschnitten zu entnehmen.

Die Assoziation zwischen Server-Prozessen und den Trap-/Interrupt-Vektoren ist
dynamisch. Dies wird dadurch ermdglicht, indem die Beziehung zwischen Trap-/Interrupt-
Vektoren und Gates sowie zwischen Gates und Server-Prozessen bzw. Event-Ports
manipuliert werden kann. Das bedeutet, daf Server-Prozesse den einzelnen Traps bzw.
Interrupts nicht statisch zugeordnet sind. Der MOOSE-Kemel stellt hierfiir Mechanismen zur
Verfligung, die es Server-Prozessen ermoglichen, sich an beliebige Trap-/Interrupt-Vektoren
des realen Prozessors anbinden zu konnen. Ebenso ist es den Server-Prozessen mdoglich, die
Verbindung zu bestimmten Trap-/Interrupt-Vektoren aufzuldsen.

3.7.5.1.1. Server-Gates

Die Server-Gates dienen ausschlieflich zur Propagation der Traps/Interrupts durch den
MOOSE-Kemel, die ihrerseits von dem realen Prozessor zum MOOSE-Kemel signalisiert worden
sind. Je nach Typ der zu propagierenden Ereignisse, ergibt sich fiir die Server-Gates die
nachfolgend skizzierte Klassifikation:

Trap-Gates dienen zur Anbindung von Trap-Servern an Trap-Vektoren des realen
Prozessors. Uber diese Gates werden alle vom realen Prozessor
signalisierten Traps vom MOOSE-Kernel an den jeweils angebundenen
Server-Prozef3 weitergeleitet;
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Modul-Gates dienen zur Anbindung von Interrupt-Servern an Interrupt-Vektoren des
realen Prozessors. Uber diese Gates wird die prozedurale Aktivierung
der [Interrupt-Handler durch den MOOSE-Kemel gesteuert. Die
jeweiligen Interrupt-Handler sind dem Adrefraum ihres Teams
zugeordnet;

Task-Gates dienen zur Anbindung von Interrupt-Servern an Interrupt-Vektoren des
realen Prozessors. Uber diese Gates wird die Aktivierung von
Prozessen, den Gate-Servern, aufgrund des jeweils vom realen
Prozessor signalisierten Interrupts durch den MOOSE-Kermel gesteuert.

Werden Server-Gates zur Anbindung von Prozessen an Trap-/Interrupt-Vektoren des realen
Prozessors verwendet, so erfolgt die Benachrichtigung der entsprechenden Ereignisse zu den
jeweiligen Server-Prozessen ohne weitere Eingriffe des Kemels. Die Benachrichtigung wird
mit Hilfe der iiblichen Mechanismen zur Interprozefkommunikation des MOOSE-Kemels
erreicht.

Die Trap-Gates ermoglichen die Identifikation von Trap-Servern, denen eine Trap-
Message zugesandt wird, wenn der reale Prozessor einen Trap signalisiert hat. Die Modul -
und Task-Gates ermoglichen die Identifikation von Interrupt-Servern, denen ein Interrupt-
Signal zugesandt wird, wenn der reale Prozessor einen Interrupt signalisiert hat. Die Task-
Gates ermoglichen die Identifikation des Prozesses, der zur Abkapselung eines Interrupt-
Handlers dient und der mit dem jeweils signalisierten Interrupt gestartet werden soll.

3.7.5.1.2. Kernel-Gates

Die Kernel-Gates ermoglichen eine Vorverarbeitung der vom realen Prozessor
signalisierten Traps/Interrupts durch den MOOSE-Kernel, bevor diese Ereignisse zu den
entsprechenden Server-Prozessen propagiert werden. Je nach Typ der zu propagierenden
Ereignisse, ergibt sich fiir Kernel-Gates die nachfolgend skizzierte Klassifikation:

Call-Gates dienen zur Aufnahme von Kernel-Calls. Uber diese Gates wird die
Ubergabe der Argumente vom Benutzer- zum KemeladreBraum und die
Riickgabe der Resultate vom Kemel- zum BenutzeradreBraum gesteuert;

Interrupt-Gates  dienen zur Anbindung von Interrupt-Servern an Interrupt-Vektoren des
realen Prozessors. Uber diese Gates wird die prozedurale Aktivierung
von [Interrupt-Handlern durch den MOOSE-Kemel gesteuert. Die
jeweiligen Interrupt-Handler sind dem KemeladreBraum zugeordnet.

Die Aufgabe der Kernel-Gates kann sehr vielfdltig interpretiert werden. Zum einen sind die
Call-Gates hervorzuheben, die schlieflich einen kontrollierten Wechsel zwischen Benutzer-
/Systemebene und Kemnelebene ermoglichen. Uber diese Gates werden simtliche Dienste des
MOOSE-Kemels zur Verfiigung gestellt. Das bedeutet insbesondere fiir den Kernel die
Moglichkeit zur Abstraktion von der initialen- und terminalen Phase eines Kernel-Calls .

Die Interrupt-Gates steuern die Aktivierung von Interrupt-Handlern, die, aus Griinden zur
Verbesserung der Laufzeiteffizienz, der Kemelebene zugeordnet sind. Uber diese Klasse von
Gates werden mindestens die Clock-Interrupts zum Kemel propagiert. Desweiteren
ermoglichen diese Gates weiterhin die Identifikation von Interrupt-Servern, denen ein
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Interrupt-Signal ibermittelt werden kann, nachdem der reale Prozessor den Interrupt zum
Kernel propagiert und der Kernel seinerseits eine entsprechende Behandlung des Interrupts
durchgefiihrt hat.

3.7.5.2. Assoziation zwischen Trap-/Interrupt-Vektoren und Server-Prozessen

Das Gate-Modell des MOOSE-Kemels stellt die Grundlage dar, dynamisch rekonfigurierbare
Systeme zur Behandlung von Traps und Interrupts technisch ermdglichen zu kénnen. Dies
findet im wesentlichen in zwei Tatsachen seine Begriindung. Zum einen werden Gates
dynamisch vergeben, ndmlich genau dann, wenn ein Server-Prozef die Anbindung an einen
Trap-/Interrupt-Vektor anfordert. Die Freigabe des Gates erfolgt analog, d.h. mit der
Anforderung durch einen Server-Prozef zur Auflosung einer Verbindung zum jeweiligen
Trap-/Interrupt-Vektor. Zum anderen konnen die frei zur Disposition stehenden Gates mit
beliebigen Trap-/Interrupt-Vektoren des realen Prozessors in Verbindung gebracht werden.

Die Server-Prozesse selbst entscheiden, ob das iiber einen bestimmten Trap-/Interrupt-
Vektor signalisierte Ereignis als Trap oder Interrupt propagiert werden soll. Je nach dem in
welcher Form die Propagation des Ereignisses stattfinden soll, plaziert der MOOSE-Kernel ein
entsprechend Kklassifiziertes Gate zwischen dem betreffenden Trap-/Interrupt-Vektor und dem
behandelnden (und anfordernden) Server-Prozef. Dies erfolgt zum Zeitpunkt der Anforderung
eines Server-Prozesses zur Anbindung an einen bestimmten Trap-/Interrupt-Vektor.

Die Aufildsung einer Verbindung zu einem Trap-/Interrupt-Vektor bedeutet, daf3 das
jeweilige Gate von dem ihm zugeordneten Trap-/Interrupt-Vektor abgekoppelt wird. Um
jedoch zu vermeiden, daB in diesem Fall nachfolgend auftretende Traps-/Interrupts nicht in
unkontrollierter Weise den Kemel aktivieren, wird der betreffende Trap-/Interrupt-Vektor mit
einem ausgezeichneten Gate in Verbindung gebracht. Dieses Gate wird als Panic-Gate
bezeichnet. Durch einen Server-Prozef, der sich mit dem Panic-Gate assoziiert, konnen somit
Traps und Interrupts, fiir die eigentlich keine Server-Prozesse im System mehr vorhanden sind,
abgefangen werden. In besonderen Fillen ist es solch einem Panic-Server mdglich, eine
angemessene Behandlung dieser extremen Ausnahmesituation so durchfiihren zu konnen, daf3
die Funktionalitit des Systems weiterhin gewdéhrleistet werden kann.,

3.8. Propagation von Traps und Interrupts

Die Behandlung von Traps und Interrupts durch den MOOSE-Kemel wird durch die mit den
entsprechenden Trap-/Interrupt-Vektoren assoziierten Gates kontrolliert. Ist dem jeweiligen
Trap-/Interrupt-Vektor ein Kernel-Gate vorgeschaltet, so fiihrt der MOOSE-Kemel e¢ine
eigenstindige Behandlung des Traps/Interrupts durch, bevor eine Propagation dieser Ereignisse
zur Systemebene erfolgt. Ist dagegen ein Server-Gate vorgeschaltet, so wird der MOOSE-
Kernel nur die Propagation des entsprechenden Traps/Interrupts und damit keine eigenstindige
Behandlung durchfiihren.

Fiir jede Klasse von Gates steht ein bestimmter Gate-Handler innerhalb des MOOSE-
Kernels zur Verfligung. Dieser Gate-Handler wird immer dann aktiviert, wenn iber den mit
dem betreffenden Gate assoziierten Vektor ein Trap oder Interrupt signalisiert wird. Die
Semantik des Gate-Handlers bestimmt damit, wie zur weiteren Behandlung des Traps bzw.
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Interrupts vorgegangen werden soll, d.h., ob die Traps/Interrupts direkt zu Server-Prozessen
propagiert oder zuerst im Kernel selbst behandelt werden sollen.

Die Aktivititen der jeweiligen Gate-Handler finden unter Kontrolle des einen Trap
auslosenden bzw. des durch einen Interrupt unterbrochenen Prozesses statt. Da die Gate-
Handler jedoch im Kerneladrefraum angesiedelt sind, finden ihre Aktivititen im privilegierten
Kernelmode statt. Dies entspricht dem Prinzip der Kernelprozesse im Zusammenhang mit
prozedurorientierten Betriebssystemen. Die Gate-Handler laufen somit immer unter Kontrolle
eines bestimmten Kemelprozesses. Dennoch besteht ein wesentlicher Unterschied zwischen
Kemelprozessen in prozeforientierten- und prozedurorientierten Systemen. Der Unterschied
ergibt sich dadurch, dap die Kemelprozesse in prozeforientierten Systemen iiblicherweise
erheblich geringer in ihrer Komplexitit sind, als es Kemelprozesse in prozedurorientierten
Systemen darstellen. Dieser Komplexititsunterschied hat seine Ursache in den verschiedenen
Funktionalititen der jeweiligen Kernel.

Zur Propagation von Traps und Interrupts sind verschiedene Strategien notwendig. Diese
Strategien unterscheiden sich je nach der Semantik des jeweils aktivierten Gate-Handlers, d.h.
nach der Klasse der mit den Traps/Interrupts assoziierten Gates .

3.8.1. Interaktion mit dem Trap-Server

Trap-Server nehmen die vom MOOSE-Kemel propagierten Traps iliber Trap-Gates an.
Sobald ein Trap ausgelost wird, formuliert der im Kernel residente Gate-Handler eines Trap-
Gates eine Trap-Message. Diese Nachricht wird dem zur Behandlung des Traps zustdndigen
Server-Proze mit Hilfe der iiblichen Mechanismen zur Interprozefkommunikation des
MOOSE-Kemels zugesandt. Die Behandlung des in dieser Weise propagierten Traps, d.h. die
Abarbeitung der entsprechenden Trap-Message , iibernimmt der zustindige Trap-Server.

Die im Zusammenhang mit der Propagation eines Traps ablaufenden Aktivititen bedeuten,
daP der gegenwirtig aktive Kemelprozef} als Rendezvous-Client dem Trap-Server, der selbst
den Rendezvous-Server reprasentiert, gegeniiberstechen wird. Da die Identifikation dieses
Kemelprozesses jedoch identisch mit der des aktiven Benutzerprozesses ist, erfahrt der Trap-
Server mit dem Empfang der Trap-Message gleichzeitig die Identifikation des den Trap
verursachenden Prozesses.

Prinzipiell besteht die Moglichkeit mit jedem Trap einen eigenen Trap-Server zu
assoziieren. Ebenso kann aber auch derselbe Trap-Server verschiedene Traps annehmen, d.h.
die Propagation von unterschiedlichen Traps durch den MOOSE-Kermel kann zur Identifikation
nur eines behandelnden Trap-Servers fithren. Bild 3.13 skizziert hierzu die mogliche
Beziehung zwischen Gates und Trap-Server .

Die Unterscheidung welcher Trap dem Trap-Server propagiert worden ist, wird anhand der
Trap-Message selbst moglich sein. Neben dem Prozessorzustand des den Trap auslosenden
Prozesses, sind in einer Trap-Message noch andere Informationen enthalten. Diese
Informationen werden von dem jeweiligen Gate-Handler hinzugefiigt und enthalten u.a. die
Identifikation des Trap-Vektors, iiber den der Trap vom realen Prozessor signalisiert worden
ist.
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Bild 3.13: Beziechung zwischen Gates und Trap-Server

3.8.1.1. Die Bedeutung des Rendezvous-Konzeptes bei der Behandlung von Traps

Die Kommunikation mit dem jeweiligen Trap-Server basiert auf Anwendung der iiblichen
vom MOOSE-Kemel zur Verfiigung gestellten Mechanismen zur Interprozefkommunikation.
Dies bedeutet erstens, da} der Trap-Server fiir den Empfang der Trap-Message keinen
speziellen Mechanismus benétigt. Und zweitens bedeutet dies, daP der den Trap auslésende
Prozef mit der Ubermittlung der Trap-Message blockiert, da dieser Proze in ein Rendezvous
mit dem jeweiligen Trap-Server gefiihrt wird. Der einen Trap auslosende Prozep muf somit
explizit, mit Beendigung eines Rendezvous , reaktiviert werden.

Der Kemel selbst ist wihrend der Behandlung des Traps nicht blockiert und kann somit
jederzeit die normale wie auch die durch Ausnahmesituationen bedingte Kommunikation
zwischen Prozessen ermoglichen. Insbesondere konnen mit dieser Grundlage mehrere
Emulator-Traps  "zugleich"  behandelt  werden, die  jeweils  unterschiedlichen
Betriebssystemdomanen zuzuordnen sind.

Die Reaktivierung eines "getrappten" Prozesses erfolgt durch die iibliche Beendigung eines
Rendezvous. Hierzu gibt der Trap-Server eine Reply-Message an den den Trap auslésenden
ProzeP zuriick. Mit der Riickgabe dieser Reply-Message wird dann zuerst der entsprechende
Kemelproze@ und damit der jeweilige Gate-Handler des Traps reaktiviert. Erst mit
Beendigung der Aktivititen des Gate-Handlers wird der Benutzerprozef reaktiviert.

Diese Vorgehensweise ermoglicht es, dap der Gate-Handler noch spezifische Mafinahmen
fir den jeweiligen Benutzerprozef durchfiihren kann. Diese MaPnahmen bedeuten
insbesondere den Prozessorzustand eines Prozesses, ndmlich den des zu reaktivierenden
Benutzerprozesses, wieder herzustellen. Hierzu wird der jeweilige Prozessorzustand der vom
Trap-Server  iibermittelten Reply-Message  entnommen. Das bedeutet, daf} der
Prozessorzustand fiir einen "getrappten" Prozef jeweils vom Trap-Server bestimmt wird.
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Die fiir einen Prozef vollstindig transparente Behandlung eines Traps durch einen Trap-
Server wiirde bedeuten, daf der vom Gate-Handler aufgebaute und zum Trap-Server
ibermittelte Prozessorzustand des "getrappten" Prozesses, ohne Modifikation durch den Trap-
Server, in Form einer Reply-Message an den Gate-Handler zuriickgesendet wird. Das
bedeutet, da} der Gate-Handler die von ihm aufgebaute Trap-Message zuriickerhdlt. Im
Zusammenhang mit der Behandlung bestimmter Traps ist jedoch die Manipulation des
Prozessorzustandes durch einen Trap-Server notwendig.

Die Behandlung eines Page-Faults ist in diesem Zusammenhang ein typisches Beispiel
dafiir. Die Reaktivierung des einen Page-Fault auslosenden Prozesses muf3 zur erneuten
Ausfiihrung der Instruktion fiihren, die den Page-Fault verursacht hat. Hierzu ist oftmals die
Modifikation des Prozessorzustandes fiir diesen Prozef notwendig, d.h. der Instruction-
Pointer des Prozesses ist auf die betreffende Instruktion zuriickzusetzen.

Die Emulation von Systemdiensten stellt ein anderes Beispiel dar, das die Manipulation des
Prozessorzustandes motiviert. Die Argumente und Resultate der zu emulierenden System-Calls
werden oftmals in Registern gehalten, um einen problemlosen Austausch von Informationen
zwischen Benutzer- und Systemebene bei prozedurorientierten Systemen zu ermdglichen.
Demzufolge muP der Prozessorzustand nicht nur gelesen werden, um die Argumente der
System-Calls zu extrahieren. Es muf ebenso die Moglichkeit bestehen, den Prozessorzustand
zu modifizieren, damit die Resultate an den Benutzerprozep zuriickgeliefert werden konnen.

3.8.2. Modelle zur Behandlung von Interrupts

Ebenso wie bei der Trap-Behandlung, findet im MOOSE-System die Behandlung von
Interrupts durch Server-Prozesse statt, d.h. die Interrupt-Server konnen auf den Eintritt des
Interrupts warten. Aufgrund des asynchronen Charakters eines Interrupts, erfolgt die
Kommunikation zwischen Kemel und Server-Prozef} bzw. zwischen Gerdt und Server-Prozef
jedoch nach anderen Prinzipien.

Da kein Geridt direkt mit Prozessen kommunizieren kann, muf3 dafiir ein durch Software
realisiertes Verbindungsglied, der Interrupt-Handler , eingesetzt werden. Die Funktionalitit des
Interrupt-Handlers sollte so elementar wie moglich sein [Loehr 1980]. Im Idealfall bedeutet
dies, nur den Interrupt zu quittieren, d.h. die "Hardware" dariiber zu informieren, daf der
Interrupt angenommen worden ist, und es bedeutet auch gleichzeitig, diec Kommunikation mit
dem entsprechenden Server-Prozef zu erméglichen, d.h. die "Software" dariiber zu informieren,
daP ein Interrupt aufgetreten ist.

Die Realisierung von Interrupt-Handlern wird im Zusammenhang mit dem MOOSE-System
durch zwei voneinander unabhidngige Mechanismen ermoglicht.  Neben einer
prozedurorientierten Beziehung zwischen Kemel und Interrupt-Handler, dargestellt durch
Gate-Links, existiert als Alternative die prozePorientierte Beziehung, durch Gate-Server
reprasentiert. Gemeinsam haben diese Varianten, daf} die Interrupt-Handler Zugriff auf den
AdrePraum des Server-Prozesses erhalten und somit direkt und effizient Daten des Server-
Prozesses manipulieren, d.h. Ein-/Ausgabeanforderungen abarbeiten konnen. Der Unterschied
zwischen beiden Varianten liegt in der Identifikation des Interrupt-Handlers. Unter MOOSE
kann der Interrupt-Handler durch die Realisiecrung als Gate-Server eine eigene
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Prozefidentifikation erhalten und wiirde somit nicht mit der Identifikation des durch ihn
unterbrochenen Prozesses laufen. Hierdurch konnen somit jedem [Interrupt-Handlereigene
Zugriffsrechte zugeordnet werden.

3.8.2.1. Prozedurale Beziehung zwischen Gate- und Interrupt-Handler

Die iibliche Art und Weise, Interrupts zu behandeln, stellt eine prozedurale Beziechung
zwischen Kernel (genauer: zwischen dem vom Interrupt unterbrochenen Prozef) und
Interrupt-Handler dar. Die Verbindung zwischen diesen beiden Komponenten erfolgt unter
MOOSE iiber den Gate-Link. Als wesentliche Funktionalitit eines Gate-Handlers zur
prozeduralen Aktivierung des Interrupt-Handlers, muf die Identifikation und Definition des
Adrefraumes fiir den zu aktivierenden Interrupt-Handler erbracht werden.

3.8.2.1.1. Interrupt-Behandlung auf der Systemebene

Zur Interrupt-Behandlung auf der Systemebene, erfolgt die AdrePraumdefinition nicht durch
einen Prozefwechsel. Die Definition des Adrefraumes orientiert sich lediglich an dem Team,
das fir den Interrupt-Handler zustindig bzw. in dem der entsprechende Server-Prozef
angesiedelt ist. Sobald sich ein Interrupt-Server beim Kemel identifiziert hat, ist dieses Team
sowie der Interrupt-Handler dem Kernel bekannt.

Die Selektion des Interrupt-Handlers durch einen Gate-Handler fiir Modul-Gates erfolgt
in zwei Schritten. Der erste Schritt entspricht der Aktivierung des Gate-Handlers selbst.
Dieser identifiziert den AdrePraum des Interrupt-Handlers, selektiert den Interrupt-Handler
und ermdglicht die Kommunikation zwischen Interrupt-Handler und Interrupt-Server. Der
Gate-Handler steht in direkter Beziechung zu dem Interrupt-Vektor des realen Prozessors.

Der zweite Schritt filhrt zur Aktivierung des gerdteabhingigen Interrupt-Handlers auf der
Systemebene inklusive AdrePraumdefinition. Dieser Interrupt-Handler wird iiber einen
sogenannten virtuellen Interrupt-Vektor selektiert, der im Adrefraum des dem Interrupt-Server
zugeordneten Teams angelegt ist. Die Grofe dieses Vektors entspricht der Grofe des
Interrupt-Vektors des realen Prozessors. Um den Interrupt-Handler durch den Gate-Handler
schnell identifizieren zu konnen, entspricht jeder Eintrag i des realen Interrupt-Vektors einem
Eintrag i des virtuellen Interrupt-Vektors. Bild 3.14 skizziert dieses Modell.

Zum Zeitpunkt des Interrupts verfiigt der Gate-Handler iiber Informationen, die eine
eindeutige Identifikation des Interrupt-Vektors zulassen, iiber den der Interrupt signalisiert
worden ist. Aufgrund der klaren Beziehung zwischen beiden Vektoren, kann direkt der
entsprechende virtuelle Interrupt-Vektor und somit der Interrupt-Handler identifiziert werden.
Die Definition eines virtuellen Interrupt-Vektors wird duch den Interrupt-Server selbst
durchgefiihrt: die Adresse des Gate-Links fiir den jeweiligen Interrupt wird in den
entsprechenden Eintrag i des virtuellen Interrupt-Vektors eingetragen. Diese MaPnahme
erfolgt iiblicherweise bevor sich der Interrupt-Server an den Eintrag i des realen Interrupt-
Vektors zur Annahme von Interrupts anbindet.

Der Gate-Link ist direkt der Komponente zur Interrupt-Behandlung zugeordnet und nicht
dem Adrefraum des Kemels zuzurechnen. Er iibernimmt fir den Ablauf der Interrupt-
Behandlung zwei wesentliche Funktionalititen. Erstens sorgt er fiir eine entsprechende
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Bild 3.14: Propagation von Interrupts zur Systemebene

Parameterisierung des Interrupt-Handlers, so dap die Moglichkeit besteht, einem Interrupt-
Handler z.B. mehrere Gerdte zuordnen zu konnen. Zweitens stellt er entsprechend der
zugrunde liegenden Hardware den technischen Rahmen zur Verfiigung, einen, wenn auch in
stark idealisierter Form, remote procedure call [Nelson 1982] auf der vom Kemel bereits
entfemnten Seite anzunehmen und von diesem zuriickzukehren.

Aus Sichtweise der Interrupt-Handler, erfolgt deren Aktivierung unabhdngig von ihrer
AdrePraumzugehdrigkeit. Ihre Schnittstelle wiirde sich nicht dndem, wenn der Gate-Link dem
Kemeladrepfraum zugeordnet werden wiirde und somit nur noch eine iibliche prozedurale
Beziehung zur Aktivierung des Interrupt-Handlers notwendig wire.

3.8.2.1.2. Interrupt-Behandlung auf der Kernelebene

Bestimmte hardware-technische Randbedingungen konnen die vollstindige Behandlung von
Interrupts auf der Systemebene als nicht zweckmifig erscheinen lassen. Hierbei sind
insbesondere Systeme zu betrachten, die auf sehr komplexer MMU-Hardware basieren®. Die
Behandlung von Interrupts auf der Systemebene bedeutet schlieflich die Einblendung des
entsprechenden AdrePraumes fiir den Interrupt-Handler. Je nach zugrunde liegender
Hardware kann dieser Vorgang erhebliche Laufzeiten mit sich bringen, die im Zuge der
Behandlung von Interrupts nicht akzeptabel sind.

Der MOOSE-Kemel unterstiitzt deshalb eine weitere Variante der Interrupt-Behandlung auf
Grundlage des Gate-Link Modells. Diese Variante vermeidet die zusitzliche
AdreBraumdefinition fiir den Interrupt-Handler. Das bedeutet jedoch auch, daP die Interrupt-
Behandlung im KemeladrePraum stattfindet und da} demzufolge die Interrupt-Handler auf der

™ Ein typisches Beispiel stellt in diesem Zusammenhang die mc68451 dar. Diese MMU findet mit dem
mc68000/10 eine sehr weite Verbreitung, erschwert jedoch im erheblichen MaBe generell die Realisierung
von prozePorientierten Betriebssystemen.
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Kemelebene angesiedelt sind. Dies bedingt jedoch nicht notwendigerweise den Verlust an
Flexibilitit eines Interrupt-Systems. Zur Ein-/Ausgabe von Daten besitzen die Interrupt-
Handler mit ihren Interrupt-Servern durch Shared-Memory den direkten Zugriff auf
gemeinsame Datenstrukturen.

Die Identifikation der Interrupt-Handler orientiert sich auch hier anhand einer zweiten
Abbildungstabelle. Diese Tabelle entspricht in ihren Ausmafen und ihrem Aufbau jedoch
nicht dem virtuellen Interrupt-Vektor. Jeder Eintrag dieses Handler-Vektors enthilt zum einem
die Adresse des Interrupt-Handlers und ein Argument fiir diesen Interrupt-Handler. Die
Identifikation des Interrupt-Handlers anhand des Handler-Vektors richtet sich nach der mit
einem Interrupt-Gate assozierten Vektomummer. Diese Vektornummer unterscheidet sich im
allgemeinen von der des Interrupt-Vektors des realen Prozessors. Bild 3.15 skizziert dieses

Modell.
Interrupt
Server

Systemebene

Shared-Memory

Interrupt-Gate [ Ty T | i N i
|

1
1
1
1
! Kemelebene
1
|
]
1

[ realer Interrupt-Vektor J

Bild 3.15: Propagation von Interrupts zur Kemelebene

Die Aktivierung des gerdteabhingigen Interrupt-Handlers auf der Kemelebene erfolgt mit
der flbergabe eines Argumentes fiir den jeweiligen Interrupt-Handler. Die logische
Entkopplung vom MOOSE-Kernel ist durch diese Organisation immer noch gegeben. Ebenso
erfolgt die Kommunikation zwischen Interrupt-Handler und Interrupt-Server mnach den
gleichen Prinzipien wie bei der Aktivierung eines Interrupt-Handlers iiber Modul-Gates .

3.8.2.2. Prozepbeziehung zwischen Gate- und Interrupt-Handler

Die Gate-Server stellen im MOOSE-System die Altemative bei der Aktivierung eines
Interrupt-Handlers dar. Im Vergleich mit den Gate-Links, emmoglichen die Gate-Server
dieselbe Flexibilitit bei der Entwicklung und Realisierung eines Ein-/Ausgabesystems. In
beiden Fillen sind die jeweiligen Teams, in denen Interrupt-Server angesiedelt sind,
unabhangig vom Kemel und konnen zur Laufzeit des Systems rekonfiguriert werden. Der
wesentliche Unterschied zwischen Gate-Server und Gate-Links ergibt sich in der Identifikation
des Interrupt-Handlers. Gate-Server stellen immer denselben Kontext fiir einen Interrupt-
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Handler zur Verfiigung. Bei den Gate-Links findet nur eine AdreBraumdefinition, jedoch kein
ProzePwechsel statt. Das bedeutet, der Interrupt-Handler lduft zwar innerhalb des
AdrePraumes seines Teams, ist jedoch mit der Identifikation des durch ihn unterbrochenen
Prozesses behaftet. Die Gate-Server erlauben es den Interrupt-Handlern eine eigene
Prozepidentifikation zukommen zu lassen, d.h. fiir den Interrupt-Handler wird ein eigener
Prozep gestartet.

Der Vorteil im Zusammenhang mit den Gate-Servern liegt darin, dap die Auswirkungen
von Fehlem, die von Interrupt-Handlern produziert werden, sich im wesentlichen auf einen
ProzeP beschrinken*. Die Interrupt-Handler sind konkret von den restlichen Aktivititen
eines MOOSE-Betriebssystems abgekapselt. Insbesondere wird durch diesen Mechanismus der
Kernel in die Lage versetzt, Zugriffsrechte der Interrupt-Handler iiberpriifen zu konnen. Diese
Zugriffsrechte resultieren von den jeweiligen Zugriffsattributen des Gate-Servers her, der einen
bestimmten Interrupt-Handler kontrolliert.

Gate-Server werden von ihrem Server-Prozef erzeugt und beim Kemel angemeldet. Der
Server-Prozef} gibt vor Erzeugung des Gate-Servers dem Kemel bekannt, mit welcher Variante
der Interrupt behandelt und iiber welchen realen Vektor dieser erwartet wird. Nach seiner
Identifikation beim Kemel, wird sich der Gate-Server auf die von ihm kontrollierten Interrupts
synchronisieren. Sobald die Zustindigkeit des Gate-Servers fiir einen aufgetretenen Interrupt
vom Gate-Handler fir Task-Gates erkannt worden ist, wird dieser Prozef gestartet und
dadurch der Interrupt-Handler aktiviert. Abbildung 3.16 skizziert das Modell eines Teams
bestehend aus zwei Gate-Servern und einem Interrupt-Server .

Interrupt
Server
Team Systemebene
Gate Gate
Server Server

[ Interrupt-Handler I Interrupt-Handler

l

Port

Task-Gate Task-Gate l Kemelebene

L realer Inlenupl-Veklor —I

Bild 3.16: Propagation von Interrupts zu Gate-Servern

* Das prinzipielle Problem, daP z.B. DMA-Gerite zwecks Ein-/Ausgabe mit absoluten Adressen des Sys-
tems versorgt werden miissen, bleibt in jedem Fall bestehen. Zumindest konnen logische Fehler der
Interrupt-Handler eingegrenzt werden.
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Die Gate-Server konnen jeweils verschiedene oder denselben Interrupt-Handler abkapseln.
Wird durch mehrere Gate-Server derselbe Interrupt-Handler abgekapselt, so entspricht dies
der Organisation eines Systems, in dem mehrere Gerdte von nur einem Interrupt-Handler
gesteuert werden.

Die Realisierung iiber einen eigenen ProzeP beeinfluPt den Interrupt-Handler in keiner
Weise, so daf allein durch den Server-Prozef festgelegt wird, mit welcher Laufzeitumgebung
(Gate-Link oder Gate-Server) der Interrupt-Handler zu versehen ist.

3.8.3. Interaktion mit dem Interrupt-Server

Bevor ein Geridt Interrupts produzieren kann, muf es iiblicherweise erst einen Ein-
/Ausgabeauftrag erhalten, d.h. es muf in einen entsprechenden Arbeitsmodus gebracht werden.
Je nach Konzeption des Ein-/Ausgabesystems, iibernimmt diese Aufgabe stindig der Interrupt-
Server, oder sie wird ihm nur dann aufgetragen, wenn das Gerdt neu programmiert werden
muf, d.h. wenn eine Folge von Ein-/Ausgabeoperationen des Gerites abgeschlossen ist. In
jedem Fall muf der Interrupt-Server iiber den jeweiligen Arbeitszustand des Gerdtes informiert
sein, um jederzeit entsprechende Mafnahmen zur Kontrolle des Gerites einleiten zu konnen.

Es ist Aufgabe des Interrupt-Handlers, Gerdtezustinde festzuhalten und dem Interrupt-
Server die entsprechenden Zustandsinformationen zukommen zu lassen. Da ebenso mit dem
Quittieren eines Interrupts zusdtzlich die Ein-/Ausgabe von Daten verkniipft sein kann, besteht
die Kommunikationsverbindung zwischen Interrupt-Handler und Interrupt-Server aus einem
Kontroll- und Datenweg. Uber den Kontrollweg synchronisiert sich der Interrupt-Handler mit
dem Interrupt-Server, d.h. der Interrupt-Handler signalisiert den (evtl. nicht erfolgreichen)
Abschluf eines Ein-/Ausgabeauftrags. Der Datenweg dient zum Austausch von Informationen
zwischen Interrupt-Handler und Interrupt-Server.

3.8.3.1. Kommunikation zwischen Interrupt-Handler und Interrupt-Server

Die Message-Passing Primitiven des MOOSE-Kemels ermoglichen zwar gleichzeitig den
Kontroll- und Datentransfer, konnen jedoch trotzdem nicht zur Kommunikation zwischen
Interrupt-Handler und Interrupt-Server angewendet werden. Die Griinde hierfiir sind
vielfaltig und nicht nur auf Primitiven des MOOSE-Kernels beschrinkt, sondermn eher
konzeptioneller Natur.

3.8.3.1.1. Technische Aspekte

Ein erster Aspekt gegen die Anwendung von Message-Passing zur Kommunikation
zwischen Interrupt-Handler und Interrupt-Server ergibt sich aus der Tatsache, daf der
Aufwand im Zusammenhang mit den Message-Passing Primitiven relativ hoch ist. Die Folge
davon ist, dap die Laufzeiten der Interrupt-Handler bei Anwendung der Message-Passing
Primitiven ebenso entsprechend hoch sein wiirden. Da die Nachrichten zusitzlich noch
unterschiedlich in ihrer Linge sein konnen, wiirden desweiteren die Laufzeiten entsprechend
variieren, d.h. es konnte keine feste obere Grenze fiir die Dauer der Interrupt-Behandlung
bestimmt werden.
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Der zweite Aspekt, der gegen die Anwendung der Message-Passing Primitiven spricht, ist
in der Tatsache begriindet, dap diese Primitiven des MOOSE-Kemels blockierend auf den
jeweils anwendenden Prozef wirken. Die Anwendung solcher Primitiven durch den Interrupt-
Handler wiirde somit in jedem Fall zur Blockierung des Prozesses fiihren, unter dessen
Identifikation der Interrupt-Handler aktiv ist. Je nach dem betrachteten Modell zur Interrupt-
Behandlung, ergeben sich in diesem Zusammenhang zwei wesentliche Problempunkte. Diese
Problempunkte beziehen sich einerseits auf die Anwendung von Message-Passing, zur
Kommunikation zwischen Interrupt-Handler und Interrupt-Server, und auf die Einordnung
eines [Interrupt-Handlers in eine bestimmte Systemstruktur, wenn zur Kommunikation
zwischen Interrupt-Handler und Interrupt-Server blockierende Mechansimen zur Anwendung
gebracht werden.

Message-Passing bedeutet einen Datentransfer vom Adrefraum des sendenden in den
Adrefraum des empfangenden Prozesses. Mit Ausnahme bei Anwendung des Gate-Server
Modells, wiirde insbesondere der Adrefraum des sendenden Prozesses nicht mit dem
AdrePraum des Interrupt-Handlers iibereinstimmen; der Datentransfer miifite jedoch effektiv
aus dem Adrefraum des Interrupt-Handlers erfolgen. Eine Sonderbehandlung des
Datentransfers fiir diesen Fall wiirde allgemein die Laufzeiten der Message-Passing Primitiven
erhbhen und sich zu Kosten der Interrupt-Behandlung selbst, wie auch zu Kosten der
Interprozefkommunikation zwischen den Prozessen, auswirken.

Nur im Fall der Interrupt-Behandlung auf Grundlage der Gate-Server wire der AdrefPraum
des sendenden Prozesses mit dem des Interrupt-Handlers identisch. Dennoch scheiden auch
hierfiir die Message-Passing Primitiven zur Kommunikation mit dem Interrupt-Server aus.
Der Grund liegt darin, daf} Gate-Server grundsitzlich nicht reentrant sind®”. Die Blockierung
eines Gate-Servers bedeutet, daP} er nicht mehr in der Lage ist, weitere Interrupts anzunehmen.
Es ist hierbei insbesondere zu beachten, daP ein Gate-Server aufgrund eines Interrupts direkt
gestartet wird. Wiirde sich der Gate-Server in einem Rendezvous mit seinem Interrupt-Server
befinden, hitte ein Interrupt somit die Konsequenz, das Rendezvous abzubrechen. Der Gate-
Server wiirde in diesem Fall jedoch an einer Stelle reaktiviert werden, an der er nicht in der
Lage wire, sofort den Interrupt zu behandeln. Der Interrupt hétte fiir den Gate-Server die
Semantik einer Ausnahmesituation, die von dem Gate-Server erst entsprechend interpretiert
werden muf. Dieser Ablauf findet in dem klassischen Verstindnis iiber die Reaktivierung von
Prozessen seine Begriindung (siche auch [Schindler 1983]).

3.8.3.1.2. Konzeptionelle Aspekte

Nicht nur technische Aspekte sprechen gegen die Anwendung von blockierendem
Message-Passing zur Kommunikation zwischen Interrupt-Handler und Interrupt-Server. Aus
software-technischer Sicht kann ein Interrupt-Handler in seiner Struktur nicht mehr als
elementar bezeichnet werden, wenn die Kommunikation mit seinem Interrupt-Server iiber

*) Das bedeutet jedoch nicht, daf die von einem Gate-Server abgekapselten Interrupt-Handler ebenfalls
nicht reentrant sind. Mehrere Gate-Server konnen zur Abkapselung desselben Interrupt-Handlers
eingesetzt werden, womit, nach Eintritt eines Interrupts, mehrere Gate-Server aktiv sein konnen; die
Gate-Server werden sich in diesem Fall gegenseitig unterbrochen haben.

-90 -



MOOSE Der Kemel

blockierende Mechanismen stattfindet. Dies ist im wesentlichen darin begrindet, daf
blockierende Kommunikationsprimitiven eine spezielle Ausprigung benutzthierarchischer
Beziehungen darstellen. Alle Aktivititen die der Interrupt-Server nach seiner Reaktivierung
durch den Interrupt-Handler durchfiihrt, sind in diesem Zusammenhang auf die Benutzung von
Operationen des Interrupt-Servers durch den Interrupt-Handler zurickzufiihren. Der
Interrupt-Handler ist in dieser Hinsicht auf einer hoheren Abstraktionsebene angesiedelt als
der Interrupt-Server.

Generell widerspricht das Modell eines Interrupt-Handlers, der auf blockierendes
Message-Passing zur Kommunikation mit seinem Interrupt-Server basiert, somit der
Forderung, dap die Laufzeiten eines Interrupt-Handlers kurz und der Interrupt-Handler selbst
elementar aufgebaut sein sollte. Nur der Entwurf eines reentranten Interrupt-Systems wiirde
helfen, die Antwortzeiten fiir die Interrupt-Handler zu minimieren. Die Komplexitit eines
solchen Systems wiirde hierbei jedoch weiter zunehmen —insbesondere verstirkt mit der Gefahr
von Deadlocks behaftet sein—, so dap dieser Ansatz keine generelle Losung der skizzierten
Problematik darstellen kann. Das Grundprinzip zum Entwurf eines Ein-/Ausgabesystems, in
[Loehr 1980] exemplarisch veranschaulicht, lautet damit, einen Interrupt-Handler funktional
sehr einfach zu gestalten.

3.8.3.1.3. Trennung zwischen Kontroll- und Datenfluf

Aufgrund der skizzierten technischen und konzeptionellen Aspekte, kann die
Kommunikation zwischen Interrupt-Handler und Interrupt-Server nur tber nichtblockierende
Primitiven erfolgen, die insbesondere keinen Datentransfer unterstiitzen. Der beidseitige
Datenaustausch zwischen Interrupt-Handler und Interrupt-Server mufl dadurch ermdglicht
werden, daf beide Komponenten Zugriff auf denselben Adrefraum besitzen und somit auf
gemeinsame Daten zugreifen konnen. Daraus ergibt sich eine "natiirliche” Trennung zwischen
Primitiven, die den Kontrolifluf und solchen, die den Datenflufp bei der Kommunikation
zwischen Interrupt-Handler und Interrupt-Server regeln.

Unter MOOSE wird die Kommunikation mit dem Interrupt-Server zum Zeitpunkt der
Termination des Interrupt-Handlers ermoglicht. Der Interrupt-Handler wird iiber den Gate-
Handler des Kemels gestartet und kehrt bei seiner Termination zu dem Gate-Handler zurlick.
Mit der Termination des Interrupt-Handlers ist ein Resultat verkniipft, das die nachfolgenden
Aktionen des Gate-Handlers steuert. Dieses Resultat bestimmt, ob dem Interrupt-Server ein
Interrupt-Signal zuzustellen ist oder direkt die Ausfilhrung des von dem Interrupt
unterbrochenen Prozesses wieder aufgenommen werden soll.

Die Benachrichtigung des Interrupt-Servers basiert auf zwei Varianten, die jeweils die
ﬂbennittlung eines Signals bedeuten. Diese Varianten unterscheiden sich in der Identifikation
des Kommunikationspunktes (Ports), Uber den der Interrupt-Server erreichbar ist. Diese
Identifikation kann implizit erfolgen, in diesem Fall wird der mit dem jeweiligen Gate
assoziierte Port betrachtet, oder sie kann explizit vorgegeben werden, in diesem Fall bestimmt
der Interrupt-Handler iiber welchen Port ein Interrupt-Signal tbermittelt werden soll.
Verlangt somit der Interrupt-Handler bei seiner Termination die Benachrichtigung des
Interrupt-Servers, wird dies durch den entsprechenden Gate-Handler iiber synchronisierte
Kommunikationsprimitiven erreicht, die zur l"Jbermittlung von Signalen fiihren.
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3.8.3.2. Synchronisation der Kommunikationsprimitiven

Der zentrale Punkt bei der Propagation von Interrupts durch den MOOSE-Kernel stellt,
neben der Durchfiihrung der Kommunikation mit den Server-Prozessen, die Synchronisation
aller Kommunikationsaktivititen dar. Die im Zusammenhang mit der Behandlung von
Interrupts auftretende systemglobale Synchronisationsproblematik ist aus den Server-Prozessen
herausgezogen und im MOOSE-Kernel konzentriert. Die tatsédchliche Behandlung der Interrupts,
d.h. die dazu notwendigen Operationen im Zusammenhang mit den Geriten, findet im Kontext
der Server-Prozesse statt. Der Kemel propagiert die Interrupts nur, behdlt aber die Kontrolle
liber die Kommunikationsaktivititen bei der Behandlung der Interrupts.

Dies stellt den wesentlichen Unterschied zu prozedurorientierten Betriebssystemen dar. In
diesen Systemen sind die Komponenten zur Interrupt-Behandlung (in MOOSE als Server-
Prozesse realisiert) in den Kernel integriert und haben somit die Mdglichkeit der direkten
Manipulation des Kernels. Diese Manipulation #dufert sich z.B. in UNIX darin, daB die
entsprechenden Komponenten direkt die Synchronisationsoperationen des Kernels anwenden, in
jedem Fall aber auf zentrale Datenstrukturen des Kemels zugreifen konnen. Die Konsequenz
daraus ist die Forderung nach zusitzlichen Leistungen bei dem Entwurf, der Verifikation und
der Realisierung solcher Komponenten, um fehlerhaft operierende Interrupt-Handler
ausschliefen zu konnen.

Durch die in MOOSE realisierte technische Entkopplung von Kernel und Interrupt-Handler
wird die Verifikation des Gesamtsystems erheblich vereinfacht. Dies gilt umsomehr bei der
Realisierung der Interrupt-Handler durch Gate-Server, da hiermit in jedem Fall eine eigene
Identifikation und ein vom Kemel vollstindig entkoppelter Adrefraum erlangt werden kann. In
jedem  Fall  abstrahiert der  Interrupt-Handler von den  Prinzipien der
SynchronisationsmaPnahmen des Kemels und wird somit nicht mit der Problematik der
Synchronisation und Verifikation nebenldufiger Aktivititen konfrontiert.

3.8.3.2.1. Klassisches Monitor-Konzept

Um die Kommunikationsprimitiven fiir ihre hdufige Anwendung so effizient wie moglich
zu gestalten, wird der gesamte MOOSE-Kemel als kritischer Abschnitt betrachtet. Der MOOSE-
Kernel entspricht in dieser Hinsicht einem Monitor im Sinne von [Hoare 1974]. Da die
Laufzeiten innerhalb des Kernels deterministisch sind und eine obere Grenze festgelegt werden
kann®®, ist diese Losung fiir einen elementaren Message-Passing Kemel duPerst giinstig. Die
Konsequenz davon ist jedoch, daf zur Kommunikation mit ihren Server-Prozessen den
Interrupt-Handlern die Anwendung der entsprechenden Primitiven des Kemels untersagt ist, da
innerhalb des Kernels keine Synchronisation der Kommunikationsprimitiven stattfindet.

Die kritische Situation bei der Durchfiihrung der Kommunikation ist dann gegeben, wenn
ein Kemelprozef} von dem Interrupt unterbrochen worden ist. Die Synchronisation findet in
diesem Zusammenhang iiber eine spezielle Semaphore statt. Die Besonderheit an dieser

%) Die Ausnahme bilden zyklische Operationen, die z.B. bei der Realisierung des Datentransfers zum
Nachrichtenaustausch ihre Anwendung finden. Da jedoch solche Primitiven innerhalb des MOOSE-Kemels
nicht als kritisch betrachtet werden, wird wahrend ihrer Ausfiihrung der kritische Abschnitt verlassen und
erst dann wieder betreten, wenn die entsprechende Operation beendet worden ist.
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Semaphore ist jedoch, daf der KemelprozeP, unter dessen Identifikation der Gate-Handler
aktiv ist, nicht blockieren darf. Dies wird dadurch erreicht, daf der an der Kommunikation
beteiligte Event-Port und nicht der von dem Interrupt unterbrochene Prozef durch die
Semaphore kontrolliert wird.

3.8.3.2.2. Synchronisation auf der Kernelebene

Wird ein Kemelprozef3 von einem Interrupt unterbrochen und fordert der Interrupt-Handler
bei seiner Termination die Kommunikation mit seinem Interrupt-Server an, so wird der dem
Interrupt zugeordnete Event-Port in eine Event-List eingetragen. Der jeweilige Event-Port ist
jedoch nur einmal in der Event-List enthalten. Wie oft ein Interrupt iiber diesen Event-Port
signalisiert worden ist, wird iiber einen Event-Count in dem jeweiligen Event-Port vermerkt.

Mit der Termination eines Kemelprozesses, d.h. bevor von der Kemelebene zur System-
oder Benutzerebene zuriickgekehrt wird, erfolgt die Abarbeitung der Event-List. Damit werden
die mit den jeweiligen Event-Ports assoziierten Interrupt-Server nachtriglich von der
Termination ihrer Interrupt-Handler informiert. Die in dem jeweiligen Event-Port vermerkten
Interrupt-Signals, angegeben durch den Event-Count, werden dem Interrupt-Server zugestellt.

Alle Aktivititen, die auf der Kemelebene stattfinden —sei es ein Kernel-Call, die
Behandlung/Propagation von Interrupts oder die Propagation von Traps—, miissen iiber Gate-
Handler gestartet worden sein. Demzufolge sind die Gate-Handler pradestiniert dafiir, den
Auf- und Abbau der Event-List zu kontrollieren. Auf diese Weise kann fiir den MOOSE-Kemel
eine ausgezeichnete Stelle angegeben werden, an der die Synchronisationsproblematik
konzentriert ist. Dies ist eine wesentliche Voraussetzung zur Durchfiihrung eines
Korrektheitsnachweises fiir den Kermel.

Zur Verwaltung der Event-List ist es notwendig, dariiber Informationen zu besitzen, ob ein
Kemelprozep unterbrochen worden ist. Jede Aktivierung eines Kemelprozesses durch einen
Trap oder Interrupt wird von den jeweiligen Gate-Handlern vermerkt. Hierzu findet ein
Lock-Count seine Anwendung. Bei jedem Eintritt in den Kernel wird der Lock-Count
inkrementiert, und jeder Austritt aus den Kernel fiihrt zur Dekrementierung des Lock-Counts .
Nur bei einem bestimmten Wert des Lock-Counts ist die Kommunikation des Interrupt-
Handlers mit seinem Interrupt-Server  direkt mdoglich, ansonsten muf} dieser
Kommunikationswusch zuriickgestellt und iiber die Event-List vermerkt werden.

Um zur Verwaltung der Event-List ein elementares und laufzeiteffizientes Verfahren
angeben zu koOnnen, ist der Lock-Count mit -2 vorinitialisiert. Die Aktivierung eines
Kemelprozesses fiihrt dazu, dap Lock-Count den Wert -1 annimt und damit anzeigt, dap ein
Kernelprozep aktiv ist. Wird der Kernelprozef durch einen Interrupt unterbrochen, fiihrt dies
dazu, da} Lock-Count von dem entsprechenden Gate-Handler abermals inkrementiert wird
und damit einen positiven Wert annimt.

Positive Werte von Lock-Count bedeuten, da ein Kemelprozef durch einen Interrupt
unterbrochen worden ist und dap die Kommunikation zwischen dem Interrupt-Handler und
dem Interrupt-Server zuriickgestellt werden muf. Der entsprechende Event-Port wird in die
Event-List engetragen. Der negative Wert (-1) von Lock-Count bedeutet, daB kein
Kermelprozef, sondem ein Benutzer-/Systemprozefy durch einen Interrupt unterbrochen worden
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ist. Die Kommunikation zwischen [Interrupt-Handler und Interrupt-Server kann direkt
stattfinden.

Die Verwaltung von Lock-Count basiert auf drei elementaren Operationen. Diese
Operationen bedeuten das Inkrementieren, Dekrementieren und Abfragen von Lock-Count.
Hierzu stellt jeder reale Prozessor unteilbare Operationen zur Verfligung, zumindest, wenn
Monoprozessorarchitekturen  betrachtet werden. Da der MOOSE-Kermel in einem
Multiprozessorsystem jedoch jeweils auf jeder Prozessorkomponente angesiedelt sein wird, ist
auch in diesen Systemen die Unteilbarkeit dieser drei Operationen sichergestellt. Es ist hierbei
zu beachten, daP Lock-Count jeweils lokal in jedem Kernel verwaltet wird.

3.8.3.2.3. Synchronisation auf der physikalischen Ebene

Die im MOOSE-Kemel verwaltete Semaphore zur  Synchronisation  der
Kommunikationsaktivititen zwischen Interrupt-Handler und Interrupt-Server, wird in erster
Linie durch die Event-List reprisentiert. Da auf diese Liste jedoch immer im Zusammenhang
mit dem Abschluf einer Interrupt-Behandlung zugegriffen wird, miissen die jeweiligen
Zugriffsoperationen selbst synchronisiert werden. Hierzu werden, wihrend der kritischen
Operationsfolgen auf diese Liste, die Interrupts durch den realen Prozessor unterbunden. Dies
stellt eine von zwei Stellen des MOOSE-Kernels dar, an der Interrupts physikalisch nicht
zugelassen sind. Die andere Stelle betrifft die ProzeBumschaltung.

Um die Phase, wahrend der Interrupts physikalisch unterbunden sind, sehr kurz zu fassen,
ist die Verwaltung der Event-List selbst sehr elementar. Die kritischen Operationsfolgen auf
diese Liste setzen sich jeweils aus sehr wenigen Schritten zusammen und fiihren zu einer
extrem kurzen Dauer der physikalischen Unterbindung von Interrupts durch den realen
Prozessor. Die kritischen Operationsfolgen sind im einzelnen:

e Aufnahme eines Event-Ports in die Event-List, sofern dieser Port noch nicht in der
Event-List enthalten ist. Der Event-Port wird jeweils an das Ende der Event-List
angehangen;

° fIbertrag des Event-Counts auf den Signal-Count des jeweiligen Event-Ports. Der
Signal-Count wird um Event-Count erhoht und Event-Count wird anschliefend auf O
gesetzt;

e Austragen eines Event-Ports aus der Event-List. Dies erfolgt immer im Anschluf an
die Propagation der in dem Event-Port vermerkten Interrupt-Signals. Ausgetragen
wird jeweils der Event-Port am Kopf der Event-List. Die Abarbeitungsreihenfolge der
Event-List erfolgt demnach entsprechend des first-come-first-serve Prinzips.

3.8.3.2.4. Konsequenz des Monitor-Konzeptes fiir den Kernel

Das Monitor-Konzept, zur Synchronisation der Kommunikation zwischen Interrupt-
Handler und Interrupt-Server, ist im MOOSE-Kemel sehr effizient realisiert. Im einzelnen
lassen sich hierdurch folgende Konsequenzen fiir den Kernel und die Systemprozesse
abzeichen:

e die sehr hiufig angewendeten Primitiven zur Interprozefkommunikation sind nicht mit
zusdtzlichen MaPnahmen zur Interrupt-Synchronisation verbunden. Damit wird eine
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sehr laufzeiteffiziente Realisierung der Mechanismen zur Interprozefkommunikation
unter MOOSE ermd{glicht;

e die Synchronisation wird vollstindig iiber die jeweiligen Gate-Handler gesteuert. Alle
Gate-Handler verwalten den Lock-Count, jedoch nur die Gate-Handler fiir Interrupts,
miissen die Synchronisation der Kommunikationsaktivitaten gewéhrleisten;

e unabhingig davon, ob ein Kemelprozef aktiv ist oder nicht aktiv ist, wird die
Behandlung von Interrupts, bis auf sehr kurze Zeitabschnitte, immer méglich sein. Auf
Grundlage der gegenwirtigen Mikroprozessortechnologie ergeben sich hierbei
Laufzeiten, wihrend der die Interrupts unterbunden sind, die ca. zwischen 10 und 20
Mikrosekunden liegen;

e die Realisierung der Synchronisation von Kommunikationsaktivitdten ist nicht iiber den
gesamten MOOSE-Kemel verteilt, sondern durch die Gate-Handler konzentriert.
Insbesondere sind die Interrupt-Handler nicht mit der Synchronisationsproblematik im
Zusammenhang der Kommunikation mit ihren Interrupt-Servern behaftet. Einzig die
problemorientierte Synchronisation, im Zusammenhang mit der Verwaltung von
Geriten, bleibt bestehen.

Im Vergleich zu anderen Message-Passing Systemen, z.B. THOTH [Cheriton 1982] und QNX>®
[Quantum 1984], Dbegrinden die eben skizzierten Konsequenzen  erhebliche
Leistungsunterschiede zugunsten des MOOSE-Kemels. Die Leistungsunterschiede sind hierbei
nicht nur im Zusammenhang mit den Mechanismen zur Interprozefkommunikation zu sehen.
Sie ergeben sich insbesondere aufgrund des im MOOSE-Kemel realisierten Verfahrens zur
Interrupt-Synchronisation.

3.9. Prozefattribute

Die Attribute eines Prozesses setzen sich aus prozeB- und team-lokalen Attributen
zusammen. Die team-lokalen Attribute besitzen ihre Giiltigkeit fiir alle Prozesse desselben
Teams , wohingegen die prozeflokalen Attribute jeweils nur einem Prozef zugeordnet sind.

Die Zuordnung und Interpretation der Attribute eines Prozesses findet jeweils auf der
Kemel- und Systemebene statt. Entsprechend der hierarchischen Ordnung dieser Ebenen —die
Systemebene benutzt die Kemelebene— ist der MOOSE-Kemel jedoch unabhingig von der durch

die Qyctomprozocce werwaltoton Dx-ono[;attributo. Dao Zuordnon boostimamtor Attribute mu cinoem

Prozef} steuert allgemein die Ausfiihrung des entsprechenden Prozesses durch den Kernel.

3.9.1. Attributverwaltung auf der Systemebene

Die auf der Systemebene erreichte Zuordnung von Attributen zu Prozessen ist immer im
Zusammenhang mit der Modellierung des Adrefraumes eines Prozesses bzw. Teams zu schen.
Hierbei ergeben sich im einzelnen folgende Attribute:

%) QNX ist ein Warenzeichen der Quantum Software Systems Ltd.
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custodian  der entsprechende Prozef ist als kontrollierender Prozep eines Teams erzeugt
worden. Der durch ihn definierte Adrefraum stellt den Bezugsrahmen zum
Aufbau eines Teams dar;

captive der entsprechende Prozep ist als unterstiitzender Prozef} eines Teams erzeugt
worden und besitzt direkten Zugriff auf das Code- und Datensegment eines
custodian ;

enclosed fir den entsprechenden Prozef gilt eine bestimmte relative
AdrePraumbeziehung;

swapped  das entsprechende Team ist auf einem Hintergrundspeicher ausgelagert
("geswapped");

locked das entsprechende Team ist fest einem bestimmten Speicherbereich zugeordnet
und darf nicht verschoben bzw. "geswapped" werden.

Bedeutende Gesichtspunkte ergeben sich hierbei im Zusammenhang der Kombination der
Attribute enclosed und custodian bzw. captive. Ein enclosed custodian reprasentiert ein
Team, dessen Datensegment physikalisch einer bestimmte Gruppe von Datensegmenten anderer
Teams zugeordnet ist. Damit soll sichergestellt werden, daf3 Applikationen, die aus mehreren
Teams aufgebaut sind, von ihrer Speicherabbildung her gesehen, in einem Block verwaltet
werden konnen. Hierbei wird insbesondere das "Swappen" von Applikationen unterstiitzt.

Ein enclosed captive reprasentiert einen ProzePf innerhalb eines Teams, dessen
Stacksegment einem logischen Adrefbereich zugeordnet ist, der von dem seines erzeugenden
Prozesses unterschiedlich ist. Dieser logische Adrefbereich wird nicht zwischen verschiedenen
physikalischen Adrefbereichen gemultiplext. Damit ist sichergestellt, da das Team-Konzept,
auch ohne besondere Anforderungen an einen realen Prozessor, der keine Abbildung von
logischen auf realen Adressen unterstiitzt, stellen zu miissen, realisiert werden kann.

3.9.2. Attributverwaltung auf der Kernelebene

Die durch den MOOSE-Kemel erreichte Zuordnung von Attributen zu Prozessen ist immer
im Zusammenhang mit der Kontrolle der Ausfiihrung eines Prozesses bzw. Teams zu sehen.
Hierbei ergeben sich im einzelnen folgende Attribute:

server der entsprechende Prozef ist ein Broadcast-Server. Die Broadcast-Attribute
dieses Prozesses geben an, von welchen Systemereignissen der Prozef iiber
einen Broadcast benachrichtigt werden soll;

client der entsprechende ProzeP reprisentiert einen Broadcast-Client. Seine
Broadcast-Attribute definieren das durch einen Broadcast zu verbreitende
Systemereignis fiir den betreffenden Prozef;

indivisible der entsprechende Prozef (und damit sein Team) wird die Kontrolle nicht
durch einen Clock-Interrupt abgeben. Der Prozep ist unteilbar;

interrupt  der entsprechende Prozef wird bei seiner Deblockierung an den Kopf der
team-lokalen Ready-List plaziert. Dieser Prozef wird als Interrupt-Task
bezeichnet;
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emulated der entsprechende Prozef wird emuliert und ist einer bestimmten
Betriebssystemdomaéne zugeordnet;

system das entsprechende Team reprdsentiert einen Systemprozef. Bestimmte
privilegierte Operationen des MOOSE-Kernels sind erlaubt;

privileged das entsprechende Team ist privilegiert. Samtliche Operationen des MOOSE-
Kemels sind erlaubt;

excluded das entsprechende Team ist aus dem Dispatch-Set ausgeschlossen;

informed das entsprechende Team soll bei der Verarbeitung von Broadcasts mit
beriicksichtigt werden.

Insbesondere mit der Verarbeitung von Broadcasts besitzen die jeweiligen Attribute eines

Prozesses eine zentrale Redeutung. Zur Auswahl eines Broadcast.-Sorvors orientiort eich dor
MOOSE-Kemel in erster Linie nach einem informed custodian. In dem von diesen Prozef
kontrollierten Team (evtl. der custodian selbst) werden alle server betrachtet, die mit dem
jeweils aktiven Broadcast attributiert sind. Dem ersten Prozep dieses Teams wird der
jeweilige Broadcast zugestellt.

Broadcasts stehen immer in Verbindung mit Prozessen, dem Broadcast-Client und
Broadcast-Server. Zur Spezifikation, welcher Broadcast fiir einen Broadcast-Client aktiv ist,
werden die Prozeattribute des Broadcast-Clients entsprechend aufgesetzt. Zur Selektion eines
entsprechenden Broadcast-Servers werden die Prozefattribute des Servers eines informed
custodian betrachtet. Die entsprechenden Prozefattribute zur Spezifikation des Broadcasts
stellen die Broadcast-Attribute des jeweiligen Prozesses dar. Hierbei unterscheidet der
MOOSE-Kemel vier verschiedene Broadcast-Attribute, die reprisentativ flir die einzelnen
Broadcast-Klassen stehen. Zur Selektion eines Broadcast-Servers miissen seine Broadcast-
Attribute mit denen des jeweiligen Broadcast-Clients iibereinstimmen.

3.9.3. Manipulation und Bedeutung der Attribute eines Prozesses

Die Attribute eines Prozesses beeinflussen zum grofen Teil die Laufzeiteigenschaften und
Zugriffsrechte des jeweiligen Prozesses. Demzufolge ist die Modifikation bestimmter Attribute
nur dann moglich, wenn der modifizierende Prozef} iiber entsprechende Zugriffsrechte verfiigt.
Die nachfolgende Aufzidhlung gibt an. welche Klassen von Prozessen die Modifikation
bestimmter Prozeattribute erreichen kdnnen:

e Benutzerprozesse
die Auribute emulated und interrupt. Desweiteren das Attribut custodian, jedoch nur

von einem custodian selbst;

e Systemprozesse
die Attribute system, server, client, informed, excluded und die Broadcast-Attribute

eines Prozesses, sowie alle Attribute, die Benutzerprozesse manipulieren diirfen;

e privilegierte Prozesse
die Attribute privileged und indivisible, sowie alle Attribute, die Systemprozesse
manipulieren diirfen.
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Die Attribute eines Prozesses ermoglichen es, Zugriffsrechte des jeweiligen Prozesses auf
Objekte, die vom MOOSE-Kemel verwaltet werden, zu kontrollieren. Diese Objekte stellen
jeweils Ports, Gates und den realen Prozessor (die CPU) dar.

Um vordefinierte Ports mit dem specific attach zu belegen, muf der jeweilige Prozef
mindestens als Systemprozef oder als privilegierter Prozef} ausgezeichnet sein. Um Gates zu
belegen, d.h. um die Anbindung an Trap-/Interrupt-Vektoren des realen Prozessors zu
erreichen, muf der jeweilige Prozef privilegiert sein. Die gleiche Anforderung gilt im
Zusammenhang mit der exklusiven Belegung der CPU durch einen Prozef, d.h. daf der
jeweilige Prozep unteilbar ausgefiihrt werden soll. Auch in diesem Fall muf sich der Prozef
als privilegiert auszeichnen kénnen.

Der kontrollierende Prozef eines Teams ist jeweils mit custodian attributiert. In einem
Team wird es deshalb nur genau einen custodian geben. Die Erzeugung neuer Teams ist allen
oben genannten Klassen von Prozessen moglich, sofemn der erzeugende Prozef selbst als
custodian ausgezeichnet ist.
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Kapitel 4

Prozesse und Dienste

Die im vorigen Kapitel vorgestellten Mechanismen des MOOSE-Kemels dienen im
wesentlichen dazu, eine Kommunikation und Kooperation zwischen Prozessen zu ermdglichen.
Dabei wurde davon ausgegangen, daPy Prozesse bereits zur Verfiigung stehen und damit vom
MOOSE-Kernel zur Ausfiihrung auf einen realen Prozessor abgebildet werden konnen.

In diesem Kapitel steht die Modellierung von Prozessen im Vordergrund. Es wird
dargestellt, nach welchen Prinzipien Prozesse erzeugt werden und iiber welche Mechanismen
eine Abstraktion von den Prozessen zu erreichen ist. Hierbei wird zur Abstraktion von
Prozessen der Dienstbegriff zugrunde gelegt. Mit den hier vorgestellten Prinzipien wird, neben
dem MOOSE-Kemel seclbst, die Grundlage angegeben, die zum Aufbau einer
Betriebssystemfamilie fiir MOOSE von Bedeutung ist.

4.1. ProzePmodelle

Zur Ausfiihrung von Prozessen, ist durch den MOOSE-Kemel fiir jeden Prozef eine
Abbildung auf den realen Prozessor zu realisieren. Diese Abbildung wird durch bestimmte
vorgegebene Datenstrukturen fiir jeden ProzeP definiert. Der Kemel interpretiert diese
Datenstrukturen  dahingehend, daB mit jeder Aktivierung eines Prozesses eine
Adrefraumzuordnung fiir den betreffenden Prozef getroffen wird.

Die Definition dieser Datenstrukturen erfolgt nicht durch den Kerel, sondern wird durch
bestimmte Systemprozesse eines MOOSE-Betriebssystems erreicht. Diese Systemprozesse
bestimmen damit das jeweils durch das entsprechende Betriebssystem zugrunde gelegte
ProzePmodell. Daf z.B. mehreren Prozessen derselbe Adrefraum zugeordnet ist und sie damit
ein Team bilden, wird durch den MOOSE-Kernel nicht festgelegt. Einzig die logische
Sichtweise des MOOSE-Kemels iiber die Prozesse, bedingt das Team-Konzept. Der Context-
und Image-Descriptor ist jeweils so aufgebaut, da aus diesen Datenstrukturen nicht
hervorgeht, ob einem ProzeP exklusiv ein bestimmter Adrefraum zugeordnet ist, oder ob sich
mehrere Prozesse denselben Adrefraum teilen ("sharen").

4.1.1. Zuordnung von Adrefridumen

Das jeweils zugrunde liegende ProzePmodell ist wesentlich fiir die Funktionalitit eines
Systems. Es gibt aber auch gleichzeitig das Einsatzspektrum der Systeme vor, die auf einem
bestimmten Prozefmodell basieren. Wenn z.B. keine Abbildungsmdglichkeit fiir die Prozesse
auf den jeweiligen realen Prozessor gegeben ist —weil zur Realisierung des ProzePmodells
bestimmte hardware-technischen Voraussetzungen erfiillt sein miissen—, wird das Einsatzgebiet
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der durch die Prozesse konstituierten Applikationen eingeschrinkt. Auch wenn ein
entsprechender realer Prozessor geschaffen wird, der die Abbildung der Prozesse ermdglicht,
bedingt dies nicht notwendigerweise die Erweiterung des Einsatzgebietes der jeweiligen
Applikation. Die Kosten und Verfligbarkeit des entsprechenden Prozessors werden hierbei
jeweils eine entscheidende Rolle spielen.

Das Grundprinzip bei MOOSE ist es daher, Prozefmodelle zur Verfligung zu stellen, die
keine besonderen Anforderungen an einen bestimmten realen Prozessor stellen. Das bedeutet
insbesondere, die Grundlage fiir ein prozePorientiertes Betriebssystems zu schaffen, dessen
Einsatzspektrum die fiir UNIX bestehende Liicke zwischen Ein- und Mehrbenutzersystemen
schliefen soll. Um dieses Grundprinzip zu verwirklichen, werden zwei Verfahren angewendet,
um Adrefriume fiir die zu erzeugenden Prozesse herleiten zu konnen. Diese Verfahren
unterscheiden sich darin, ob AdrePrdume als Duplikate anderer Adrefraume implizit oder ob
sie durch eine Vorintialisierung explizit entstehen.

4.1.1.1. Duplikation von Kontexten

Mit UNIX ist eng eine bestimmte Form der Prozeferzeugung verbunden. Neue Prozesse
werden bei UNIX erzeugt, indem eine vollstandige Kopie des erzeugenden Prozesses angelegt
wird. Dupliziert wird hierbei das Daten- und Stacksegment des erzeugenden Prozesses. Ein
evtl. vorhandenenes Codesegment (in UNIX als Textsegment bezeichnet) wird nicht dupliziert,
sondern zwischen dem erzeugenden und dem erzeugten Prozef geteilt. Dupliziert werden
somit immer die Bereiche, bei denen davon ausgegangen wird, daf sie wihrend der
Ausfiihrung eines Prozesses modifiziert werden.

Die unter UNIX einzige Form der Prozeferzeugung wird unter MOOSE als eine besondere
Variante betrachtet. Diese Form bietet verschiedene Vorteile, die sich im wesentlichen daraus
ergeben, dap der erzeugte ProzeP den jeweiligen Laufzeitkontext seines erzeugenden Prozesses
ibertragen bekommen hat.

Die Duplikation des Laufzeitkontextes bedeutet, daB der erzeugte Prozef seine Ausfiihrung
genau an der Stelle beginnt, an der seine Erzeugung initiiert worden ist. Ab dieser Stelle
durchlaufen somit zwei verschiedene Prozesse —der erzeugende und der erzeugte Prozef3— den
gleichen Kontext (siche auch [Lions 1977] und [Kernighan, Mcllroy 1979]). Es wird jedoch
daflir Sorge getragen, daP sich der erzeugende und der erzeugte Prozef jeweils als solche
identifizieren konnen und dadurch mit der Ausfiihrung unterschiedlicher Programmbereiche
fortfahren konnen. Bildlich gesprochen entspricht die Stelle, an der ein neuer Prozef erzeugt
wiiady dor Ouladuisg (U AY VRS THVLADIUS.

Zum Vorteil dieses Verfahrens sind im wesentlichen zwei Aspekte anzufilhren. Zum einen
ist die flbergabe von Argumenten an den erzeugten Prozef prinzipiell keinen Einschrinkungen
unterworfen. Der erzeugte Prozef besitzt schlieflich eine Kopie sdmtlicher Datenbestinde
seines erzeugenden Prozesses. Zum anderen konnen in einfacher Weise Applikationen
unterstiitzt werden, die in bestimmten Intervallen die Sicherung ihrer Datenbestinde erfordern.
Ein Prozef bestimmt mit der Erzeugung eines neuen Prozesses den jeweiligen Checkpoint fiir
die durch den erzeugenden Prozef kontrollierte Applikation. Die Aufgabe des erzeugten
Prozesses besteht dann darin, die zum Zeitpunkt des Checkpoints (die Erzeugung des
Prozesses) gultigen Datenbestinde zu sichern. Diese MaPnahme erfolgt nebenldufig zum
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weiteren Ablauf der eigentlichen Applikation und ist insbesondere mit keinen
Synchronisationsproblemen behaftet.

4.1.1.2. Erzeugung neuer Kontexte

Das Verfahren der Duplikation eines Adrefraumes, um einem zu erzeugenden Prozef
einen Adrefraum implizit zuordnen zu konnen, ist nur durchfiihrbar, wenn eine wesentliche
Voraussetzung erfiillt ist. Diese Voraussetzung bedeutet die Forderung an einen realen
Prozessor, gleiche logische Adressen eines Prozesses auf unterschiedliche reale Adressen
wihrend der Ausfiihrung eines Prozesses abzubilden.

Fiir die Abbildung gleicher logischer Adressen auf unterschiedliche reale Adressen ergeben
sich prinzipiell zwei Ansidtze. Der erste Ansatz basiert auf Relocation-Hardware (z.B. eine
MMU oder Segmentregister). Der zweite Ansatz erfordert von dem realen Prozessor, den
jeweiligen ProzeP positionsunabhingig, hinsichtlich eines bestimmten realen Adrefraumes,
ausfiihren zu konnen. Dieser Ansatz wird insbesondere dann notwendig sein, wenn keine
Relocation-Hardware zur Verfiigung steht. In diesem Zusammenhang gilt die zusitzliche
Forderung nach einem Sprachverarbeitungssystem, das in der Lage ist, positionsunabhidngigen
Code zu erzeugen. Im Zusammenhang mit diesem zuletzt genannten Aspekt wird insbesondere
durch 0S89 [Microware 1984] gezeigt, wie auch ohne spezielle Hardware-Anforderungen das
Prozefmodell von UNIX realisiert werden kann.

Zur Realisierung von Teams, auf der Grundlage der Duplikation von Stacksegmenten fiir
die innerhalb des Teams angesiedelten Prozesse, ist jedoch in jedem Fall Relocation-Hardware
von dem realen Prozessor zu fordem. Die Duplikation eines Stacksegmentes innerhalb eines
Teams bedeutet, daP} gleiche logische Adressen von Objekten innerhalb des Stacksegmentes
auf verschiedene physikalische Adressen abgebildet werden miissen. In diesem Fall ermdglicht
auch nicht die positionsunabhingige Ausfiihrung von Prozessen das fork-Prinzip. Die
Positionsunabhédngigkeit kann nur durch Mechanismen des Prozessors zur relativen
Adressierung von Objekten erreicht werden. Objekte duplizierter Stacksegmente besitzen
jedoch immer die gleichen relativen (logischen) Adressen. Demzufolge miissen in diesem Fall
die einzelnen Stacksegmente jeweils auf verschiedene physikalische Adrefbereiche abgebildet
werden.

Um insbesondere Teams —und damit Prozesse allgemein— auch auf sehr einfacher
Hardware unterstiitzen zu koénnen, muf3 neben der Duplikation des Laufzeitkontextes noch eine
andere Variante der ProzePerzeugung zur Verfiigung stehen. Diese Variante muf3 davon
ausgehen, daP} keine bestehenden Laufzeitkontexte fiir den zu erzeugenden Prozef referenziert
werden konnen. Vielmehr muf der erzeugte ProzeP, nach seiner erstmaligen Aktivierung,
selbst dafiir sorgen, sich einen bestimmten Laufzeitkontext aufzubauen. Entsprechend dieser
Variante zur Erzeugung neuer Laufzeitkontexte, wird zwischen der Erzeugung eines neuen
Teams (eines custodian) und eines neuen Prozesses (dem captive) innerhalb eines bestehenden
Teams unterschieden.

Zur Erzeugung eines captive kann davon ausgegangen werden, dap bereits ein AdreBraum,
d.h. Code- und Datensegmente, verflugbar ist. Zur Angabe der Stelle, an der der captive mit
seiner Ausfiihrung beginnen soll, eignet sich, aufgrund des zur Verfligung stehenden
Codesegmentes, die Adresse einer Prozedur. Diese Prozedur kann parameterisiert sein, so daf
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die Erzeugung des captive mit der I"Jbergabe von Argumenten durch den erzeugenden Prozef
verbunden sein kann.

Die Erzeugung eines custodian dagegen bedeutet, daP auf keinen bestehenden Adrefraum
zuriickgegriffen werden kann. Die entsprechenden Code- und Datensegmente fiir den
custodian miissen erst verfiighar gemacht werden. Hierzu bietet es sich an, ein neues
Programm, das iiber ein Filesystem geladen werden kann, zur Ausfiihrung durch einen neuen
Prozef zu bringen.

Dieses Verfahren der Erzeugung eines neuen Prozesses, verbunden mit der Ausfiihrung
eines neuen Progammes, ermdglicht die Verschmelzung der unter UNIX iiblichen
Vorgehensweise zur Erzeugung von Applikationen. Unter UNIX sind hierbei immer im
wesentlichen zwei Schritte notwendig; erstens die Erzeugung eines neuen Prozesses nach dem
fork-Prinzip und zweitens die ﬁberlagerung des AdrePraumes des neuen Prozesses mit einem
neuen Programm.

Unter MOOSE ist dieses Verfahren ebenfalls mdglich —da ebenfalls das fork-Prinzip zur
Erzeugung von Prozessen unterztiitzt wird. Die Verschmelzung der in UNIX iiblichen Schritte
zur Ausfiihrung eines Programms durch einen neuen Prozef, bringt jedoch zwei Vorteile mit
sich. Zum einen ist es mit dieser Technik moglich, auch Prozesse erzeugen zu konnen, ohne
spezielle Anforderungen an den realen Prozessor zur Ausfilhrung des Prozesses zu stellen
(Relocation-Hardware oder die Moglichkeit der positionsunabhingigen Abarbeitung eines
Prozesses). Zum anderen ergibt sich zum Starten neuer Applikationsprogramme ein nicht zu
unterschitzender Geschwindigkeitsvorteil: das Duplizieren des Daten- und Stacksegmentes
entfdllt. Dieser Aspekt fiihrte insbesondere bei UNIX 4.2BSD dazu, eine liberarbeitete Form der
Erzeugung eines Prozesses einzufiihren, die das Duplizieren des Daten-/Stacksegmentes des
erzeugenden Prozesses vermeidet (zum virtual fork siehe [Joy et al. 1983]). Ein anderes
Beispiel stellt der run System-Call von LOCUS [Popek et al. 1981] dar.

4.1.2. Aufbau eines Teams

Ein Team faPt mehrere Prozesse innerhalb desselben Adrefraumes zusammen. Hierzu
stellt der entsprechende Adrefraum die notwendige Voraussetzung (den Bezugsrahmen) dar,
ein Team aufbauen zu konnen. Mit den dargestellten Modellen zur Erzeugung eines neuen
Prozesses, ist dazu der entsprechende Grundstein gelegt. Der Aufbau eines Teams ist demnach
in zwei Schritte unterteilt:

a) Die Definition des AdrePraumes fiir das Team. Dies wird durch die Erzeugung eines
Prozesses erreicht, der das Duplikat seines erzeugenden Prozesses darstellt bzw. dem
ein vollstindig neuer Laufzeitkontext zugeordnet worden ist. Der erzeugte Prozef stellt
den Bezugsrahmen fiir den Adrefraum eines Teams her und ist gleichzeitig der
custodian des betreffenden Teams .

b) Die Zuordnung weiterer Prozesse (captives) zu einem Team. Dies wird durch die
Erzeugung entsprechender Prozesse erreicht, denen einzig ein Stacksegment zugeordnet
wird. Das Stacksegment ist entweder das Duplikat des Stacksegmentes vom
erzeugenden Prozef3 oder es wird vom erzeugenden Prozef} explizit vorinitialisiert.

- 102 -



MOOSE Prozesse und Dienste

Der wesentliche Unterschied hinsichtlich der AdrePraumzuordnung zwischen custodian und
captive besteht somit darin, dap zur Erzeugung eines captives nur ein neues Stacksegment
eingerichtet werden muPf. Da mit der Duplikation dieses Segmentes der aktuelle
Laufzeitkontext des erzeugenden Prozesses iibernommen wird, verhdlt sich der captive bei
seiner erstmaligen Aktivierung entsprechend des fork-Prinzips. Dieses Prinzip kann somit zu
Erzeugung neuer custodians wie auch zum Aufbau von Teams, durch die Zuordnung weiterer
captives zu einem custodian, angewendet werden.

Da zur Erzeugung des captives das Datensegment des custodian nicht dupliziert wird,
behilt jeder captive den direkten Zugriff auf dieses Segment. Damit ist implizit Shared-
Memory zwischen allen Prozessen eines Teams realisiert.

Die Erzeugung eines captives ist nur dem custodian bzw. anderen captives desselben
Teams gestattet. Der erzeugte captive wird damit demselben Team zugeordnet, das durch den
jeweils erzeugenden Prozef vorgegeben ist.

Die Erzeugung eines custodians ist nur einem custodian selbst gestattet. Damit ist
gleichzeitig die Moglichkeit zum Aufbau eines neuen Teams gegeben. Bild 4.1 skizziert eine
mogliche Hierarchie von custodians und captives.

Bild 4.1: Hierarchie zwischen custodians und captives

Die Erzeugung eines neuen custodians bedeutet jedoch nicht, die dem erzeugenden
custodian evtl. zugeordneten captives in das neue Team mit zu iibemehmen. Unabhingig von
der Anzahl der captives, die dem erzeugenden custodian zugeordnet sind, wird ein neuer

custodian (und damit evtl. ein neues Team) immer als einzelner ProzeP eines bestimmten
Adrepraumes erzeugt.
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4.1.3. Objektorientierte Verwaltung

Die Modellierung von Prozessen splittet sich in zwei grundlegende Bereiche auf. Zum
einen die logische Modellierung der Prozesse. Dieser Bereich ist mit der Verwaltung der
Beziehung zwischen TCB und PCB verbunden. Zum andereren die physikalische
Modellierung der Prozesse. Hierbei wird jeweils der Context- und Image-Descriptor so
definiert, dap fiir den realen Prozessor eine direkte Abbildung des Adrefraumes eines
Prozesses auf die zugrunde liegende Hardware moglich ist.

4.1.3.1. ProzeBobjekte

ProzePobjekte werden jeweils iiber den PCB beschriecben. Die Identifikation eines
ProzePobjektes erfolgt anhand der mit dem PCB direkt in Beziehung stehenden process ID .

Die Verwaltung von Prozefobjekten ist nicht mit der Abbildung eines Prozesses auf den
realen Prozessor konfrontiert. Das bedeutet, es findet noch keine Zuordnung eines
AdrePraumes fiir den jeweils zu erzeugenden Prozef statt. Mit der Verwaltung von
Prozefobjekten steht vielmehr die logische Beziehung dieser Objekte untereinander im
Vordergrund.

Prozefobjekte werden in einem Team zusammengefaft, um durch den MOOSE-Kermel eine
bestimmte Ausfiihrungsstrategie fiir die in dem Team angesiedelten Prozessen zu definieren.
Desgleichen werden damit prozefiibergreifende Zugriffsrechte, die fiir das gesamte Team ihre
Giiltigkeit besitzen, festgelegt. Mit dieser Zusammenfassung von Prozefobjekten zu einem
Team wird die Zuordnung von captives zu einem custodian geregelt. Das bedeutet, einem
bereits vorhandenen TCB werden weitere PCBs zugeordnet. Die Erzeugung eines neuen
custodian bedeutet dagegen, daf} ein TCB und ein PCB jeweils alloziiert und in Beziehung
zueinander gebracht werden miissen.

4.1.3.2. Kontextobjekte

Die physikalische Modellierung von Prozessen, iiber entsprechende Kontextobjekte,
orientiert sich an dem konkret zugrunde liegenden realen Prozessor. Zur Erzeugung von
Prozessen muP ein Adrefraum fiir den jeweiligen Prozef eingerichtet werden. Ebenso muf
der Dynamik von Prozessen dahingehend Rechnung getragen werden, daf die
Erweiterung/Verkleinerung des Adrefraumes eines Prozesses moglich ist, wenn Anforderungen
zur Speichervergabe bzw. -freigabe von dem jeweiligen Prozef3 erfolgen.

Kontextobjekte werden in einem Team zusammengefaft, um durch den MOOSE-Kermel eine
bestimmte Adrefraumdomine fiir die in dem Team angesiedelten Prozesse zu definieren.
Damit werden prozefiibergreifende Zugriffsrechte, auf einen bestimmten durch das Team
festgelegten AdrePraum, fiir alle Prozesse innerhalb des Teams vergeben. Mit dieser
Zusammenfassung von Kontextobjekten zu einem Team wird die implizite Definition von
Shared-Memory zwischen dem custodian und den jeweiligen captives eines Teams ermoglicht.
Der gemeinsame Datenbereich aller Prozesse eines Teams wird durch den Image-Descriptor
vorgegeben. Der prozePlokale Datenbereich (das Stacksegment) wird durch den Context-
Descriptor definiert. Die Erzeugung eines neuen custodian bedeutet somit die Alloziierung
eines Image- und Context-Descriptors, wohingegen die Erzeugung eines captives nur noch mit
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der Vergabe eines neuen Context-Descriptors verbunden ist.

4.1.4. Broadcasts bei der Erzeugung/Zerstorung von Objekten

Die vollstindige Erzeugung eines neuen ProzePobjektes wird im System durch einen
entsprechenden Broadcast verbreitet. Erst nach Beendigung des Broadcasts wird der erzeugte
Prozef erstmalig gestartet. Fiir den erzeugenden Prozef besteht hierbei die Moglichkeit, auf
die Beendigung des Broadcasts zu warten oder bereits, nach Vergabe einer processID fiir den
neuen ProzeP, reaktiviert zu werden. Im letzteren Fall ist der erzeugte Prozef nur als
"Zombie" vorhanden, der noch iiber keinen Adrefraum verfligt, logisch jedoch bereits
modelliert ist.

Die Reaktivierung des erzeugenden Prozesses erst nach Beendigung des Broadcasts fir
den erzeugten Prozef}, ist in Systemen von Bedeutung, in denen Systemprozesse die Vererbung
bestimmter Objekte des Vaterprozesses an den erzeugten Sohnprozef3 durchfiihren miissen. Ein
typisches Beispiel ist hier durch die Vererbung der File-Deskriptoren unter UNIX gegeben. Die
Blockierung des Vaterprozesses wahrend des Broadcasts fiir den Sohnprozep verhindert, daf
der Vaterproze bereits Objekte wieder freigibt, bevor der Sohnprozef vollstindig
(systemglobal) erzeugt worden ist.

Die Zerstorung eines Prozesses bedeutet mindestens die Freigabe seines prozeflokalen
Speicherbereiches. Diese MaPnahme ist ausreichend bei der Zerstérung eines captives. Die
Zerstdrung eines custodian dagegen bedeutet zusitzlich die Freigabe des durch das jeweilige
Team belegten Speicherbereiches. Dieser Speicherbereich wird jedoch erst dann vollstindig
freigegeben, wenn der custodian den einzigen Prozef des Teams darstellt. Das bedeutet, die
Termination eines custodian wird solange verzdgert, bis alle anderen captives desselben
Teams ebenfalls ihre Termination angezeigt haben.

Bevor ein Prozef vollstindig zerstort, d.h. bevor sein gesamter Speicherbereich frei zur
Disposition gestellt wird, erfolgt die systemglobale Benachrichtigung iiber die bevorstehende
Zerstorung des Prozesses. Zu diesem Zeitpunkt gilt der jeweilige Prozef bereits als terminiert.
Erst mit Beendigung des Broadcasts fiir den terminierten ProzeB, wird die vollstindige
Zerstorung des Prozesses durchgefiihrt. Der durch ihn belegte Speicherbereich, sowie alle zur
%gﬁl&gggg&nfies Prozesses notwendig sewesenen Datenstrukturen. werden dem Svetem

4.2. Identifikation von Diensten

Zur Identifikation von Prozessen ist jedem ProzeP eine eindeutige processID zugeordnet.
Diese  processID wird im  Zusammenhang mit den = Mechanismen  zur
InterprozeBkommunikation des MOOSE-Kernels angewendet, um den jeweiligen
Kommunikationspartner eines Prozesses zu adressieren. Demzufolge ist von allen miteinander
kommunizierenden Prozessen gefordert, daf} sie eine Zuordnung von einer processID zu ihrem
jeweiligen Kommunkationspartner treffen miissen.
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4.2.1. Benennung von Prozepfunktionalitaten

Eine processID selbst ist semantikfrei. Das bedeutet, dap von einer processID nicht
abgeleitet werden kann, welche Funktionalitit der dariiber identifizierte Prozef fiir einen
bestimmten Systemkomplex erbringt. Dadurch, dap Prozesse dynamisch erzeugt und zerstort
werden konnen, ist es insbesondere moglich, daf dieselbe Funktionalitit zu unterschiedlichen
Zeitpunkten mit anderen processIDs in Verbindung gebracht werden muf und umgekehrt.
Die Identifikation eines Kommunikationspartners muf3 somit darauf basieren, Funktionalititen
eines Prozesses benennen zu konnen. Diese Forderung gilt besonders fiir dezentral organisierte
bzw. verteilte Systeme.

Die Benennung der Funktionalititen richtet sich unter MOOSE nach den jeweiligen von
einem ProzeP zur Verfliigung gestellten Diensten. Die Erbringung eines Dienstes durch einen
Prozef definiert die mit dem Prozef} assoziierte Funktionalitit.

Die Benennung einer Funktionalitit erfolgt durch die Angabe eines frei wihlbaren Namens
durch den die jeweilige Funktionalitit erbringenden Prozef. Eine in dieser Form
ausgezeichnete Funktionalitit wird unter MOOSE als Dienst des betreffenden Prozesses
bezeichnet. Ein Prozef kann in dieser Weise einen einzigen Dienst oder mehrere verschiedene
Dienste unter verschiedenen Namen zur Verfiigung stellen. Ebenso kann er verschiedene
Namen fiir denselben Dienst vergeben, mit demselben Namen konnen jedoch nicht
verschiedene Dienste assoziiert werden. Zur Verfiigung gestellte Dienste konnen fiir ungiiltig
erklidrt oder anderen Prozessen lbertragen bzw. von anderen Prozessen adoptiert werden.
Wird ein Dienst fiir ungiiltig erkldrt, bedeutet dies, dap der betreffende Dienst nicht weiter zur
Verfligung gestellt wird. Dies bedeutet jedoch nicht, da die mit dem Dienst assoziierte
Funktionalitit eines Prozesses verloren geht. Diese Funktionalitit kann lediglich nicht mehr
angefordert werden, da die Identifikation des entsprechenden Prozesses nur anhand des
Dienstnamens moglich ist>”.

4.2.2. Abbildung von Diensten auf Process IDs

Die Abbildung eines Dienstes auf eine processID basiert darauf, daf} Prozesse die durch
sie erbrachten Dienste global bekannt geben. Das bedeutet die Exportierung von Diensten
durch einen ProzeB. Prozesse, die Dienste in Anspruch nehmen wollen, importieren die
jeweiligen Dienste und erfahren damit die Identifikation des entsprechenden diensterbringenden
Prozesses. Diese Identifikation entspricht der process ID des jeweiligen Prozesses.

Die Stelle, an der ein Dienst von einem bestimmten Prozef} in Anspruch genommen
werden kann, wird als service access point (SAP) [Schindler 1980] bezeichnet. Der service
access point verbirgt vollstindig die Implementierung des jeweiligen Dienstes. Damit ist eine
wesentliche Abstraktionsschicht eingefiihrt worden, die die Identifikation von und die

) Hiervon ausgenommen sind Prozefkomplexe, bei denen implizit bekannt ist, welcher Prozep fiir die Er-
bringung einer bestimmten Funktionalitdt verantwortlich ist. Solche ProzeBkomplexe werden sich dadurch
auszeichnen, daP die einzelnen konstituierenden Prozesse von anderen Prozessen desselben Komplexes
erzeugt worden sind und damit ihre Identifikation bereits bekannt ist. Die Erzeugung eines Prozesses
liefert immer die Identifikation des neuen Prozesses.
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Kommunikation zwischen Prozessen unabhidngig von der jeweils zugrunde liegenden
Systemtopologie ermoglicht. Fiir alle Prozesse, die Dienste iiber einen ausgezeichneten service
access point in Anspruch nehmen, ist die Tatsache eines zugrunde liegenden verteilten oder
nicht verteilten Systems —zumindest fiir die Inanspruchnahme des jeweiligen Dienstes— nicht
von Bedeutung.

Bevor die Kommunikation zwischen Prozessen moglich ist, miissen sich die Prozesse
jeweils den Zugang zu einem service access point verschaffen. Der Zugang zu einem service
access point wird durch ein bestimmtes Protokoll, dem service access protocol, zwischen dem
dienstanfordernden und dem diensterbringenden Prozef ermdglicht. Dieses Protokoll basiert
auf unterster Ebene darauf, dap der dienstanfordernde ProzeP die Funktionalitit benennt, die er
von einem bestimmten diensterbringenden Prozef in Anspruch nehmen will. Der anfordemnde
Prozef importiert damit den angeforderten Dienst.

Die Verbindung zwischen dem dienstanfordernden und diensterbringenden Prozef kommt
dann zustande, wenn der diensterbringende Prozef seine Dienste global bekannt gemacht und
damit exportiert hat. Bild 4.2 skizziet das grundlegende Modell zwischen einem
dienstanfordernden und diensterbringenden Prozef.

direkt

applikationsspezifische Dienste Service-User

SAP SAP

kommunikationsspezifische Dienste Service-Provider

Kemel

Bild 4.2: Beziehung zwischen Service-User und Service-Provider

In diesem Beispiel stellen Ul und U2 jeweils miteinander kommunizierende Prozesse dar.
Hierbei wird davon ausgegangen, daf} beide Prozesse applikationsspezifische Dienste des
jeweils anderen Prozesses in Anspruch nehmen wollen und deshalb eine Kommunikation
zwischen den beiden Prozessen stattfinden muf. Die Kommunikation zwischen Ul und U2
wird jedoch selbst auf die Inanspruchnahme von Diensten eines bestimmten, tieferliegenden
Kommunikationssystems basieren. Die kommunikationsspezifischen Dienste werden in diesem
Beispiel durch die Mechanismen zur Interprozefkommunikation des MOOSE-Kemels und durch
die Mechanismen zur Identifikation von Prozessen, auf Grundlage der Benennung von
ProzePfunktionalititen, realisiert. In diesem Sinne (und nach [Schindler 1980]) stellen Ul und
U2 beide die  Service-User  der  kommunikationsspezifischen = Dienste  des
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Kommunikationssystems dar, und der Kernel sowie die konkrete Ausprigung der SAPs
reprasentieren den Service-Provider, d.h. das Kommunikationssystem selbst.

Das service access protocol kann den jeweiligen Prozessen gegeniiber (Ul und U2)
transparent gehalten werden. Insbesondere mit der Erbringung von Systemdiensten (System-
Calls) 14pt sich die prozedurale Sichtweise des System-Calls durch entsprechende
Bibliotheksfunktionen auf die Interprozefkommunikation zwischen dienstanfordernden und
diensterbringenden Prozef leicht abbilden. In dieser Hinsicht ist ein System-Call, wenn auch
in sehr idealisierter Form, als remote procedure call [Nelson 1982] realisiert. Mit dem
System-Call ist unter MOOSE in jedem Fall ein ProzeBwechsel und damit die nichtlokale
Erbringung eines Dienstes verbunden.

4.2.3. Bedeutung des Dienstbegriffs in netzwerkorientierten Systemen

Das Prinzip des service access points ermoglicht es dem dienstanfordernden Prozef, von
der Lage des diensterbringenden Prozesses zu abstrahieren. Entsprechendes gilt fiir den
diensterbringenden Prozef selbst, der von der Lage des dienstanfordernden Prozesses
abstrahieren kann.

Die Problematiken von remote procedure calls im Sinne von [Nelson 1982] werden jedoch
erst in netzwerkorientierten Systemen voll zum Tragen kommen. Mit der Zuordnung von
Diensten zu einzelnen remote procedure calls ist unter MOOSE der Ansatz gegeben, diesen
Problematiken durch eine systemglobale Identifikation von Prozessen zu begegnen. Der
service access point tragt bereits in einem lokalen System zur Abstraktion bei, wie die Dienste
eines Prozesses in Anspruch genommen werden konnen. Der ﬂ“bergang zu einem dezentralen-
bzw. verteilten System wiirde auf der dienstanfordernden Seite bedeuten, einen Vermittler fiir
die netzwerkglobale Dienstanforderung einzusetzen. Zusdtzlich wird der service access point
auf der diensterbringenden Seite durch einen ProzeP unterstiitzt, der alle vom Netzwerk
eintreffenden Dienste den entsprechenden diensterbringenden Prozessen seines lokalen Systems
zustellt. Bild 4.3 skizziert in groben Ziigen ein entsprechendes Prozefmodell.

Dieses Beispiel stellt das grundlegende Prinzip unter MOOSE vor, wie dezentrale/verteilte
(Betriebs-, Applikations-) Systeme unterstiitzt werden. Spezielle Systemprozesse werden
eingesetzt, die die Verbindung zwischen den einzelnen Rechnersystemen realisieren. Dieser
Ansatz, der vergleichbar mit dem in [Akkoyunlu et al. 1974] favorisierten Modell ist, wird
unter MOOSE sehr konsequent verfolgt, so da} er auch in eng gekoppelten
Multiprozessorsystemen seine Giiltigkeit besitzt. Der MOOSE-Kernel ist von jeglichen
Verwaltungsmafnahmen in Netzwerk- oder Multiprozessorsystemen entlastet und beschriankt
sich rein auf die Interprozefkommunikation in lokalen Systemen. Demzufolge wird ein
dezentral organisiertes oder verteiltes MOOSE-Betriebssystem darauf basieren, daf3 der MOOSE-
Kemel auf jedem Rechnersystem des jeweils betrachteten Netzwerkkomplexes als Basis zur
Verfiigung gestellt wird.

Das vorgestellte Modell zeigt, wie ein service access point unter MOOSE in einem
nichtlokalen System reprisentiert werden kann. Hierbei wird auf das Modell der distributed
abstract machine (DAM) [Schindler 1980] Bezug genommen. Die DAM wird durch die
Systemprozesse S1 und S2 sowie durch das Netzwerk realisiert. Die zentrale Aufgabe von S1
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indirekt

direkt direkt

SAP SAP SAP SAP

Kemel Kemel

Bild 4.3: Der service access point in dezentralen Systemen

und S2 wire es hierbei, ein remote procedure call protocol, etwa nach [Nelson 1982] oder
[Panzieri, Shrivastava 1982], zur Verfiigung zu stellen, dap die fir Ul netzwerktransparente
Sichtweise eines System-Calls ermoglicht. Die lokalen Systeme werden in diesem Modell
jeweils durch das Paar (Ul, S1) und (S2, U2) definiert. Die Kommunikation zwischen den
Prozessen dieser Systeme wird direkt durch den MOOSE-Kemel unterstiitzt.

Dieses Modell verdeutlicht noch einen weiteren wesentlichen Sachverhalt. Der MOOSE-
Kemel kann als eine spezielle Ausprigung der DAM —nédmlich nur im Sinne einer abstrakten
und nicht verteilten Maschine— betrachtet werden. Auch in einem nicht verteilten System
werden die in [Schindler 1980] dargestellten Prinzipien ihre Giiltigkeit besitzen.

Das service access protocol zwischen Ul und U2 wird auf ein entsprechendes lokales
Protokoll zwischen (U1, S1) und (S2, U2) abgebildet. Fiir Ul ist der diensterbringende Proze[3
in diesem Fall durch S1 représentiert, da S1 die fiir Ul entfernt zuginglichen Dienste von U2
zur Verfiigung stellt. Fiir U2 ist der dienstanfordernde Prozep durch S2 reprisentiert. S2
nimmt in seinem lokalen System alle entfernt gestellten Dienstanforderungen an U2 entgegen
und sorgt damit fiir die l"Jbennittlung der Dienstanforderung von Ul an U2. S1 und S2
reprasentieren damit Server-Prozesse, die den Service-Provider einer DAM dahingehend
vervollkommnen, daf3 ein verteiltes (Betriebs-, Applikations-) System verwirklicht werden
kann.

Die Funktionalitit von S2, z.B., kann verallgemeinert werden. So muf dieser Prozef nicht
unbedingt nur U2 zugeordnet sein, sondem er kann gundsitzlich alle entfert gestellten
applikationsspezifischen Dienstanforderungen an alle diensterbringenden Prozesse seines
lokalen Systems annehmen. Damit besteht jedoch fiir S2 das typische Problem, jederzeit
entfernt gestellte Dienstanforderungen entgegennehmen zu konnen und "gleichzeitig" die lokale
Erbringung dieser Dienste einzuleiten. Eine mit der Newcastle Connection [Brownbridge et al.
19821°%% vergleichbare Losung dieses Problems —fiir jeden entfemten und dienstanfordernden

) Fiir eine kurze Skizzierung der Struktur der Newcastle Connection siehe [Loehr 1985].
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Proze wird ein lokal zum diensterbringenden ProzeP angesiedelter Représentant eingerichtet—
wire unter MOOSE sicherlich ebenfalls durchfiihrbar, wird jedoch nicht als einziges und
grundsitzliches Modell betrachtet. Vielmehr bietet die konsequente Anwendung des Team-
Konzeptes von MOOSE die Modglichkeit, mit einer minimalen Anzahl von Prozessen eine
Losung des skizzierten Problems anzugeben. Diese Losung basiert auf der Grundlage

nichtblockierender und problemorientierter Kommunikationsmechanismen™”.

4.2.4. Migration von Diensten

Mit der Benennung der Dienste eines Prozesses ist die eindeutige systemglobale Zuordnung
dieses Prozesses zu den von ihm zur Verfiigung gestellten Funktionalititen erfolgt. Anhand
des jeweiligen Namens der einzelnen Funktionalititen —bzw. des der jeweiligen Funktionalitéit
entsprechenden Dienstes— kann die Identifikation des entsprechenden diensterbringenden
Prozesses erfolgen.

Bei diesem Verfahren besteht keine Notwendigkeit, die Zuordnung eines Dienstes zu dem
jeweiligen diensterbringenden Proze statisch zu realisieren, d.h. daP durch die Exportierung
eines Dienstes statisch immer derselbe Prozef fiir die Erbringung dieses Dienstes
verantwortlich ist. Insbesondere bei dezentralen- oder verteilten Systemen ist es notwendig,
diese Zuordnung dynamisch gestalten zu konnen. Die Migration von Prozessen, etwa nach den
in DEMOS/MP [Powell, Miller 1983] realisierten Prinzipien, bedeutet in solchen Systemen
oftmals, dap die von den Prozessen zur Verfiigung gestellten Dienste ebenfalls migriert werden
miissen. Dies ist darauf zuriickzufiihren, daf} die Migration eines Prozesses im wesentlichen
zur entfernten Erzeugung eines reprasentativen und zur lokalen Zerstdrung des zu migrierenden
Prozesses fiihrt. Damit &dndert sich zwangsliufig die processID des migrierten und
diensterbringenden Prozesses.

Unter MOOSE wird jedoch bereits in lokalen Systemen die Migration von Diensten
notwendig sein. Der Grund hierfiir ist durch das Konzept einer Familie von Betriebssystemen
vorgegeben. Diese Notwendigkeit ist jedoch keinesfalls typisch fiir MOOSE, sie ist vielmehr
allgemeingiiltig, so auch in FAMOS [Habermann et al. 1976]. Die Modellierung einer
Betriebssystemfamilie verlangt ein bestimmtes MaB an Dynamik der in der Familie
zusammengefafBten Systemkomponenten, die unter MOOSE als Systemprozesse realisiert werden.
Die Integration eines neuen Systemprozesses kann bedeuten, Dienste anderer Systemprozesse
mit zu iibernehmen oder bestehende Systemprozesse (in zwei oder mehrere Systemprozesse)
aufzusplitten. Ebenso kann die Herausnahme eines Systemprozesses aus einem bestehenden
Systemkomplex bedeuten, die von diesem Prozef zur Verfiigung gestellten Dienste anderen
Systemprozessen —und sei es nur zum Zwecke einer moglichen Ausnahmebehandlung— zu
iibertragen.

Die Techniken der Migration eines Dienstes unter MOOSE unterstiitzen die dynamische
Rekonfiguration eines bestimmten Systemkomplexes dahingehend, daf immer, gemdf der
jeweils aktuellen Systemkonfiguration, eine eindeutige Identifikation eines diensterbringenden

) Eine Diskussion der Modelle nichtblockierender Kommunikationsmechanismen unter MOOSE findet im
nachfolgenden Kapitel statt.
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Prozesses erreicht wird. Die Migration eines Dienstes erfolgt unteilbar und basiert darauf, den
betreffenden Dienst eines Prozesses zu adoptieren bzw. zu vererben. Die hierzu notwendigen
VerwaltungsmaPnahmen sind dennoch sehr elementar. Sie beschrinken sich, wie im
Zusammenhang mit der Importierung und Exportierung von Diensten, im wesentlichen auf die
Assoziation einer process ID mit einem Dienstnamen.

Die Adoption eines Dienstes bedeutet die Ubernahme des betreffenden Dienstes durch den
adoptierenden Prozef. Die Vererbung eines Dienstes bedeutet die Zuordnung des betreffenden
Dienstes zu einem anderen Prozef. In beiden Fillen gilt jedoch, da} nach erfolgter Migration
in mindestens zwei Prozessen die gleiche Funktionalitit angesiedelt ist. Damit behalten alle
noch bestehenden Beziehungen zu den urspriinglichen diensterbringenden Prozessen ihre
Giiltigkeit. Jede nach der Migration eines Dienstes erfolgte Abbildung des Dienstes auf eine

process ID wird die Identifikation des neuen diensterbringenden Proze liefern®”.

4.3. ProzeBabstraktion

Die Verfahren unter MOOSE zur Erzeugung, Zerstorung und systemglobalen Identifikation
von Prozessen ermoglichen es, Prozesse als Bausteine fiir Betriebs- und Applikationssysteme
einsetzen zu konnen. Diese Verfahren werden durch drei Systemprozesse realisiert. Die
Systemprozesse definieren hierbei einen abstrakten Prozessor [Schindler 1983], der Prozesse als
dynamische Objekte betrachtet, die erzeugt und wieder zerstdrt werden konnen. Damit wird
die statische Sichtweise des MOOSE-Kernels um eine Funktionalitdt erweitert, die den Aufbau
und die dynamische Rekonfiguration einer Betriebssystemfamilie ermdglicht.

Die nachfolgend vorgestellten Systemprozesse stehen stellvertretend fiir eine bestimmte, mit
MOOSE verbundene Klasse von Prozessen, den Administratoren. Die Administratoren nehmen
fiir ein MOOSE-Betriebssystem wesentliche Funktionalititen wahr und dienen dazu, eine
bestimmte, funktional zusammenhingende Gruppe von Prozessen begrifflich fassen zu konnen.
Die in einem Administrator zusammengefaPten Systemprozesse konnen selbst in einem
einzigen Team konzentriert oder iiber mehrere Teams verteilt sein. Mit dieser Sichtweise
ergibt sich eine etwas andere Begriffsbildung als sie in [Gentleman 1981] getroffen worden ist.

4.3.1. Team-, Context- und Service-Administrator

Die drei Systemprozesse zur Realisierung der ProzePabstraktion unter MOOSE, stehen in
einer eindeutigen hierarchischen Beziehung zueinander. Bild 4.4 skizziert das Modell des
durch die Systemprozesse realisierten abstrakten Prozessors.

Der Team-Administrator iibemimmt die logische Verwaltung von Prozefobjekten. Er
kontrolliert die Erzeugung und Zerstorung von Prozessen und sorgt dafiir, da} Prozesse
bestimmten Teams zugeordnet werden. In diesem Zusammenhang ist insbesondere die
Kontrolle des Broadcasts fur die zu erzeugenden und zu zerstorenden Prozesse hervorzuheben.

9 Wie der urspriingliche diensterbringende Prozef aus dem Systemkomplex entfernt werden kann, wird
im Zusammenhang mit der dynamischen Rekonfiguration unter MOOSE dargestellt.
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Team
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Bild 4.4: Zentrale Systemprozesse zur Realisierung der ProzePabstraktion

Das bedeutet, die Funktion des Broadcast-Masters wird vom Team-Administrator zusatzlich
ibernommen.

Der Context-Administrator iibernimmt die physikalische Verwaltung von Prozessen. Dieser
Systemprozef ordnet jedem ProzeP bzw. Team einen bestimmten Adrefraum zu. Er sorgt
dafiir, dap die zur Ausfiihrung der Prozesse notwendige Abbildung auf einen realen Prozessor
durch den MOOSE-Kemel ermdglicht wird. Damit ist der Context-Administrator abhingig von
der Hardware-Organisation des jeweiligen realen Prozessors.

Der Service-Administrator ermoglicht die systemglobale Identifikation von Prozessen
anhand der von den Prozessen zur Verfiigung gestellten Dienste. Dieser Systemprozef
verzeichnet alle exportierten Dienste und ermodglicht die Abbildung von Diensten auf
process IDs . Mit dieser Funktionalitidt des Service-Administrators wird die Realisierung eines
service access points und eines service access protocols unter MOOSE unterstiitzt.

4.3.2. Beziehung zwischen den zentralen Systemprozessen

Die dargestellte Beziehung zwischen den drei Systemprozessen ergibt sich aufgrund
verschiedener Tatsachen. Zum einen stellen diese Prozesse jeweils diensterbringende Prozesse
dar, d.h. sie exportieren Dienste, die von anderen Prozessen in Anspuch genommen werden
konnen. Aus diesem Grunde besteht vom Team- und Context-Administrator jeweils die
hierarchische Beziehung zum Service-Administrator .

Zum anderen benutzt der Team-Administrator Dienste des Context-Administrators. Diese
Dienste bewirken das Einrichten eines AdrePfraumes und Laufzeitkontextes fiir einen zu
erzeugenden ProzeB. Die Identifikation des Context-Administrators erfahrt der Team-
Administrator iiber den Service-Administrator .
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4.3.3. Identifikation des Service-Administrators

Die Identifikation von Prozessen anhand der von diesen Prozessen exportierten Dienste,
erfolgt durch die Erbringung eines entsprechenden Dienstes des Service-Administrators. Um
diese Dienste des Service-Administrators in Anspruch nehmen zu konnen, kann jedoch der
Service-Administrator selbst nicht zur Abbildung eines Dienstnamens auf die processID des
entsprechenden diensterbringenden Prozesses, ndmlich der Service-Administrator selbst,
herangezogen werden. Damit ergibt sich ein offensichtliches Identifikationsproblem, da diese
Abbildung nur durch Dienste des Service-Administrators erbracht wird.

Um das Identifikationsproblem zu umgehen, erfolgt die Identifikation des Service-
Administrators nach einem anderen Verfahren, als die Identifikation der restlichen Prozesse des
MOOSE-Systems. Hierzu wird auf bestimmte Dienste des MOOSE-Kemels zuriickgegriffen, die
im Zusammenhang mit der Verwaltung von Ports stehen. Bestimmte Prozesse konnen sich
iiber ein specific attach an einen vorgegebenen Port anbinden, und ebenso kann die
Identifikation des jeweils an einen Port angebundenen Prozesses in Erfahrung gebracht
werden. Der Service-Administrator macht sich diese Funktionalitit des MOOSE-Kemels
zunutze und belegt einen bestimmten Port, iiber den dann die Identifikation des Service-
Administrators nachgefragt werden kann.

Damit ergeben sich fiir die Identifikation von Prozessen generell zwei Ebenen fiir das
service access protocol:

Ebene 0  die Identifikation des Service-Administrators anhand des durch ihn belegten
Ports. Hierzu werden Dienste des MOOSE-Kernels in Anspruch genommen;

Ebene 1 die Identifikation der jeweiligen Prozesse anhand der durch sie erbrachten und
benannten Funktionalititen. Hierzu werden Dienste des Service-Administrators
in Anspruch genommen.

Dieses zweistufige Verfahren ermoéglicht einerseits die effiziente Identifikation des Service-
Administrators und erlaubt andererseits, da der MOOSE-Kernel mit der Problematik der
systemglobalen Identifikation von Prozessen nicht konfrontiert wird. Insbesondere dadurch,
daf die Identifikation von Prozessen durch einen Prozef selbst durchgefiihrt wird, ist die
Moglichkeit gegeben, weitergehende Identifikationsverfahren in ein bestehendes System zu
inteorieren
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Kapitel S

Das Familienkonzept

Die in den vorigen Kapiteln vorgestellten Mechanismen erlauben einerseits die konsequente
Anwendung von Prozessen zur Modellierung und Realisierung von Software-Systemen,
andererseits werden sehr laufzeiteffiziente Verfahren zur Interprozefkommunikation durch den
MOOSE-Kemel zur Verfligung gestellt. Mit diesen Mechanismen ist die wesentliche Grundlage
gegeben, spezifische Betriebs- und Applikationssysteme als eine gemeinsame Familie
realisieren zu konnen.

In diesem Kapitel wird vorgestellt, welche typischen Komponenten eines Betriebssystems
als Building Blocks unter MOOSE verstanden werden, um sie jeweils als Komponenten zum
Aufbau eines spezifischen, applikationsorientierten Systems einsetzen zu kOnnen. Prozesse
werden als Strukturierungshilfsmittel zum Betriebssystementwurf in den Vordergrund gestellt.
Hierbei wird die Linie von [Cheriton 1979] konsequent weiterverfolgt.

Der Leitfaden, der sich durch das in MOOSE verfolgte Konzept ciner Familie von
Betriebssystemen hervorhebt, 1Bt sich kurz und aussagekriftig durch ein Zitat aus [Liskov
1981] darstellen:

"...a major concern is what ideas to exclude from the design."

In [Liskov 1981] ist dieser Leitfaden im Zusammenhang mit der Vorstellung der
grundlegenden Konzepte von THOTH und dem sich daraus entwickelnden V-System [Cheriton
1984] genannt worden. MOOSE entspricht vollstindig dieser Maxime und den in [Lampson
1983] skizzierten Entwurfsprinzipien komplexer Software-Systeme.

5.1. ProzeBdomaénen

Mit dem Team-Konzept wird vom MOOSE-Kemel bereits eine bestimmte Form der
Gruppierung von Prozessen erreicht. Mehrere captives werden hierbei einem custodian
zugeordnet. Die captives besitzen dabei den Zugriff auf dasselbe Code- und Datensegment des
jeweiligen Teams. Das Team definiert damit eine Adrefraumdoméne fiir eine bestimmte
Gruppe von Prozessen.

Neben der physikalischen Beziehung zwischen Prozessen (dargestellt durch das Team-
Konzept) ist deren gegenseitiger logischer Zusammenhang in einem Betriebssystem ebenso von
wesentlicher Bedeutung. Die Gruppierung von Prozessen ermdoglicht es, nicht nur einzelne
Prozesse mit bestimmten Systemaktivititen in Verbindung zu bringen. Oftmals ist es sinnvoll,
ganze ProzePkomplexe hierbei zu betrachten. Beispiele, die den logischen Zusammenschluf3
von Prozessen motivieren, sind das Scheduling und/oder Swapping von Prozefgruppen, die
Vergabe von Zugriffsrechten an Applikationsprozesse sowie die applikationsorientierte
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Behandlung systemspezifischer Ereignisse (etwa die Termination eines Prozesses oder die
Propagation von anderen Ausnahmesituation).

5.1.1. Benutzergruppen

Mit "Benutzer" wird unter MOOSE ein sehr weit gefaPter Begriff verstanden, der Personen,
Gerite und Prozesse als Bestandteile einer bestimmten Applikation zu betrachten erlaubt. Eine
Applikation stellt hierbei einen in sich abgeschlossenen Komplex dar, der zur Erbringung einer
bestimmten Funktionalitit beitrdgt. Hierzu muf immer mindestens ein Prozep vorhanden sein,
der den Ablauf der Applikation ermoglicht. Ublicherweise baut sich eine Applikation jedoch
aus mehreren Prozessen auf, die jeweils miteinander kooperieren und damit die
Gesamtfunktionalitit der durch sie konstituierten Applikation erbringen. In diesem
Zusammenhang sind insbesondere Prozesse als Reprisentanten flir Personen und Gerdte zu
verstehen, um somit einheitlich, auf der Ebene von Prozessen, die Abarbeitung einer
bestimmten Applikation durch einen abstrakten/realen Prozessor zu ermdglichen.

Um Applikationen unabhingig voneinander modellieren und vor nicht authorisierten
Zugriffen von Prozessen anderer Applikationen schiitzen zu konnen, ist mit jedem Prozef ein
bestimmtes Zugriffsrecht assoziiert. Dieses Zugriffsrecht richtet sich nach der Identifikation
der jeweiligen Benutzergruppe eines Prozesses. Diese Identifikation wird als wser group ID
bezeichnet.

5.1.2. ProzeBgruppen

Mit der Unterteilung einer Applikation in verschiedene miteinander kooperierende Prozesse
ist es sinnvoll, einen bestimmten Teilkomplex der Applikation von einer bestimmten Anzahl
von Prozessen kontrollieren zu lassen. Die Prozesse, die den jeweiligen Teilkomplex einer
Applikation reprisentieren, werden in eine Prozefgruppe zusammengefaft. Mit jeder
Prozefgruppe ist eine eindeutige Identifikation verbunden, die process group ID, die es
gestattet, den Teilkomplex einer Applikation explizit bestimmen zu kénnen.

ProzeBgruppen stellen unter MOOSE Gebilde dar, die im Zusammenhang mit bestimmten
Systemaktivititen als Einheit betrachtet werden. Solche Systemaktivititen sind insbesondere
die Termination, die Prozessorvergabe (Scheduling) an Teams, das Aus-/Einlagem (Swapping)
von Teams und die benutzerspezifische Behandlung von Ausnahmesituationen.

5.1.3. Familiengruppen

Prozesse sind unter MOOSE immer einer bestimmte Betriebssystemdomane zugeordnet.
Diese Domine wird jeweils durch das zum Einsatz gebrachten MOOSE-Betriebssystem oder
durch ein Emulationssystem bestimmt. Die Emulatoren stellen hierbei, basierend auf einem
bestimmten Referenzsystem, Dienste anderer Betriebssysteme zur Verfiigung. Sie stellen damit
die Verbindungsglieder zwischen unterschiedlichen Betriebssystemdoméanen dar.
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Unabhidngig von ihrer Zuordnung zu bestimmten Betriebssystemdomédnen, wird die
Ausflihrung der einzelnen Prozesse immer durch den MOOSE-Kernel ermoglicht. Dies bedeutet
im wesentlichen, dap die Zuordnung von AdrePriumen zu den jeweiligen Prozessen, nach den
durch den MOOSE-Kemnel vorgegebenen Prinzipien erfolgt. Hierbei werden insbesondere die
Datenstrukturen des MOOSE-Kemels zur Modellierung von Prozessen, unabhingig von ihrer
Betriebssystemdomadne, einheitlich eingesetzt, d.h. der TCB, PCB, Image- und Context-
Descriptor findet jeweils seine entsprechende Anwendung. Dies fiihrt dazu, daP die Prozesse,
unabhingig ihrer Zugehdrigkeit zu bestimmten Betriebssystemdoménen, vom MOOSE-Kernel bei
ihrer Ausfiihrung unterstiitzt werden konnen.

Fiir bestimmte Aktivititen im Zusammenhang mit der Ausfiihrung eines Prozesses, ist
dessen Zugehdrigkeit zu einer bestimmten Betriebssystemdomine jedoch von wesentlicher
Bedeutung. Insbesondere im Zusammenhang mit der Behandlung von Traps, kann fiir jede
Betriebssystemdomidne eine unterschiedliche Reaktion auf diese fiir einen Prozef} entstandene
Ausnahmesituation vorgegeben sein. Beispiele sind z.B. Core-Dumps, die jeweils
unterschiedliche Formate aufweisen konnen, oder Strategien zur Propagation der Traps zu
Benutzerprozessen.

Eine Betriebssystemdoméne wird durch eine bestimmte Anzahl von Prozessen definiert, die
derselben Familiengruppe zugeordnet sind. Eine Familiengruppe wird eindeutig durch die mit
jedem Prozef verbundene family group ID identifiziert. Die family group ID ist der Schliissel
dafiir, einzelne Mitglieder der MOOSE-Betriebssystemfamilie zu unterscheiden.

5.1.4. Bedeutung einer ProzeBdoméne

Der Begriff der "Domiéne" wird unter MOOSE verwendet, um fiir jeden Prozef} einen zu
einem bestimmten Zeitpunkt giiltigen Laufzeitkontext bestimmen zu koOnnen. Dieser
Laufzeitkontext wird hierbei nicht nur durch die jeweilige Zugehorigkeit des Prozesses zu
einem bestimmten Team und damit zu einem bestimmten Adrefraum definiert. Die Doméne
eines Prozesses ist vielmehr die Erweiterung dieses Laufzeitkontextes und verbindet den
ProzeP mit bestimmten Zugriffsrechten auf systemglobale Objekte (z.B. Files und Prozesse).
Ebenso ermdglicht die jeweilige Domdéne eines Prozesses die Entscheidung, welche
systemspezifischen MaPnahmen fiir einen Prozef zu treffen sind, wenn bestimmte
Systemereignisse (z.B. die Termination eines Prozesses) aufgetreten sind. Mit jeder Domine
kann eine eigene Behandlungsstrategie solcher Systemereignisse erzielt werden.

Nur in einem Fall ist ein Prozef wihrend seiner "Lebensdauer” fest einer bestimmten
Domiéne zugeordnet. Diese Doméne wird durch das Team vorgegeben, das fiir den Prozef die
jeweilige Adrefraumdomine definiert. Ein Wechsel dieser Domédne wihrend der Ausfiihrung
eines Prozesses, wie mit dem DAS-System [Mueller et al. 1980] beispielhaft vorgestellt, bildet
unter MOOSE nicht den zentralen Hintergrund zur Verwaltung eines Prozesses sowie zur
Definition des Adrefraumes fiir einen Prozef.

Dem gegeniiber ist die Zuordnung von Benutzer-, ProzeB- und Familiengruppen zu
einzelnen Prozessen nicht statisch festgelegt. Prozesse konnen somit wahrend ihrer Ausfiihrung
jeweils unterschiedlichen Prozefdominen zugeordnet werden. Die jeweilige Prozefdomine
ergibt sich hierbei aus einer beliebigen Kombination der einzelnen Gruppierungsmdoglichkeiten
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fiir den ProzeP. Bild 5.1 stellt modellhaft dar, wie unterschiedliche Prozefdominen aufgebaut

V
S5

Bild 5.1: Modellierung verschiedener ProzeBdoménen

A(0)

Diese Grafik zeigt 8 verschiedene Prozefdomidnen, die sich jeweils aufgrund
entsprechender Schnittmengenbildungen der einzelnen Gruppen der Prozesse ergeben. Die
Numerierung der einzelnen Bereiche reprisentiert jeweils einen bestimmten Domain-Level. Ein
Domain-Level zeichnet sich durch die Anzahl signifikanter Gruppenidentifikationen zur
Bildung der jeweiligen Prozefdoméne aus. Die Tabelle 5.1 gibt hierzu einen Uberblick iiber
die verschiedenen Domain-Level und wie sich eine Prozefdomine im einzelnen als
Schnittmenge der verschiedenen Gruppenidentifikationen versteht.

Domain-Group A|B|C|D|E|F|G|H
user group ID X u | x u | x u u
processgroupID | x | x | p | x| p|P ]| X |P
Sfamily group ID x| x| x| FfIx|f| f!|f
Domain-Level 0 1 2 3

Tabelle 5.1: Zusammensetzung der Domain-Level

Das x in der dargestellten Tabelle kennzeichnet jeweils eine privilegierte
Gruppenidentifikation . Die Gruppenidentifikation x zeigt an, dap ein durch sie erfapter
ProzeP keiner Einschrinkung beim Zugriff auf Objekte der jeweiligen Gruppe unterlegen ist.

Dieser Prozef operiert damit gruppeniibergreifend und wird als Group-Master bezeichnet.

) Im Sinne von UNIX wiirde ein mit x bezeichneter ProzeP als Super-User betrachtet werden, der adminis-
trative Aufgaben der betreffenden Domain-Group wahrmimmt.
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Eine Prozefdoméne wird durch das Tripel (4,pf) eindeutig festgelegt. Hierbei sind u, p
und f jeweils nicht fest, sondem konnen den Prozessen dynamisch zugeordnet werden. Die
Wertinderung einer der Komponenten des Tripels (u,pf) entspricht einem Doménenwechsel
des durch das Tripel erfaPten Prozesses. Dazu gelten fiir die jeweilige Anderung der
Benutzer-, Prozep- und Familiengruppe eines Prozesses folgende Regelungen:

Benutzergruppe  nur dem Group-Master ist erlaubt die user group ID eines bestimmten
Prozesses zu andem;

Prozefgruppe Die Modifikation der process group ID eines anderen Prozesses ist nur
dem Group-Master erlaubt oder dann moglich, wenn zwischen beiden
involvierten Prozessen eine Vater-Sohn-Beziehung besteht. Der
modifizierende Prozef muf in diesem Fall der Vater des jeweils von
der Modifikation betroffenen Prozesses sein. Jeder Prozef kann
eigenstindig seine process group ID modifizieren, wenn

a) die process group ID noch nicht vergeben ist, oder

b) die bereits vergebene process group ID mit einer user group ID
verbunden ist, die mit der des jeweils betrachteten Prozesses
iibereinstimmt;

Familiengruppe = nur mit der Ausfiihrung eines neuen Programmes durch einen Prozef3
wird die family group ID des betrachteten Prozesses definiert.

5.1.5. Der Domain-Administrator

Die Verwaltung von Prozefdoméinen iibernimmt ein bestimmter Systemprozef, der
Domain-Administrator. Die Aufgabe dieses Prozesses beschrinkt sich darauf, Doméinen fiir
Prozesse zu definieren und die doménenspezifische Behandlung bestimmter Systemereignisse
zu ermOglichen. Bild 5.2 skizziert die Position des Domain-Administrators innerhalb des
MOOSE-Systems.

Die Beziehung des Domain-Administrators zum Service-Administrator ermoglicht das
Importieren der Dienste anderer Systemprozesse und fiihrt selbst dazu, daP eigene Dienste des
Domain-Administrators exportiert werden. Diese Dienste bedeuten, neben der Zuordnung von
Doménen fiir die Prozesse, im wesentlichen, beliebige Systemdienste domznenglobal zu
initileren. Da diese Systemdienste iiblicherweise iiber die Mechanismen zur
Interprozefkommunikation aufgerufen werden, entspricht die doménenglobale Initiierung
solcher Dienste einem one-to-many-send, dhnlich wie es im Zusammenhang mit dem V-System
[Cheriton 1984] vorgestellt worden ist. Beispiele von Systemdiensten, die diese Funktionalitit
des Domain-Administrators in Anwendung bringen konnen, sind die ZerstSrung aller Prozesse
einer bestimmten Prozefdomine (in 42BSD das killgrp) und die Freigabe des gesammten
Speicherbereiches einer Doméne.

Die Bezichung des Domain-Administrators zum Process- und Context-Administrator
ergibt sich einerseits durch die doménenglobale Initiierung von Diensten, die von diesen beiden
Systemprozessen jeweils dazu zur Verfligung gestellt werden. Andererseits wird der Domain-
Administrator zur Erbringung eigener Funktionalititen selbst Dienste des Process- und

- 118 -



MOOSE Das Familienkonzept

Domain
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Adm{nfrtrator

Context
Admunistrator
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Bild 5.2: Einordnung des Domain-Administrators

Context-Administrators in Anspruch nehmen miissen.

5.2. Domanenspezifische Behandlung von Ausnahmesituationen

Ausnahmesituationen, auch als Exceptions bezeichnet, spielen bei dem Entwurf und der
Realisierung komplexer Software-Systeme eine zentrale Rolle. Ihre Definition, wie auch ihre
Klassifikation, steht im Rahmen dieser Arbeit jedoch nicht im Vordergrund. Hierzu sei auf
[Goodenough 1975] verwiesen. Bemerkenswert ist jedoch, daB sich insbesondere die
Darstellung der Behandlung von  Ausnahmesituationen jeweils nur auf die
programmiersprachliche Ebene bezieht. Fiir das Signalisieren bestimmter Ausnahmesituationen
zu dieser Ebene sind jedoch oftmals sehr "abenteuerliche” Vorginge innerhalb eines
Betriebssystems  verantwortlich. Das Betriebssystem mup dafir sorgen, daf
Ausnahmesituationen, z.B. durch Hardware-Traps angezeigt, auf die programmiersprachliche
Ebene hochgereicht wird. Desweiteren kann das Betriebssystem, als abstrakter Prozessor
[Schindler 1983], selbst bestimmte Ausnahmesituationen anzeigen, die zur Behandlung durch
Benutzerprozesse gedacht sind.

5.2.1. Verschiedene Techniken zum Signalisieren einer Ausnahmesituation

Die Behandlung einer Ausnahmesituation (Exception) wird durch einen Exception-Handler
durchgefiihrt. Da der Zeitpunkt, wann eine Ausnahmesituation eintritt, nicht von vombherein
bekannt ist — Ausnahmesituationen werden lediglich erwartet und sind im allgemeinen nicht
vorbestimmt—, muf die Aktivierung des Exception-Handlers, vergleichbar mit einem Trap
oder Interrupt, jederzeit moglich sein. Im programmiersprachlichen Sinne entspricht die
Aktivierung des Exception-Handlers einem nicht programmierten Prozeduraufruf.
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Auf der programmiersprachlichen Ebene —genauer, durch das jeweilige Laufzeitsystem—
14t sich die Aktivierung eines Exception-Handlers sehr einfach gestalten. Dies ist im
wesentlichen dadurch begriindet, da die eine Ausnahmesituation anzeigende Ebene und die
eine Ausnahmesituation behandelnde Ebene gemeinsam in demselben AdrePfraum angesiedelt
sind. Komplizierter stellt sich bereits die Situation dar, wenn die anzeigende und die
behandelnde Ebene jeweils verschiedenen Prozessen und damit unterschiedlichen Adrefraumen
zugeordnet sind. Das Anzeigen der Ausnahmesituation ist in diesem Fall nur durch
Zuhilfenahme geeigneter Mechanismen zur Interprozefkommunikation moglich.

Eine besondere Problematik ergibt sich in der Situation, wo zwar eine prozedurale
Beziechung zwischen der signalisierenden und der behandelnden Ebene besteht, jedoch jeweils
unterschiedliche AdrePrdume mit den einzelnen Ebenen assoziiert sind. Dies ist die
Standardsituation in prozedurorientierten Betriebssystemen (z.B. UNIX). Aber auch
prozePorientierte Betriebssysteme (z.B. QNX) konnen sehr wohl mit dieser Problematik
konfrontiert sein. Die Aktivierung eines Exception-Handlers ist mit diesem Hintergrund
iblicherweise nur durch die Manipulation des Laufzeitkontextes (des Stacks) des Prozesses
moglich, unter dessen Kontrolle der Exception-Handler die Ausnahmesituation behandeln soll.

5.2.2. Typisches Modell fiir prozedurorientierte Betriebssysteme

Um das unter MOOSE zur Verfiigung stehende Modell zur Aktivierung eines Exception-
Handlers besser bewerten zu konnen, soll an dieser Stelle das entsprechende Modell von UNIX
einer kurzen Erlduterung unterzogen werden. Dieses Modell besitzt fiir alle UNIX-Versionen
seine Giiltigkeit, obgleich insbesondere mit UNIX 4.2BSD [Joy et al. 1983] funktional erheblich
angereicherte Mechanismen zur Signalbehandlung 2 zur Verfligung gestellt worden sind.
Ebenso findet dieses Modell seine Anwendung in dem prozeforientierten Betriebssystem QNX
[Quantum 1984].

Das angewendete Modell basiert darauf, fiir einen bestimmten Prozef einen "Interrupt" zu
simulieren und damit eine Ausnahmesituation fiir einen Prozef zu signalisieren. Dieser Prozef3
wird verantwortlich fiir die Ausfiihrung des Exception-Handlers sein. Die Aktivierung des
Exception-Handlers erfolgt mit der nichsten Aktivierung des den Exception-Handler
kontrollierenden Prozesses. Mit der Termination des Exception-Handlers setzt der Prozef} an
der Stelle seine Ausflihrung fort, an der er durch die Ausnahmesituation unterbrochen worden
ist.

Technisch wird dieser Ablauf durch den Betriebssystemkernel ermdglicht. Das eigentliche
Kemproblem besteht hierbei in der Simulation des "Interrupts”. Der Laufzeitkontext des
betreffenden Prozesses muf} so manipuliert werden, daP bei der nichsten Aktivierung dieses
Prozesses zuerst der Exception-Handler gestartet wird. Der alte Laufzeitkontext muf3 jedoch
beibehalten werden, so daf} mit der Termination des Exception-Handlers der Prozep dort mit
seiner Ausfiihrung weiter fortfahrt, wo er zuletzt unterbrochen worden ist. Bild 5.3 skizziert,

<@ Signale besitzen unter UNIX die Bedeutung von Ausnahmesituationen, die von Prozessen oder dem Ker-
nel signalisiert worden sind. Diese Signale stehen in keiner Beziehung zu den Signalen des MOOSE-
Kemels.
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wie sich der Laufzeitkontext des betreffenden Prozesses unter Einwirkung des Kermels
prinzipiell verdndert.

Uscrstack

ip <— usp

— - - —- — paich — — — — — — — — —

ip Handler
ksp <« ksp

Kemelstack

ksp = kemel stack pointer
usp = user stack pointer
ip = instruction pointer

Bild 5.3: Manipulation des Laufzeitkontextes

Dieses Beispiel soll im wesentlichen zwei Tatsachen verdeutlichen:

a) der bei dem l"Jbergang vom Usermode in den Kernelmode von dem realen Prozessor
auf den Kernelstack gerettete Prozessorstatus des betreffenden Prozesses wird
manipuliert. Hierzu wird im wesentlichen der Instruction-Pointer mit der Adresse des
entsprechenden Exception-Handlers im Usermode definiert;

b) der Userstack des betreffenden Prozesses wird manipuliert. Diese Manipulation dufert
sich darin, dap der Userstack mindestens um den Instruction-Pointer des vormals
geretteten Prozessorstatus erweitert wird. Damit wird auf dem Userstack ein aus dem
Usermode erfolgter Aufruf des Exception-Handlers modelliert.

Die genaue technische Realisierung dieses Modells wird sich mit jeder UNIX-Version durchaus
unterscheiden konnen. Das generelle Prinzip, da mindestens der Instruction-Pointer des
geretteten Prozessorstatus manipuliert wird, um die Aktivierung des Exception-Handlers zu
ermoglichen, ist allen UNIX-Versionen gemeinsam.

Das bedeutende Problem in diesem Zusammenhang ist weniger die Manipulation des
Prozessorzustandes, als die Expandierung des Userstacks. Hierzu muf} evtl. der Adrefraum
des betreffenden Prozesses erweitert werden, um Platz fir die zusatzlichen Argumente eines
Exception-Handlers , zumindest jedoch um Platz fiir den alten Instruction-Pointer des vormals
geretteten Prozessorstatus zu schaffen. Diese Manipulation des Userstacks ermoglicht erst,
daB mit der Termination des Exception-Handlers der Prozef} seine Ausfiihrung an der Stelle
wieder aufnimmt, an der er zuletzt vom User- in den Kernelmode gewechselt ist.

Zusitzlich bedingt dieses Verfahren die Notwendigkeit einer physikalischen Trennung
zwischen Userstack und Kernelstack, damit die Expansion des Userstacks direkt moglich ist.
Wire der Kernelstack physikalisch direkt hinter dem Userstack angeordnet, miifite der
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Kernelstack vor der Expansion des Userstacks evtl. verschoben werden. Diese Problemtatik
ist z.B. ein wesentlicher Grund, weshalb in QNX nur ein Kernelstack fiir alle Prozesse
vorhanden ist, der exklusiv dem Kemel selbst zugeordnet ist und physikalisch von allen
Userstacks getrennt ist*. Andererseits ermdglicht erst der Einsatz einer MMU, daP in UNIX
dieses Verfahren zur Aktivierung eines Exception-Handlers moglich ist.

Die Notwendigkeit der Manipulation des Laufzeitkontextes eines Prozesses ergibt sich nicht
dadurch, daP die Aktivierung des Exception-Handlers asynchron zu den anderen Aktivititen
eines Prozesses geschehen muf. Mit jeder Beendigung eines System-Calls z.B., konnte,
aufgrund eines bestimmten Resultates, der reaktivierte Prozef eigenstindig die
Ausnahmesituation erkennen und den entsprechenden Exception-Handler aktivieren.
Notwendig ist dieses Verfahren einzig deshalb, damit die Ausfiihrung eines Prozesses, auch
ohne explizit einen System-Call abgesetzt zu haben, unterbrochen werden kann. Das typische
Beispiel hierfiir ist der Clock-Interrupt, der den Ablauf der Zeitscheibe fiir den Prozef
signalisiert. In dieser Situation ist keine ausgezeichnete Stelle fiir den Prozef vorgegeben, an
der explizit die Ausnahmesituation eigenstindig durch den Prozef3 nachgefragt werden kann.

5.2.3. Das Modell zur Aktivierung von Exception-Handlern unter MOOSE

Unter MOOSE sind die mit UNIX vergleichbaren Mechanismen zur Aktivierung von
Exception-Handlern nicht notwendig. Vielmehr erméglicht das Team-Modell hierzu einen
vollkommen anderen Ansatz, der zudem noch eine hardware-unabhingige Realisierung
ermoglicht.

Wird das skizzierte Modell zur Aktivierung von Exception-Handler unter UNIX genauer
betrachtet, so 14Bt sich ein wesentlicher Aspekt festhalten. Dieses Modell ermdglicht es
prinzipiell, daB zwei verschiedene Aktivititen innerhalb eines Prozesses "gleichzeitig"
stattfinden koénnen. Zum einen sind dies die Aktivititen, die der Prozef unter normalen
Bedingungen realisiert, zum anderen sind dies die Aktivititen, die der Exception-Handler
veranlaft, d.h. Aktivititen, die der Prozef unter normalen Bedingungen nicht realisieren wiirde.
Zur Modellierung dieser verschiedenen Aktivititen wird quasi der Laufzeitkontext eines
Prozesses gemultiplext.

5.2.3.1. Interprozefkommunikation zwischen Exception-Client und -Server

Unter MOOSE wird den verschiedenen Aktivititen, wie sie im Zusammenhang mit UNIX
skizziert worden sind, jeweils ein eigener Laufzeitkontext und ein eigener kontrollierender
Prozef} zugeordnet. Der Exception-Handler unter MOOSE wird somit immer durch einen
eigenen ProzeP kontrolliert und kann damit systemglobal eindeutig identifiziert sowie
vollstindig abgekapselt werden.

Das Signalisieren der Ausnahmesituation kann aufgrund der Zuordnung eines Prozesses fiir
den Exception-Handler unter MOOSE erheblich flexibler gestaltet werden als unter UNIX.
Grundlage dafiir stellen die Mechanismen zur Interprozefkommunikation des MOOSE-Kemels

) QNX lauft nur auf Personal-Computer und basiert nicht auf Hardware zur Adrefraumabbildung.
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dar.

Mit diesen beiden Voraussetzungen —einen kontrollierenden Prozef fiir den Exception-
Handler und Interprozefkommunikation zum Signalisieren einer Ausnahmesituation— 14t sich
das Modell der Aktivierung von Exception-Handler unter MOOSE vervollstindigen. Bild 5.4
skizziert hierzu den grundsitzlichen Aufbau des Modells.

send

Exception ’ Exception

reply

E 14
Hardler:

Bild 5.4: Modell zur Aktivierung eines Exception-Handlers

Der zusitzliche Prozef zur Kontrolle des Exception-Handlers wird als Exception-Client
bezeichnet. Die jeweilige Ausnahmesituation wird von einem bestimmten Systemprozef3
signalisiert. Dieser Systemprozef ist der sogenannte Exception-Server. Das Signalisieren einer
Ausnahmesituation wird in elementarer Weise durch die Beendigung des Rendezvous zwischen
Exception-Client und Exception-Server erreicht. Dem Exception-Client wird hierzu eine
entsprechende Reply-Message zuriickgegeben, die die aufgetretene Ausnahmesituation
eindeutig beschreibt. Der Exception-Server operiert damit als Administrator im Sinne von
[Gentleman 1981].

Mit diesem (zu UNIX innovativen) Modell ergeben sich wesentliche SchluBfolgerungen.
Zum einen ist die Parameterisierung des Exception-Handlers sehr einfach zu vollziehen. Der
Exception-Client entnimmt der Reply-Message bestimmte Informationen und iibergibt diese
dem Exception-Handler bei seiner prozeduralen Aktivierung. Zum anderen ist der Exception-
Client selbst nicht reentrant. Das bedeutet, dap er solange die Annahme weiterer
Ausnahmesituationen verzogert, wie der durch ihn aktivierte Exception-Handler nicht
terminiert ist. Dadurch jedoch, daB aufgrund des Team-Konzeptes mehrere Exception-Clients
in einem Team angesiedelt sein konnen, wire die nebenldufige Behandlung von (nicht
unbedingt unterschiedlichen) Ausnahmesituationen dennoch gegeben. Das bedeutet, daf
geschachtelt aufgetretene Ausnahmesituationen —etwa ausgelost durch den Exception-Client
selbst — behandelt werden konnen.

Die in dem Modell skizzierte Kommunikationsbeziehung zwischen Exception-Client und
Exception-Server ist ebenfalls von Bedeutung. Der Exception-Server ist unabhingig von den
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Aktivititen des Exception-Clients, was wesentlich ist fiir die Funktionalitit des Exception-
Servers. Diese Unabhingigkeit wird dadurch erreicht, indem der Exception-Server, im Zuge
der Behandlung einer Ausnahmesituation, als Rendezvous-Server in Erscheinung tritt. Das
Signalisieren der jeweiligen Ausnahmesituation, d.h., die fIbermittlung der Reply-Message zum
Exception-Client, wirkt, aufgrund des Rendezvous-Konzeptes, fir den Exception-Server nicht
blockierend. Der Exception-Server ist somit jederzeit bereit, zu anderen Exception-Clients
insbesondere auch dieselbe Ausnahmesituation zu signalisieren.

5.2.3.2. Analogie zwischen Domain-Administrator und Exception-Server

Die Propagation von Ausnahmesituationen zur Benutzerebene stellt ein wesentliches
Beispiel der Applikation von Prozefdomidnen dar. Die Ausnahmesituationen selbst sind einer
bestimmten Domine zugeordnet und demnach auch nur innerhalb derselben Doméne sinnvoll
zu behandeln. Das bedeutet, da der Exception-Client der Domine der jeweiligen
Ausnahmesituation zugeordnet sein muf, damit er mit der doménenspezifischen Behandlung
der Ausnahmesituation beauftragt werden kann.

Die wesentliche Funktionalitit des Exception-Servers entspricht damit der Funktionalitit
des Domain-Administrators, nimlich ein bestimmtes Systemereignis einer bestimmten Gruppe
von Prozessen zuzustellen. Dennoch ergeben sich zwischen den beiden Systemprozessen
bedeutende Unterschiede. Diese Unterschiede resultieren daher, daP} jeweils verschiedene
Phasen eines Dienstes, als Ergebnis der Zuordnung eines Systemereignisses zu einer Gruppe
von Prozessen, betrachtet werden miissen. Der Exception-Server durchliuft mit der
Reaktivierung des Exception-Clients die terminale Phase eines Dienstes, der die
doménenspezifische Behandlung von Ausnahmesituationen gestattet. Das Rendezvous zu dem
Exception-Client wird beendet und der Exception-Server bleibt aktiv. Der Domain-
Administrator dagegen startet die initiale Phase eines bestimmten Dienstes, der domidnenglobal
erbracht werden soll. Damit ist der Beginn eines Rendezvous verbunden, mit der Konsequenz
der Blockierung des Domain-Administrators .

Trotz dieser Unterschiede zwischen Domain-Administrator und Exception-Server ist es
zweckmifig, die Funktionalititen der beiden Systemprozesse von einem Administrator (und
zwar vom Domain-Administrator ) erbringen zu lassen. Damit wird die Grundlage geschaffen,
Ausnahmesituationen als eine bestimmte Form von Systemdiensten zu betrachten, die einer
dominenspezifischen Behandlung unterzogen werden konnen. Mit diesem Modell 14Bt sich
somit z.B. vollstdndig die Signalbehandlung unter UNIX realisieren.

Die Problematik der Blockierung des Domain-Administrators bei der dominenglobalen
Initilerung bestimmter Systemdienste, kann durch Mechanismen zur nichtblockierenden
Interprozefkommunikation umgangen werden. Hierzu stellt das Team-Konzept von MOOSE
wiederum die dazu notwendigen Voraussetzungen zur Verfiigung. Auf die Moglichkeiten zur
nichtblockierenden Interprozefkommunikation unter MOOSE wird in noch folgenden Kapiteln
dieser Arbeit genauer eingegangen.
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5.2.3.3. Propagation von Hardware-Traps zur Benutzerebene

Ausnahmesituationen werden unter MOOSE auf drei verschiedenen Ebenen erkannt. Zum
einen ist dies die physikalische Ebene, reprisentiert durch den jeweiligen realen Prozessor.
Zum anderen sind dies die Systemebene, reprisentiert durch die Systemprozesse, und die
Benutzerebene, reprasentiert durch die Benutzerprozesse. Ein zusammenhidngender Komplex
von Benutzerprozessen bzw. Systemprozessen stellt jeweils einen abstrakten Prozessor
[Schindler 1983] dar.

Der reale Prozessor erkennt bestimmte Ausnahmesituationen, die durch entsprechende
Mechanismen des MOOSE-Kernels zur Systemebene propagiert werden konnen. Diese
Ausnahmesituationen werden im folgenden als Hardware-Traps bezeichnet. Systemprozesse
(Trap-Server) sind somit fiir die Behandlung der jeweiligen Ausnahmesituation verantwortlich.

Die von der physikalischen Ebene signalisierten Hardware-Traps lassen sich grundsitzlich
in zwei Kategorien unterteilen:

a) transparente Hardware-Traps: Die bei der Ausfiihrung eines bestimmten Prozesses
erkannte und signalisierte Ausnahmesituation, wird vollstindig und ohne Auswirkung
auf den jeweiligen Prozef auf der Systemebene behandelt. Ein typisches Beispiel
hierfiir ist der sogenannte Page-Fault im Zusammenhang mit Virtual Memory
Architekturen.

b) nicht transparente Hardware-Traps: Die bei der Ausfiihrung eines bestimmten
Prozesses erkannte und signalisierte Ausnahmesituation wird, mit Auswirkung auf den
jeweiligen Prozef, auf der Systemebene behandelt. Diese Behandlung kann sich darin
duPern, den entsprechenden ProzeP zu terminieren oder die Ausnahmesituation zur
Benutzerebene zu propagieren. Ein typisches Beispiel hierfir sind Hardware-Traps,
die im Zusammenhang mit der Interpretation bestimmter arithmetischer Operationen
durch den realen Prozessor festgestellt worden sind.

Die doménenspezifische Behandlung eines Hardware-Traps bedingt somit, dap sich ein Trap-
Server zur Annahme des durch den MOOSE-Kernel propagierten Trap bereitstellt. Bild 5.5
skizziert das entsprechend erweiterte Modell zur Aktivierung eines Exception-Handlers unter
MOOSE.

Zur Veranschaulichung, wie ein Hardware-Trap zur Benutzerebene propagiert wird, soll
beispielhaft davon ausgegangen werden, daP P fiir das Signalisieren eines Traps verantwortlich
ist. Sobald der Trap von der physikalischen Ebene erkannt worden ist, wird dieser von dem
realen Prozessor zur Kernelebene propagiert. Der Gate-Handler des entsprechenden Trap-
Gates identifiziert den Trap-Server als behandelnden Systemprozef und propagiert den Trap
weiter zur Systemebene. Der Trap-Server bekommt damit eine Trap-Message zugestellt. Der
Absender dieser Nachricht ist hierbei der den Trap auslésende Prozef3 P.

Die Aktivierung des entsprechenden Exception-Handlers fir den angezeigten Hardware-
Trap wird erreicht, indem der Trap-Server den Exception-Server davon benachrichtigt. Das
dazu in Anwendung gebrachte Protokoll zwischen dem Trap-Server und dem Exception-Server
ist sehr elementar und ermoglicht dem Exception-Server die Identifikation des jeweils zu
aktivierenden Exception-Clients. Hierzu dient die processID von P und die Information,
welcher Exception-Client im Team von P fiir die Behandlung des signalisierten Traps
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Bild 5.5: Propagation systemspezifischer Ausnahmesituationen

verantwortlich ist.

Der Exception-Server wird den Trap-Server nach Annahme der zu propagierenden
Ausnahmesituation reaktivieren und damit dem Trap-Server die Moglichkeit geben, sich fiir
die Annahme weiterer Traps wieder bereitzustellen. Die mit dem jeweiligen Hardware-Trap
assoziierte Behandlungsstrategie auf der Systemebene wird durch den Exception-Server
definiert. Sollte insbesondere die Wiederaufnahme der Ausfiihrung von P méglich und erwartet
sein, so wiirde dies der Exception-Server in der Reply-Message zum Trap-Server entsprechend
kodieren. Der Trap-Server selbst wird in diesem Fall eine Reply-Message an P zuriickgeben
und damit fiir P das noch immer bestechende Rendezvous beenden. Diese Reply-Message
enthidlt die durch den jeweiligen Gate-Handler aufgebaute Trap-Message und damit den
Prozessorzustand von P.

5.2.3.4. Propagation von Software-Traps zur Benutzerebene

Mit dem bisher dargestellten Modell zur Propagation von Hardware-Traps zur
Benutzerebene ist ebenso die Propagation allgemeinerer Ausnahmesituationen zu dieser Ebene
moglich. Diese Ausnahmesituationen, als Software-Traps bezeichnet, sind durch
Systemprozesse erkannt oder durch Benutzerprozesse signalisiert worden.

Fir Software-Traps, die auf der Systemebene erkannt werden, ergeben sich die
verschiedensten Ursachen. Von besonderer Bedeutung unter MOOSE sind jene Software-Traps,
die die Termination eines Prozesses einem bestimmten Applikationskontext mitteilt. Die
Propagation dieser Ausnahmesituationen zur Benutzerebene erméglicht es, Benutzerprozesse
davon zu benachrichtigen, daP} die Abarbeitung der durch sie reprisentierten Applikation nicht
weiterhin sichergestellt ist. Die entsprechende domaénenspezifische Behandlung solcher
Ausnahmesituationen  konnte  bedeuten, einen Prozef zu erzeugen, der die
applikationsabhingige Aufgabe des terminierten Prozesses iibernimmt.
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Ein weiterer Software-Trap von besonderer Bedeutung stellt das Signalisieren der
Migration eines Dienstes dar. In diesem Fall konnte die domédnenspezifische Behandlung
dieser Ausnahmesituation vorsehen, die Identifikation des neuen diensterbringenden Prozesses
des migrierten Dienstes domanenlokal bekanntzugeben. Dies wiirde in einfacher Weise durch
die emeute Importierung des migrierten Dienstes bewerkstelligt werden konnen.

Allgemein wird es auch Benutzerprozessen ermoglicht, Software-Traps, sogenannte user
defined exceptions, abzusetzen. Fir den Exception-Server ergibt sich generell kein
Unterschied, ob der Software-Trap durch Systemprozesse oder Benutzerprozesse angezeigt
wird. Die Selektion und Aktivierung des jeweiligen Exception-Clients wird somit immer nach
denselben Strategien erfolgen. Diese Strategien orientieren sich nach dem jeweils eingesetzten
Exception-Server und koOnnen insbesondere zur Laufzeit eines MOOSE-Betriebssystems
rekonfiguriert werden. Hierzu braucht lediglich der entsprechende Exception-Server
ausgetauscht zu werden. Ein fiir MOOSE typischer Exception-Server reprisentiert die
Funktionalititen, wie sie mit der Signalbehandlung von UNIX 4.2 BSD vergleichbar sind.

5.2.3.5. Bedeutung der Exception-Clients fiir Applikationen

Wenn eine Behandlung von Ausnahmesituationen von einem bestimmten Benutzerprozef3
bekannt gegeben worden ist, muf die Aktivierung des Exception-Handlers jederzeit moglich
sein. Das bedeutet, daf} die Aktivierung des entsprechenden Exception-Clients mit erhhter
Prioritit fiir das entsprechende Team betrachtet werden muf.

Die besondere Problematik bei der Aktivierung eines Excpeption-Clients ergibt sich
dadurch, daf fiir den ProzeP P die Zeitscheibe abgelaufen ist und damit nicht blockierend die
Kontrolle abgegeben hat. Der MOOSE-Kemel wird Prozef P dann wieder reaktivieren, wenn
das Team des Prozesses P emeut zur Ausfiihrung selektiert worden ist. Das bedeutet, daf
unter normalen Umstidnden der aktive ProzeP eines Teams zwischen zwei aktiven Phasen
desselben Teams nicht gewechselt wird. Die Ausfiihrungsreihenfolge von Prozessen innerhalb
desselben Teams wird damit durch den Ablauf der Zeitscheibe fiir das betreffende Team nicht
beeinfluft. Die Deblockierung des Exception-Clients wiirde mit diesem Hintergrund somit
nicht den gewiinschten Erfolg haben, mit der Reaktivierung des Teams von P, sofort den
Exception-Handler zu starten. Dazu miifte gerade der aktive Prozef des betreffenden Teams
ausgewechselt werden konnen, d.h. der Exception-Client und nicht P ist als aktiver Prozef des
Teams von P zu selektieren.

Diese Problematik wird unter MOOSE, anders als unter UNIX, in sehr einfacher Weise gelost.
Der Exception-Client wird als Interrupt-Task reprdsentiert. Gerade die Eigenschaft dieser
Prozesse ist es, daf deren Deblockierung immer dazu fihren wird, bei der ndchsten
Aktivierung ihres Teams sofort die Kontrolle iiber das Team zu erhalten. Der Exception-
Handler kann mit diesem Ansatz sofort gestartet werden, sofern das entsprechende Team
emeut "gescheduled" worden ist. Die Blockierung des Exception-Clients auf den Exception-
Server, in der Erwartung der Propagation einer weiteren Ausnahmesituation, fiihrt zur
Reaktivierung von P.

Ein anderer Aspekt, der die Bedeutung der Exception-Clients fiir Applikationen (und
allgemein fiir das Gesamtsystem) hervorhebt, liegt in der Reaktion auf Ausnahmesituationen,
die durch Broadcasts im System verbreitet werden. Hierbei ist insbesondere die Erzeugung
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und Termination von Prozessen gemeint. Nur Systemprozessen ist es gestattet, sich an der
Verarbeitung von Broadcasts beteiligen zu diirfen. Von diesen Prozessen wird allgemein ein
hoheres Maf} an Sicherheit erwartet, als es von Benutzerprozessen der Fall ist. Wiirde nur ein
Prozef in der Kette von Broadcast-Servern sich nicht konform zu dem jeweiligen Broadcast-
Protocol verhalten, wire die systemglobale Verbreitung bestimmter Informationen nicht mehr
gewihrleistet. Privilegierte Systemprozesse wiirden abhingig werden von nicht privilegierten
Benutzerprozessen, wenn die Benutzerprozesse sich an Broadcasts beteiligen diirften.

Dennoch sind bestimmte systemglobale Informationen iiber einzelne Prozesse auch fiir
Benutzerprozesse bzw. Applikationssysteme sinnvoll auszunutzen. Von besonderer Bedeutung
ist hierbei die Benachrichtigung iiber die Termination eines Prozesses. Zur Annahme solcher
systemspezifischen Ausnahmesituationen sind die Exception-Clients geeignet. Sie erlauben es,
Systemprozesse unabhingig von der Behandlung solcher Ausnahmesituationen durch
Benutzerprozesse betrachten und realisieren zu kénnen.

5.3. Emulation von Systemdiensten

Systemdienste werden immer im Zusammenhang zu einer bestimmten Familiengruppe
stechen. Damit wird jeweils ein bestimmtes Mitglied der MOOSE-Betriebssystemfamilie zur
Erbringung des angeforderten Systemdienstes verantwortlich sein.

5.3.1. Die Bedeutung des Abstraktionsniveaus von Systemdiensten

Das Konzept der MOOSE-Betriebssystemfamilie geht auf [Pamas 1975] zurick. Eine
Betriebssystemfamilie wird demnach dadurch formuliert, indem Systemkomponenten derart
entworfen werden, daP sie jeweils als Bausteine zur Realisierung verschiedener
Betriebssysteme angewendet werden konnen. Diese Betriebssysteme reprdsentieren dann
jeweils Mitglieder einer Betriebssystemfamilie. Die Mitglieder zeichnen sich dadurch aus, daf3
siec auf gemeinsamen Entwurfsentscheidungen, die durch die Funktionalitit der jeweiligen
Systemkomponenten festgelegt worden sind, basieren [Habermann et al. 1976].

Die Modellierung einer Betriebssystemfamilie stellt eine wesentliche Anforderung des
Systementwurfs in  den = Vordergrund. Diese  Anforderung  bedeutet, daf
Entwurfsentscheidungen, die den flexiblen Einsatz von Systemkomponenten unterbinden
konnten, soweit als mdglich zuriickzustellen sind, damit eine grofe Anzahl von
Systemkomponenten zum Aufbau der Mitglieder der Betriebssystemfamilie zur Verfiigung
steht. Ein nach diesen Prinzipien entworfenes System wird ein wesentliches Merkmal
aufweisen: das jeweilige Abstraktionsniveau [Schindler 1983] zwischen der benutzenden und
der benutzten Systemkomponente wird sich nur minimal unterscheiden.

Unter MOOSE werden die zum Aufbau einer Betriebssystemfamilie signifikanten
Systemkomponenten durch entsprechende Systemprozesse reprasentiert. Die einzelnen
Mitglieder der MOOSE-Betriebssystemfamilie verstehen sich demnach als untereinander
kooperierende und miteinander kommunizierende Prozesse. Die bisher dargestellten
Systemprozesse —insbesondere der Team- und Context-Administrator — entsprechen den oben
genannten Maximen zum Entwurf einer Betriebssystemfamilie. Diese beiden Prozesse
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ermdglichen einerseits die Modellierung von Prozessen, gestattet jedoch andererseits den
Aufbau spezieller Prozefmodelle sowie Beziehungen zwischen den einzelnen Prozessen. Die
durch diese Systemprozesse definierte Abbildung eines Prozesses auf einen bestimmten
AdrePraum, 14t z.B. die Realisierung der ProzePmodelle von UNIX, QNX und des Team-
Modells von MOOSE direkt zu.

5.3.2. Abbildung von Systemdiensten

Die prinzipielle Aufgabe eines Emulators unter MOOSE besteht darin, das Bindeglied
zwischen unterschiedlichen Betriebssystemdoménen darzustellen. Das bedeutet insbesondere,
daP Dienste einer Betriebssystemdomine X durch Anwendung von Diensten des jeweiligen
Emulators bzw. einer Betriebssystemdomine Y erbracht werden. Fiir alle Dienste, die der
Emulator nicht eigenstindig erbringt, muf durch den Emulator somit eine Abbildung von
Systemdiensten realisiert werden.

Die durch den Emulator zu realisierende Abbildung wird umso leichter méglich sein, wenn
die Dienste der Betricbssystemdomidne X hinreichend é&hnlich sind zu Diensten der
Betriebssystemdomédne Y. Jedem Dienst wird ein bestimmtes Abstraktionsniveau zugeordnet
werden konnen. Damit bedeutet die hinreichende Ahnlichkeit von Diensten der
Betriebssystemdoméne X und Y, dap sich die Abstraktionsniveaus der einzelnen Dienste nur
minimal unterscheiden. Die Aufgabe des Emulators ist es in diesem Zusammenhang, die
unterschiedlichen  Abstraktionsniveaus  gleichartiger Dienste durch eine  geeignete
Abbildungsfunktion zu iberbriicken. Die Komplexitit dieser Funktion wird im wesentlichen
von dem jeweiligen Abstand zwischen den bei der Abbildung zu betrachtenden
Abstraktionsebenen abhangen.

5.3.3. Dienstabbildungen auf unterschiedlichen Ebenen eines MOOSE-Systems

Zur Abbildung eines Dienstes auf einen anderen Dienst oder einer Menge von anderen
Diensten ist es notwendig, den jeweils abzubildenden Dienst erfassen zu konnen. Hierzu wird
unter MOOSE davon ausgegangen, daf Systemdienste iiber System-Calls, realisiert durch
entsprechende Trap-Instruktionen, an der Schnittstelle zwischen Benutzer- und Systemebene in
Anspruch genommen werden.

Fiir die Reaktion auf solche System-Calls stellt der MOOSE-Kemel geeignete Mechanismen
zur Verfligung. Diese Mechanismen basieren darauf, daf Traps von der Kernel- zur
Systemebene propagiert werden, d.h. da sich ein Trap-Server an den Trap-Vektor des
entsprechenden System-Calls anbinden kann. Je nach der Art des Gates, das zur Anbindung
des Trap-Servers an den entsprechenden Trap-Vektors eingesetzt wird, erfolgt die
Dienstabbildung auf unterschiedlichen Ebenen.
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5.3.3.1. Dienstabbildung auf der Systemebene

Wird zur Anbindung des Emulators an den seiner Domine zugeordneten Trap-Vekior ein
Trap-Gate eingesetzt, muf der Emulator als SystemprozeP (der Trap-Server) eigenstindig die
Abbildung der zu emulierenden Systemdienste auf die jeweiligen Systemdienste des zugrunde
liegenden Referenzsystems bewerkstelligen. Das bedeutet, daB die zu emulierenden Prozesse
indirekt iiber den Emulator Dienste anderer Systemprozesse in Anspruch nehmen miissen. Bild
5.6 skizziert dieses Modell.

Domine X

Team
Administrator

Domiéne Y

Context
Admunistrator

Bild 5.6: Der Emulator als Bindeglied zwischen Betriebssystemdoménen

Fiir die Emulation von Systemdiensten ergeben sich auf Grundlage dieses Modells zwei
Konsequenzen. Diese Konsequenzen bedeuten im einzelnen:

1. der Emulator blockiert, wenn er zur Emulation Dienste anderer Systemprozesse in
Anspruch nehmen muf3. Der Emulator kann damit zeitweilig keine weiteren System-
Calls annehmen;

2. der Emulator muf} die im Zusammenhang mit der Dienstabbildung zu betrachtenden
Dienste der anderen Systemprozesse mit den Zugriffsrechten der jeweils zu
emulierenden Prozesse in Anspruch nehmen. Der Emulator muf} somit jeweils in die
Prozef3domine des zu emulierenden Prozesses wechseln.

Punkt 2 wird im wesentlichen durch das Konzept der ProzeBdoméanen unter MOOSE ermdglicht.
Die eigentliche technische Problematik bei der Abbildung von Systemdiensten, ergibt sich fiir
den Emulator durch Punkt 1. Seine Blockierung wiirde eine streng sequenzielle Abarbeitung
zu emulierender Systemdienste bedeuten. Dies ist insbesondere in den Fallen problematisch in
denen die Emulation noch anstehender System-Calls direkt, d.h. ohne Inanspruchnahme von
Diensten anderer Systemprozesse, erfolgen konnte. Zu emulierende System-Calls die diese
Problematik besonders herausstellen, sind z.B. im Zusammenhang mit der Dateneingabe von
zeichenorientierten Geridten zu betrachten. Die Blockierung des Emulators bei der Emulation
solcher Dienste wiirde unbestimmt lange anhalten kénnen.
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Zur Losung dieser Problematik auf der Systemebene von MOOSE bietet sich das Team-
Konzept an. Der Emulator wird als Team bestchend aus mindestens zwei Prozessen
betrachtet. Der zusitzliche Prozef in diesem Team iibemimmt die Emulation von Ein-
/Ausgabediensten, womit der urspriingliche Prozef (der Trap-Server) des Teams alle anderen
System-Calls emuliert. Diese Strukturierung 14pt sich je nach gewiinschter Funtkionalitit eines
Emulationssystems noch weiter fortfiilhren, so da} bestimmte logisch zusammenhingende
System-Calls jeweils ihren eigenen Emulatorprozefy zugeordnet bekommen.

5.3.3.2. Dienstabbildung auf der Kernelebene

Die durch bestimmte Systemprozesse (Emulatoren) ermdglichte Emulation bestimmter
System-Calls besitzt einen wesentlichen Vorteil. Dieser Vorteil dufert sich darin, daf} die
Emulationssysteme auf ProzePebene dynamisch rekonfigurierbar sind und damit ein hohes Maf3
an Flexibilitit erreicht wird. Der Nachteil bei diesem Ansatz ergibt sich im wesentlichen durch
den Emulatorprozef3 selbst (bzw. durch eine Menge von Emulatorprozessen). Die Emulation
durch einen Prozef bedingt immer einen zusitzlichen ProzeBwechsel. Dieser Prozepfwechsel
wird dann keinen signifikanten Laufzeitverlust bedeuten, wenn der zu emulierende Dienst selbst
sehr komplex ist (z.B. die Erzeugung eines neuen Prozesses). Fiir sehr elementare Dienste
kann die Dauer des ProzeBwechsels jedoch in einem sehr ungiinstigen Verhdltnis zu der
Laufzeit der Emulation stehen. Dies gilt insbesondere dann, wenn die Distanz zwischen den
bei der Emulation zu betrachtenden Abstraktionsebenen sehr gering ist.

Die Abbildung von Diensten, die hinreichend dhnlich sind zu Diensten eines bestimmten
Referenzsystems, kann in den Kemel migriert werden. Das wird dadurch erreicht, indem zur
Anbindung eines Emulators an den seiner Domédne zugeordneten Trap-Vektor ein Call-Gate
eingesetzt wird. In diesem Fall wird der Emulatorprozef nur fiir bestimmte Systemdienste in
Anspruch genommen. Prinzipiell ergibt sich hierbei das in Bild 5.7 dargestellte Modell eines
Emulationssystems.

Domine X

Emulator

Team
Administrator

Domine Y

Context
Admunistrator

Bild 5.7: Sichtweise des Emulators bei der Dienstabbildung auf der Kernelebene
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Prozef P(X) kann durch die iiber ein Call-Gate gesteuerte Emulation von Systemdiensten
direkt Dienste anderer Betriebssystemdoméinen in Anspruch nehmen. Der Emulator libernimmt
nur die Abbildung komplexer Systemdienste. Dazu wird zwischen dem Gate-Handler des
jeweiligen Call-Gates und dem Emulator ein bestimmtes Kommunikationsprotokoll seine
Anwendung finden, damit P(X) iiber den Gate-Handler mit dem Emulator in Verbindung
treten kann. Dieses Protokoll kann fiir jedes Paar (Gate-Handler, Emulator) unterschiedlich
ausgelegt werden; es ist jeweils domédnenspezifisch.

Die Problematik im Zusammenhang mit der Emulation von Diensten, bei denen der
Emulator unbestimmt lange blockiert, kann mit einer auf der Kemelebene stattfindenden
Dienstabbildung vermieden werden. Ist, ohne Zuhilfenahme des Emulators, auf der
Kemelebene eine direkte Abbildung des zu emulierenden Dienstes moglich, so wird der zu
emulierende Prozef selbst auf den diensterbringenden Systemprozef blockieren. Ist der
Eingriff des Emulators notwendig, so kann, durch entsprechender Auslegung des Protokolls
zwischen dem Emulator und dem Gate-Handler, der zu emulierende Prozef indirekt dazu
veranlaPt werden, auf den diensterbringenden Prozef zu blockieren. In jedem Fall ist zu
beachten, daf alle Aktivitdten des Gate-Handlers unter der Identifikation des zu emulierenden
Prozesses erfolgen. Damit wird die Blockierung zu emulierender Prozesse, nach erfolgter
Abbildung des jeweiligen Dienstes, in "natiirlicher" Weise durch das Rendezvous dieses
Prozesses mit dem entsprechenden diensterbringenden Systemprozef erméglicht.

5.3.3.3. Der Domain-Switch

Das Erfassen eines System-Calls erfolgt grundsitzlich dadurch, daP sich ein Trap-Server
als Emulator an den entsprechenden Trap-Vektor des realen Prozessors anbindet. Damit ist der
Trap-Server oder nur der Gate-Handler in der Lage, iiber diesen Trap-Vektor signalisierte
System-Calls zu emulieren. In diesem Zusammenhang kann jedoch dann ein Konflikt
auftreten, wenn verschiedene Betriebssystemdomanen ihre System-Calls iiber denselben Trap-
Vektor signalisiert erwarten. Bevor die Emulation des jeweiligen System-Calls erfolgen kann,
muf somit bekannt sein, welcher Betriebssystemdomane dieser System-Call zuzuordnen ist.

Die Identifikation von Betriebssystemdoménen bei der Emulation von System-Calls erfolgt
durch den sogenannten Domain-Switch. Erfolgt die Emulation ausschlieflich auf der
Systemebene, so wird der Domain-Switch als eigener Systemprozef betrachtet. Bild 5.8 zeigt
ein einfaches Emulationssystem mit dem Domain-Switch als Systemprozef. Erfolgt die
Emulation auf der Kemelebene, so wird der Domain-Switch in den jeweiligen Gate-Handler
migriert. Die Funktionalitit des Domain-Switch wird jedoch immer gleich bleiben.

Anhand der family group ID des zu emulierenden Prozesses, wird seine
Betriebssystemdoméne bestimmt und daraufhin die entsprechenden doméinenspezifischen
MaPnahmen zur Emulation eines System-Calls ergriffen. Fiir die Kernelebene bedeutet dies
die Aktivierung eines entsprechenden Gate-Handlers , fiir die Systemebene bedeutet dies das
Weiterleiten der empfangenden Trap-Message zu dem jeweiligen Emulatorprozef.
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Doméne A

Doméne B

Domain
Switch

Domain
Admunistrator
Emulator B

Bild 5.8: Die Einordnung des Domain-Switch

5.3.4. Ein Dienstprotokoll zur Kommunikation mit Systemprozessen

Die Abbildung zu emulierender Dienste auf Dienste anderer Systemprozesse, wird sich,
auch fiir den giinstigsten Fall -die Distanz zwischen beiden zu betrachtenden
Abstraktionsebenen ist minimal—, nicht nur auf das einfache Durchreichen von Argumenten
durch den Emulatorprozef3 bechrinken. Der logische Bezug der Argumente zu dem jeweils zu
emulierenden ProzeP muf bestehen bleiben. Bild 5.9 soll diese grundlegende Problematik bei
der Emulation von Systemdiensten allgemein verdeutlichen.

Bild 5.9: Grundlegende Sichtweise eines Emulators

Der Systemprozef S erbringt Systemdienste, die von Prozessen unterschiedlicher
Betriebssystemdomiinen angefordert werden konnen. ProzeP P(X) kann die Dienste jedoch nur
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iiber den Emulator E indirekt anfordern, wohingegen P(Y) auf die Dienste von S direkt
zugreifen kann. Die Erbringung eines Dienstes durch Prozef S bedeutet, daf P(Y) und E
jeweils ein Rendezvous mit S eingehen miissen. Das wiederum bedeutet, daf} S aufgrund des
Rendezvous-Konzeptes jeweils die Prozeidentifikation von P(Y) und E, als dienstanfordernde
Prozesse, mitgeteilt bekommt. Der angeforderte Dienst ist jedoch in jedem Fall immer im
Zusammenhang mit P(X) und P(Y) zu sehen. Dies ist insbesondere fiir den Emulator E von
Bedeutung, da S die mit dem Dienst verbundenen Integrititsiiberpriifungen nicht mit den
Zugriffsrechten von E, sondern mit denen von P(X) durchfiihren mup.

Nicht nur die I"Jberpriifung der Integritiit einer Dienstanforderung ist von Bedeutung. Sollte
der durch S erbrachte Dienst z.B. auf Informationen zuriickgreifen miissen, die nicht direkt
durch eine Nachricht iibermittelt, sondem indirekt durch eine Referenz in den Adrefraum des
betreffenden Prozesses (P(X) oder P(Y)) beschrieben werden, ergibt sich ein besonderer
Konflikt. Hat E solch einen Dienst fiir P(X) in Anspruch genommen, so muf} jedoch nicht im
AdrePraum von E der mit dem Dienst assoziierte Datenbestand angesiedelt sein. Die im
Zusammenhang mit dem Dienst zu betrachtende Adresse wire dem Adrefraum von P(X)
zuzuordnen.

Zur Losung dieses Konfliktes bieten sich verschiedene Verfahren an. Verfahren jedoch, die
auf bestimmte hardware-technische Voraussetzungen des realen Prozessors basieren —z.B.
Shared-Memory oder capabilities — scheiden fiir MOOSE aus Griinden der Portabilitit aus.
Vielmehr wird zur hardware-unabhingigen Realisierung dieses Konfliktes auf ein bestimmtes
Dienstprotokoll zwischen allen Systemprozessen unter MOOSE zuriickgegriffen.

Das Dienstprotokoll zur Kommunikation mit den MOOSE-Systemprozessen stellt bestimmte
Anforderungen an das Format der jeweils auszutauschenden Nachrichten. Dieses Format
strukturiert die Nachrichten in einen protokollspezifischen und einen dienstspezifischen Bereich.
Tabelle 5.2 zeigt die Grobstruktur einer System-Call Message unter MOOSE.

system-call | process | team | process system-call
code ID ID attributes | arguments

1 2 3 4 5

Tabelle 5.2: Format einer System-Call Message

Die Bedeutung der einzelnen Bereiche der System-Call Message sind im einzelnen:

1 Die Kodierung des System-Calls zur Anforderung des benannten Dienstes bzw. die
Kodierung des Resultates der Diensterbringung. Dieses Resultat bezieht sich jedoch
nur auf das Dienstprotokoll und gibt Aufschluf iiber die erfolgreiche oder nicht
erfolgreiche Erbringung eines Dienstes.

2 Die Identifikation des Prozesses, fiir den der Dienst erbracht werden soll. Die
process ID ermdoglicht die Identifikation des Adrefraumes, mit dem bestimmte
Argumente des Dienstes assoziiert werden miissen.
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3 Die Identifikation des Teams, das zur Integrititsiiberpriifung des Dienstes betrachtet
werden soll.

Die Prozefattribute des Prozesses, fiir den der Dienst erbracht werden soll.
Die Argumentenliste des Dienstes.

Der dienstspezifische Anteil der Nachricht ist im Bereich 5 enthalten und wird vom
Dienstprotokoll vollstindig transparent betrachtet. Der protokollspezifische Anteil der
Nachricht ist in den Bereichen 1 bis 4 enthalten.

Auf Grundlage des Dienstprotokolls von MOOSE ist es dem Emulatorprozef E moglich,
beliebige Dienste im Namen von P(X) durch S erbringen lassen zu konnen. Desweiteren
bedeutet das Rendeévous-Konzept von MOOSE, da} der Emulatorprozef E als Rendezvous-
Client dem Rendezvous-Server S gegeniibersteht. Damit wird die Beendigung der
Diensterbringung von S an E dadurch mitgeteilt, dap das Rendezvous beendet wird. Der
Emulatorprozef3 besitzt damit die Mdglichkeit, entsprechend der Konventionen der jeweiligen
Betriebssystemdomine, den zu emulierenden Proze P(X) iiber Erfolg oder Miferfolg des
System-Calls zu benachrichtigen.

5.4. Dynamische Rekonfiguration

Zur Realisierung des Konzeptes einer Familie von Betriebssystemen ist ein Systementwurf
Voraussetzung, der auf bestimmten funktionalen Einheiten basiert. Die funktionalen Einheiten
werden dabei durch einzelene Systemkomponenten reprasentiert. Die Schwierigkeit auf der
konzeptionellen Ebene besteht bei dem Systementwurf darin, die Systemkomponenten so zu
gestalten, daP sie ausschlieflich als Bausteine eines groPeren Systemkomplexes eingesetzt
werden konnen —nur mit dieser Forderung kann der oben genannten Maxime entsprochen
werden. Die Funktionalititen dieser Systemkomponenten miissen so ausgelegt sein, daf} ein
flexibler Einsatz moglich ist. Insbesondere sind die Systemkomponenten so zu bestimmen, da
die durch sie zur Verfiigung gestellten Funktionalititen auch vollstindig zum Tragen kommen.
Das bedeutet, eine Systemkomponente wire dann aufzusplitten (in zwei oder mehrere
Einheiten), wenn fiir ein bestimmtes Einsatzgebiet ersichtlich ist, daP nicht alle zur Verfligung
gestellten Funktionalititen genutzt werden.

Wie klein die Systemkomponenten gefaPt werden konnen wird demzufolge durch die sie
benutzenden Komponenten eines Systems bestimmt. Dies jedoch bedeutet gleichzeitig, dafd
von vomherein kein "optimaler" Systementwurf vorgegeben werden kann, da nicht alle
moglichen Applikationsprofile des Systems von vomherein bekannt sind. Die konsequente
Modularisierung eines Systems ist demnach nur als die minimale Voraussetzung anzusehen,
eine Familie von Betriebssystemen modellieren zu kénnen. Von zentraler Bedeutung wird es
sein, ein gewisses Map an Dynamik mit dem System zu verbinden, damit eine Anpassung an
bestimmte Applikationsprofile moglich ist. Das bedeutet, daf es gewdhrleistet sein mup,
Systemkomponenten in ein bestehendes System nachtriglich zu integrieren bzw. aus dem
System herauszunchmen. Mehr noch, die Reprisentation bestimmter Systemkomponenten
miifte sich dynamisch dndern konnen, so daf eine Systemkomponente in zwei oder mehrere
Einheiten nachtriglich aufgesplittet werden kann.

- 135 -



MOOSE Das Familienkonzept

Die Integration, das Entfemen und die Anderung der Reprisentation von
Systemkomponenten zur Laufzeit des durch sie aufgebauten Systems, bedeutet unter MOOSE die
dynamische Rekonfiguration dieses Systems. Die Kemproblematik besteht hierbei darin, daf
die dynamische Rekonfiguration transparent fiir alle anderen Aktivitdten des bestehenden
Systems geschehen muf.

5.4.1. Prozesse als rekonfigurierbare Komponenten eines Systems

Die dynamische Rekonfiguration eines Systems wird unter MOOSE auf der Ebene von
Prozessen betrachtet. Dieser Ansatzpunkt entspricht generell dem Entwurfsprinzip von RC 4000
[Hansen 1970] und wird fiir MOOSE durch zwei grundlegende Aspekte motiviert.

Der erste Aspekt betrachtet die Portabilitit eines auf Prozefebene dynamisch
rekonfigurierbaren Systems. Das Prozefmodell sowie die verschiedenen Varianten zur
Erzeugung von Prozessen unter MOOSE lassen sich auf jedem realen Prozessor verwirklichen.
Im Gegensatz zu FAMOS [Habermann et al. 1976] und DAS [Isle et al. 1977] wird keine
spezielle Hardware bendtigt, um die Repréasentation von Systemkomponenten, die unter MOOSE
durch Prozesse abgekapselt sind, zur Laufzeit dandern zu konnen.

Der zweite Aspekt betrachtet die These, dafy Prozesse das addquate Hilfsmittel darstellen,
eine Familie von Betriebssystemen dynamisch zu modellieren. Die einzelnen
Systemkomponenten der MOOSE-Betriebssystemfamilie sind komplex genug, um durch Prozesse
abgekapselt zu werden. Die Komplexitit einer Systemkomponente ist jedoch nur ein
mapgeblicher Faktor dafiir, die jeweiligen Komponenten durch einen Prozef abzukapseln. Fiir
bestimmte Hardware-Architekturen, bei denen der durch den realen Prozessor definierte
logische Adrefraum eines Prozesses stark eingeschrinkt ist, wird es in diesem Zusammenhang
notwendig sein, einen bestimmten Systemkomplex in mehrere Prozesse aufzusplitten. Dies
wird um so mehr an Bedeutung gewinnen, wenn umfangreiche Applikationen zur Ausfiihrung
gebracht werden sollen.

5.4.2. Typische Funktionalititen austauschbarer Systemkomponenten

Die Systemkomponenten der MOOSE-Betriebsystemfamilie stellen komplexe abstrakte
Datentypen dar, die wesentliche Teilfunktionalititen eines typischen Betriebsysstems erbringen.
Objekte dieser abstrakten Datentypen werden jeweils durch eigene Prozesse kontrolliert. Mit
der Ausfilhrung dieser Prozesse werden bestimmte Funktionalititen eines Mitglieds der
Betriebssystemfamilie erbracht.

Die Anwendung von Prozessen zur dynamischen Rekonfiguration eines Systems und zum
Aufbau einer Bertriebssystemfamilie unterscheidet MOOSE konkret von den entsprechenden
Systemen wie DAS [Isle et al. 1977] und FAMOS [Habermann et al. 1976]. Die mit diesen
Systemen auf prozeduraler- bzw. Modulebene ermoglichte dynamische Rekonfiguration ist zu
detailliert, als daP} sie den addquaten Ansatz zum Aufbau einer Betriebssystemfamilie darstellt.
Systemkomponenten einer Betriebssystemfamilie werden sich dadurch auszeichnen, daf} sie
komplexe Funktionalititen reprisentieren um z.B.
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e verschiedene ProzePmodelle zu verwirklichen;

e verschiedene Filesysteme auf demselben blockorientierten Ein-/Ausgabesystem zu
realisieren;
e unterschiedliche Strategien zur blockorientierten Ein-/Ausgabe zu erméglichen, als da

sind caches, bestimmte (gerdteoptimierte) Sortierverfahren, asynchrone Ein-
/Ausgabeschnittstellen, Hochvolumenverkehr (multi sector I/O) usw.;

e unterschiedliche Strategien zur zeichenorientierten Ein-/Ausgabe zu ermoglichen, als da
sind Line-Editing, Character-Mapping, Window-Management, asynchrone Ein-
/Ausgabeschnittstellen usw.;

e erweiterte Mechanismen zur (UNIX-like) Interprozefkommunikation wie pipes und
sockets zur Verfligung zu stellen;

e netzwerktransparente Kommunikationsdienste zu ermdglichen;

e Bindeglieder zwischen verschiedenen Betriebssystemdoménen in Form von Emulatoren
darzustellen.

Diese Funktionalititen konnen aufgrund ihrer Komplexitit software-technisch jedoch nur durch
eine Menge von Moduln zur Verfiigung gestellt werden. Die einzelnen Moduln definieren
jedoch nicht fiir sich allein die von den Systemkomponenten zur Verfiigung gestellten
Funktionalititen. Jedes Modul erbringt jeweils bestimmte Teilfunktionalititen dieser
Systemkomponenten. Die auf Modulebene durchgefiihrte dynamische Rekonfiguration eines
Systems wiirde demnach nur die Représentation eines bestimmten Teils einer
Systemkomponente dndern und nicht notwendigerweise zum vollstindigen Austausch einer
Systemkomponente fiihren. Die Systemkomponente als Gesamtheit betrachtet, und nicht die
einzelnen in ihr enthaltenen Moduln, stehen demnach unter MOOSE zum Aufbau einer
Betriebssystemfamilie im Vordergrund.

Die dynamische Rekonfiguration eines Systems kann sicherlich auch durch Anwendung der
in FAMOS und DAS zugrunde liegenden Techniken erfolgen. Nur stellen Prozesse in dieser
Hinsicht allgemein die flexiblere Losung dar, wenn es darum geht, die Funktionalititen und
nicht Teile (Moduln) der =zur Erbringung der Funktinonalititen notwendigen
Systemkomponenten zur Laufzeit auszutauschen. Insbesondere bedeutet die Anwendung von
Prozessen als Hilfsmittel zur dynamischen Rekonfiguration eines Systems, daf keine spezielle
Hardware-Unterstiitzung, vergleichbar mit der von FAMOS, als Voraussetzung gegeben sein
mup.

5.4.3. Mechanismen zur Modellierung einer Betriebssystemfamilie

Die Mechanismen zur Modellierung einer Betriebssystemfamilie unter MOOSE sind
vereinzelt bereits vorgestellt worden. An dieser Stelle sollen diese Mechanismen im
Zusammenhang betrachtet werden.

Den Ausgangspunkt fiir die Modellierung einer Betriebssystemfamilie stellen Prozesse dar,
bei deren Ausfilhrung bestimmte Funktionalititen erbracht werden. Die mit einem Prozef
zusammenhidngende "natiirliche” Dynamik —Prozesse konnen erzeugt und zerstort werden—
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stellt die Grundlage zur dynamischen Rekonfiguration einer Betriebssystemfamilie dar.

Die Prozesse kooperieren untereinander und kommunizieren miteinander, so daf ein
Mitglied der Betriebssystemfamilie durch einen Komplex von solchen Prozessen realisiert
werden kann. Die geforderte Dynamik eines solchen Komplexes bringt es jedoch mit sich, dap
die Prozesse, obgleich sie demselben Prozefkomplex zugeordnet sind, voneinander abstrahieren
miissen. Nur so kann die Transparenz der dynamischen Rekonfiguration des Systems
gewdhrleistet bleiben. Die Abstraktion von den Prozessen erfolgt durch die Benennung der
durch sie zur Verfligung gestellten Funktionalititen. Das bedeutet, alle Prozesse zum Aufbau
der Betricbssystemfamilie stellen bestimmte Dienste zur Verfligung, womit eine Abstraktion
von dem jeweiligen diensterbringenden Prozef erreicht wird. Ein Prozef kann hierzu mehrere
verschiedene Dienste zur Verfligung stellen. Ebenso kOnnen sich mehrere Prozesse die
Erbringung dieser Dienste teilen. Hierbei wird in jedem Fall die eindeutige Zuordnung von
einem Dienst zu genau einem Proze stattfinden. Dem jeweiligen dienstanfordernden Prozef3
ist diese Zuordnung von Diensten zu einem Prozef oder mehreren Prozessen verborgen.
Anhand des Dienstnamens wird der jeweilige diensterbringende Proze von einem
dienstanfordernden Prozef logisch adressiert.

Die unterste Ebene schlieflich ermdglicht die Kommunikation zwischen den einzelnen
Prozessen. Die dazu vom MOOSE-Kemel zur Verfiigung gestellten Mechanismen zeichnen sich
hierbei mehr durch ihre Laufzeiteffizienz als durch ihre Funktionalitit aus. Die Mechanismen
zur Realisierung von Message-Passing unter MOOSE entsprechen denen von THOTH und
insbesondere QNX. Der Entwurf des MOOSE-Kemels ist jedoch davon geprigt, daP in allen
Fillen laufzeiteffizientere Interprozefkommunikationsmechanismen als bei THOTH und QNX zur
Verfligung gestellt werden. Diese Tatsache 14Bt den prozeforientierten und auf Message-
Passing basierenden Systementwurf von MOOSE, und damit die Modellierung von Mitgliedern
der MOOSE-Betriebssystemfamilie, sehr attraktiv werden.

Eine andere wesentliche Funktionalitit des MOOSE-Kemels, zur Unterstiitzung der
dynamischen Rekonfiguration eines Systems, stellen die Mechanismen zur Propagation von
Traps/Interrupts an entsprechende Server-Prozesse dar. Diese Mechanismen ermdglichen es
erst, den prozeforientierten Entwurf bis zur letzten Konsequenz, der Behandlung von Interrupts
durch eigens dafiir eingerichtete Prozesse, durchfilhren zu kOnnen. Damit konnen alle
hardware-nahen Aktivititen eines Betriebssystems in entsprechende Systemkomponenten
zusammengefaft und durch Prozesse abgekapselt werden.

Auf Grundlage dieser kurz skizzierten und grundlegenden Mechanismen von MOOSE
—Prozesse, Dienste, Message-Passing und die Propagation von Traps/Interrupts— kann die
Modellierung einer Betriebssystemfamilie in einfacher Weise durch einen entsprechenden
Systemprozep kontrolliet werden. Dieser Systemprozef, der Loader, erkennt
Dienstabhingigkeiten zwischen bestimmten Prozessen und sorgt dafiir, daf vor Ausfiihrung
einer bestimmten Applikation alle notwendigen diensterbringenden Prozesse zur Verfligung
stehen. Das bedeutet z.B. einen bestimmten Emulatorprozefy dann zur Ausfiihrung zu bringen,
wenn er zur Abarbeitung von Applikationsprogrammen notwendig ist.
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5.4.4. Mechanismen zur Rekonfiguration einer Betriebssystemfamilie

Die Erweiterung einer Betriebssystemfamilie durch zusdtzliche Systemkomponenten zur
Laufzeit, entspricht unter MOOSE vollstindig dem Aufbau von Applikationssystemen. Neue
Systemkomponenten werden integriert, indem die jeweils zur Abkapselung der
Systemkomponenten dienenden Systemprozesse erzeugt und untereinander in Verbindung
gebracht werden. Ebenso erfolgt die Verkleinerung der Betriebssystemfamilie zur Laufzeit
nach denselben Prinzipien, wie der Abbau eines Applikationssystems. Die entsprechenden
Systemprozesse werden aus dem Familienkomplex herausgeldst, wenn die Dienste der ihnen
zugeordneten Systemkomponenten nicht mehr in Anspruch genommen werden.

Eine verstirkt auftretende Problematik ergibt sich dann, wenn ein bestehendes System
dahingehend rekonfiguriert werden soll, um die Reprisentation bestimmter Systemkomponenten
zur Laufzeit zu dndem. In [Isle et al. 1977] ist die generelle Problematik dieses Verfahrens,
mit Replugging bezeichnet, dargestellt. Diese Problematik ist unabhéngig davon, mit welchen
Mechanismen Replugging realisiert werden kann, d.h. ob auf Grundlage einer capability based
architecture, wie in DAS, oder ob auf Grundlage eines bestimmten ProzePmodells, wie in
MOOSE, die Reprisentation von Systemkomponenten veridnderbar ist.

Replugging muf vollkommen transparent fiir alle anderen Aktivititen des zu
rekonfigurierenden Systems erfolgen. Unter MOOSE bedeutet dies insbesondere, dap die von
bestimmten Systemprozessen zur Verfiigung gestellten Dienste nach erfolgter Rekonfiguration
weiterhin angeboten werden miissen. Hierbei gilt jedoch nicht, da der neu integrierte
("repluggte") Systemprozef nur genau dieselben Dienste verfiigbar macht, wie sie der
ausgetauschte Prozef3 urspriinglich zur Verfligung gestellt hatte. Der neu integrierte Prozef
kann durchaus mehr Funktionalitit beeinhalten und diese z.B. durch eine grofere Anzahl von
Diensten zur Verfligung stellen. Die Transparenz im Zusammenhang mit der dynamischen
Rekonfiguration eines Systems bedeutet damit, daf} die Funktionalitit der von der
Rekonfiguration betroffenen Systemprozesse nicht geringer werden darf. Die Funktionalitit des
betreffenden Systemprozesses muf mindestens eine Obermenge der urspriinglich zur
Verfligung gestellten Funktionalititen darstellen.

5.4.4.1. Adoption von Diensten

Da die Identifikation der Systemprozesse anhand der von ihnen zur Verfligung gestellten
Diensten erfolgt, ist es naheliegend, die dynamische Rekonfiguration auf der Dienstebene
anzusetzen. Dienste konnen von dazu ausgezeichneten Prozessen adoptiert werden, womit die
Migration des betreffenden Dienstes verbunden ist. Die Konsequenz der Adoption ist es, dafp
dem bisherigen diensterbringenden Prozef der betreffende Dienst entzogen wird.

Die Notwendigkeit der Adoption eines Dienstes ergibt sich dann, wenn eine
Systemkomponente aufgesplittet werden soll und der diese Systemkomponente abkapselnde
ProzeP mehr als einen Dienst zur Verfiigung stellt. Die Aufsplittung der Systemkomponente
wird damit gleichzeitig die Aufsplittung des diese Systemkomponente abkapselnden Prozesses
zur Folge haben.

Die Adoption eines Dienstes bedeutet nicht, dap eine bestimmte Funktionalitit anders
benannt wird. Vielmehr dndert sich die Zuordnung der benannten Funktionalitit zu einem
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ProzeP. Hierbei ist jedoch zu beachten, daP nach erfolgter Adoption von mindestens zwei
Prozessen die gleiche Funktionalitit erbracht wird: von dem urspriinglichen diensterbringenden
ProzeP und von dem dienstadoptierenden Prozef. Dennoch fiihrt die Adoption eines Dienstes
nicht zu einer Zweideutigkeit der Identifikation und Adressierung eines diensterbringenden
Prozesses. Die Adoption eines Dienstes erfolgt unteilbar durch den Service-Administrator
—dieser stellt gerade einen sequentiell ablaufenden ProzeP dar. Damit ist die Eindeutigkeit der
Zuordnung eines Dienstes zu einem Systemprozef nach erfolgter Adoption weiterhin
gewdhrleistet.

Jede nach erfolgter Adoption ermoglichte Identifikation eines Systemprozesses anhand eines
adoptierten Dienstes, adressiert einen neuen diensterbringenden Prozef. Alle bereits vor der
Adoption getroffenen Zuordnungen von Diensten zu Prozessen, behalten weiterhin ihre
Giiltigkeit. Nur der betreffende Dienst wird adoptiert, der urspriingliche diensterbringende
Prozef kann weiterhin adressiert werden. Dies ist ein wesentlicher Aspekt, da mit der
Adressierung dieses Prozesses im Zusammenhang mit der Erbringung eines bestimmten
Dienstes, insbesondere auch nach erfolgter Adoption, weiterhin zu rechnen ist. Die Ursache
liegt darin, dap die processID dieses Prozesses, aufgrund der Importierung des nachtréglich
adoptierten Dienstes, lokal in dem dienstanfordernden Prozef} gehalten wird.

Die Adoption eines Dienstes kann im System global bekannt gemacht werden. Hierfiir
wird die Migration dieses Dienstes als systemspezifische Ausnahmesituation doménenspezifisch
verteilt. Damit wird jedem Prozef der dem urspriinglichen diensterbringenden Prozef
zugeordneten ProzeBdomine die Moglichkeit gegeben, auf diese systemspezifische
Ausnahmesituation reagieren zu konnen. Die Behandlung dieser Ausnahmesituation wiirde
bedeuten, die Zuordnung einer processID zu dem adoptierten Dienst erneut zu treffen und
damit die Identifikation des aktuellen diensterbringenden Prozesses zu erhalten und lokal zu
vermerken.

5.4.4.2. Adoption von Rendezvous-Server

Die bei der Adoption eines Dienstes auftretende Situation, da die mit dem Dienst
assoziierte Funktionalitdt durch zwei Prozesse erbracht wird, kann vermieden werden. Hierzu
wird, anstatt eines einzelnen Dienstes, der gesamte diensterbringende Prozef} (der Rendezvous-
Server) adoptiert. Fiir diese Mafnahme stellt der MOOSE-Kernel Mechanismen zur Verfligung,
die es erlauben, daP ein ProzeP reprdsentativ fiir einen anderen Prozef alle Nachrichten
empfangen kann. Mit diesem Mechanismus des Kemels wird die Adoption aller Dienste des
betroffenen Prozesses erreicht. Damit kann der so adoptierte Prozef aus dem bestehenden
Systemkomplex herausgelost und zerstort werden. Bild 5.10 skizziert die Adoption eines
diensterbringenden Prozesses und die gleichzeitige Aufsplittung dieses Prozesses.

Die Ausgangssituation in diesem Beispiel stellt die Beziehung zwischen Prozef Ul, als
Service-User , und Proze P, als Service-Provider, dar. Hierbei wird erstens ein Dienst von P
adoptiert, woraufhin die Aufsplittung von P in P1 und P2 resultiert, und zweitens wird P selbst
von dem Service-Replugger adoptiert, damit P aus dem System herausgenommen werden kann.

Die zentrale Aufgabe bei der dynamischen Rekonfiguration eines Systems iibernimmt der
Service-Replugger. Dieser Systemproze} nimmt alle urspriinglichen an P gerichteten
Nachrichten an. Diese Nachrichten kodieren die von P jeweils zur Verfligung gestellten

- 140 -



MOOSE Das Familienkonzept

lug P
send reply reps >

Service
Replugger

relay relay

Bild 5.10: Adoption und Aufsplittung eines Prozesses

Dienste. Da P in zwei diensterbringende Prozesse P1 und P2 aufgesplittet worden ist, werden
die urspriinglich von P zur Verfiigung gestellten Dienste auf P1 und P2 verteilt. P1 und P2
beziehen sich jeweils auf dasselbe Dienstprotokoll wie es mit P seine Giiltigkeit besap. Da
sich damit insbesondere fiir Ul dieses Protokoll —und damit das Schnittstellenverhalten zu den
jeweils diensterbringenden Prozessen— nicht verdndert hat, erfolgte die Adoption der Dienste
von P, sowie von P selbst, ohne Auswirkungen auf Ul.

5.4.5. Die Transparenz der dynamischen Rekonfiguration eines Systems

Die dynamische Rekonfiguration auf Grundlage der Adoption von Diensten bzw. Prozessen
ist auf technischer Ebene transparent fiir die jeweiligen dienstanfordernden Prozesse (in dem
skizzierten Beispiel durch U1 reprdsentiert). Dennoch kann sich, wie in [Pamas, Siewiorek
1972] beschrieben, durch den Service-Replugger ein Verlust an Transparenz der Reprisentation
von Diensten ergeben. Hierbei wiren jedoch einzig nur die durch den zusitzlichen
ProzeBwechsel bedingten hoheren Laufzeiten bei der Erbringung eines Dienstes die Ursache.
Diese hoheren Laufzeiten konnten den Ablauf zeitkritischer Applikationen, die u.a. durch Ul
kontrolliert werden, storen.

Die vollkommene Transparenz der Adoption eines Prozesses wird erreicht, wenn die
Adoption der von diesen Prozef} zur Verfiigung gestellten Dienste als Ausnahmesituation im
System verteilt werden. In diesem Fall konnte Ul auf die dynamische Rekonfiguration
diensterbringender Prozesse im Zuge einer doménenspezifischen Ausnahmebehandlung
reagieren. Diese Behandlung wiirde iiblicherweise dazu fiihren, dap alle nachfolgenden Dienste
direkt von P1 oder P2 und nicht indirekt iiber den Service-Replugger in Anspruch genommen
werden. Der Service-Replugger ist nur fiir die Prozesse notwendig, die auf solche
Ausnahmesituationen nicht reagieren, denen jedoch auch nicht die weitere Anforderung der
Erbringung von Diensten verwehrt werden kann.
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Das Signalisieren der Migration eines Prozesses bzw. Dienstes als eine systemspezifische
Ausnahmesituation, wiirde, nach erfolgter Migration durch entsprechende Dienste des Service-
Administrators, der Service-Replugger selbst iibernehmen. Hierfiir wird sich der Service-
Replugger entsprechender Funktionalititen des Domain-Administrators bedienen. Da ein
Dienst an einen Prozef (lose) gebunden und dieser Prozef eindeutig einer bestimmten
ProzeBdomine zugeordnet ist, ist gleichzeit der jeweilige Dienst dieser ProzeBdomine
zuzuordnen. Damit kann mit Hilfe des Domain-Administrators jedem Prozef dieser Doméne
die Migration eines Dienstes als Ausnahmesituation zugestellt werden.

5.5. Nichtblockierende Kommunikationsmechanismen

Die Mechanismen des MOOSE-Kemels zur Interprozefkommunikation wirken blockierend
auf die jeweils anwendenden Prozesse. Dafiir ist jedoch die Realisierung dieser Mechanismen
sehr elementar und ebenso laufzeiteffizient. Mit Hilfe des Team-Konzeptes, der
Ausfiihrungsstrategien und der Interprozefkommunikationsmechnismen des MOOSE-Kemels
lassen sich jedoch in elementarer Weise auch nichtblockierende Mechanismen zur
Interprozefkommunikation realisieren. Der Kemansatz der nachfolgend vorgestellten
Kommunikationsmodelle basiert darauf, dap die Verarbeitung einer Nachricht unabhingig von
ihrem Empfang stattfindet und dap die sich daraus ergebenden funktional unterschiedlichen
Komponenten jeweils durch eigene Prozesse, angesiedelt innerhalb desselben Teams,
kontrolliert werden.

5.5.1. Trennung zwischen Annahme und Verarbeitung von Nachrichten

Die Blockierung eines Prozesses wahrend der Verarbeitung von ilibermittelten Nachrichten
durch  einen anderen ProzePf, ist nicht primdr durch die jeweiligen
Kommunikationsmechanismen gegeben. Dies gilt allgemein fiir Message-Passing Systeme, die
zum MOOSE-Kemel vergleichbare Kommunikationsmechanismen anbieten (hierbei insbesondere
THOTH [Cheriton 1982] und QNX [Quantum 1984]). Blockierend wirken die Mechanismen erst
dann, wenn der jeweilige Kommunikationspartner nicht bereit ist, eine Nachricht zu
ubernechmen. Das bedeutet, die Blockierung eines Prozesses ist vom jeweiligen
Laufzeitverhalten seines Kommunikationspartners abhdngig.

Wire z.B. ein Rendezvous-Server immer bereit, Nachrichten anzunehmen, so briuchte ein
Rendezvous-Client nur solange blockiert zu sein, wie der eigentliche Transfer der Nachricht an
Zeit benétigt. Das Kommunikationsprotokoll zwischen Rendezvous-Client und Rendezvous-
Server ist dafiir verantwortlich, wann das jeweilige Rendezvous abgeschlossen werden kann.
Wiirde direkt nach dem Empfang einer Nachricht der Rendezvous-Server den Rendezvous-
Client reaktivieren, d.h. "replyen", wire die Interprozefkommunikation fiir den Rendezvous-
Client nichtblockierend hinsichtlich der Verarbeitung der Nachricht durch den empfangenden
Prozef.

Auch wenn nichtblockierende Kommunikationsmechanismen auf Grundlage von Message-
Passing in einem Kemel realisiert sind, bleiben die anwendenden Prozesse wihrend des
Transfers der jeweiligen Daten blockiert. Die zu iibermittelnden Nachrichten werden hierbei
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liblicherweise in entsprechenden Datenbereichen des Kemeladrefraumes zwischengespeichert.
Desweiteren bedeutet diese Zwischenspeicherung der Nachrichten oftmals einen doppelten
Kopiervorgang, um die l"Jbennittlung der jeweiligen Nachrichten vom Sender- zum
Empfingerprozef nichtblockierend bewerkstelligen zu kdnnen. Mit diesem Hintergrund ergibt
sich kein signifikanter Unterschied zwischen den blockierenden und den nichtblockierenden
Kommunikationsmechanismen. Wesentlich fiir die Blockierung eines Prozesses ist hierbei
immer das Protokoll eines empfangenden Prozesses zur Verarbeitung einer Nachricht.

Die  Blockierung eines  Prozesses, bei der Anwendung  blockierender
Kommunikationsmechanismen des MOOSE-Kemels, 14ft sich allgemein wie folgt klassifizieren:

e ecin empfangender Prozef} blockiert nur dann, wenn keine Nachrichten zum Empfang
bereitstehen,;

e die Dauer der Blockierung eines sendenden Prozesses ist linear abhingig von der Dauer
der Verarbeitung einer Nachricht durch den empfangenden Prozef;

e die Dauer der Blockierung eines sendenden Prozesses ist abhidngig von der Anzahl der
Prozesse, die in der Empfangsreihenfolge vor dem betrachteten Senderprozef stehen.

Entsprechend dieser Klassifikation lassen sich, insbesondere mit Hilfe des Team-Konzeptes von
MOOSE, Modelle angeben, die nichtblockierendes Senden und Empfangen von Nachrichten fiir
Prozesse ermoglichen. Zur Realisierung bestimmter Kommunikationsprotokolle sind diese
Modelle den durch einen Kemel realisierten  Modellen  nichtblockierender
Kommunikationsmechanismen iiberlegen.

In [Liskov 1979] sind grundlegende Semantiken von Kommunikationsmechanismen
beschrieben und [Bauerfeld 1981] wie auch [Shatz 1984] diskutieren diese Mechanismen vor
dem Hintergrund netzwerkorientierter Kommunikationssysteme. Die in den nachfolgenden
Abschnitten  vorgestellten  Modelle  funktional  angereicherter  Mechanismen  zur
Interprozefkommunikation, zeigen, wie insbesondere die in [Liskov 1979] skizzierten
Mechanismen unter MOOSE in einfacher Weise zu realisieren sind.

5.5.2. Nichtblockierender Empfang von Nachrichten

Das cinfachste Modell zur Realisierung nichtblockierender Kommunikationsmechanismen
ergibt sich im Zusammenhang des nichtblockierenden Empfangs einer Nachricht, dem
nonblocking receive. Die Realisierung des nonblocking receives von Nachrichten basiert im
wesentlichen auf Informationen die Aufschluf dariiber geben, wieviel Nachrichten zum
Empfang bereitstehen. Bild 5.11 skizziert das Modell eines nonblocking receives auf
Grundlage des Team-Konzeptes von MOOSE.

In diesem Beispiel reprasentiert R1 den ProzeP (custodian), der nichtblockierend
Nachrichten annehmen will. S1 ist hierbei der ProzeP, der potentiell eine Nachricht
libermitteln kann. Das Modell des nonblocking receives ist hierbei durch zwei
Entwurfsentscheidungen geprigt:

a) in dem Team von R1 ist ein zusitzlicher Prozef (captive), RO, angesiedelt, der
repriasentativ fiir R1 die Nachrichten blockierend empfingt. Hierzu wird RO das
nonspecific receive des MOOSE-Kemels anwenden;
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Messages

Bild 5.11: Nonblocking Receive

b) die Annahme einer Nachricht durch R1 wird z.B. auf elementare Operationen
abgebildet, die auf ream-lokalen Datenbestinde operieren, die jeweils die durch RO
empfangenden Nachrichten reprasentieren. Diese Operationen ermdglichen es, direkt in
Erfahrung zu bringen, ob und wieviel Nachrichten zur Verarbeitung bereitstehen.

Das nonspecific receive durch RO erméglicht, dap Nachrichten von beliebigen Prozessen
angenommen werden konnen. Die jeweils empfangende Nachricht wird durch RO in dem
team-lokalen Datenbestand mit aufgenommen und damit R1 zur Verfiigung gestellt. Das
nonblocking receive durch R1 operiert direkt auf diesem Datenbestand, entnimmt, wenn
vorhanden, die nichste Nachricht und liefert ein entsprechendes Ergebnis, das den
erfolgreichen oder nicht erfolgreichen Empfang einer Nachricht anzeigt. Liefert das
nonblocking receive die processID des Prozesses, der fiir die l"Jbermiltlung der Nachricht
verantwortlich ist, so kann R1 eigenstindig das Rendezvous zwischen S1 und RO abschliefen,
nachdem die Nachricht verarbeitet worden ist. Das Rendezvous-Konzept des MOOSE-Kemels
ermoglicht es gerade, daf} alle Prozesse eines Teams (in diesem Beispiel RO und R1) das
reply-Zugriffsrecht auf einen Rendezvous-Client (in diesem Beispiel S1) besitzen.

Fiir die Effizienz dieses Modells eines nonblocking receives ergibt sich aufgrund des
Team-Modells ein bedeutender Sachverhalt. Der Empfang einer Nachricht durch R1 bedingt
zwar die zusitzliche Aktivierung eines Prozesses (R0), die Nachricht selbst wird jedoch nur
einmal transferiert. Es ist in diesem Fall eine Frage der Schnittstelle des nonblocking receives,
ob das abermalige Kopieren von Nachrichten erforderlich wird, damit R1 den Zugriff darauf
erhidlt. Mit einem Call-by-Reference Argument, zur I"Jbergabe der Nachricht an R1, wird in
jedem Fall der zweite Kopiervorgang vermieden.

Ein nonblocking receive, daP direkt in einem Message-Passing Kermel integriert ist, wird
nicht notwendigerweise eine laufzeiteffizientere Interprozefkommunikation bedingen, als mit
dem hier skizzierten Modell moglich ist. Der Nachrichtentransfer selbst wird nicht schneller
vollzogen werden konnen. Nur die Aktivierung des zusitzlichen Prozesses konnte die
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Laufzeiten bei der Interprozefkommunikation auf Grundlage des hier skizzierten Modells eines
nonblocking receives heraufsetzen. Der zusidtzliche Prozef RO bedeutet jedoch gleichzeitig,
dap wihrend der inaktiven Phase von R1, Nachrichten bereits in den Adrefraum von R1
transferiert werden konnen. Mit dieser Technik konnten weitestgehend die auftretenden
Laufzeiten bei der zusétzlichen ProzeBumschaltung kompensiert werden. Ein vergleichbares
Verfahren auf Grundlage eines im Kemel realisierten nonblocking receives, bedingt spezielle
Mechanismen zum Datentransfer im Kernel (z.B. Shared-Memory zwischen S1 und R1) und
konfrontiert den Kernel, wie auch den empfangenden Prozef}, mit den damit verbundenen
Nebenldufigkeitsproblemen.

5.5.3. Nichtblockierendes Senden von Nachrichten

Fiir ein Modell zum nichtblockierenden Senden von Nachrichten, dem nonblocking send,
stehen prinzipiell zwei Ansatzpunkte zur Verfligung. Beiden Ansatzpunkten ist gemeinsam,
daP, dhnlich wie bei der Skizzierung des nonblocking receives, ein zusidtzlicher Prozef
(captive) in einem Team angesiedelt wird, der jeweils das nonblocking send fiir einen Proze(
(custodian) ermoglicht. Der Unterschied zwischen beiden Ansdtzen richtet sich danach, ob
dieser zusitzliche Prozef im Team des sendenden oder des empfangenden Prozesses
angesiedelt ist. Je nach seiner Zugehorigkeit zu einem der beiden betrachteten Teams , ergeben
sich bestimmte SchluPfolgerungen fir Kommunikationsprotokolle auf Grundlage des hier
skizzierten nonblocking sends .

5.5.3.1. Senderseitige Kontrolle

Der eine Ansatz zur Verwirklichung des nonblocking sends ordnet dem Team des jeweils
sendenden Prozesses den zusitzlichen Prozep zu. Dieser zusitzliche Prozef ist somit lokal
dem sendenden Prozef =zugeordnet und iibernimmt die senderseitige Kontrolle der
Nachrichteniibermittlung. Bild 5.12 skizziert dieses Modell.

Das nonblocking send von S1 zu R1 wird dadurch eingeleitet, da} S1 die zu iibermittelnde
Nachricht in einen bestimmten Datenbereich innerhalb seines Teams ablegt. Die I"Jbennittlung
eines Signals zeigt SO an, dap eine Nachricht zur fIbermittlung bereitsteht. SO iibernimmt fiir
S1 die I"chrmittlung der jeweiligen Nachrichten zu den entsprechenden Empféngerprozessen (in
diesem Beispiel R1). SO verwendet hierzu die vom MOOSE-Kemel zur Verfligung gestellten
Mechanismen zur Interprozefkommunikation (in diesem Fall das send) und blockiert damit fiir
S1.

Je nach der Schnittstelle des nonblocking sends kann ein doppelter Kopiervorgang der zu
ibermittelnden Nachricht vermieden werden. Hierzu wire eine dhnliche Strategie in
Anwendung zu bringen, wie sie im Zusammenhang mit dem nonblocking receive bereits
skizziert worden ist.

Die senderseitige Kontrolle iiber nichtblockierend iibermittelte Nachrichten unterstiitzt die
elementare Realisierung komplexerer Kommunikationsprotokolle. So kann insbesondere der
zur Verfligung stehende Datenbereich, zur Aufnahme der zu libermittelnden Nachrichten, nach
den jeweiligen Empfiangerprozessen ausgerichtet sein. Jedem Empfiangerprozef3 konnen lokale
(senderseitige) Datenbereiche unterschiedlicher Kapazititen zugeordnet werden. Diese
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Bild 5.12: Nonblocking send mit senderseitiger Kontrolle

Datenbereiche sind jeweils mit einem bestimmten Team in Verbindung zu sehen, so daf in
unterschiedlichen Teams verschiedene Kapazititen dieser Datenbereiche vorhanden sein
konnen. Fiir jede Applikation konnte somit eine optimale Realisierung des nonblocking sends
erreicht werden.

Ein weiterer Aspekt der senderseitigen Kontrolle zu iibermittelnder Nachrichten ergibt sich
im Zusammenhang mit der Verfiigbarkeit dieser Nachrichten fiir den nichtblockierenden Proze[3
S1. Alle noch nicht von SO iibermittelten Nachrichten sind allen Prozessen innerhalb desselben
Teams von SO zugédnglich. Damit kann insbesondere durch S1 die Verwerfung aller noch zu
libermittelnden bzw. bestimmten Prozessen zuzustellenden Nachrichten erreicht werden.

Das nonblocking send mit senderseitiger Kontrolle entspricht vollstindig dem in [Liskov
1979] beschriebenen no-wait send. S1 wird selbst mit der Ubermittlung einer Nachricht zu R1
nicht direkt betroffen sein und kann, durch Abgabe der Nachricht zu SO, mit seiner weiteren
Ausfiihrung fortfahren.

5.5.3.2. Empfingerseitige Kontrolle

Der andere Ansatz fiir ein nonblocking send sieht vor, die nichtblockierende ﬂbennittlung
von Nachrichten durch einen empfangenden Prozep kontrollieren zu lassen. Bei diesem Ansatz
wird dem "logisch" empfangenden Prozef in seinem Team ein zusitzlicher Prozef zugeordnet.
Bild 5.13 skizziert diese Variante des Modells eines nonblocking sends .

Der wesentliche Unterschied zu dem vorher skizzierten Ansatz besteht darin, dap die durch
S1 iibermittelten Nachrichten in jedem Fall in ein anderes Team (das von R1) plaziert werden.
Die Strategien, bereits libermittelte Nachrichten vor ihrer Verarbeitung zu verwerfen, werden
hierbei durch RO bestimmt und sind im allgemeinen fiir alle sendenden Prozesse einheitlich.
Mit dem Ansatz der senderseitigen Kontrolle des nonblocking sends dagegen, konnte jeder
sendende Prozef seine eigene Strategie zur Verwaltung zu iibermittelnder Nachrichten angeben.
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Bild 5.13: Nonblocking send mit empfangerseitiger Kontrolle

Das nonblocking send wird durch RO realisiert. Dieser Proze wendet das Rendezvous-
Konzept des MOOSE-Kernels an, um die von S1 iibermittelten Nachrichten anzunehmen; S1
wird, nach Annahme einer Nachricht durch RO, sofort wieder reaktiviert. RO wird die
empfangenden Nachrichten lediglich in einen bestimmten (lokal in seinem Team zur
Verfligung stehenden) Datenbereich ablegen und sonst keine weiteren Aktivititen im
Zusammenhang mit den jeweiligen Nachrichten durchfiihren. Damit kann dieser Prozep immer
als empfangsbereit bezeichnet werden, mit der Konsequenz, daf} die Blockierungsdauer
sendender Prozesses minimal gehalten wird.

Die eigentliche Verarbeitung der jeweiligen Nachrichten wird durch R1 vorgenommen.
Die Bereitschaft dazu zeigt R1 durch das Rendezvous mit RO an. Diese Beziehung von R1 zu
RO dient vomehmlich der Synchronisation von R1 auf den Empfang einer Nachricht aus dem
durch RO gefiillten Datenbereich des beiden Prozessen gemeinsamen Teams. Die Beendingung
des Rendezvous zwischen R1 und RO (erreicht durch RO), signalisiert R1, dap eine weitere
Nachricht zur Verarbeitung bereitsteht.

Zwischen S1 und RO wird mit diesem Modell ein synchronization send nach [Liskov 1979]
realisiert. RO reaktiviert S1, sobald die Nachricht von S1 iibemommen worden ist. Zwischen
S1 und R1 besteht jedoch die Kommunikationssemantik eines no-wait send, da S1 nicht auf
die Annahme der Nachricht von R1, dem die Nachricht verarbeitenden Prozef}, warten mup.

5.5.4. Nichtblockierendes Senden und Empfangen von Nachrichten

Die bisher dargestellten Modelle nichtblockierender Kommunikationsmechanismen lassen
sich in elementarer Weise miteinander verkniipfen. Daraus ergibt sich ein
Kommunikationsmodell, das jeweils das nichtblockierende Senden und Empfangen von
Nachrichten unterstiitzt und damit die asynchrone Interprozekommunikation ermdglicht.
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5.5.4.1. Einseitig asynchrone Interprozefkommunikation

Je nach betrachtetem Modell fiir das nonblocking send zeichnen sich zur Realisierung
einseitig asynchroner Kommunikationsmechanismen ebenfalls zwei Varianten ab. Bild 5.14
skizziert hierbei die Variante mit empfangerlokaler Kontrolle der nichtblockierend iibermittelten
Nachrichten.

Bild 5.14: Einseitig asynchrone Kommunikation mit empfangerseitiger Kontrolle

Die mit diesem Modell dargestellte Variante unterscheidet sich nur minimal von den
skizzierten Modellen des nonblocking receives und nonblocking sends mit empfingerseitiger
Kontrolle der Nachrichteniibermittlung. Der signifikante Unterschied zum zuletzt genannten
Modell ergibt sich hierbei dadurch, dap zwischen R1 und RO kein Rendezvous vorgesehen ist
und damit auch keine Blockierung von R1 aufireten kann. Der signifikante Unterschied zu
dem nonblocking receive besteht darin, da RO bereits das Rendezvous zu S1 abschlieft. S1
bleibt somit nicht solange blockiert, bis R1 die Verarbeitung der von S1 iibermittelten
Nachrichten vollstindig abgeschlossen hat.

Die andere Variante zum nichtblockierenden Senden und Empfangen von Nachrichten
basiert auf dem nonblocking send mit senderlokaler Kontrolle der Nachrichteniibermittlung,
Bild 5.15 skizziert das dazu notwendige Modell.

In dieser Variante ist S1 unabhingig davon, ob RO oder R1 das Rendezvous im
Zusammenhang mit der Kommunikation zwischen S1 und R1 abschlieft. Dadurch, dap RO
selbst das Rendezvous zu SO abschlieft, ist SO in der Lage, die zu iibermittelnden Nachrichten,
unabhangig von dem Laufzeitverhalten von R1, nach eigener Strategie, den entsprechenden
Bestimmungsprozessen zustellen zu konnen. R1 schlieflich ist unabhingig von dem jeweiligen
Sendeprofil von S1.
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Messages

Messages

Bild 5.15: Einseitig asynchrone Kommunikation mit senderseitiger Kontrolle

5.5.4.2. Vollstindig asynchrone Interprozefkommunikation

Die Realisierung eines vollstindig asynchronen Kommunikationsmodells ist durch die
elementare Erweiterung des Modells zur einseitig asynchronen Interprozefkommunikation
moglich. Die Teams des jeweils sendenden und empfangenden Prozesses, resp. S1 und RI1,
brauchen lediglich den gleichen Satz an unterstiitzenden Prozessen aufzuweisen. Bild 5.16

stellt das entsprechende Modell auf Grundlage der empfingerseitigen Kontrolle der
Nachrichteniibermittlung vor.

Messages Messages

Bild 5.16: Asynchrone Kommunikation mit empfiangerseitiger Kontrolle

Die Prozesse R1 und R2 erbringen in diesem Modell jeweils zwei Funktionalititen. Zum
einen emmdglichen sie das nonblocking send, und zwar R2 fiir P1 und R1 fiir P2. Zum
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anderen gestatten sie das nonblocking receive den Prozessen, die ihrem Team zugeordnet sind.
In dieser Hinsicht wirken hierbei jeweils R2 unterstiitzend fiir P2 und R1 unterstiitzend fiir P1.

Die andere Variante, skizziert durch Bild 5.17, basiert auf dem Modell der senderseitigen
Kontrolle des nonblocking sends. Hierbei ergeben sich wiederum die grundlegenden Vorteile
des in Anwendung gebrachten Modells des nonblocking sends .

send °
. slg,n'\l
Team Team
reply

signal

out ' in

reply

out

Bild 5.17: Asynchrone Kommunikation mit beidseitiger Kontrolle

Diese Variante reprisentiert bereits eine sehr konsequente Anwendung des Team-Konzeptes
zur Modellierung komplexerer Kommunikationsarchitekturen. Auch in diesem durchaus
komplexen Modell muf} es nicht bedeuten, daP die Vielzahl der notwendigen ProzeBwechsel
einen bedeutenden Leistungsverlust des jeweiligen nonblocking sends bzw. nonblocking
receives mit sich bringen. Die jeweiligen Protokolle zur Realisierung des nonblocking sends
und nonblocking receives konnten so ausgelegt werden, daf die Aktivitdten von S1 und R1
bzw. S2 und R2 jeweils wihrend der inaktiven Phase von P1 bzw. P2 stattfinden. Die durch
den MOOSE-Kernel festgelegten Ausfiihrungsstrategien von Prozessen innerhalb desselben
Teams ermoglichen hierbei die fiir P1 bzw. P2 transparente Abarbeitung von S1 und R1 bzw.
S2 und R2.

5.5.5. Analogie zu netzwerkorientierten Kommunikationssystemen

Mit den hier vorgestellten Modellen zur nichtblockierenden Interprozefkommunikation
lassen sich vergleichbare Ansatzpunkte herausarbeiten, wie sie im Zusammenhang mit
Kommunikationsarchitekturen fiir netzwerkorientierte Systeme gelten. Das bedeutet, daf} die
Prinzipien zur Kommunikation in dezentral organisierten Systemen ebenfalls fiir
Monoprozessorsysteme ihre Giiltigkeit besitzen.

Die mit Hilfe des Team-Konzeptes realisierten nichtblockierenden Mechanismen zur
Interprozefkommunikation basieren auf Konzepten, wie sie grundlegend in [Schindler 1980]
und [ISO 1985] niedergelegt sind. Dies gilt ebenfalls fiir die vom MOOSE-Kemel zur
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Verfiigung gestellten: Mechanismen zur Interprozepkommunikation. Der Zusammenhang mit
[Schindler 1980] bzw. [ISO 1985] ist hierbei jedoch nicht direkt offensichtlich. Die Ursache
hierfiir liegt darin, da die Kommunikationsmechanismen des MOOSE-Kemels selbst sehr
elementar und einfach zu handhaben sind und ihre Anwendung die Notwendigkeit konkreter
Kommunikationsprotokolle nicht explizit hervorhebt. Dennoch, auch in diesem Fall miissen
sich die miteinander kommunizierenden Prozesse iiber ein bestimmtes Format der
auszutauschenden Nachrichten einigen. Eine Kommunikation im Sinne des gemeinsamen
Verstindnisses iiber die auszutauschenden Informationen wire sonst nicht mdglich. Damit
besteht auf dieser Ebene bereits die Notwendigkeit eines, wenn auch sehr elementaren,
Kommunikationsprotokolls.

Zur Realisierung der skizzierten Modelle zur nichtblockierenden Kommunikation zwischen
Prozessen sind bereits kompliziertere Kommunikationsprotokolle notwendig. Damit ergibt sich
bereits in "natiirlicher" Weise eine Hierarchie von verschiedenen Kommunikationsebenen.
Wird noch in Betracht gezogen, daP, auf Grundlage dieser Kommunikationsebenen, die
applizierenden Prozesse selbst ein bestimmtes Kommunikationsprotokoll bendtigen, um
untereinander kommunizieren zu kOnnen, so ergibt sich fir die skizzierten
Kommunikationsmodelle eine drei-schichtige Kommunikationsarchitektur. Bild 5.18 stellt die
Hierarchie der einzelnen Kommunikationsebenen dar®.

Ebene Ebene

@ 3 l«——— Application Protocol ———» 3 @
@ 2 | @—— Nonblocking Protocol ———» 2 @@

1 <¢——— Message Protocol ——» 1

0 Kemel 0

Bild 5.18: Hierarchie von Kommunikationsebenen

Der MOOSE-Kemel wiirde in diesem Zusammenhang das Transportmedium darstellen, das
insbesondere keine Anforderungen an die zu iibermittelnden Nachrichten stellt. Auf der Ebene
1 wiirde ein einfaches Message Protocol angesiedelt sein, wie es auch seine Anwendung
zwischen Benutzer- und Systemprozessen unter MOOSE findet. Dienstanforderungen von

*) Die in dieser Abbildung dargestellten Kommunikationsebenen besitzen lediglich einen beispielhaften
Charakter fir die in diesem Kapitel vorgestellten Mechanismen zur nichtblockierenden
Interprozepkommunikation. Diese Ebenen besitzen nicht die in [ISO 1985] beschriebenen
Funktionalitaten.
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Prozessen werden durch entsprechende Nachrichtenformate der Ebene 1 représentiert. Auf der
Ebene 2 ist im wesentlichen ein Protokoll, als Nonblocking Protocol bezeichnet, angesiedelt,
das jeweils zur Realisierung der nichtblockierenden Kommunikationsdienste beitrdgt. Ab der
Ebene 2 stehen somit nichtblockierende Kommunikationsdienste zur Verfligung. Die Ebene 3
schlieflich reprisentiert das applikationsorientierte Kommunikationsprotokoll, mit Application
Protocol bezeichnet. Es ist in wesentlichen Ziigen mit dem Message Protocol der Ebene 1
vergleichbar.

Die Realisierung dieser Kommunikationsarchitekturen muf} keinesfalls bedeuten, daf} die
Kommunikation zwischen P1 und P2 mit einem grofen Verwaltungsaufwand verbunden ist.
Der Verwaltungsaufwand wird sich im wesentlichen nach der Komplexitit der jeweiligen
Kommunkationsprotokolle der dargestellten Ebenen richten. In jedem Fall sind Abbildungen
an den Schnittstellen der einzelnen Ebenen notwendig, die die zu iibermittelnden Nachrichten
der Ebene n iiber Nachrichten der Ebene n-/ reprisenticren. Das bedeutet, dap eine der
Ebene n zur Verfligung gestellte service data unit mindestens auf eine protocol data unit der
Ebene n-1 abgebildet wird. Ob diese Abbildung technisch realisiert werden muf3 oder nur
konzeptionell zu beachten ist, bestimmt das jeweilige Kommunikationsprotokoll der Ebene 7 -
1.

Neben den reinen datenstrukturellen Betrachtungen lassen sich ebenfalls bestimmte
operationelle Bezichungen zwischen den miteinander kommunizierenden Prozessen,
insbesondere im Sinne von [Schindler 1980], vergleichend herausarbeiten. Die Modelle des
nonblocking sends reprisentieren jeweils einen nponconfirmed service im Zusammenhang mit
der Kommunikation zwischen Prozessen der Ebene 3. Hierbei sind insbesondere Strategien
realisierbar, die das Absetzen eines nonconfirmed service sender- oder empfangsseitig
anzeigen konnen. Dies richtet sich nach dem in Anwendung gebrachten Modells des
nonblocking sends, dh. ob die sender- oder empfangsseitige Kontrolle der
Nachrichteniibermittlung auf der Ebene 2 betrachtet wird.

Ist auf der Ebene 2 ein Protokoll realisiert, das nur das nonblocking receive unterstiitzt, so
wiirde hiermit das Prinzip des confirmed service seine Anwendung finden kénnen. Die
Kommunikationsmechanismen des MOOSE-Kernels reprisentieren in diesem Zusammenhang
immer einen confirmed service. Dies ist auf das Rendezvous-Konzept zuriickzufiihren. Auf
der Ebene 1 jedoch, kann bereits ein Kommunikationsprotokoll seine Anwendung finden, das
einen nonconfirmed service ansatzweise unterstiitzt. Hierzu braucht sich das Rendezvous
zwischen dem jeweils sendenden- und empfangenden Prozef} nur auf den Transfer und nicht
auf die Verarbeitung einer Nachricht zu beziehen, d.h. nach [Liskov 1979], ein synchronization
send anstatt eines remote invocation send zugrunde legen. Dies gerade stellt die wesentliche
Voraussetzung dar, das Nonblocking Protocol der Ebene 2 realisieren zu konnen.
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Kapitel 6
Advanced UNIX

In den vorangegangenen Kapiteln sind die Mechanismen von MOOSE im einzelnen
vorgestellt worden. Die Funktionalitit des MOOSE-Kemels und der zentralen MOOSE-
Administratoren (Service-, Team- und Context-Administrator) sind erliutert worden. Die
Bedeutung des Team-Konzeptes unter MOOSE (komplexe Kommunikationsmechanismen und
benutzerspezifische Behandlung von Ausnahmesituationen) wurde dargestellt, ebenso wie die
Mechanismen zur dynamischen Rekonfiguration eines Systems bzw. zur Modellierung einer
Betriebssystemfamilie. In diesem Kapitel wird anhand eines konkreten Mitglieds der MOOSE-
Betriebssystemfamilie aufgezeigt, wie die bisher vorgestellten Funktionalititen von MOOSE
genutzt werden konnen, um ein funktionstiichtiges Betriebssystem aufzubauen.

Das nachfolgend von seiner Struktur her vorgestellte Betriebssystem wird AX, abkiirzend
flir Advanced UNIX, genannt. Von diesem System liegen gegenwdirtig zwei Versionen vor.
Zum einen eine vollstandig einsatzfdhige Version fiir den Personal-Computer-Bereich, PAX, und
zum anderen eine noch in der Portierung auf einen Motorola mc68000 befindliche Version,
MAX. Im Rahmen der nachfolgenden Diskussion wird die Systemstruktur und die
Funktionalitit von PAX im Vordergrund stehen. Ein Vergleich mit MAX findet soweit statt, um
einerseits den Portierungsaufwand von AX bestimmen und andererseits evtl.
Leistungsunterschiede zwischen den beiden Systemen darlegen zu konnen.

Neben dieser Diskussion von PAX als Mitglied der MOOSE-Betriebssystemfamilie, erfolgt
ein genereller Vergleich von PAX mit anderen modemen Betriebssystemen. Hierzu wird
jeweils ein Vertreter des prozedur-, prozeB- und objektorientierten Systementwurfs
herangezogen. Diese Vertreter sind, in derselben Reihenfolge, UNIX, V [Cheriton 1984] und
SOS [Shapiro et al. 1985]. Der Vergleich mit diesen Systemen kann jedoch nur auf
konzeptioneller bzw. funktionaler Ebene erfolgen, da zur Realisierung von PAX und MAX
gegenwdrtig keine vergleichbaren Hardware-Architekturen zugrunde gelegt worden sind. Im
Zusammenhang mit der Darstellung der Funktionalititen von PAX wird jedoch ein Vergleich
mit QNX [Quantum 1984] stattfinden. Dies ist zwangsldufig der Fall, da PAX sich gerade
dadurch auszeichnet, eine vollstandige Emulation von QNX darzustellen.

6.1. AX

Das Einsatzgebiet von AX entspricht dem der gidngigen UNIX-Versionen —daher auch das
Anghingsel "UNIX" bei Advanced UNIX. Ein wesentlicher Aspekt bei dem Entwurf und der
Realisierung von AX bestand jedoch darin, insbesondere die Liicke bei UNIX zwischen
Rechnersystemen der Ein- und Mehr-Benutzerkategorie zu schlieBen. Demzufolge erstreckt
sich das Einsatzgebiet von AX von den einfachen Personal-Computer-Systemen aufwarts, bis
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hin zu komplexeren Rechnersystemen mit einem typischen Anwenderprofil von 4 bis 16
Benutzem.

Das Attribut "Advanced" soll verdeutlichen, mit AX nicht nur eine Re-Implementierung von
UNIX, auf Grundlage eines prozePorientierten und auf Message-Passing basierenden
Systementwurfs, durchgefiihrt zu haben. Vielmehr sind mit AX Konzepte von MOOSE
verwirklicht, die es erlauben, die Funktionalitdit eines spezifischen (Betriebs- oder
Applikations-) Systems zur Laufzeit dynamisch &dndem zu konnen. Hierunter fallen
insbesondere

e (ie Integration, der Austausch und das Entfernen von Schedule-, Swap- und Account-
Strategien;

e die Erkennung und Auflésung von Deadlocks, die durch Anwendung der blockierend
wirkenden Kommunikationsprimitiven des MOOSE-Kemels auftreten kénnen;

e die Adoption terminierter Prozesse, um die Kommunikation mit diesen Prozessen als
doménenspezifische Ausnahmesituation behandeln zu kénnen;

e die fIberwachung der Kommunikationsaktivititen des Systems.

Diese kurz skizzierten Funktionalititen sind sdmtlichst jeweils durch einen Systemprozep oder
mehrere Systemprozesse in AX realisiert, womit diec Grundlage fiir die dynamische
Rekonfiguration eines Systems unter MOOSE gegeben ist.

Der markante Unterschied zwischen MAX und PAX besteht in den verschiedenen
Emulationssystemen, die mit beiden AX-Versionen verbunden sind. MAX stellt ein UNIX look-
alike dar, das eine Emulation UNIX-spezifischer Systemdienste ermoglichen soll. PAX dagegen
stellt in erster Linie ein UNIX work-alike dar, das durch die QNX-Emulation geprigt ist. Ein
UNIX look-alike zeichnet sich dadurch aus, dap die von einem entsprechenden System zur
Verfiigung gestellten System-Calls kompatibel zu denen von UNIX sind. Ein UNIX work-alike
dagegen weist diese Kompatibilitit nicht auf, stellt jedoch an der obersten Benutzerschnittstelle
typische Dienstprogramme von UNIX zur Verfiigung, und die Realisierung des Filesystems
entspricht oftmals der von UNIX.

In den nachfolgenden Abschnitten werden die wesentlichen Systemkomponenten von PAX
im Uberblick vorgestellt“). Dabei wird so verfahren, daf die funktionale Anreicherung von
PAX, vom erfolgten Bootstrap eines Basissystems bis hin zum Mehr-Benutzersystem betrachtet
wird.

6.1.1. Systemgenerierung und Bootstrap

Anders als in prozedurorientierten Systemen, stellt sich der Bootstrap-Vorgang eines
prozePorientierten Systems, wie AX, komplizierter dar. Die Begriindung liegt darin, daP bereits
Prozesse, die gerade die administrativen Aufgaben eines prozeforientierten Betriebssystems
wahrnehmen, initial mitgeladen werden miissen. Diese Aufgaben bedeuten z.B. fiir AX, daf

*) Im Literaturverzeichnis sind alle Arbeiten des MOOSE-Projektes explizit angegeben, die, iiber mehrere
Entwicklungsphasen hinweg, zur Verwirklichung von AX beigetragen haben. Diese Arbeiten beschreiben
detailliert die Struktur und Aufgaben einzelner Systemkomponenten von AX.
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Prozesse erzeugt und zerstort, sowie Programme vom Filesystem geladen und zur Ausfiihrung
gebracht werden miissen. In UNIX sind die vergleichbaren Funktionalititen im Kemel
integriert. Damit kdnnen, nachdem der Kemel geladen worden ist, direkt Prozesse erzeugt und
Programme zur Ausfiihrung gebracht werden.

In QNX, das ebenfalls ein prozePorientiertes Betriebssystem darstellt, werden alle
Systemprozesse und der Kernel als ein gesamtes Load-Image betrachtet, das wihrend des
Bootstrap-Vorgangs in den Hauptspeicher transferiert wird. Die Systemgenerierung von QNX
bedeutet in diesem Sinne, daf} ein Speicherabzug von den mitzuladenen Prozessen erstellt wird.
Dieser Speicherabzug wird auf reservierten Sektoren des Boot-Devices abgelegt und kann
direkt in den Hauptspeicher geladen werden. Die Initialisierung des geladenen Systems
bedeutet praktisch die Erzeugung von Systemprozessen, nur daf} dazu effektiv kein Prozef
verantwortlich gezeichnet werden kann.

Der Bootstrap-Vorgang unter AX verschmelzt die entsprechenden in UNIX und QNX zu
betrachtenden Phasen. Einerseits werden die initial zu ladenen Systemkomponenten unter AX
liber die iiblichen Load-Files des Systems beschricben. Das bedeutet, daf diese
Systemkomponenten keinen Speicherabzug darstellen. In dieser Hinsicht liefert der Vergleich
zu UNIX keinen Unterschied. Andererseits bedeutet die Initialisierung der geladenen
Systemkomponenten, wie unter QNX, die Simulation der Erzeugung von Systemprozessen.

Mit diesem Verfahren unter AX ist es moglich, beliebige Programme im Zuge des
Bootstraps zu laden, ohne daf spezielle Vorkehrungen, wie z.B. die Erzeugung eines
Speicherabzuges, getroffen werden miissen. Welche Programme dabei zu betrachten sind, wird
durch eine Beschreibung zur Systemgenerierung vorgegeben. Diese Beschreibung definiert in
abstrakter (programmiersprachlicher) Notation

e welche Programme als Teams geladen werden sollen;

e welche Prozeduren in diesen Programmen als Prozesse zu betrachten sind;
e wie grop der Stackbereich fiir die einzelnen Prozesse sein soll;

e welche Attribute mit einem Team verkniipft sind;

e welche Attribute mit den einzelnen Prozessen eines Teams verkniipft sind.

Die in dieser Beschreibung niedergelegten Informationen entsprechen weitestgehend den
Argumenten der System-Calls von AX, die zur Erzeugung von Teams (custodians) und
Prozessen (captives) zur Verfiigung stehen. Das nachfolgende Beispiel stellt einen Auszug aus
einer solchen Systemspezifikation des initial zu ladenen MOOSE-Systems dar. Dieser Auszug
entspricht der fiir AX giiltigen Spezifikation des Team-Administrators .
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team team_admin is
tsystem tbackground tinform tprivileged
task _main is
pindivisible pserver pteam
stacksize 1024
end
task _broadcast is
pindivisible ptask
stacksize 512
end
end

Der Team-Administrator setzt sich demnach aus zwei Prozessen zusammen. Diese
Prozesse werden durch "_main" und "_broadcast" definiert. Beide Angaben entsprechen den
Symbolen von Prozeduren des durch "team_admin" definierten Load-Files. Der custodian
("_main") des betreffenden Teams ist mit "pteam" attributiert, wohingegen "ptask" einen
captive ("_broadcast") auszeichnet. Die team-globalen Attribute —die Angaben vor der
Spezifikation von "_main"— sowie die prozePlokalen Attribute sind jeweils nach dem
Schliisselwort "is" angegeben.

Die zu ladenen Teams, spezifiziert durch das nach dem Schliisselwort "team" benannte
Load-File, sind in der Directory "/moose" auf dem jeweils aktuellen Boot-Device abgelegt.
Der Ur-Lader fiir AX kann unterschiedliche Systemspezifikationen entgegen nehmen. Diese
Spezifikationen sind ebenfalls unter "/moose" abgelegt. Welche der Spezifikation und damit
welches System geladen werden soll, gibt der Operateur explizit iiber die Konsole ein.

Entsprechend der bisher skizzierten MaBnahmen zum initialen Laden eines AX-Systems 14[3t
sich der Bootstrap-Vorgang fiir PAX zusammenfassend wie folgt darstellen:

1. Primary-Bootstrap
Ein einfacher Ur-Lader wird vom Boot-Device geladen. Dieser Ur-Lader startet den
konfigurationsabhéngigen Ladevorgang;

2. Secondary-Bootstrap
Der PAX-Loader wird iiber den Ur-Lader geladen. Entsprechend des Bootstrap-
Vorgangs von QNX stellt der PAX-Loader einen Speicherabzug dar und liegt als Load-
Image auf reservierten Sektoren des Boot-Devices vor;

3. Main-Bootstrap
Das PAX-System wird durch den PAX-Loader geladen. Hierzu interpretiert der PAX-
Loader die ihm iibergebene Systemspezifikation. Die in der Systemspezifikation
angegebenen Load-Files aus "/moose" werden als Teams geladen, und die innerhalb
der jeweiligen Teams angesiedelten Prozesse werden initialisiert.

Die Punkte 1) und 2) entsprechen den unter QNX iiblichen Bootstrap-Vorgingen. Punkt 3)
fiihrt dazu, daP alle initial mitgeladenen Prozesse so aufgesetzt werden, daPB sie fiir den
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MOOSE-Kemel zur Ausfiihrung auf einen realen Prozessor zur Verfiigung stehen. Diese Phase
entspricht prinzipiell der "Erzeugung" dieser Prozesse.

Die Systemgenerierung von AX bedeutet:

a) eine Beschreibung der zu ladenen Teams sowie die Spezifikation dieser Teams und die
durch sie zusammengefaBten Prozesse zu erstellen. Diese Beschreibung stellt die
Systemspezifikation der zu ladenen AX-Version dar;

b) die betreffenden Teams als Load-Files unter "/moose" zu deponieren;

¢) anhand der erstellten Systemspezifikation eine interne Darstellung fiir den AX-Loader zu
erzeugen, die die einzelnen Ladevorginge steuert.

Punkt ¢) wird durch ein entsprechendes Dienstprogramm ermoglicht. Dieses Dienstprogramm
parsiert die Systemspezifikation und kontrolliert das Vorhandensein der enstprechenden Load-
Files. Desweiteren wird die Symboltabelle der einzelnen Load-Files nach den Namen der
Prozeduren abgesucht, die reprasentativ fiir die mitzuladenen Prozesse stehen. Das Resultat der
Systemgenerierung (insbesondere von Punkt c¢)) ist die von dem AX-Loader benitigte
Beschreibung des jeweils zu ladenen Systems.

6.1.2. Zentrale Systemkomponenten

Der wesentliche Unterschied zwischen PAX und MAX ist struktureller Natur. Zum einen ist
unter PAX der Context-Administrator mit dem Team-Administrator verschmolzen. MAX stellt
in dieser Hinsicht ein Redesign von PAX dar, da es sich aus Griinden der Portabilitdt als
sinnvoll erwiesen hat, die hardware-abhingige Systemkomponente, zur Zuordnung eines
AdrePraumes fiir die einzelnen Prozesse, durch einen eigenen Systemprozef} abzukapseln.
Zum anderen findet der Domain-Administrator unter PAX als zentrale Systemkomponente nicht
seinen Einsatz. Die Begrindung hierfiir ergibt sich durch das mit PAX verbundene
Emulationssystem fiir QNX und dem sich daraus ergebenden Einsatz in einer QNX-Umgebung.
Die Funktionalititen des Domain-Administrators im Sinne von QNX, werden durch die
Emulation QNX-spezifischer Systemdienste eigenstindig vom QNX-Emulator erbracht. Unter
MAX wird jedoch der Domain-Administrator als zentrale Systemkomponente integriert sein.
Die im Zusammenhang mit einer UNIX-Emulation benétigten Systemdienste zur
Signalbehandlung sowie zur Definition von Benutzer- und Prozefgruppen, werden durch den
Domain-Administrator zur Verfligung gestellt.

Nicht alle Systemprozesse von PAX sind nach erfolgtem Bootstrap des Systems bereits
prasent. Es sind nur jeweils jene Systemprozesse vorhanden, die minimal bendtigt werden, um
den Rest des Systems zu konfigurieren. Bild 6.1 skizziert die Beziehung dieser initialen
Systemprozesse nach erfolgtem Bootstrap von PAX.

Die Funktionalititen des Service- und Team-Administrators sind bereits in
vorangegangenen Abschnitten beschrieben worden. Unter PAX nimmt der Team-Administrator
zusitzlich die Funktionalitit des Context-Administrators wahr. Die Beziehung zu dem
Service-Administrator ist der Ubersichtlichkeit wegen weggelassen. Von jedem Prozef in PAX
wird eine Beziehung zum Service-Administrator bestehen, um Dienste der anderen Prozesse
des Systems in Anspruch nehmen zu konnen bzw. selbst Dienste systemglobal zur Verfligung
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ONX Filesystem
Administrator

Team
Administrator
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Administrator

Bild 6.1: PAX nach dem Bootstrap

zu stellen.

Es ist bereits erwidhnt worden, daB PAX eine vollstindige Emulation des QNX-
Betriebssystems ermoglicht. In diesem Sinne stellen der QNX-Emulator und QNX-Filesystem-
Administrator die zentralen Systemprozesse der QNX-Betriebssystemdomaéne dar.

Der QONX-Emulator nimmt im wesentlichen die folgenden Funktionalititen wahr (sieche
auch [Quantum 1984]):

e er stellt alle Dienste des Task-Administrators von QNX zur Verfiigung;

e er emuliert alle Dienste des Kemels von QNX, die nicht hinreichend dhnlich sind zu
Diensten des MOOSE-Kemels. Das bedeutet, daf unter PAX die Abbildung von QNX-
Diensten zuerst auf der Kernelebene erfolgt. Komplexere Abbildungen werden zum
Emulatorprozep weitergereicht. Insbesondere konnen auf der Kernelebene alle Dienste
des Device-Administrators von QNX in einfacher Weise auf entsprechende Dienste der
PAX-Systemprozesse effizient abgebildet werden.

Der QNX-Filesystem-Administrator von PAX entspricht vollstindig dem originalen
Systemprozef3 von QNX. Dieser Systemprozef ist in der Weise fiir PAX konfiguriert worden,
da} an seiner Schnittstelle zu dem Ein-/Ausgabesystem eine Abbildung auf entsprechende
Dienste des Ein-/Ausgabesystems von PAX stattfindet. Hierfiir ist das Port-Package des QNX-
Filesystem-Administrators entsprechend fiir PAX adaptiert worden.

6.1.2.1. Ein-Benutzerbetrieb

Auf Grundlage der vier skizzierten Systemkomponenten, wird durch Conf die weitere
Konfiguration von PAX, bis hin zum vollstindigen Mehr-Benutzersystem, kontrolliert. Der
erste Schritt besteht hierbei darin, Systemprozesse zur Gerdtekontrolle zur Verfligung zu
stellen. Hierunter féllt die Erzeugung des Block-1/0-Systems und Character-I/O-Systems. Zu
einer fiir die Erzeugung dieser Systemprozesse notwendigen MaPnahme gehort u.a. das Laden
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bestimmter Programme. Um dies in dieser Phase der Systeminitialisierung von PAX
bewerkstelligen zu konnen, ist der QNX-Filesystem-Administrator mit dem Gerdtetreiber fiir das
Boot-Device zusammengebunden. Dieser Geritetreiber stellt jedoch nur sehr geringe
Funktionalitdten zur Verfiigung, die darin bestehen, Blocke vom Boot-Device nur lesen und in
den Arbeitsspeicher transferieren zu konnen. Das Block-1/O-System iibernimmt und erweitert
die Funktionalitit dieses Geritetreibers, nachdem es selbst geladen ("gebootstrapped") worden
ist. Bild 6.2 stellt die Struktur von PAX vor, wie sie sich nach der zusétzlichen Erzeugung des
Single-User Shells ergibt.

ONX Emulator

ONX Filesystem
Administrator

Block
1/O System

Character
110 System

Team
Administrator

Service
Administrator

Bild 6.2: PAX im Ein-Benutzerbetrieb

Das Block-1/0-System stellt dem QNX-Filesystem-Administrator funktional angereicherte
Ein-/Ausgabedienste  zur  Verfligung. Dies bedeutet Hochvolumenverkehr beim
Lesen/Schreiben von Blocken, auch als multi sector I/O bezeichnet. Desweiteren ist im
Block-1/0-System ein Buffer-Cache angesiedelt, um bei langsamen Ein-/Ausgabegeriten (z.B.
Floppy-Disk-Drives) die Wartezeiten beim Lesen/Schreiben der Blocke fiir die das Block-1/0-
System benutzenden Prozesse (in diesem Fall der QNX-Filesystem-Administrator) zu
minimieren.

Das Character-1/0-System kontrolliert die zeichenorientierten Gerdte. Die Funktionalitidten
dieses Systems beinhalten einfaches Line-Editing, Character-Mapping sowie ein Start-/Stop-
Protokoll zur FluBkontrolle und die Erkennung von Sonderzeichen zur Kontrolle der
Ausfiihrung von Prozefgruppen.

Der Shell ermoglicht dem Operateur die Interaktion mit dem System. Dieser Prozef3
reprisentiert den originalen QNX-Shell und wird demzufolge vollstindig emuliert. Auf dieser
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Ebene sind bereits simtliche QNX-Dienstprogramme ausfiihrbar.

6.1.2.2. Mehr-Benutzerbetrieb

Der fJbergang vom Ein- zum Mehr-Benutzerbetrieb von PAX wird durch die Termination
von Shell eingeleitet. Der Team-Administrator teilt Conf die Termination dieses Prozesses mit
(genauer: Conf wartet auf die Termination von Shell). Conf wird dann seinerseits alle
notwendigen MaPnahmen zur Konfiguration des Mehr-Benutzerbetriebs veranlassen.

Die erste der zu treffenden MaPBnahmen von Conf besteht darin, nochmals einen Shell zu
erzeugen, dessen einzige Aufgabe darin besteht, ein Kommando-File zu interpretieren. In
diesem File sind konfigurationsspezifische Anweisungen enthalten. Diese Anweisungen, die
durch iibliche Dienstprogramme reprasentiert sind, fithren u.a. zur Konfiguration des Block-
1/O-Systems, indem die verschiedenen realen/logischen Plattenbereiche bekanntgegeben
("gemountet") werden.

Mit der Termination dieses Shells erzeugt Conf den Systemprozep Init, der seinerseits das
Programm /etc/init zur Ausfiihrung bringt. Init reprasentiert dieselbe Funktionalitit, wie sie
fiir /etc/init unter UNIX bekannt ist (siche auch [Kemighan, Mcllroy 1979]). Das bedeutet in
PAX, fiir jedes angeschlossene Terminal einen Login-Prozef zu erzeugen. Welches Terminal in
dieser Konfigurationsphase betrachtet werden soll, entnimmt /nit dem File /etc/ttys. Bild 6.3
skizziert die zu diesem Zeitpunkt giiltige Mehr-Benutzerkonfiguration von PAX.

QONX Filesystem
Administrator

Block
1/O System

Character
1/0 System

. Team
Administrator

Service
Administrator

Bild 6.3: PAX im Mehr-Benutzerbetrieb

Login wartet in dieser Phase der Konfiguration des Systems auf Eingabe vom Character-
I/0-System, d.h. dap ein Benutzer von PAX mit der Login-Sequenz beginnt. Mit Beginn der
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Login-Phase —ein Benutzer hat Zeichen an einem bestimmten Terminal eingegeben— bedient
sich Login der in dem File /etc/passwd enthaltenen Informationen, um zu entscheiden, ob der
Benutzer autorisiert ist, mit PAX zu arbeiten. Sollte der Benutzer autorisiert sein, dndert Login
seine Reprisentation, indem das in /etc/passwd ausgewiesene Dienstprogramm zur Ausfiihrung
gebracht wird. Ublicherweise wird dieses Dienstprogramm der fiir den Benutzer zur
Verfligung gestellte Shell sein.

Die Aufgabe von /nit besteht weiterhin darin, nach jeder Termination von Login, diesen
Prozef3 emeut zur Ausfiihrung fiir das ihm zugeordnete Terminal zu erzeugen und damit eine
neue Login-Phase zu ermdglichen. Die Termination von Init bedeutet den Ubergang vom
Mehr- in den Ein-Benutzerbetriecb. Im Ein-Benutzerbetrieb wird Init, dhnlich wie bei Login,
emeut von Conf zur Ausfiihrung gebracht, worauthin /nit wiederum mit der Erzeugung von
Login fiir jedes in /etc/ttys verzeichnete Terminal beginnt. Die zwischenzeitige Anderung von
Jetc/ttys , wihrend des Ein- oder Mehr-Benutzerbetriebs, ermdglicht es, verschiedene Terminal-
Konfigurationen zum Einsatz kommen zu lassen.

6.1.3. Zusitzliche Systemkomponenten

Mit den bisher vorgestellten Systemkomponenten von PAX ist ein vollstindiger Mehr-
Benutzerbetriecb moglich. Die den Benutzem von PAX zur Verfligung gestellten
Dienstprogramme entsprechen vollstindig denen von QNx*®

Zusdtzlich zu den durch QNX ermoglichten Funktionalititen, kOnnen unter PAX weitere
funktional bedeutsame Systemprozesse zum Einsatz gebracht werden. Diese Systemprozesse
konnten bereits im Zuge der Interpretation des Kommando-Files, beim Ubergang vom Ein-
zum Mehr-Benutzerbetrieb, oder erst im Mehr-Benutzerbetrieb erzeugt werden. Unabhiéngig
davon, wann diese Systemprozesse erzeugt worden sind, ist deren Zerstdrung bzw. dynamische
Rekonfiguration jederzeit moglich. Diese Systemprozesse sind im einzelnen der

o Timer

Der Timer stellt Funktionalitidten zur Verfiigung, die eine zeitkontrollierte Ausfiihrung
von Prozessen ermdglichen. Auf Grundlage dieser Funktionalititen konnen Timeouts
fiir Systemdienste definiert und Alarm-Clocks fiir Prozesse eingerichtet werden. Hierzu
nimmt der Timer die vom MOOSE-Kernel zur Systemebene propagierten Clock-
Interrupts an. Die kleinste Auflosung der Abstinde zwischen zwei Zeitsignalen des
Timers liegt fiir PAX bei 100 Millisekunden. Die Differenz zwischen zwei direkt
aufeinanderfolgende Clock-Interrupts liegt jedoch bei 10 Millisekunden. In diesem
Abstand zédhlt der MOOSE-Kemel seinen internen Clock-Tick weiter, dessen Wert von
den Prozessen abgefragt werden kann.

e Scheduler
Der MOOSE-Kemel realisiert nur eine sehr einfache round-robin Strategie zur
zyklischen Vergabe des realen Prozessors an Teams. Erst der Scheduler realisiert

“) Die Ausnahme stellen Dienstprogramme dar, die auf QNX-interne Datenstrukturen zuriickgreifen. Von
solchen Dienstprogrammen sind jedoch sehr wenige unter QNX zu finden. Als typischer Vertreter ist task
zu nennen, der durch ein PAX-spezifisches Dienstprogramm (ps) ersetzt worden ist.
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komplexere Strategien zur Selektion des nédchsten ausfiihrbaren Teams. Damit ist der
MOOSE-Kemel von der Problematik eines applikationsspezifischen Schedulings
weitestgehend entlastet. Durch die Abkapselung der Schedule-Strategien durch einen
eigenen Systemprozef, ist es unter PAX moglich, diese Stratgien zur Laufzeit zu dndem
und damit eine optimale Anpassung an das jeweilige Benutzerprofil von PAX zu
erzielen.

e Swapper

Der Swapper stellt eine weitere zentrale Systemkomponente unter PAX dar, die
dynamisch das Laufzeitverhalten eines Systems zugunsten der Ausfiihrung komplexer
Applikationen veridndert. Erst wenn der frei zur Disposition stehende Speicherplatz auf
ein bestimmtes Minimum abgesunken ist, braucht der Swapper unter PAX geladen und
gestartet zu werden. Dieses Minimum bestimmt sich durch die Komplexitit des
Swappers und durch den von ihm benétigten Speicherplatz zur Erfiillung seiner
Aufgabe. Die von der Aus-/Einlagerung betroffenen Prozesse sind durch das sie
jeweils umschlieBende Team vorgegeben. Das bedeutet, die kleinste vom Swapper
betrachetete Einheit stellt ein Team dar. Die Formulierung von Prozefgruppen —d.h.
eine bestimmte Anzahl von Teams, die einen bestimmten Applikationskomplex
zugeordnet sind— ermoglicht es dem Swapper, groPere, applikationsorientierte
Einheiten zur Aus-/Einlagerung zu betrachten. In diesem Sinne koOnnen somit
vollstindige Prozefgruppen vom Swapper aus- bzw. eingelagert werden.

e Accounter

Der Nachweis des Laufzeitverhaltens bestimmter Prozesse unterstiitzt im besonderen
Mape die Bewertung der Leistungsfahigkeit dieser Prozesse und damit des durch diese
Prozesse konstituierten Systems. Fiir diesen Nachweis werden fiir PAX verschiedene
Strategien zugrunde gelegt, die jeweils durch einen entsprechenden Accounter-Prozef
reprasentiert werden. Diese Strategien betrachten jeweils verschiedene Ansatzpunkte
zur Aufzeichnung des Schnittstellenverhaltens eines Prozesses. Auf der untersten
Ebene koénnen die vom MOOSE-Kemel zur Verfiigung gestellten Mechanismen zur
Interprozefkommunikation betrachtet werden. Hiermit wird es ermdglicht, die Dauer
eines Rendezvous zwischen dem Rendezvous-Client und dem Rendezvous-Server
festzustellen. Weitere Ansatzpunkte ergeben sich an der Empfangsschnittstelle der
Systemprozesse unter PAX. An dieser Schnittstelle wird aufgezeichnet, welcher Prozef
welche Dienste in Anspruch nimmt. Das gleiche Verfahren kann jedoch auch auf
beliebige Prozesse eines bestimmten Systemkomplexes angewendet und somit
applikationsspezifisch ausgenutzt werden. Die oberste Ebene von Accounting unter
PAX verzeichnet, wann und wie lange Benutzer mit dem System gearbeitet haben. Die
Kombination aller Strategien ist moglich, so daP fiir einen bestimmten Benutzer alle
wesentlichen Systemaktivititen aufgezeichnet und im nachhinein analysiert werden
kOnnen.

e Deblocker
Der Deblocker unterstiitzt den MOOSE-Kernel darin, die Kommunikationsaktivititen zu
nicht mehr existenten Prozessen zu unterbinden. Dieser Prozef wird als Reprisentant
aller terminierten Prozesse von PAX in Erscheinung treten und damit generell als
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Kommunikationspartner zur Verfiigung stehen. Die Kommunikation mit dem
Deblocker wird jedoch sofort eine Ausnahmesituation signalisieren, die
doménenspezifisch behandelt werden kann.

e Deadlock-Server
Der Deadlock-Server untersucht simtliche Kommunikationsbeziehungen zwischen den
gegenwirtigen Prozessen von PAX. Er versucht hierbei Deadlocks festzustellen, diese
geeignet aufzuldsen und ermoglicht die Aufzeichnung dieser Ausnahmesituation zwecks
spaterer Analyse.

e Filesystem-Administrator
Neben dem durch den QNX-Filesystem-Administrator reprasentierten Filesystem, steht

unter PAX ein zu UNIX kompatibles Filesystem zur Verfiigung. Der dazu entsprechende
Filesystem-Administrator stellt nicht nur die UNIX-typische Struktur eines Filesystems
zur Verfligung —wenn 4.2BSD einmal ausgenommen wird—, seine Dienstschnittstelle
umfafit simtliche System-Calls die in UNIX zur File-Verwaltung angewendet werden
konnen. Ein Dienstprogramm (Filer) ermglicht den Transfer von Dateien zwischen
dem QNX- und UNIX-orientierten Filesystem.

e Remote Filesystem-Administrator

PAX stellt Mechanismen zum remote file access zur Verfiigung. Diese Mechanismen
werden iiber einen bestimmten Prozefkomplex realisiert, der die Dienste des UNIX-
spezifischen Filesystem-Administrators als remote procedure calls auffaft. Das
zugrunde gelegte Modell fiihrt dazu, dap fiir die lokale Inanspruchnahme der Dienste
des  Filesystem-Administrators  kein  zusdtzlicher  Laufzeitverlust fiir die
dienstanfordernden Prozesse entsteht. Die fiir den Remote Filesystem-Administrator in
Anwendung gebrachte Netzwerkschnittstelle basiert auf dem in [Bormann 1985]
skizzierten System. Die Integration des Remote Filesystem-Administrators unter PAX
erfolgt ohne Auswirkungen auf den jeweiligen lokalen Filesystem-Administrator. In
dieser Hinsicht werden die Mechanismen zum remote file access nach #hnlichen
Prinzipien in PAX integriert, wie es mit der Newcastle Connection [Brownbridge et al.
1982] erfolgt ist. Remote file access wird unter PAX durch Systemprozesse zur
Verfiigung gestellt, die hierarchisch eindeutig iiber dem Filesystem-Administrator
angeordnet sind.

e Pipe-Administrator

Pipes sind die unter UNIX iiblichen Mechanismen zur Interprozefkommunikation. Ihr
Einsatz ist sinnvoll in Applikationen, bei denen eine bestimmte Gruppe von Prozessen
als Einheit an der Verarbeitung eines "geradlinigen" Datenstroms beteiligt ist.
Typische Beispiele ergeben sich hierbei durch den Shell. Die Mechanismen unter PAX
zur Interprozefkommunikation iiber pipes sind durch einen eigenen Systemprozef
abgekapselt. Der Pipe-Administrator ist dieser Systemprozef} und stellt dieselben, wie
unter UNIX, mit pipes verbundenen Funktionalititen zur Verfligung.

o  Window-Manager
PAX ist ein Mehr-Benutzer- und Mehr-ProzeB-System. Die zuletzt genannte

Klassifikation ermdglicht es, da} mehrere Prozesse die Abarbeitung einer oder mehrerer
Applikationen kontrollieren konnen. Fiir den Zustandsiiberblick iiber einzelne Phasen
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der Abarbeitung von Applikationen, ist eine geeignete, applikationsorientierte
Strukturierung der Meldungen auf ein Ausgabegerit (Terminal) sehr hilfreich. Die
gleiche Sichtweise gilt fiir die Eingabe von Daten. Mit jedem Prozef kann ein eigenes
Ein-/Ausgabefenster (Window) des Terminals assoziiert werden. Der Window-Manager
unter PAX stellt hierzu grundlegende Funktionalititen zur Verfligung, die die
applikationsorientierte Behandlung von Ein-/Ausgabestrdmen unterstiitzen. Bestimmte
Systemprozesse von PAX —der Accounter, Deblocker und Deadlock-Server — machen
von den Funktionalititen des Window-Managers Gebrauch, um jederzeit eine geordnete
Zustandsiibersicht des Systems zu ermoglichen.

Mit diesen kurz skizzierten und zusitzlichen Administratoren von PAX wird die Menge der
durch die QNX-Emulation zur Verfligung gestellten Dienste erheblich erweitert. Tabelle 6.1
zeigt die grundlegenden Dienste des MOOSE-Kemels, die sdmtlichst fiir PAX ihre Giiltigkeit
besitzen.

Message Port Process Trap-/Interrupt-
Passing Management Management Propagation
send attach (+) | dispatch (+) | serve )
receive detach (+) | force (+) | sever )
reply signal hold entry -)
relay await unhold beam )
descriptor (-) | flush value (+) | accept )
transfer ) attribute  (+)
map )
setup ©
getpid )
gettid -)

Tabelle 6.1: Kernel-Calls von MOOSE

Die in dieser Tabelle mit "-" bezeichneten Kernel-Calls finden keine vergleichbaren
Vertreter unter QNX. Die mit "+" bezeichneten Kernel-Calls sind ebenfalls unter QNX zu
finden, jedoch dort mit geringerer Funktionalitidt verbunden.

Die durch die Systemprozesse von PAX zur Verfiigung gestellten Dienste sind in Tabelle
6.2 genannt. Die in dieser Tabelle aufgezeichneten Dienste die unter UNIX keinen
vergleichbaren Vertreter finden, sind mit "-" gekennzeichnet. Dienste, die unter MAX durch
den Domain-Administrator erbracht werden, sind mit "*" gekennzeichnet.

Zur genauen Beschreibung der genannten Kernel- und System-Calls sei auf [Schroeder et
al. 1986] verwiesen.
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Administratoren
Service Team Filesystem Pipe
service (-) | fork creat pipe
provider (-) | task (-) | open
adopt (-) | exit close
inherit ¢-) | kill read
getppid write
expand Iseek
overlay (-) | link
wait (*) | unlink
setgid *) | mkdir
getgid (*) | rmdir
seteuid (*) | chdir
geteuid (*) [ mknod
setpgrp  (*) | fstat
getpgrp  (*) | sync

Tabelle 6.2: System-Calls von PAX

6.1.4. Fallstudie spezieller Funktionalitaten des MOOSE-Kernels

In diesem Abschnitt sollen spezielle Funktionalititen des MOOSE-Kernels anhand von
Beispielen skizziert werden. Diese Beispiele finden in der hier vorgestellten Form ihren
Einsatz unter PAX. Dabei werden zwar die betreffenden Systemprozesse zum Teil erheblich
mehr an Funktionalitit aufweisen, als mit den betrachteten Beispielen aufgezeigt wird.
Dennoch sind die vorgestellten Prinzipien allgemeingiiltig.

Der Ubersichtlichkeit wegen, wird in den skizzierten Beispielen das Gelingen der
jeweiligen Kernel-/System-Calls vorausgesetzt. Die verwendete Programmiersprache ist C
[Kemighan, Ritchie 1978]. Eine genaue Beschreibung der verwendeten Kernel-/System-Calls
ist [Schroeder et al. 1986] zu entnehmen.

6.1.4.1. Monitoren von Kommunikationsaktivititen

Das Monitoren von Kommunikationsaktivititen wird durch den MOOSE-Kemel dadurch
unterstiitzt, indem sich ein entsprechender Monitor-Prozef zwischen dem Rendezvous-Client
und dem Rendezvous-Server schaltet. Dieser Monitor-Prozefy wird reprisentativ fiir den
Rendezvous-Server alle Nachrichten annehmen, diese vorverarbeiten und anschliefend zu dem
eigentlichen Empfinger weiterreichen. Die in Abbildung 6.4 dargestellte Programmsequenz
skizziert die prinzipielle Arbeitsweise eines solchen Monitor-Prozesses —genauer gesagt, des
Accounters unter PAX.

Die Argumente flir monitor geben jeweils den zu monitorenden Rendezvous-Server (proc)
und die Adresse (straf) einer Prozedur an, die die jeweilige Strategic zum Monitoren
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1 #include <proctypes.h>

2

3 monitor (proc, strat)

4 int proc, (*strat)();

5

6 register int moni, old, pid, attr;

7

8 moni = getpid();

9 attr = attribute(0, PTASK, 0);

10

11 attribute(0, attr | PTASK | PSERVER, 1);
12

13 old = map(proc, moni);

14

15 for G;) {

16 pid = receive(0, 0, 0);

17

18 attribute(0, attr | PTASK | PINIDIVISIBLE, 1);
19

20 map(proc, old);
21 relay(pid, proc);
22 map(proc, moni);
23
24 attribute(0, attr | PTASK, 1);
25
26 (*strat)(pid);
27 }
28 }

Bild 6.4: Prinzipielle Struktur eines Monitor-Prozesses

implementiert. Das Adoptieren des Rendezvous-Servers erfolgt durch map in Zeile13. Die
Anweisungen von Zeile20 bis 22 ermdglichen das Weiterreichen der empfangenden Nachricht
an den adoptierten Rendezvous-Server. Fiir diese MaPnahme muf der Monitor-Prozef die
originale Beziehung zwischen Rendezvous-Client und Rendezvous-Server wieder herstellen, da
er sonst durch das relay in Zeile21 dieselbe Nachricht nocheinmal empfangen wiirde.

In der dargestellten Programmskizze wird eine wesentliche Eigenschaft des MOOSE-Kernels
verdeutlicht, namlich die problemorientierte Unteilbarkeit von Prozessen zu ermdglichen. Das
Weiterreichen der empfangenden Nachricht in dem skizzierten Beispiel, stellt einen kritischen
Abschnitt dar. Wiirde der Monitor-Prozef wihrend dieser Phase nicht unteilbar laufen, so
bestinde die Moglichkeit, dap er nicht alle an proc gerichtete Nachrichten mitgeteilt bekommt.
Dies wire dann der Fall, wenn, zwischen Zeile20 und 22, die Zeitscheibe des Monitor-
Prozesses ablduft und vor seiner erneuten Reaktivierung ein Prozef aktiv wird, der eine
Nachricht zu proc ibemmittelt. Zur Losung dieser Problematik erfolgt die Markierung des
kritischen Bereiches durch attribute in Zeile 18 und 24. Wihrend dieses Abschnittes wird der
Monitor-Prozef die Zeitscheibe seines Teams nicht abgeben.

6.1.4.2. Garbage-Collector fur terminierte Rendezvous-Server

Eine wesentliche Funktionalitit unter PAX nimmt der Deblocker wahr. Er sorgt dafiir, da
alle Kommunikationswiinsche zu bereits terminierten Prozessen abgefangen werden. Die
Vorgehensweise des Deblockers ist vergleichbar mit der des Monitor-Prozesses. Der
Deblocker empfangt reprisentativ fiir einen terminierten Rendezvous-Server die libermittelte
Nachricht. Hierbei braucht der Deblocker jedoch nur den Empfang der Nachricht als das
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Signal zu betrachten, eine entsprechende Ausnahmesituation behandeln zu miissen bzw. die
dominenspezifische Propagation dieser Ausnahmesituation einzuleiten. Die Interpretation der
empfangenden Nachricht ist nicht notwendig. Die in Abbildung 6.5 gezeigten
Instruktionssequenzen skizzieren die prinzipielle Struktur des Deblockers.

1 #include <proctypes.h>
2 #include <force.h>

3

4 static dead (ppid, strat)
5 int ppid, (*strat)();

6 |

7 register int pid;
8

9 for ;) {

10 pid = receive(0, 0, 0);
11 (*strat)(pid);
12 }

13}

14

15 deblock (strat)
16 int (*strat)();

17

18 register int pid, deb;

19 register unsigned attr;

20

21 deb = task(PSERVER | PBACKGROUND, 128, dead, strat);
22

23 attribute(0, attribute(0, PTASK, 0) | PTASK | PEXIT | PFORK, 1);
24 attribute(0, attribute(0, PTEAM, 0) | PTEAM | PINFORM, 1);
25

26 for (;;) {

27 pid = receive(0, 0, 0);

28

29 attr = attribute(pid, PTASK, 0);

30

31 if (!(attr & PBROADCAST))

32 force(pid, FREADY);

33 else {

34 map(pid, attr & PEXIT ? deb : pid);

35 relay(pid, 0);

36 }

37 }

38 }

Bild 6.5: Prinzipielle Struktur des Deblockers

Zur Unterstiitzung der Deblockierung von Prozessen bedient sich der Deblocker eines
Hilfsprozesses, der in Zeile21 durch task erzeugt wird. Die Primitive task erzeugt in diesem
Beispiel einen captive, der als Server-Prozef operiert und dessen Stack 128 Bytes grof ist.
Der captive wird durch die Prozedur dead reprisentiert und durch die processID deb
eindeutig identifiziert. Der Prozedur dead wird mit Aktivierung des captives zwei Argumente
ubergeben. Das implizite Argument ppid gibt die processID des erzeugenden Prozesses an,
und das Argument strat wird explizit durch task iibergeben.

Der Deblocker besteht demnach aus zwei Prozessen, die demselben Team zugeordnet sind.
Der ProzeP deblock sorgt dafiir, daP alle terminierten Prozesse durch den Prozef dead
reprasentiert werden. Die Termination von Prozessen wird deblock iiber den entsprechenden
Broadcast mitgeteilt. Hierzu werden in Zeile23 und 24 die entsprechenden Vorkehrungen
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getroffen, damit deblock als Broadcast-Server vom MOOSE-Kemel selektiert wird.

In Zeile34 wird, je nach aktivem Broadcast, die Receive-Map fiir den jeweiligen
Broadcast-Client (der terminierte/erzeugte Prozef) entsprechend definiert. Die Termination
eines Prozesses fiihrt hierbei dazu, dead als Reprisentant des terminierenden Prozesses pid zu
definieren. Die Erzeugung eines Prozesses fiihrt dazu, eine evtl. Abbildung auf dead
riickgdngig zu machen. Durch das relay in Zeile35 wird der jeweilige Broadcast weiter
fortgefiihrt.

Deblock kann als Prozef generell Nachrichten von allen anderen Prozessen des Systems
zugestellt bekommen. Das bedeutet somit, daf deblock nicht nur aufgrund eines Broadcasts
reaktiviert zu werden braucht. Es ist zu beachten, daf mit einem Broadcast fiir einen
bestimmten Proze (der Broadcast-Client) mehrere Rendezvous ermdglicht werden. Das
Rendezvous an sich gibt somit keinen Aufschluf iiber den vom Rendezvous-Server
angeforderten Dienst. Demzufolge stellt deblock sicher, dap die Manipulation der receive map
(in Zeile34) nur in dem Fall durchgefiihrt wird, wenn sich der Rendezvous-Client in einem
Broadcast befindet und damit gleichzeitig einen Broadcast-Client reprasentiert. In Zeile 31
fiihrt deblock hierzu die entsprechende I"J'berpriifung durch. Sollte kein Broadcast-Client an
dem Rendezvous beteiligt sein, so wird das Rendezvous durch force abgebrochen. Der Prozef3
pid ist in diesem Zusammenhang der Rendezvous-Client und wird daraufhin wieder reaktiviert.
Das Resultat des entsprechenden Kernel-Calls von pid —aufgrund des Rendezvous wird dies
ein send gewesen sein— zeigt den Abbruch des Rendezvous (durch -1) an.

6.1.4.3. Behandlung propagierter Traps

Die durch Systemprozesse ermoglichte Behandlung von Hardware-Traps, wie sie in dem
nachfolgenden Beispiel vorgestellt wird, stellt die Grundlage zur Emulation von System-Calls
dar. Der Emulator bindet sich als Trap-Server an die Trap-Vektoren an, iiber die System-Calls
abgesetzt werden —Trap-Instruktionen werden oftmals eingesetzt, um den mit einem System-
Call verbundenen Ubergang vom User- zum Kernelmode zu erzielen. Als Beispiel eines
Trap-Servers unter PAX, wird in Abbildung 6.6 der Rumpf eines Systemprozesses skizziert.
Dieser Systemprozef gestattet den Laufzeit-Trace fiir einen bestimmten Proze.

Die Anbindung an den betreffenden Trap-Vektor des realen Prozessors (in diesem Beispiel
der Intel i8086/88) erfolgt in Zeile 14, und das Einschalten des Trace-Modes des betreffenden
Prozesses proc wird durch die Anweisung von Zeile 16 erreicht. Der Trace-Mode wird direkt
durch den betrachteten realen Prozessor unterstiitzt. Dieser Prozessor wird automatisch nach
jeder durch einen Prozef ausgefiihrten Instruktion einen Hardware-Trap signalisieren. Die
entsprechend aufgesetzte Trap-Message wird in Zeile 19 empfangen und evtl. in Zeile 31 an
den den Trap auslosenden ProzeP zuriickgegeben. Zeile25 veranschaulicht, wie der
Prozessorstatus eines Prozesses manipuliert werden kann —in diesem Fall wird der Trace-Mode
fir den Prozef zuriickgesetzt. Das sever in Zeile 34 dient dazu, daP sich der Systemprozef3
von dem Trap-Vektor VBPTTRP abbindet und nicht mehr zur Behandlung des entsprechenden
Traps bereitsteht.
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1 #include <types.h>

2 #include <trap.h>

3 #include <port.h>

4  #include <force.h>

5 #include <vector.h>

6 #include <i8086.h>

7

8 trace (proc, strat)

9 int proc, (*strat)();

10

11 register int gate, pid;

12 trap_msg msg;

13

14 gate = serve(VBPTTRP, MDOMAIN);
15

16 force(proc, FTRACE);

17

18 for (;;) {

19 pid = receive(0, &msg, sizeof(msg));
20
21 if (pid = -1)

22 break;

23
24 if (pid != proc)
25 msg.tm_ups &= ~TFLAG;
26 else {

27 if ((*strat)(pid, &msg) == -1)
28 continue;
29 }

30

31 reply(pid, &msg, sizeof(msg));
32 }

33

34 sever(gate);

35

Bild 6.6: Ein Trap-Server unter PAX

6.1.4.4. Behandlung propagierter Interrupts

Zur Veranschaulichung der Behandlung von Interrupts unter PAX, wird nachfolgend das
Gate-Server-Modell zugrunde gelegt. Der Gate-Server wird explizit erzeugt und mit der
Behandlung eines bestimmten Interrups beauftragt. Der Interrupt-Server wird iiblicherweise
die Schnittstelle zu den Benutzerprozessen reprasentieren und sich mit dem Gate-Server iiber
einen Port synchronisieren. Das in Abbildung 6.7 dargestellte Programmstiick zeigt, mit
welchen elementaren Hilfsmitteln ein Interrupt-Handler durch einen Gate-Server abgekapselt
und die Kommunikation zwischen einem Gate-Server und seinem Interrupt-Server ermoglicht
werden kann.,

Der Kommunikationspunkt, d.h. der entsprechende Port, wird in Zeile 19 belegt. Die
Anbindung an einen Interrupt-Vektor erfolgt durch das serve in Zeile22. Das Attribut
MTASK zeigt hierbei an, dap das Gate-Server-Modell fiir die Behandlung eines propagierten
Interrupts zugrunde gelegt wird. Die Erzeugung des Gate-Servers erfolgt in Zeile21. Der
Gate-Server wird demselben Team wie sein erzeugender Interrupt-Server zugeordnet und
erhilt von dem Interrupt-Server Argumente, die er zur Behandlung eines Interrupts benotigt.
Die Anbindung des Gate-Servers an den entsprechenden Interrupt-Vektor erfolgt durch das
entry in Zeile24. Das Abbinden das Gate-Servers findet ebenfalls durch entry statt, und zwar
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1 #include <types.h>

2 #include <proctypes.h>

3 #include <porth>

4

5 static gate server (ppid, vect, handl)
6 int ppid, vect, (*handl)();

7

8 accept(-1);

9

10 for (;3)

11 accept((*handl)(vect));
12 )

13

14  interrupt_server (vect, strat, handl)
15 int vect, (*strat)(), (*handl)();

17 register int gate, proc, intr;
19 intr = attach(MSIGNAL);

21 proc = task(PBACKGROUND | PINDIVISIBLE, 256, gate_server, vect, handl);
22 gate = serve(vect, intr | MTASK);

24 entry(gate, proc, 1);

26 for (;;) {
27 await(intr);

29 if ((*strat)(vect) == -1)
30 break;
31 }

33 entry(gate, 0, 0);

35 sever(gate);
36 kill(proc);

Bild 6.7: Ein Interrupt- und Gate-Server unter PAX

in Zeile 33.

Der Interrupt-Server erwartet ein Signal vom Gate-Server, das anzeigt, daB ein Interrupt
aufgetreten ist. Hierzu synchronisiert sich der Interrupt-Server in Zeile27 auf den mit dem
Gate-Server assoziierten Port. Die Aktivierung des Gate-Servers direkt nach seiner
Erzeugung, fiihrt in diesem Beispiel zur Synchronisation auf einen eintretenden Interrupt.
Hierzu dient das accept aus Zeile8. Das Argument -1 zeigt an, daP mit der Synchronisation
des Gate-Servers kein Signal zu seinem Interrupt-Server libermittelt werden soll.

Ein iiber vect signalisierter Interrupt reaktiviert den Gate-Server. Dieser wird darauthin
den entsprechenden [Interrupt-Handler handl aktivieren (Zeile11). Das Resultat des
Interrupt-Handlers zeigt an, ob mit der Synchronisation des Gate-Servers auf einen weiteren
Interrupt, durch das accept in Zeile 11, ebenfalls eine Kommunikation mit einem Interrupt-
Server stattzufinden hat. Sollte die Kommunikation gewiinscht und das Resultat des
Interrupt-Handlers entweder O oder intr sein, so wird der Interrupt-Server vom Kermel
reaktiviert und in Zeile 27 seine Ausfiihrung wieder aufnehmen.
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6.1.5. Die Leistungsfiahigkeit und Komplexitat von AX

Die Bewertung von AX gliedert sich in zwei Bereiche; zum einen in die Darstellung der
Leistungsfahigkeit des MOOSE-Kemels und zum anderen in die Beschreibung der Komplexitit,
dh. des Speicherplatzbedarfs der einzelnen Systemkomponenten von PAX. Die
Leistungsfahigkeit des MOOSE-Kemels wird anhand von Laufzeiten der physikalisch
geschiitzten kritischen Abschnitte (Interrupts sind unterbunden) und anhand von Benchmarks
fiir die wesentlichen Kemelaktivititen aufgezeigt.

6.1.5.1. Laufzeiten der kritischen Abschnitte

Der MOOSE-Kemnel selbst stellt beziiglich aller Phasen seiner Kernel-Calls eine zur
sequenticllen Ausfiihrung auf einen realen Prozessor gebrachte Systemkomponente dar. Sobald
ein Kernel-Call initiiert worden ist, wird dieser entweder vollstindig beendet oder der
initiierende ProzeP gibt wihrend der Ausfiihrung des Kernel-Calls explizt den Prozessor ab.
In jedem Fall wird dafiir Sorge getragen, da} Kernel-Calls nicht iiberlappt ausgefiihrt werden
konnen.

Der Kemel stellt damit insgesamt einen Monitor im Sinne von [Hoare 1974] dar. Dennoch
konnen wihrend der Ausfiihrung eines Kernel-Calls sehr wohl Interrupts vom realen Prozessor
angenommen und zur Kernelebene propagiert werden. Uber die Event-List wird hierbei fiir die
entsprechende Synchronisation der Kernelaktivitidten erreicht. Der Schutz der Event-List selbst
ist jedoch nur mit Hilfe von SynchronisationsmaBnahmen mdoglich, die vollstindig das
Auftreten weiterer Interrupts physikalisch unterbinden. Vergleichbares gilt im Zusammenhang
mit der Prozefumschaltung und mit bestimmten Aktivititen der Gate-Handler. Die
nachfolgende Tabelle 6.3 gibt hierzu einen Uberblick, welchen Umfang und welche Laufzeiten
die Phasen des vollstandig (physikalisch) unteilbaren Ablaufs von Kemelaktivititen haben.

. Programmzeilen
Abschnitt Laufzeit
C | Assembler
Aufnahme 8 2 4
Event-List Ubertrag 8 | 3 4
Austrag 16/20 3 7/8
Process-Switch 14 - 9
Gate-Handler 15 - 13

Tabelle 6.3: Laufzeiten physikalisch unteilbarer und kritischer Abschnitte

Die Laufzeiten in dieser Tabelle sind in Mikrosekunden angegeben. Wie zu ersehen ist,
ergeben sich fur die Dauer eines kritischen Abschnitts, der durch physikalische Unterbindung
von Interrupts zu schiitzen ist, sehr geringe Werte. Die Reaktion auf Interrupts wird damit
durch den Kemnel auf ein Minimum verzogert. Den wesentlichen Anteil fiir die Dauer der
physikalischen Unterbindung von Interrupts, wird die Organisation der zugrunde liegenden
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Hardware bestimmen. Mit dem Einsatz von Interrupt-Controllern bzw. Prozessoren, die ein
mehrschichtiges Interrupt-Modell zur Verfiigung stellen, kann auf Grundlage des MOOSE-
Kemels ein sehr effizientes und realzeitfahiges System zur Interrupt-Behandlung konstruiert
werden.

6.1.5.2. Benchmarks

Zur Bewertung der Leistungsfahigkeit des MOOSE-Kemels sind verschiedene Benchmarks
durchgefiihrt worden. Diese Benchmarks wurden auf drei Zielsysteme angesetzt: QNX, MOOSE
und PAX (d.h. auf ein Emulationssystem fiir QNX). Allen gemeinsam ist derselbe zugrunde
liegende Prozessor, ein Intel i8086 mit 8 MHz Taktfrequenz. Die Programme (Prozesse) zur
Durchfiihrung der Benchmarks stellten auf allen drei Systemen die einzigen Systemaktivititen
dar, so daP die gemessenen Werte ausschlieflich die Leistungsfihigkeit des Kemels
wiedergeben.

Zur Relativierung der Ergebnisse sei hinzugefiigt, dap unter QNX ein Clock-Interrupt im
Abstand von 50 Millisekunden erfolgt und unter PAX sowie beim MOOSE-Kemel im Abstand
von 10 Millisekunden auftritt. Desweiteren ist zu bemerken, daf} mit den Benchmarks fiir PAX
gleichzeitig der durch die Emulation bedingte Laufzeitverlust eines Kernel-Calls bestimmt
werden kann. Unter PAX werden die QNX-Kernel-Calls auf die des MOOSE-Kernels abgebildet.
Die Differenz zwischen den fiir PAX und den fiir den MOOSE-Kernel bestimmten Werten
reprasentiert den Emulations-Overhead.

Da wesentliche Kernel-Calls von QNX mit denen des MOOSE-Kernels identisch sind,
konnen die gemessenen Werte fiir MOOSE auch auf QNX-Applikationen direkt iibertragen
werden. Dies ist jedoch nur dann moglich, wenn die QNX-Applikationen mit der
entsprechenden MOOSE-Library gebunden worden sind. Der mit PAX verbundene Emulations-
Overhead fdllt in diesem Fall vollkommen heraus. Die Benchmark-Programme fiir den
MOOSE-Kemel stellen gerade solche QNX-Applikationen dar.

Der Benchmark basiert darauf, eine bestimmte Anzahl (jeweils 10000) ausgewihlter
Kernel-Calls der betrachteten Zielsysteme auszufiihren und zu bestimmen, wieviel Zeit fiir eine
Testreihe verstreicht. Die Ergebnisse des ersten Benchmarks sind in Tabelle 6.4 niedergelegt.
Dieser Benchmark gibt einen Uberblick iiber die Laufzeiten der Mechanismen zur
Interprozefkommunikation von QNX, PAX und des MOOSE-Kemels. Um einen direkten
Vergleich mit QNX zu ermdglichen, sind bei MOOSE beide in dem Rendezvous involvierten
Prozesse einem eigenen Team zugeordnet.

Die Nachrichtengrofe ist fiir jeden Durchlauf der Testreihe jeweils um 16 Bytes verringert
worden. Es ist hierbei zu beachten, da mit jedem Rendezvous zwei Transfervorginge
verbunden sind. Zum einen der Nachrichtentransfer bei send und zum anderen der
Nachrichtentransfer bei reply. Die jeweilige Nachrichtengrofe bpt ist somit zweimal wihrend
eines Rendezvous von Bedeutung.

Die Laufzeitverbesserung der Interprozefkommunikation 14ft sich fiir MOOSE im Vergleich
zu QNX mit ca. 10% bei 256bpt und 11% bei Obpt vermerken. Die Emulation der
Mechanismen zur Interprozefkommunikation von QNX bedeutet fiir PAX einen Laufzeitverlust
zu QNX von ca. 12 % bei 256 bpt und 25 % bei 0 bpt.
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QNX MOOSE PAX
bpt adr dpr adr dpr adr dpr
256 ([ 502 | 1990 | 539 [ 1852 | 399 | 2501
240 ([ 512 | 1950 | 553 | 1808 | 399 | 2501
224 ([ 523 | 1910 | 565 | 1769 | 407 | 2455
208 || 534 | 1870 | 577 | 1731 | 412 | 2422
192 || 546 | 1830 | 590 | 1693 | 419 | 2381
176 ([ 558 | 1790 | 604 | 1653 | 426 | 2343
160 || 571 | 1750 | 619 | 1615 | 434 | 2299
144 || 584 | 1710 | 633 | 1578 | 441 | 2263
128 || 597 | 1675 | 649 | 1539 | 449 | 2223
112 || 613 | 1630 | 666 | 1500 | 458 | 2183

96 || 628 | 1590 | 684 | 1460 | 466 | 2143
80 || 645 | 1550 | 703 | 1421 | 474 | 2106
64 |[ 662 | 1510 [ 724 | 1381 | 484 | 2066
48 || 680 | 1470 | 746 | 1340 | 499 | 2001
32 [[ 696 | 1435 | 766 | 1304 | 501 | 1994
16 || 716 | 1395 | 791 | 1264 | 513 | 1948
0 || 738 | 1355 | 816 | 1225 | 523 | 1909

bpt = Anzahl der Bytes pro Transfer (je einmal fiir send und reply)

adr = Anzahl der Rendezvous (send-receive-reply)

dpr

Dauer pro Rendezvous in Mikrosekunden

Tabelle 6.4: Laufzeiten von Rendezvous

Advanced UNIX

In Tabelle 6.5 sind die Ergebnisse zweier Benchmarks verzeichnet. Einerseits wurde die
minimale Laufzeit eines Kernel-Calls bestimmt. Hierzu sind fiir die einzelnen Systeme jeweils
Kernel-Calls herangezogen worden, mit denen keine weiteren Verwaltungsmapnahmen (z.B.
Kontrolle des Zugriffsrechts, Blockierung/Deblockierung eines Prozesses, Datentransfer, usw.)
verbunden sind, als das Liefern eines bestimmten Resultats. Andererseits sind die Laufzeiten
expliziter, d.h. nicht durch Clock-Interrupts verursachter Prozefwechsel verzeichnet.

Auch in diesem Beispiel wurde fiir MOOSE der Wechsel zwischen zwei Teams betrachtet,
um einen Vergleich mit QNX durchfiihren zu kdnnen. Um die Dauer eines Prozefwechsels zu
bestimmen, ist ein Modell von zwei Prozessen zugrunde gelegt worden. Damit wird bei allen
drei Systemen sichergestellt, da ein Prozefwechsel bei Anwendung von time_slice bzw.
dispatch auch tatsichlich stattfindet ‘D Beide Prozesse geben explizit mit time_slice bzw.

i Dispatch fiihrt nicht zur Blockierung des aufrufenden Prozesses, sondern es wird lediglich der nachste
ProzeP zur Ausfiihrung selektiert. Wiirde nur ein Prozep fiir die Testreihe zur Verfiigung stehen, hitte
dispatch den Effekt, immer denselben (dispatch aufrufenden) Prozef zu selektieren und damit keinen
Prozefwechsel zu bewirken. Mit zwei Prozessen fiir die Testreihe, die jeweils dispatch aufrufen, ist som-
it sichergestellt, dap ein ProzeBwechsel stattfinden mup.
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QNX MOOSE PAX
Call dpc Call dpc Call dpc
Call-Overhead | get_ticks 175 | getpid 146 | get_ticks 418

Process-Switch | time_slice | 360 | dispatch | 190 | time_slice | 439

Benchmark

dpc = Dauer pro Call in Mikrosekunden
Tabelle 6.5: Laufzeiten von Kernel-Calls und ProzeBwechsel

dispatch die Kontrolle des Prozessors ab. Demzufolge wird fiir die gesamte Testreihe die
zweifache Anzahl entsprechender Kernel-Calls ausgefiihrt. Die Laufzeiten der einzelnen
ProzePwechsel berechnen sich demnach dadurch, indem jeweils die Hilfte der von beiden
Prozessen abgesetzten Kernel-Calls zugrunde gelegt wird.

Die Ergebnisse fiir die minimale Laufzeit eines Kernel-Calls zeigen im Vergleich zu QNX
flir MOOSE eine Laufzeitverbesserung von ca. 8.5 % und fiir PAX einen Laufzeitverlust von ca.
23%. Eine entsprechende Analyse fiir die Dauer eines Prozefwechsels ergibt fiir MOOSE eine
Laufzeitverbesserung von ca. 51 % und fiir PAX einen Laufzeitverlust von ca. 12 %. Hierbei ist
jedoch zu beachten, daf unter QNX ein priorititsgesteuertes Scheduling vor dem Prozefwechsel
stattgefunden hat. Da jedoch nur ein ProzeP im System aktiv war (der time_slice aufrufende
Prozef), gibt der gemessene Wert fir QNX generell den Schedule-Overhead inkl.
ProzefBwechsel an.

Ein interessanter Vergleich ergibt sich zwischen den Ergebnissen fiir die Kernel-Calls
getpid und dispatch unter MOOSE. Die Differenz von 44 Mikrosekunden gibt einerseits die
Laufzeit fiir den bei einem ProzePwechsel notwendigen Austausch des Laufzeitkontextes
wieder. Dieser Laufzeitkontext setzt sich aus dem Stack (beschriecben durch den Context-
Descriptor) und dem globalen Datenbereich (beschrieben durch den Image-Descriptor) eines
Prozesses zusammen. Andererseits ist in den 44 Mikrosekunden die Selektion des ndchsten
Teams aus dem Dispatch-Set mit enthalten. Diese Selektion kostet ca. 10 Mikrosekunden, so
daP der Wechsel des Laufzeitkontextes mit ca. 34 Mikrosekunden bestimmt werden kann.

Der nichste Benchmark ist spezifisch fiir den MOOSE-Kermnel und PAX. Unter QNX kdnnen
keine vergleichbaren Benchmarks gefahren werden, da dort nicht die entsprechenden
Funktionalititen des MOOSE-Kernels zur Verfiigung stehen. Tabelle 6.6 skizziert die
Ergebnisse im einzelnen. In dieser Tabelle sind die Laufzeiten (in Mikrosekunden) der durch
Gate-Handler kontrollierten Aktivitaten des MOOSE-Kemels angegeben. Im Falle eines Trap-
Gates gibt das gemessene Ergebnis die Laufzeiten des Rendezvous mit einem Trap-Server an.
Die Kommunikation mit dem Gate-Server erfolgt immer implizit, d.h. die Identifikation des
Trap-Servers richtet sich nach dem an einem Trap-Gate angebundenen Prozef. Im Falle eines
Modul-/Task-Gates sind, je nach Ergebnis des Interrupt-Handlers, drei verschiedene Phasen
bei der Interrupt-Behandlung zu beachten. Diese Phasen unterscheiden sich darin, ob keine,
die implizite oder explizite Kommunikation mit dem /nterrupt-Server stattfinden soll.
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Propagation
Server-Gate
keine | implizit | explizit
Trap - 691 -
Modul 112 247 330
Task 267 507 584

Tabelle 6.6: Laufzeiten der Trap-/Interrupt-Propagation

Der Interrupt-Handler kann mit seinem Resultat anzeigen, daf keine Kommunikation mit
seinem Interrupt-Server stattfinden soll. In diesem Fall geben die gemessenen Werte den
Laufzeit-Overhead des MOOSE-Kemels an (gesteuert durch den Gate-Handler ), um

a) entweder nur den Adrefraum fiir den Interrupt-Handler ein- und auszublenden
(Modul-Gates) oder

b) die Aktivierung und Blockierung des einen Interrupt-Handler abkapselnden Gate-
Servers (Task-Gates) zu erreichen.

Das Resultat O des Interrupt-Handlers zeigt den Kommunikationswunsch des Interrupt-
Handlers iiber den implizit mit dem Modul-/Task-Gate assoziierten Port an. Der MOOSE-
Kernel braucht hierfiir die Integritit des Ports nicht zu iiberpriifen.

Die Differenz von 135 Mikrosekunden zwischen impliziter und keiner Propagation des
Interrupt-Signals bei Modul-Gates, gibt die effektive Laufzeit der direkten Propagation eines
Interrupts an. Die direkte Propagation bedeutet, daf keine Synchronisationsmafnahmen
stattfinden miissen und damit der Verwaltungs-Overhead der Event-List nicht in Erscheinung
tritt. Auf der Grundlage von Task-Gates ergibt sich eine Differenz von 240 Mikrosekunden.
Da auch in diesem Fall 135 Mikrosekunden zur Propagation eines Interrupt-Signals zugrunde
gelegt werden miissen, ergibt sich ein I"Jberhang von 105 Mikrosekunden. Diese Differenz
entspricht dem Verwaltungs-Overhead der Event-List. Der Benchmark auf Grundlage der
Task-Gates ist so konzipiert, daf jede Propagation eines Interrupt-Signals synchronisiert
werden muf und damit die Event-List als zusdtzlich zu verwaltender globaler Datenbestand mit
einzubeziehen ist.

Ein Resultat ungleich -1 spezifiziert explizit den Port, iiber den die Kommunikation mit
dem Interrupt-Server durchgefiihrt werden soll. Hierzu ist vom MOOSE-Kemel jedoch die
Integritdit des angegebenen Ports sicherzustellen, was sich durch den gemessenen
Leistungsverlust niederschligt. Der Laufzeitverlust ergibt sich hierbei jeweils aus der Differenz
zwischen den Werten der expliziten und impliziten Propagation. Dabei 1dpt sich eine Differenz
von ca. 77/78 Mikrosekunden feststellen. Diese Differenz wird, unabhingig des zugrunde
gelegten Modells zur Propagation von Interrupts, fiir denselben Prozessor immer gleich sein, da
sich alle Modelle auf dieselben Kommunikations- und Synchronisationsmechanismen des
MOOSE-Kemels beziehen.
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6.1.5.3. Komplexitiat der einzelnen Systemkomponenten

Neben der Leistungsfahigkeit stellt die Komplexitit eines Systems einen weiteren
wesentlichen Bewertungsansatz dar. Wenn software-technische Aspekte einmal in den
Hintergrund gestellt werden, so ist die Anzahl der Programmzeilen oftmals ein wesentliches
Indiz dafiir, dap ein Programmsystem leicht bzw. schwer wartbar oder iiberschaubar ist. Der
Speicherplatzbedarf gibt Aufschluf dariiber, welche Anforderungen an einen realen Prozessor
zu stellen sind, um eine Ausfiihrung des Programmsystems zu ermoglichen. Auch Techniken
wie Paging oder Swapping werden die Ausfiihrung eines Programmsystems dann nicht
ermdglichen, wenn der reale Prozessor einen zu kleinen logischen Adrefraum fiir den das
Programmsystem kontrollierenden ProzeP zur Verfligung stellt (siehe hierzu u.a. [Mueller et
al. 1980]).

Fiir die Bewertung der Komplexitit bestimmter Systemkomponenten von PAX ist der
Vergleich mit QNX angebracht, da beide Systeme im Personal-Computer-Bereich eingesetzt
werden. Hierbei kdnnen jedoch nur wenige Systemkomponenten von PAX in den Vergleich mit
eingebracht werden, da QNX z.T. erhebliche strukturelle Unterschiede zu PAX aufweist. Tabelle
6.7 zeigt hierzu die GroBen (in K-Bytes) der betrachteten Systemkomponenten.

Komplexitit
Komponente

PAX | QNX

Kernel
30 21

Process-Management
Filesystem-Management 21 23
Character-1/O-System 27 25

Tabelle 6.7: Komplexititsvergleich von PAX und QNX

Der Vergleich mit QNX zeigt demnach, daf} PAX allgemein einen groferen
Speicherplatzbedarf aufweist. Hierbei ist jedoch zu bericksichtigen, daf, mit Ausnahme des
Filesystem-Managements, alle in diesem Vergleich betrachteten Systemkomponenten von PAX
ein groferes Maf} an Funktionalitit aufweisen, als die betreffenden Systemkomponenten von
QNX. Im einzelnen ist dabei hervorzuheben, daf}

e der MOOSE-Kemel, im Gegensatz zu QNX, Mechanismen zur Propagation von
Traps/Interrupts beinhaltet. Insbesondere sind zusitzliche Tabellen im MOOSE-Kermnel
angesiedelt, die u.a. das zu QNX verbesserte Laufzeitverhalten begriinden;

e die Process-Management Komponente betrachtet unter PAX die Verwaltung von Teams
(durch den Team-Administrator) und unter QNX nur die Verwaltung einzelner Prozesse
(durch den Task-Administrator). PAX stellt allgemein ein flexibleres Prozefmodell zur
Verfiigung als QNX;
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e das Character-I/O-System —unter QNX durch den Device-Administrator reprasentiert—
zeichnet sich unter PAX durch seine im Vergleich zu QNX sehr hohe Portabilitdt aus,
insbesondere wenn verschiedene Prozessortypen (flir AX der i8086 und mc68000)
betrachtet werden. Die Adaption dieses Systems fiir MAX beschrinkte sich lediglich
auf den Austausch eines sehr kleinen Bereiches der Geritesteuerung. Die damit
verbundene Portabilitit ist jedoch nur durch die konsequente Modularisierung des
Character-1/0-Systems ermoglicht worden, womit sich zwangsldufig —zumindest auf
Grundlage des angewendeten Software-Entwicklungssystems— eine hohere Komplexitit
der betreffenden Systemkomponenten ergibt.

Neben den im Vergleich mit QNX betrachteten Systemkomponenten sind mit PAX noch weitere
Systemkomponenten verbunden, die =zur funktionalen Anreicherung eines bestimmten
Basissystems eingesetzt werden. Diese zusatzlichen Systemkomponenten erlauben es, ein
Mehr-Benutzersystem, vergleichbar mit UNIX Version 7 [Kemighan, Mcllroy 1979],
aufzubauen. Tabelle 6.8 gibt die Komplexitit aller Systemkomponenten von PAX an.

Koo Komplexitit

Code | Daten | Total | Zeilen
Kernel 8988 5705 | 14693 | 4363
Service-Administrator 1798 5314 7112 333
Team-Administrator 10593 5542 | 16135 | 3290
ONX-Emulator 9376 4904 | 14280 | 2073
ONX-Filesystem-Administrator 15723 5444 | 21167 -
Conf 1843 184 2027 107
Block-1/0-System 13191 | 20172 | 33363 | 2907
Character-1/0-System 18128 6067 | 24195 | 3534
Init 3966 485 4451 165
Timer +) 4897 329 5226 852
Scheduler +) 4110 268 4378 | 1494
Swapper +) 9948 1673 | 11621 1429
Filesystem-Administrator (+) | 21115 | 33395 | 58510 4589
Remote Filesystem-Administrator 18714 6967 | 25681 878
Pipe-Administrator +) 7233 550 7783 1229
Window-Manager 25144 6433 | 31577 | 4538

Tabelle 6.8: Komplexitit der Systemkomponenten von PAX
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Der Einsatz der mit "+" gekennzeichneten Komponenten fiihrt, iiber entsprechende
Compatibility-Libraries, zu einem mit UNIX Version 7 kompatiblen System. Die Zahlen fiir
Code, Data und Total geben die Byte-GroPe des jeweiligen Segmentes an.

6.2. Bezug zu vergleichbaren Systemen

Der Vergleich mit QNX ermoéglichte die Bewertung von PAX auf technischer Ebene.
Laufzeiten bestimmter Kernel-Calls sowie die Komplexitit verschiedener Systemkomponenten
sind miteinander verglichen worden.

Verschiedene mit MOOSE identifizierte Konzepte konnten jedoch nicht vergleichend mit
QNX dargestellt werden. Diese sind im wesentlichen

e die Identifikation von Prozessen anhand der durch sie zur Verfiigung gestellten Dienste;
e die Zuordnung eines gemeinsamen Adrefraumes fiir einen bestimmten Prozefkomplex;
e die Modellierung von Prozefdominen;

e Moglichkeiten zur dynamischen Rekonfiguration eines prozeforientierten
Betriebssystems auf der Grundlage der Adaption von Diensten und Prozessen;

e die dominenspezifische Behandlung von Ausnahmesituationen auf Grundlage der
Mechanismen zur Interprozefkommunikation und des Team-Konzeptes des MOOSE-
Kernels;

e die Abkapselung von Interrupt-Handler durch eigene Prozesse;
e die Propagation von Traps/Interrupts zu Server-Prozessen.

Anhand dieser kurz skizzierten Konzepte von MOOSE und deren Verwirklichung in PAX, soll
eine vergleichende Diskussion mit anderen modemen Betriebssystemen stattfinden. Die in der
Diskussion betrachteten Betriebssysteme basieren jeweils auf dem prozedur-, prozef- und
objektorientierten Systementwurf. Entsprechend dieser Entwurfsprinzipien werden nachfolgend
in derselben Reihenfolge verschiedene Vertreter aus dem Betriebssystembereich diskutiert. Die
gewdhlte Reihenfolge entspricht dem "Stand der Kunst" in der Entwicklung auf dem
Betriebssystembereich. Die ausgewdhlten und zur Diskussion gestellten Reprisentanten
ermoglichen in dieser Hinsicht sehr gut die Einordnung von AX in die gegenwairtigen
Forschungs- und Entwicklungsaktivitdten auf dem Betriebsssystembereich.

6.2.1. UNIX

Die Namensgebung des ersten einsatzfihigen Prototyps aus der MOOSE-
Betriebssystemfamilie verdeutlicht den konkreten Bezug zu UNIX. AX bezieht sich hierbei
jedoch nicht nur auf ein bestimmtes UNIX-System, sondern steht vielmehr stellvertretend fiir
eine Menge von UNIX-Systemen. In diesem Sinne definiert AX die Familie von UNIX-dhnlichen
Betriebssystemen. MOOSE definiert damit den iibergeordneten Bezugsrahmen, unterschiedliche
Betriebssysteme und nicht nur UNIX-dhnliche Systeme zusammenfassen zu konnen.

Die Einordnung von AX in die Menge der bekannten UNIX-Systeme 14ft sich durch die
Begriffe UNIX look-alike bzw. UNIX work-alike passend artikulieren (siehe u.a. [Fiedler
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1983]). Als Klassifikationsmerkmale ergeben sich hierbei fiir diese beiden Begriffe

o look-alike
Die Programmierschnittstelle eines Systems —die System-Calls bzw. ihre {iber
Compatibility-Libraries erreichte Abbildung auf System-Calls eines bestimmten
Basissystems — ist zu der des betrachteten UNIX-Referenzsystems identisch.

®  work-alike
Die Programmierschnittstelle eines Systems ist nicht identisch mit der des betrachteten
UNIX-Referenzsystems, jedoch stehen typische Dienstprogramme des jeweiligen UNIX-
Referenzsystems zur Verfiigung. Das bedeutet somit, daf oberhalb der Shell-
Kommandoebene die UNIX-Kompatibilitit erreicht ist.

Der Bezugspunkt fiir beide Begriffe, d.h. das UNIX-Referenzsystem, ist jeweils durch ein
bestimmtes "innovatives" UNIX-System vorgegeben. Da mit UNIX verschiedene
Entwicklungsschritte verbunden waren (und sein werden), konnte dieser Bezugspunkt iiber
einen ldngeren Zeitraum keinem UNIX-System zugeordnet werden. Dies erschwert die
eindeutige Identifikation eines UNIX look-/work-alikes. Die zunehmende Bestrebung zur
Standardisierung von UNIX —der Standard wird vornehmlich durch UNIX System V [Bell 1983]
geprigt sein—, wird jedoch eine Moglichkeit darstellen, die Definition eines mafgeblichen
UNIX-Referenzsystem zu erreichen. In diesem Sinne wird System V zum Vergleich mit AX als
mafgebliches UNIX-Referenzsystem betrachtet.

Der Vergleich mit System V 14pt AX eindeutig als UNIX look-alike Klassifizieren. PAX, als
eine bestimmte AX-Variante, ist, bedingt durch die QNX-Emulation, als UNIX work-alike zu
klassifizieren, da QNX als UNIX work-alike klassifiziert werden muf. Diese Klassifikation fiir
PAX ist jedoch flieBend, da durch die Integration bestimmter Systemkomponenten von AX die
vollstindige UNIX-Kompatibilitdt erreicht werden kann. Diese Kompatibilitit ist jedoch a
priori fir PAX nicht gegeben, da mit dieser AX-Variante die QNX-Kompatibilitit im
Vordergrund steht.

Das Familienkonzept von MOOSE erlaubt es, AX initial mit minimaler Funktionalitit zu
generieren“). Die funktionale Anreicherung von AX richtet sich nach den Systemdiensten, die
von zusitzlichen Prozessen in Anspruch genommen werden. Diese Prozesse konnen der
Applikations- aber auch der Systemebene selbst zugeordnet sein. Der Service-Replugger von
AX sorgt dafiir, da} eine Dienstanforderung durch einen mit diesem Dienst assoziierten
Service-Provider erfullt werden kann. Die Erzeugung und Integration eines Service-Providers
kann dann veranlaBt werden, wenn fiir den betrachteten Dienst noch kein zustidndiger Prozef
identifiziert werden konnte. Ein vergleichbarer Ansatz wurde mit MULTICS [Organick 1972]
verfolgt, nur emodglicht dieses System die dynamische Integration zusitzlicher
Systemkomponenten auf prozeduraler Ebene.

In UNIX sind viele der durch Systemprozesse in AX realisierten Funktionalititen
tiblicherweise fest im Kernel angesiedelt. Die Folge davon ist, daf nur eine vollstindige

) Die Beschreibung der verschiedenen Phasen der Systeminitialisierung von PAX hat exemplifiziert,
welche minimale Funktionalitdt angesetzt worden ist, um von einem Ein- zu einem Mehr-Benutzersystem
tiberzugehen.
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Neugenerierung des UNIX-Kernels zur Integration neuer Systemdienste fiihren wiirde. Um den
Aufwand der Neugenerierung des Kernels zu umgehen, definiert der UNIX-Kemel oftmals eine
Obermenge an statisch zur Verfligung stehender Systemdienste. Einzelne Systemdienste (z.B.
Accounting) werden dann entsprechend der Zustinde bestimmter (prozePzugeordneter) Flags
den Prozessen zugingig gemacht. Diese Organisation ist ein wesentlicher Grund fiir die zum
Teil sehr groPe Komplexitit des UNIX-Kemels.

Die grundlegende Dynamik des Familienkonzeptes von MOOSE fiihrt auf funktionaler Ebene
Zu einer fJberlegenheit von AX gegeniiber System V —und allgemein zu allen bekannten UNIX
look-fwork-alikes. Die auf Prozefebene dynamische Rekonfiguration von MOOSE stellt
insbesondere den addquaten Ansatz dar, Funktionalititen bestimmter UNIX-Varianten
nachtriglich in ein laufendes System zu integriecren. Typische UNIX-Funktionalititen sind
hierbei z.B.

e Pipes

e Sockets und Communication-Server
e File-Locking

e Message-Passing

e Semaphore-Management

e Shared-Memory

e Naming

e Job-Control

e Accounting

Fiir diese Funktionalititen ist unter AX der Einsatz entsprechender Systemprozesse vorgesehen,
die als UNIX-Server bezeichnet werden. Die Notwendigkeit dieser Systemprozesse ergibt sich
nur im Zusammenhang mit bestimmten Applikationen, die Dienste der UNIX-Server in
Anspruch nehmen. Keine zentrale Systemkomponente von AX stiitzt sich bei der Erbringung
ihrer Dienste auf die Funktionalititen der UNIX-Server.

Um AX in UNIX-Umgebungen integrieren zu konnen, wird eine Emulation der jeweiligen
UNIX System-Call-Schnittstelle zur Verfligung gestellt. Diese Emulation wird mit MAX
realisiert. Die Abbildung der UNIX System-Calls kann effizient auf der Kernelebene von MAX
durchgefiihrt werden. Ausschlaggebend hierfiir ist die Tatsache, dap die System-Call-
Schnittstelle von MAX weitestgehend mit der von UNIX Version7 identisch ist. Damit
entspricht die auf der Kemelebene realisierte Dienstabbildung dem Verfahren, wie bereits unter
NUKE [Crowley 1981] die UNIX System-Calls an enstprechende Systemprozesse verteilt worden
sind.

Uber Compatibility-Libraries konnen UNIX Systemdienste in einfacher Weise auf
entsprechende AX Systemdienste abgebildet werden, ohne den Laufzeitverlust einer durch
Prozesse erreichten Emulation in Kauf nehmen zu miissen. Ein UNIX-Prozef wird dabei unter
AX durch einen custodian reprisentiert, der allein einem Team zugeordnet ist. Die Integration
der UNIX-typischen Mechanismen zur Signalbehandlung wird dieses Team durch einen oder
mehrere Exception-Clients erweitemn. Diese zusdtzlichen captives des Teams bleiben dem
eigentlichen UNIX-Prozef (der custodian) verborgen. Die captives werden auf der Ebene der
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Compatibility-Library erzeugt und wieder zerstort.

Eine interessante Variante aufgrund des in AX realisierten Team-Konzeptes ergibt sich bei
der Abbildung des unter 4.2BSD zur Verfligung gestellten vfork (siche auch [Joy et al. 1983]).
Die durch die Compatibility-Library realisierte Abbildung dieses Systemdienstes nutzt das
Team-Konzept aus, um den Kopiervorgang des gesamten Datenraumes des custodian bei der
Erzeugung eines UNIX-Prozesses zu vermeiden. Das vfork bedeutet zuerst die Erzeugung eines
captives, dem erst im Falle des spéteren exec vollstindig ein neuer Datenraum zugeordnet
wird. Mit diesem Ansatz wird lediglich der Stack des custodians dupliziert. Desweiteren wird
die Ausfiihrung des custodians solange unterbrochen, bis der captive entweder das exec
ausgefiihrt hat oder terminiert ist.

6.2.2. Vv

Das V-System [Cheriton 1984] basiert auf einen Message-Passing Kemel, der einheitliche
Mechanismen zur Interprozefkommunikation fiir lokale- und netzwerkorientierte Systeme zur
Verfligung stellt. Die Kommunikationsmechanismen des V-Kemels THOTH [Cheriton 1982]
nachempfunden und im wesentlichen zur Unterstiitzung dezentraler- und verteilter Systeme
weiterentwickelt worden.

Die zugrunde liegende Hardware-Architektur des V-Systems besteht aus einem
Zusammenschlup mehrerer Mikroprozessorsysteme, basierend auf der Motorola mc68000-
Familie. Jedes Mikroprozessorsystem reprisentiert eine Workstation und die Verbindung
zwischen den einzelnen Workstations erfolgt durch ein lokales Netzwerk (Ethernet) mit einer
Bandbreite von 3  bis 10Mb. Die = Mechanismen zur  netzwerkglobalen
Interprozeffkommunikation werden hauptsichlich zum remote file access eingesetzt, da nicht
jede Workstation mit einem lokalen Massenspeichermedium ausgestattet ist. Zur weiteren
Beschreibung sei auf [Cheriton, Zwaenepoel 1983] verwiesen, wo die Struktur und die
Leistungsfahigkeit des V-Systems dargestellt ist.

Das Entwurfsprinzip des V-Systems ist, wie bei THOTH und AX, prozeforientiert.
Wesentliche Funktionalititen eines typischen Betriebssystems sind durch Server-Prozesse
abgekapselt. Die Menge dieser Server-Prozesse ist iiber die an dem lokalen Netzwerk
angeschlossenen Workstations verteilt. Auf jeder Workstation ist die funktional identische
Kopie des V-Kemels angesiedelt. Elementare Funktionalititen zur ProzePverwaltung
(Erzeugung/Zerstorung von Prozessen, Speicherverwaltung) werden duch einen speziellen
Server-ProzeP, der Kernel-Server, realisiert. Dieser Prozef} ist funktional dem Kemel
zugeordnet und demzufolge ebenfalls auf jeder Workstation angesiedelt.

Mit dieser Organisation stellt das V-System ein dezentral organisiertes Betriebssystem dar.
Mit Ausnahme des Kernels und des Kernel-Servers miissen die restlichen Server-Prozesse
nicht auf jeder Workstation vorhanden sein. In diesen Server-Prozessen sind vorwiegend
Funktionalititen zur Geratekontrolle und zur Dateiverwaltung angesiedelt.

Eine weiterentwickelte Version des V-Systems unterstiitzt die Migration von Applikationen.
Ungenutzte Workstations werden dazu eingesetzt, Applikationen zur Ausfiihrung zu bringen
und damit jene Workstations zu entlasten, die mit der Ausfiilhrung von Applikationen
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iibermifig beschiftigt sind. Angestrebt ist hierbei eine mdglichst gleichmifige Ausnutzung
der Rechenkapazititen, auch als Load-Balancing bezeichnet, der iiber das Netzwerk
miteinander verbundenen Workstations. Die Migration von Applikationen kann unter V im
Extremfall die Migration mehrerer Prozesse bedeuten. Dies wird dann der Fall sein, wenn eine
Gruppe von Prozessen mit der Kontrolle der jeweils zu migrierenden Applikation beauftragt
worden ist. Eine weitergehende Beschreibung der Migration von Applikationen unter V ist
[Theimer et al. 1985] zu entnehmen.

Obgleich AX wie auch V den prozePorientierten Systementwurf gemeinsam haben, besteht
zwischen beiden Systemen ein bedeutender Unterschied. Dieser Unterschied ist konzeptioneller
Natur. Strukturell wird sich ein dezentral organisiertes (oder gar verteiltes) AX-System dhnlich
wie V darstellen. Der konzeptionelle Unterschied zwischen AX und V besteht darin, daf
unterschiedliche Instanzen die netzwerkglobale Identifikation von und Kommunikation mit den
Prozessen des Systems realisieren.

Der V-Kemel stellt netzwerktransparente Interprozefkommunikationsmechanismen zur
Verfligung. Demzufolge besitzen diese Mechanismen des Kemels sowohl workstation-lokale-
als auch netzwerkglobale Funktionalititen. Der AX- bzw. MOOSE-Kemel wird mit der
Interprozefkommunikation grundsétzlich nur workstation-lokale Funktionalititen verbinden.
Netzwerkglobale Mechanismen zur InterprozeBkommunikation werden, entsprechend des
MOOSE-Konzeptes, in AX ausschlieflich iiber entsprechende Systemprozesse zur Verfiigung
gestellt.

Die Adressierung eines Prozesses, der einer entfermten Workstation zugeordnet ist, wird
unter AX durch einen Remote-Server erfolgen. Der Remote-Server wird auf jeder Workstation
angesiedelt sein und adoptiert alle Prozesse, die nicht auf seiner Workstation angesiedelt sind.
Die Kommunikation mit einem einer entfernten Workstation zugeordneten Prozep, fiihrt somit
immer zu einer lokalen Kommunikation mit dem Remote-Server. Dieser Vorgang —die
Adoption eines Prozesses— erfolgt transparent fiir die jeweiligen an der Kommunikation
beteiligten Prozesse. Fiir diese Entwurfsentscheidung sind verschiedene Griinde von
Bedeutung, die nachfolgend kurz beschrieben werden:

e Der v-Kemel muf die Entscheidung fillen, ob der bei der Interprozefkommunikation
adressierte Prozef lokal in derselben Workstation oder entfemnt in einer anderen
Workstation angesiedelt ist. Diese Unterscheidung fiihrt in jedem Fall zu einem
Laufzeitverlust bei der Interprozefkommunikation innerhalb derselben Workstation .
Der AX-/MOOSE-Kemel wird diese Unterscheidung nie féllen miissen und demzufolge
bei workstation-lokaler Interprozefkommunikation von seiner Konzeption her
laufzeiteffizienter als der vV-Kemel sein.

e Das Modell der Remote-Server erlaubt es, ein sehr flexibles dezentral organisiertes
Betriebssystem aufzubauen. Je nach der Konfiguration konnen unter AX zur Laufzeit
verschiedene Remote-Server  eingesetzt werden, die jeweils unterschiedliche
Netzwerkschnittstellen ansteuern. Der V-Kemel miifte hierfiir erst entsprechend
konfiguriert werden.

e Eine Realisierung der netzwerkglobalen Interprozefkommunikation innerhalb des
MOOSE-Kemels wiirde bedeuten, da} der MOOSE-Kernel nicht mehr als Monitor [Hoare

- 182 -



MOOSE Advanced UNIX

1974] betrachtet werden darf. Bedingt durch ein im Kernel integriertes
Kommunikationsprotokoll, wiirden erhebliche Laufzeiten bei der
Interprozeffkommunikation entstehen kdnnen. Die Laufzeiten gehen auf Kosten anderer
Prozesse, die Dienste des Kernels in Anspruch nehmen wollen und sind demzufolge zu
vermeiden. Die Realisierung des MOOSE-Kemels auf Grundlage des Monitor-
Konzeptes ist jedoch ein wesentlicher Faktor fiir die Laufzeiteffizienz der
Interprozefkommunikationsmechanismen. Die Aufgabe dieser Entwurfsentscheidung
brichte mit sich, mit jeder Kommunikationsprimitive die explizite Synchronisation beim
Zugriff auf PCBs, TCBs und dem Dispatch-Set zu fordem. Zusitzlich ist mit dieser
Organisation grundsdtzlich ein erhGhtes Fehlerrisiko gegeben.

Ob der durch den Remote-Server bedingte zusatzliche Laufzeitverlust tatsachlich bedeutend in
Erscheinung tritt, wird von der jeweiligen Netzwerkapplikation selbst abhdngen und damit
applikationsorientiert zu bewerten sein. Unter PAX hat sich gezeigt, da der Aufwand des
remote file access, bei einer back-to-back Verbindung der notwendigen Netzwerkprozesse,
keinen signifikanten Unterschied zum entsprechenden lokalen Zugriff ergibt. Der Filesystem-
Administrator selbst benotigt erheblich mehr an Zgit, als der Remote-Server benétigt, um den
lokalen Zugriff festzustellen und diesen dem lokalen Filesystem-Administrator zuzustellen.
Der zusdtzliche Laufzeitverlust durch den Remote-Server bedeutet in diesem Fall ca. einen
Faktor von 1.8 bzw. 2.3, wenn der Vergleich zu den Laufzeiten der Rendezvous durchgefiihrt
wird. Die Funktionalitit des Remote-Servers, hinsichtlich der Adoption der nicht auf seiner
Workstation angesiedelten Prozesse und das Weiterleiten lokaler Dienstanforderungen,
entspricht der eines Monitor-Prozesses, wie er in der vorangegangenen Fallstudie skizziert
worden ist.

Die in [Cheriton, Zwaenepoel 1983] aufgefiihrte Begriindung fiir die Integration der
netzwerkglobalen Interprozefkommunikation in den V-Kernel, ist im engen Zusammenhang mit
der Architektur des zugrunde liegenden Prozessors bzw., im Falle des V-Systems, der zugrunde
liegenden MMU zu sehen. Der Aufwand des Remote-Servers unter AX zur I"Jbennittlung einer
Nachricht iiber das Netzwerk wird dem Aufwand des V-Kemels entsprechen. In beiden Fillen
wird ein zusatzliches Protokoll notwendig sein, das die netzwerkglobale Kommunikation
zwischen Prozessen ermoglicht. Damit ergibt sich durch den Remote-Server ein
Laufzeitverlust, der im wesentlichen durch den zusitzlichen Prozefwechsel und das zusitzliche
Rendezvous bestimmt wird. Fiir PAX liegt dieser Laufzeitverlust ca. zwischen 1.8 und 1.2
Millisekunden (je nach Gr6fe der mit dem Rendezvous verbundenen Nachrichten). Nur wenn
die Laufzeiten des Kommunikationsprotokolls —inklusive der Laufzeiten im Netzwerk — in etwa
dem durch den Remote-Server bedingten Laufzeitverlust entsprechen, wire die Migration der
Funktionalititen des Remote-Servers in den Kemel, aus Griinden der besseren
Laufzeiteffizienz, sinnvoll. Ebenso jedoch, wie in [Cheriton, Zwaenepoel 1983] die Forderung
nach leistungsfahigerer Hardware zur Unterstiitzung lokaler Netzwerkarchitekturen gestellt
wird, kann die Forderung nach leistungsfdhigeren Prozessoren gestellt werden, die den durch
das zusidtzliche Rendezvous bedingten Laufzeitverlust kompensieren. Beispiele solcher
Prozessoren sind mit [Tyner 1981] und [Intel 1983] gegeben.

In der gegenwirtigen Entwicklungsphase von AX besitzt die Migration netzwerkglobaler
Kommunikationsmechanismen in den Kemel den Stellenwert einer zu friih getroffenen
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Entwurfsentscheidung. Alle bisherigen auf PAX zur Ausfiihrung gebrachten Applikationen
manifestiecren das Entwurfskonzept von MOOSE. Diese Applikationen kontrollieren u.a. X.25
Netzwerkschnittstellen, ohne einen zu QNX feststellbaren Laufzeitverlust. Dies ist umso
bemerkenswerter, wenn beriicksichtigt wird, daf} diese Applikationen unter PAX emuliert
werden und nicht mit Compatibility-Libraries neu gebunden worden sind. Die Migration
solcher Kommunikationsdienste in den Kemel wiirde fiir die Applikationen selbst keine
Laufzeitverbesserung bedeuten, da die Netzwerkapplikationen unter PAX den "Engpaf"
darstellen.

6.2.3. SOS

Im Rahmen des Esprit Projektes der Europdischen Gemeinschaft wird an der Entwicklung
eines "intelligenten" Arbeitsplatzsystems gearbeitet, das Biiroapplikationen unterstiitzt und den
Zugang zu bzw. die Kommunikantion iiber ein biiroglobales und organisationsiibergreifendes
Netzwerk ermdglicht"’. Das Arbeitsplatzsystem wird SOMIW, von Secure Open Multimedia
Integrated Workstation, genannt und SOS steht stellvertretend fiir SOMIW Operating System.
In [Shapiro et al. 1985] sind die Konzepte von SOS beschriecben. Desweiteren ist in dieser
Arbeit die Einordnung von SOS in eine UNIX-Umgebung kurz skizziert.

Die Entwicklung von SOMIW beschrankt sich nicht nur auf den software-technischen
Bereich, sondern erstreckt sich ebenso iiber den hardware-technischen Sektor. Jede
Workstation basiert auf einem Motorola mc68020 Mikroprozessor mit Unterstiitzung durch eine
Paging-MMU. Die MMU verwaltet bis zu 4096 pages mit jeweils 4K-Bytes und ermoglicht
damit einen virtuellen Adrefbereich fiir die einzelnen Prozesse bis zu 16M-Bytes.

SOS zeichnet sich durch ein objektorientiertes Entwurfsprinzip aus. Damit unterscheidet es
sich grundsatzlich von UNIX, V und AX. Obgleich der objektorientierte Systementwurf als ein
sehr modemer Ansatz beim Betriebssystembau zu betrachten ist, sind bereits vor geraumer Zeit
erste Systeme vorgestellt worden, bei deren Realisierung &dhnliche Prinzipien wie bei SOS
zugrunde lagen. In [Isle et al. 1977] sind mit dem DAS-System Ideen verwirklicht worden, wie
sie mit SOS ebenfalls angestrebt sind: Replugging von Objekten zur Laufzeit eines bestehenden
Systems.

Objekte werden unter SOS physikalisch durch eine page beschrieben. Es wird damit auf
eine herkdmmliche Hardware-Architektur zurickgegriffen, die es erlaubt, Objekte gezielt
abzukapseln. Dies stellt einen grundlegend anderen Ansatz dar, als er z.B. mit DAS verfolgt
worden ist. Mit dem Einsatz herkdmmlicher Hardware-Architekturen zur Abkapselung von
Objekten stellt sich eine generelle Problematik bei SOS ein. Die Objekte miissen auf Page-
Boundaries ausgerichtet sein, damit sie innerhalb des virtuellen Adrefraumes eines Prozesses
eingeblendet werden konnen, wenn der betreffende Prozef auf das Objekt Zugriff erlangen
will. Verschnittprobleme werden auftreten, da nicht jedes Objekt eine 4K-Page vollstindig
ausfillen muP -der objektorientierte Systementwurf motiviert gerade, "kleine" Objekte
zugrunde zu legen. Diese Problematik bei der Objektverwaltung von SOS wird schwierig zu

) Esprit Projekt Nr. 367.
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bewiltigen sein.

Nach [Shapiro et al. 1985] stellt die Grundlage der Paging-MMU zur Verwaltung von
Objekten eine wesentliche Entwurfsentscheidung fiir SOS dar. Diese Entwurfsentscheidung ist
jedoch nicht als positiv zu bewerten. Vielmehr sollte bei der Objektverwaltung von einer
Konzeption ausgegangen werden, die es ermdglicht, Objekte variabler Grofen modellieren zu
kénnen. Die Zuordnung von Pages fiir einzelne Objekte wire in diesem Fall eine mogliche

technische Realisierung der Abkapselung von Objektens').

Ungeachtet der Tatsache, dap die Hardware-Architektur von SOMIW keine optimale
Unterstiitzung fiir SOS darstellt, so ist mit SOS doch ein wesentlicher innovativer Aspekt zu
sehen. Dieser Aspekt fiihrt zu einer sehr konsequenten Sichtweise und Realisierung des
Dienstbegriffs eines Applikations-/Betriebssystems. Die Grundlage stellt hierzu das in [Shapiro
et al. 1985] vorgestellte proxy principle. Das proxy principle legt fest, wie auf Objekte
zugegriffen werden kann, um damit Dienste durch Objekte zuginglich zu machen. Das
grundsitzliche Verfahren des proxy principles bedeutet, daf3

a) der Zugriff auf ein Objekt nur dann mdglich ist, wenn der betreffende Prozef ein proxy
besitzt, das den Zugang zu dem eigentlichen Objekt regelt;

b) das proxy explizit durch den betreffenden Prozef zu importieren ist und in Beziehung
zu dem sogennanten principal des Objektes gebracht werden mup.

Das principal reprasentiert das jeweils betrachtete Objekt. Ein proxy entspricht einer
capability auf ein Objekt (das principal), wobei diese capability lokal fiir jeden besitzenden
Prozep unterschiedlich definiert sein kann. Was jedoch iiber den Begriff der capability
hinausgeht, ist die Tatsache, daP ein proxy den Zugang bzw. ein Kommunikationsprotokoll zu
seinem principal festlegt. Wie auf das eigentliche Objekt somit zugegriffen wird und wo
dieses Objekt angesiedelt ist, bleibt dem ein proxy besitzenden Prozep vollkommen verborgen.

Die durch das proxy principle erreichte Abstraktion von dem Zugang zu einem Objekt und
der Implementierung eines Objektes, ist fir SOMIW von zentraler Bedeutung. Diese
Abstraktion erlaubt es, Applikationen zu realisieren, die unabhéngig von ihrer Zuordnung zu
bestimmten Workstations, Biiros oder Organisationen sind. Die Beziehung zwischen einem
proxy und seinem principal kann

e prozeduraler Natur sein;
e auf der Kommunikation zwischen Prozessen derselben Workstation basieren;
e sich Dienste netzwerkglobaler Kommunikationsmechanismen zu Nutze machen.

Das proxy entspricht damit dem in [Schindler 1980] skizzierten Modell eines servive access
points .

59 Wenn mit SOMIW bereits eine eigene und zudem noch kostspielige Hardware-Entwicklung verbunden ist,

stellt sich die Frage nach den Entscheidungsrichtlinien, die letztendlich dazu fiihren, SOs als objektorien-
tiertes Betriebssystem auf herkdmmliche Hardware-Architekturen aufzusetzen. Der Intel i80286 wire zur
Unterstiitzung eines objektorientierten Systems besser geeignet, als der mit SOMIW zum Einsatz kommende
mc68020. Mit dem i80286 kann direkt ein capability based system aufgebaut werden, wie es eigentlich
aufgrund der Konzeption fiir sOs zugrunde gelegt werden miifte.
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Das MOOSE-Konzept sieht dhnliche Mechanismen vor, die die Beziehung zwischen einem
dienstanfordernden- und diensterbringenden ProzeB, unabhidngig von der Lokalisation der
beiden betreffenden Prozesse, herstellen. In AX sind diese Konzepte von MOOSE in Form des
Service-Administrators realisiert. Die Benennung eines Dienstes stellt in AX wie auch in SOS
den Schliissel dar, den Zugang zu Dienstschnittstellen abstrakt formulieren und realisieren zu
konnen. In diesem Sinne sind beide Systeme direkt miteinander vergleichbar, nur basiert AX
nicht auf der Unterstiitzung objektorientierter Systemarchitekturen.

Die dynamische Rekonfiguration von SOS basiert darauf, ein principal zur Laufzeit
auszutauschen bzw. iiberhaupt erst verfiigbar zu machen. Da ein proxy immer die Abstraktion
von seinem principal ermdglicht, erfolgt der Austausch eines principals transparent fiir alle
Prozesse, die im Besitz eines entsprechenden proxy’s sind. Die Migration von Diensten wird
damit in eleganter Weise unterstiitzt.

Die Beziehung zwischen einem proxy und seinem principal kann ihre Auspriagung auf rein
virtueller Ebene besitzen. Die Benutzung eines proxy’s, mit dem real noch kein principal
assoziiert ist, fiihrt zu einem Trap. Das entsprechende principal kann in dieser Weise
nachtriglich eingebunden und die virtuelle Beziehung zwischen proxy und principal in eine
reale umgewandelt werden. Dieser Vorgang entspricht dem des dynamischen Bindens unter
MULTICS [Organick 1972], dort durch Anwendung der trap-on-use Eigenschaft des zugrunde
liegenden Prozessors unterstiitzt.

Vergleichend mit AX, kOnnen unter SOS mehrere Prozessen demselben Adrefraum
zugeordnet werden. Diese Zuordnung ist, im Gegensatz zu dem in AX verwirklichten Team-
Konzept, dynamisch fiir die Prozesse. Der jeweils aktuelle Adrefraum eines Prozesses wird
unter SOS als Context bezeichnet. Die Kommunikation zwischen Prozessen, die demselben
Context zugeordnet sind, erfolgt direkt, d.h. durch Ausnutzung des Shared-Memory. Die
Kommunikation zwischen Prozessen die jeweils einem unterschiedlichen Context zugeordnet
sind, ist nur iiber ein entsprechendes proxy moglich. Ist die Ausprigung des proxy’s
prozeduraler Natur, so wird der ProzeP bei Benutzung des proxy’s seinen Context wechseln
konnen. Dies entspricht dem Doménenwechsel unter DAS [Mueller et al. 1980]. Mit jedem
Objekt (principal) kann unter SOS ein eigener Context assoziiert werden, womit das betreffende
Objekt vollstindig abgekapselt wird.

6.3. Bewertung

Die Darstellung von UNIX, V und SOS in den vorangegangenen Abschnitten sollte bewuf3t
keinen vollstindigen Charakter besitzen. Ein vollstindige Darstellung hitte den Rahmen dieser
Arbeit sicherlich gesprengt. Fiir eine genaue Beschreibung dieser Systeme sei daher auf die
einschlidgige Literatur verwiesen. Die Skizzierung der Funktionalititen von UNIX, V und SOS
erlaubt jedoch die Bewertung von AX, indem ein Vergleich ermdglicht wird, der die
Einordnung von AX in den gegenwartigen "Stand der Kunst" auf dem Betriebssystembereich
gestattet.

Obgleich UNIX seit geraumer Zeit im Betriebssystembereich eine dominante und
erfolgreiche Stellung einnimmt, reflektiert dieses System —als Reprisentanten seien System V
und 42BSD genannt— nicht notwendigerweise das technisch/wissenschaftlich Mogliche in
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diesem Bereich. Nur wenige UNIX-Varianten, wie z.B. die Newcastle Connection
[Brownbridge et al. 1982] und LOCUS [Walker et al. 1983], die jedoch industriell und
kommerziell keinen vergleichbaren Erfolg verbuchen konnen, sind in diesem Zusammenhang
als vorbildlich hervorzuheben. Das V-System und SOS reprdsentieren zwei Systeme, die
gegeniiber UNIX dem gegenwartigen "Stand der Kunst" im Betriebssystembereich verkorpem.

AX kann allgemein dahingehend bewertet werden, da es mit UNIX, V und SOS jeweils
bestimmte Funktionalititen gemeinsam hat. Der Bezug zu UNIX ergibt sich eindeutig durch die
kompatible Dienstschnittstelle von AX; PAX stellt ein UNIX work-alike dar, und MAX ist als
UNIX look-alike zu betrachten. Mit V sind der prozeforientierte Systementwurf und die auf
Message-Passing basierenden Mechanismen zur Interprozefkommunikation gemeinsam. Zu
SOs sind in AX vergleichbare Prinzipien des Dienstbegriffs realisiert und Konzepte zur
dynamischen Rekonfiguration eines Systems zugrunde gelegt.

6.3.1. Laufzeiteffizienz

Der Vergleich zu QNX hat gezeigt, da der MOOSE-Kemel, der AX zugrunde liegt, in allen
Punkten laufzeiteffizienter ist, als der QNX-Kemel. Der Erfolg von QNX im Personal-
Computer-Bereich ist u.a. gerade durch die Laufzeiteffizienz der in diesem Betriebssystem
eingesetzten Mechanismen zur Interprozefkommunikation begriindet. Die fiir den MOOSE-
Kernel durchgefiihrten Benchmarks weisen eine 10- bis 11-prozentige Laufzeitverbesserung der
Interprozefkommunikation zu QNX auf. Noch gravierender ist der Unterschied bei explizit
initiierten ProzePwechseln. Der MOOSE-Kemel verzeichnet hierbei ein zu QNX um 51 Prozent
besseres Laufzeitverhalten. Ein durch einen Clock-Interrupt verursachter Team-Wechsel, ohne
daP der Clock-Interrupt zu einem Server-Prozef propagiert werden muf, belduft sich bei PAX
auf ca. 100 Mikrosekunden.

Diese Fakten untermauern den prozePorientierten Betriebssystementwurf, bei dem die
einzelnen Systemprozesse durch Message-Passing miteinander kommunizieren. Die im
Vergleich zu prozedurorientierten Systemen (z.B. UNIX) verstdrkt auftretende Systembelastung
durch zusitzliche ProzeBwechsel, ist mit den Mechanismen des MOOSE-Kemels sehr niedrig
gehalten worden. Die initiale- und terminale Phase eines System-Calls unter PAX wird sich mit
einer Laufzeit von ca. 1.2 Millisekunden niederschlagen. Dieser Laufzeit-Overhead wird fiir
alle System-Calls unter PAX etwa gleich bleiben. Die Laufzeiten des ProzePwechels und der
Nachrichteniibermittlung geben eine bestimmte obere Grenze an, bis zu der die Anzahl der
Argumente von System-Calls den Laufzeit-Overhead der initialen- und terminalen Phase nicht
beeinflussen.

6.3.2. Flexibilitit

Der mit dem MOOSE-Konzept zugrunde gelegte prozePorientierte Betriebssystementwurf
wurde erfolgreich zur Realisierung von AX durchgefiihrt. Es haben sich hierbei die Ergebnisse
von [Cheriton 1982] bestitigt, welche Prozesse zur Strukturierung eines Betriebssystems
motivieren. In AX sind Prozesse konsequent zur Realisierung aller Systemprozesse eingesetzt
worden. Hierbei hat das Team-Konzept von MOOSE die zentrale Position eingenommen.
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Die Flexibilitit von AX wird im wesentlichen durch Mechanismen des MOOSE-Kemels zur
Propagation von Traps/Interrupts und zur Adoption von Prozessen unterstiitzt. Drei Modelle
zur Annahme und Behandlung propagierter Interrupts stehen fiir Server-Prozesse zur
Verfiigung. Mit jedem Modell konnen Systeme zur Interrupt-Behandlung konstruiert werden,
die jeweils bestimmten hardware-technischen Randbedingungen geniigen miissen.

Das Gate-Server-Modell ermoglicht die vollstindige Abkapselung der Interrupt-Handler .
Die notwendigen Mechanismen zur Aktivierung eines Gate-Servers, aufgrund eines Interrupts,
koénnen z.B. vollstindig durch entsprechende Funktionalititen des i80286 unterstiitzt und damit
auf moderner Hardware effizient realisiert werden. Die betriebssystemtechnischen
Voraussetzungen, um solche Hardware beim Entwurf und der Realisierung eines
Betriebssystems nutzen zu konnen, sind in AX gegeben.

Modul-Gates ermoglichen zwar nicht die vollstindige Abkapselung eines Interrupt-
Handlers durch einen eigenen Prozef, jedoch wird dem Interrupt-Handler immer der
vollstindige Adrefraum des Teams seines Interrupt-Servers zum Zeitpunkt des Interrupts
eingeblendet. Dieses Modell ist fiir bestimmte MMU-organisierte Systeme geeignet, bei denen
jeweils eine geringe Anzahl von MMU-Segmenten zur AdrePraumdefinition eines Teams
verwendet wird. Damit wird die Laufzeit zur Einblendung des Adrefraumes fiir den
Interrupt-Handler minimal gehalten.

Beide Modelle, Task- und Modul-Gates, ermoglichen es, daP Interrupt-Handler in
speziellen Teams angesiedelt werden und dort operieren kénnen. Da Teams dynamisch
erzeugt und wieder zerstort werden konnen, ist die dynamische Rekonfiguration eines Systems
zur Interrupt-Behandlung unter AX zur Laufzeit moglich. Vergleichbare Verfahren sind unter
UNIX und V nicht gegeben und in [Shapiro et al. 1985] sind fiir SOS ebenfalls keine
vergleichbaren Techniken konkret beschrieben.

Das Modell der Interrupt-Gates wird zur Realisierung von MAX zugrunde gelegt. Fiir PAX
ist erfolgreich das Modell der Modul-Gates (zur zeichenorientierten Ein-/Ausgabe) und das
Modell der Task-Gates (zur blockorientierten Ein-/Ausgabe) eingesetzt worden. Interrupt-
Gates ermoglichen die unter AX effizienteste Realisierung der Aktivierung der Interrupt-
Handler, zumindest wenn von speziellen Hardware-Mechanismen zur Unterstiitzung von
Gate-Server abgesehen wird. Zur Aktivierung der Interrupt-Handler wird durch den
jeweiligen Gate-Handler des Kemels fiir die Interrupt-Gates weder ein Adrefraum
eingeblendet noch ein spezieller ProzeP (Gate-Server) gestartet. Es besteht damit eine direkte
Beziehung zwischen dem Interrupt-Vektor und dem Interrupt-Handler. Die Konsequenz
davon ist jedoch, daPp unter MAX die Interrupt-Handler im Kernelmode ausgefiihrt werden.
Die dynamische Rekonfiguration eines Interrupt-Behandlungssystems ist damit nicht mit der
Flexibilitdt verbunden, wie sie auf Grundlage der Modul- und Task-Gates gegeben ist. Der
Austausch der Interrupt-Handler ist unter MAX nicht méglich, jedoch kann der Interrupt-
Server und sein Team zur Laufzeit ausgewechselt werden. Die Datenkommunikation
zwischen Interrupt-Server und Interrupt-Handler erfolgt durch explizit angefordertes Shared-
Memory .

Die Behandlung vom MOOSE-Kemel propagierter Traps ist im Vergleich zur Behandlung
von Interrupts sehr einfach. Aufgrund des Asynchronismus von Interrupts miissen zur
Interrupt-Propagation  explizit Synchronisationsmafnahmen durch den MOOSE-Kemels
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durchgefiihrt werden. Diese Mafnahmen werden zur Trap-Propagation nicht durchgefiihrt.
Die Propagation eines Traps wird vom MOOSE-Kernel durch die (implizite)
Interprozeffkommunikation des den Trap auslosenden Prozesses mit dem Trap-Server erfolgen.
Hierfilir werden die gidngigen Mechanismen zur Interprozefkommunikation des MOOSE-Kernels
zugrunde gelegt. In diesem Sinne ist der einen Trap verursachende Prozef der Rendezvous-
Client und der den Trap behandelnde Prozef der Rendezvous-Server.

Die Mechanismen zur Trap-Propagation durch den MOOSE-Kemel werden in AX zur
dynamischen Rekonfiguration von Emulationssystemen eingesetzt. Das QNX-Emulationssystem
unter PAX nutzt diese Mechanismen u.a., um Shared-Libraries dynamisch verwalten zu
konnen. Der erste Trap in die Shared-Library wird von einem Trap-Server abgefangen, der
daraufhin die Shared-Library in den Speicher 14dt und die notwendige Verbindung zwischen
Trap-Vektor und Einstiegspunkt der Shared-Library herstellt. Dieses Verfahren ist eine sehr
einfache Form des dynamischen Bindens eines Systems, wie es vergleichsweise unter MULTICS
[Organick 1972] stattfindet.

Die Propagation von Traps/Interrupts durch Server-Gates entkoppelt die Trap-/Interrupt-
Behandlung vollstindig vom MOOSE-Kemel. Die Server-Prozesse zur Behandlung der
Traps/Interrupts konnen unter AX dynamisch rekonfiguriert werden. Ein einfaches Protokoll
zum Austausch (Replugging) von Server-Prozessen fiihrt dazu, daf

a) die Server-Prozesse die Trap-/Interrupt-Behandlung einstellen und die von den Server-
Prozessen benutzten Server-Gates freigegeben werden;

b) der Austausch der betreffenden Server-Prozesse auf die Zerstorung alter und die
Erzeugung neuer Server-Prozesse zuriickgefiihrt wird;

¢) die Behandlung der Traps/Interupts durch den neuen Server-Prozef} oder einer Gruppe
von Server-Prozessen erneut aufgenommen wird, indem sich die betreffenden Server-
Prozesse an die entsprechenden Trap-/Interrupt-Vektoren des realen Prozessors
anbinden.

Dieses einfache Protokoll (Replug-Protocol) wird mit den betreffenden Server-Prozessen selbst
abgehandelt und durch einen bestimmten Systemprozef kontrolliert. Die eigentliche
Problematik der Rekonfiguration eines Systems zur Trap-/Interrupt-Behandlung —z.B. das
"Einfrieren" jeglicher mit den Gerdten verbundenen Ein-/Ausgabeaktivititen— bleibt lokal im

CUYWUILLLEUILL JC7 VET =L 1ULC ALIFZUDICUTIL.
J

Die Adoption von Prozessen ist die andere wesentliche Funktionalitit des MOOSE-Kernels,
die die Flexibilitit von AX pridgt. Der Deblocker ist ein sehr einfaches Beispiel, das angibt,
wie die dynamische Rekonfiguration eines Systems aufgrund der Adoption eines Rendezvous-
Servers erreicht werden kann. Die Integration eines komplexeren Systems unter AX ist durch
die Aufnahme des Remote Filesystem-Administrators gegeben. Der lokale Filesystem-
Administrator wird hierbei von dem Remote Filesystem-Administrator adoptiert, um
lokale/entfernte Operationen unterscheiden und entsprechend initiieren zu konnen. Fiir den
Filesystem-Administrator im speziellen und fiir das gesamte bestehende AX-System im
allgemeinen, ist der Remote Filesystem-Administrator nicht sichtbar (transparent).
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6.3.3. Portabilitat

Die Realisierung von AX erstreckte sich iiber einen Zeitraum von ca. 2 Jahren. Dieser
relativ grofe Zeitraum ist dadurch begriindet, dap nacheinander auf drei verschiedenen
Prozessoren die Realisierung von AX durchgefiihrt worden ist.

Die erste Version von AX basierte auf einer LSI11. Dieser Prozessor wurde durch eine 8
segmentige MMU unterstiitzt, die jeweils einen vollstandigen Satz an Segmentregister fiir den
User- und Kernelmode zur Verfiigung gestellt hat. Die Komplexitit von AX fiir die LSI11
umfafte

e cinen Kemel, dessen Mechanismen zur Interprozefkommunikation vollstindig auf
Ports basierten und immer eine Verbindung (Connection) zwischen zwei Ports
voraussetzten, bevor Prozesse miteinander kommunizieren konnten;

e einen Team-Administrator, der die Erzeugung/Zerstdrung von Prozessen und Teams
verwaltete und allgemein fiir die Speicherverwaltung des Systems zustdndig war;

e cin Ein-/Ausgabesystem, das durch jeweils ein Team zur Verwaltung von block-
/zeichenorientierten Gerdten aufgebaut gewesen ist;

e cinen Filesystem-Administrator , der UNIX Version7 kompatibel war;

e cinen UNIX-Emulator, der einen groPfen Teil der UNIX Version7 System-Calls auf
Systemdienste der zu diesem Zeitpunkt giiltigen Systemdienste von AX abbildete.

Die nichste Entwicklunsphase von AX bestand in der Portierung des Systems auf einen
Personal-Computer, der auf dem Intel i8086 basierte. Diese Portierung hat insbesondere zu
einer vollstandigen ("Jberarbeitung des Team-Administrators gefiihrt, da es sich gezeigt hat, daf
das Team-Konzept nicht in der bestehenden Form auf einem i8086 realisiert werden konnte.
Eine andere vollstindige I"Jberarbeitung ergab sich im Zusammenhang mit dem Kemel. Das
verbindungsorientierte Modell [Pause 1985] wurde vollstindig fallen gelassen und Ports
wurden nur noch fiir die fJbemlittlung von Signalen, aber nicht mehr von Nachrichten,
eingesetzt. Die Begriindung hierfiir lag ausschlieflich in der Steigerung der Laufzeiteffizienz
der Mechanismen zur Interprozefkommunikation. Der auf dem verbindungsorientierten Modell
basierende Kemel war, nach erfolgreicher Portierung des Kemels auf den Personal-Computer,
ca. um den Faktor 2 langsamer als der QNX-Kemel. Das Ein-/Ausgabesystem konnte in vielen
seiner Verwaltungskomponenten {ibemommen werden. Dennoch waren auch hier
Anderungsmaﬁnahmen angesetzt, die die Adaption an neue Gerdtekonfigurationen bedeuteten
und die Optimierung des Ein-/Ausgabsystems zur Aufgabe hatten.

Die I"Jberarbeitung des Kemels, Team-Administrators und Ein-/Ausgabesystems fiihrte zu
Systemkomponenten, die eine neue Basis flir PAX definierten. Um bestehende, auf dem
Personal-Computer ablaufende Applikationen auch unter PAX nutzen zu kénnen, wurde die
vollstandige Emulation von QNX durchgefiihrt.

Die dritte Entwicklungsphase von AX wurde mit der Portierung von PAX auf einen
Motorola mc68000, unterstiitzt durch eine mc68451 MMU, angegangen. Die Portierung des
Kernels und des Filesystem-Administrators sowie die Adaption des Ein-/Ausgabesystems an
neue Geritekonfigurationen erfolgte beim ersten Versuch innerhalb von zwei Monaten. Die
grofte Problematik bei der Portierung des Kemels bestand in der Verwaltung der mc68451
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MMU, um Message-Passing zwischen beliebigen Adrefridumen und Prozef-/Team-Wechsel
realisieren zu kOnnen. Weitere Portierungsvorgiange fanden statt, immer dann, wenn
signifikante Systeménderungen von AX auf dem Personal-Computer durchgefiihrt worden sind.

Neben der reinen Portierung von AX, vom i8086 auf einen mc68000, wurde eine dritte
Redesignphase fiir den Team-Administrator  angesetzt.  Die  Mechanismen zur
Speicherverwaltung und zur Adrefraumzuordnung fiir Prozesse/Teams wurden durch einen
eigenen Systemprozef abgekapselt. Dieser Systemprozep ist der Context-Administrator. Mit
dieser MaPnahme ist der Team-Administrator von AX vollkommen portabel, zumindest wenn
Prozessoren wie die LSI11, der i8086/88 und der mc68000 betrachtet werden.

Dadurch, daP friihzeitig verschiedene Prozessoren bei der Realisierung von AX betrachtet

worden sind, konnte entwurfsbedingten Portierungsschwierigkeiten des Systems rechtzeitig
begegnet werden. Die Entwicklung und die Portierung von AX nahmen von Anfang an zwei

gleichberechtigte Stellungen in den einzelnen Entwurfsphasen ein. Der Portierungsaufwand
von AX ist nach den bisherigen Erfahrungen im wesentlichen von zwei Faktoren abhéngig:

a) die Verwaltung einer MMU oder vergleichbarer Hardware zur Adrefraumzuordnung.
Die entsprechenden Verwaltungsmafnahmen sind ausschlieflich vereinzelt im Kemel
und vollstindig im Context-Administrator angesiedelt. Der Kernel nimmt hierbei eher
eine passive Stellung ein, da er lediglich die durch den Context-Administrator
definierten Image- und Context-Descriptoren liest, um, entsprechend der in diesen
Strukturen abgelegten Informationen, die Hardware zur Adrefraumverwaltung des
Prozessors programmieren zu kénnen.

b) die Adaption an neue Gerdtekonfigurationen. Die Gerdtetreiber sind unter AX durch
Systemprozesse gezielt abgekapselt. Die Rekonfiguration des Kernels wird nur dann
notwendig sein, wenn die Interrupt-Behandlung aus laufzeittechnischen Griinden in den
Kernel migriert werden mup.

Die Implementierung von AX ist fast vollstindig in C [Kemighan, Ritchie 1978] erfolgt. Nur
der Kernel weist verschiedentlich Assemblersequenzen auf. Diese Assemblersequenzen
reprasentieren die unterste Ebene der Gate-Handler des MOOSE-Kemels und dienen damit im
wesentlichen der programmiersprachlichen Anbindung von C an die Trap-/Interruptschnittstelle
des realen Prozessors.



MOOSE Ausblick

Kapitel 7
Ausblick

Die vorliegende Arbeit wire unvollstindig, wenn nicht kurz der weitere Verlauf von
MOOSE skizziert werden wiirde. Deshalb soll in diesem Kapitel dargestellt werden, welche
zukiinftigen Aktivititen mit MOOSE verbunden sind.

Gegenwadrtig kann auf ein voll einsatzfahiges Mitglied der MOOSE-Betriebssystemfamilie,
AX, zuriickgegriffen werden. Mit AX konnen erste konkrete Ergebnisse erzielt werden, die
helfen, die Eignung verschiedener MOOSE-Konzepte nicht nur im experimentellen Bereich zu
bewerten. Der bisherige Erfahrungsschatz iiber AX, sowie iiber die Realisierung bestimmter
Konzepte von MOOSE, wird durch den beabsichtigten Einsatz im Lehrbetrieb *° weiter
ausgebaut werden konnen. Desweiteren wird der Einsatz von PAX unter konkreten
industriellen/kommerziellen Gesichtspunkten in Erwdgung gezogen, so dafy zu erwarten ist,
auch von dieser Seite auf eine Fiille von Erkenntnissen zuriickgreifen zu konnen. Beide
Einsatzbereiche lassen den Schluf zu, die technische Realisierung von AX sowie die Konzepte
von MOOSE vervollkommnen zu kdnnen.

Neben diesen kurz skizzierten Zukunftsperspektive zeichnen sich jedoch jetzt bereits
bestimmte Erkenntnisse ab, die durch das bisherigen Arbeiten mit AX gewonnen werden
konnten. Diese Erkenntnisse beziehen sich ausschlieflich auf die Mechanismen zur
Interprozefkommunikation. Drei Aspekte lassen sich hierbei angeben, die im wesentlichen zur
Steigerung der Laufzeiteffizienz der Interprozefkommunikation fiihren. Daf} diese Aspekte bei
der gegenwirtigen Realisierung von AX technisch nicht beriicksichtigt worden sind, hat seine
Ursache darin, insbesondere PAX konkret in eine QNX-Umgebung leicht integrieren zu kénnen.
Mit dem zunehmenden Austausch der QNX-Umgebung durch eine eigene Umgebung fiir AX,
sollte jedoch die Uberarbeitung der Mechanismen zur Interprozekommunikation von AX
erfolgen.

7.1. Entkopplung des Empfangs von Signalen und Nachrichten

Der gegenwirtige Kernel gestattet es einem Prozef, mittels receive zugleich auf Signale
und Nachrichten warten zu kénnen. Konsequent und mehr den Entwurfsprinzipien von MOOSE
naheliegend wire es, das Team-Konzept entsprechend zu nutzen und z.B. jeweils einem Prozef
den Empfang von Signalen sowie einem anderen Prozef den Empfang von Nachrichten
aufzubiirden. Die gegenwirtige Implementierung von receive liefe sich dadurch erheblich
vereinfachen, da nicht der Sonderfall eines empfangenden Signals betrachtet werden muf3 und

) Im Rahmen von projektorientierten Lehrveranstaltungen am Fachbereich 20 (Informatik) der Tech-
nischen Universitit Berlin.
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demzufolge auch kein Datentransfer zu erfolgen hat.

Die Erfahrungen mit dem PAX zugrunde liegenden Prozessor (i8086) zeigen, daf} die
Behandlung des Sonderfalls eines empfangenden Signals, die Leistungsfdhigkeit der
Mechanismen zur Interprozefkommunikation insgesamt um ca. 2% herabsetzen. Ein
Rendezvous kostet ca. 1.2 Millisekunden und die Sonderbehandlung fiir den Empfang eines
Signals durch receive kostet ca. 15-20 Mikrosekunden. Vergleichbare Aussagen lassen sich
auch auf andere Prozessoren anwenden.

Ebenso lassen sich auf der Seite des signalisierenden Prozesses Laufzeitverbesserungen
erzielen. Wenn ein Prozef zu einem Zeitpunkt nur jeweils fiir den Empfang von Nachrichten
oder fiir den Empfang von Signalen bereit ist, so braucht auf der signalisierenden Seite nur
noch ein Zustand iberpriift zu werden. Dies wird insbesondere bei der Propagation von
Interrupts, d.h. bei der fJbennittlung eines Interrupt-Signals , von Bedeutung sein.

Jedoch nicht nur die Laufzeitverbesserung wire die Begriindung fiir die Entkopplung des
Empfangs von Signalen und Nachrichten. Die Realisierung der Mechanismen zur
InterprozePkommunikation des Kemels wird erheblich vereinfacht und die Ubersichtlichkeit
bzw. Wartbarkeit des Kemels selbst steigt dadurch. Dies ist ein wesentlicher Aspekt zum
Entwurf und zur Realisierung eines Security Kernels .

7.2. Migration des Specific-Receive aus dem Kernel

Das specific receive des Kernls gestattet es, gezielt auf die fJbermittlung der Nachricht von
einem bestimmten Prozep warten zu konnen. Bei der Realisierung von AX ergaben sich jedoch
sehr wenige Situationen, wo der Einsatz eines specific receive angebracht war. Der Normalfall
besteht in den iiblichen Client/Server Beziehungen, die mit dem nonspecific receive modelliert
worden sind.

Die sehr seltene Anwendung des specific receive rechtfertigt nicht, eine entsprechende
Funktionalitdt von einem Kemel zur Verfiigung zu stellen, zumal ein specific receive ebenso in
eleganter Weise auf der Library-Ebene realisiert werden kann. Desweiteren wiirde durch den
Wegfall des specific receive allgemein fiir den Kernel eine dhnliche Leistungssteigerung erzielt
werden kdnnen wie sie im vorigen Abschnitt skizziert worden ist. Diese Leistungssteigerung

Gute kommen.

Desweiteren ist eine Verbesserung der Laufzeit auf der Seite des sendenden Prozesses zu
verzeichnen, wenn das specific receive nicht im Kemel integriert ist. Die Bereitschaft fiir ein
spezifisches Rendezvous eines Servers mit dem beim specific receive identifizierten Client
miifte nicht mehr gesondert iiberpriift werden. Genau nur ein spezifischer Client wiirde in
diesem Falle das Rendezvous mit einem Server starten konnen und nicht der erste Client, der
zum Server eine Nachricht iibermittelt. Die ﬁberprﬁfung dieses Sonderfalls wiirde nicht mehr
notwendig sein, wenn nur noch ein nonspecific receive betrachtet zu werden braucht.
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7.3. Kurze Nachrichten fester Lange

Nach der Portierung von AX von einem i8086 auf einem mc68000, der durch eine MMU
vom Typ mc68451 unterstiitzt wird, und der Durchfiihrung der ersten Benchmarks fir MAX
zeigte es sich, daP die Laufzeiten eines Rendezvous um ca. den Faktor 3 bis 4 hoher waren als
die von PAX. Dies ist um so mehr bemerkenswert, als der mc68000 von seiner
Prozessorleistung allgemein hoher einzustufen ist als der i8086. Den einzigen Ausschlag fiir
diesen enormen Laufzeitverlust bei der Interprozefkommunikation ergab die Tatsache, daf

a) Nachrichten, wie bei QNX, immer direkt zwischen den Adrefriumen der Prozesse
ausgetauscht wurden und

b) die mc68451 sehr umstidndlich zu programmieren war und damit den wesentlichen
Engpa} darstellte.

Wiirde fiir den Datentransfer bei der Interprozefkommunikation keine MMU-Programmierung
mehr stattfinden miissen, so konnten die Laufzeiten fiir die initiale und die terminale Phase
eines System-Calls im speziellen bzw. eines Rendezvous im allgemeinen Fall erheblich
verbessert werden.

Der Losungsansatz ergibt sich direkt, wenn betrachtet wird, daB bei allen bekannten
Hardware-Architekturen vom Kernelmode aus immer der direkte Zugriff auf den jeweiligen
Benutzeradrefraum besteht. Zu dem Zeitpunkt eines send oder receive wire somit immer ein
Adrefraum bereits eingeblendet, der den Ursprung oder das Ziel einer Nachricht darstellt. Der
Kopiervorgang einer Nachricht iiber den Kemeladrefraum wire mit diesem Hintergrund immer
laufzeiteffizienter als der direkte Kopiervorgang zwischen den Benutzeradrefriumen (hierzu
muf immer vom Kemel ein Adrefraum explizit eingeblendet und damit die MMU
programmiert werden).

Dieser enorme Laufzeitverlust bei der Interprozefkommunikation auf der Grundlage von
Message-Passing in MMU-organisierten Systemen ist sicherlich auch ein Grund dafiir
gewesen, in THOTH [Cheriton 1979] den "scheinbaren" Umweg iiber den KerneladrefPraum in
Kauf zu nehmen. Wird jedoch iiber den Kerneladrefraum kopiert, so ergibt sich ein generelles
Pufferungsproblem fiir den Kemel, insbesondere dann, wenn die zu kopierenden Nachrichten
unterschiedlich grof sind. Der Laufzeitgewinn wiirde sich nicht auszahlen, wenn der Kemel
mit unterschiedlich grofen Nachrichten umgehen und demzufolge eine entsprechende
Speicherverwaltung betreiben miiffte. Waren die Nachrichten alle gleich grop und minimal in
ihrer GroPe, so konnte jedem Prozef ein kernelinterner Bereich statisch zugeordnet werden, in
dem die jeweils zu sendende/empfangende Nachricht plaziert werden kann. Es ist hierbei
jedoch zu beachten, dap auch fiir solch eine Losung die Mechanismen des MOOSE-Kemels zur
Interprozefkommunikation immer blockierend wirken wiirden.

Erste  Skizzierungen der  entsprechend  abgewandelten =~ Mechanismen — zur
Interprozeffkommunikation zeigen, daP sich dieser Ansatz nicht nur fiir komplexe Hardware-
Architekturen eignet. Bis zu einer GroBe von ca. 64 Bytes fiir eine statische Nachricht, wiren
auch fiir PAX (basierend auf einem i8086 ohne MMU) Laufzeitverbesserungen, zumindestens
keine Laufzeitverluste, zu verzeichnen.

Den eigentlichen Nachteil mit diesem Ansatz scheint die feste Linge einer Nachricht
darzustellen. Werden jedoch z.B. die einzelnen Nachrichten zur Formulierung der System-
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Calls unter AX untersucht, so ist festzustellen, daf} eine Nachrichtengrofe von 32 Bytes
ausreicht, um die System-Calls und die entsprechenden Argumente zu den jeweiligen
Systemprozessen zu iibermitteln. Das Prinzip der System-Call-Schnittstelle unter AX besteht
darin, nicht unbedingt mehr an Informationen in eine Nachricht zu kodieren als die
Argumentenliste bei einer prozeduralen Sichtweise des jeweiligen System-Calls vorgibt.
GroPBere Datenbestinde werden nicht durch Message-Passing sondern durch transfer zwischen
den Prozessen ausgetauscht.

Die Zwischenpufferung einer Nachricht fester Linge im Kemel hitte noch weitere Vorteile.
Zum einen wire die Integritit einer bereits libermittelten Nachricht immer garantiert. Das
Team-Konzept ermoglicht es generell anderen Prozessen eines Teams , eine bereits libermittelte

Nachricht nachuﬁ;glich zu manipulieren. Mit dem K%Pieren einer Nachricht in den
NCHICIAUITPIAULIL WU UIT IVIVEZUCLKCIL ZUl IVIAIPUlduoll CLICT ZUul UDCTIIILUUIE DCICILECSICUICTL

Nachricht ausgeschlossen. Zum anderen 1dft sich die Aus-/Einlagerung von Teams mit diesem
Ansatz vereinfachen. Unter PAX besteht das spezielle Problem, eine Reply-Message an einen
Prozep, der einem ausgelagerten Team zugeordnet ist, zuriickzugeben. Logisch gesehen ist
durch das Rendezvous-Konzept zwar der betreffende ProzeP bereit, die Reply-Message
aufzunehmen, jedoch verbietet es sich, diesem ProzeP physikalisch die Nachricht zuzustellen,
da sein AdrePraum nicht definiert ist. Durch den fiir jeden Prozef im Kemeladrefraum zur
Verfiigung gestellten Platz zur Aufnahme einer Kopie der betreffenden Nachricht, wird dieses
Problem vollstindig umgangen.

Die Entwurfsentscheidung fiir die Semantik der jetzigen Operationen des Kemels zum
Message-Passing , stellen ein typisches Beispiel fiir den in [Parnas, Siewiorek 1972] skizzierten
"Verlust an Transparenz" solcher Operationen fiir die applizierenden Prozesse dar. Der
Transparenzverlust ergibt sich bei AX im Zusammenhang mit der Portierung des Systems auf
komplexe Hardware- Architekturen. Die Mechanismen des Kermels zur
Interprozeffkommunikation sind als vollstindig portabel anzusehen; nur auf der untersten Ebene
ergeben sich bei den Datentransferoperationen Hardware-Abhingigkeiten. Dennoch wiirde die
gegenwirtige Realisierung dieser Mechanismen fiir die applizierenden Prozesse einen enormen
Leistungsverlust aufzeigen konnen. Dies kann dazu fiihren, daB bei bestimmten Applikationen
auf den unterschiedlichen Portierungen von AX, selbst gravierende Leistungsunterschiede zu
verzeichnen sind. Diese Leistungsunterschiede konnen im Extremfall den "korrekten" Ablauf
insbesondere zeitkritischer Applikationen nicht mehr garantieren.

Die Entwurfsentscheidung fiir Mechanismen zur Interprozefkommunikation, die auf
Nachrichten fester Lédnge basieren, wiirde diesen moglichen Transparenzverlust fiir die
applizierenden Prozesse weitestgehend vermeiden. In [Cheriton, Zwaenepoel 1983] sind
Ergebnisse angegeben, wo sich die Laufzeiten von Rendezvous mit fester Nachrichtengrofe
und Zwischenpufferung im Kemeladrefraum auch auf komplexer Hardware (mc68000 mit
MMU) im Bereich von 1 Millisekunde bewegen.
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7.4. NIXE und PEACE

Die Realisierung der in den vorherigen Abschnitten kurz skizzierten Aspekte zur
Motivation der chrarbcilung der Mechanismen zur Interprozefkommunikation von AX, wird
ein wesentlicher Inhalt der nichsten Arbeit mit MOOSE darstellen. Die Anderungcn des Kemels
betreffen hierbei insbesondere nur den Teil der Interprozefkommunikation, und die
Anderungen in den Systcmprozessen von AX bezichen sich lediglich auf wenige Stellen, an
denen die Mechanismen zur Interprozefkommunikation angewendet werden 2, Insgesamt
belduft sich der Aufwand der Anderungsma[?mahmen auf weniger als eine Mannwoche (incl.
Testen).

Diese AnderungsmaBnahmen stellen jedoch nicht die wesentlichen Inhalte der zukiinftigen
Arbeit mit MOOSE dar. Vielmehr gilt es, das Familienkonzept von MOOSE weiter anzuwenden
und durch zusitzliche Mitglieder diec MOOSE-Betriebssystemfamilic anzureichern. Konkret ist
hierbei an die Vervollstindigung des ersten kompletten UNIX-Mitglieds gedacht, da} im
wesentlichen Funktionalititen entsprechend X/OPEN [Bull et al. 1985], System V [Bell 1983]
und 42BSD [Joy et al. 1983] bcherbergen wird. Ein anderes wesentliches Mitglied der
Betriebssystemfamiliec wird MS-DOS darstellen.

Die Hauptziclrichtung der Weitercntwicklung von MOOSE besteht jedoch darin

a) den objcktorientierten mit dem prozePorientierten Betricbssystementwurf in homogener
Weise zusammenzuliigen und

b) dezentrale bzw. vertcilte (Betricbs-/Applikations-) Systeme unterstiitzten zu kénnen.

Fiir den ersten Fall gilt es, die in [Shapiro et al. 1985] skizzierten Ansilze des proxy principle
weiter zu verfolgen und mit dem Dicnstbegriff unter MOOSE in Verbindung zu bringen. Der
zweite Fall bedeutet, die mit dem V-System [Cheriton 1984] aufgezeigte Linie nachzuvollzichen
und fiir eine breite Klasse von Hardware-Architekturen im Sinne von MOOSE weiter zu
entwickeln. Die Verschmelzung beider Gesichtspunkte soll zu einem auf Dienst-/Prozefebene
dynamisch rekonfiguricrbaren und verteilten UNIX-dhnlichen Betriebssystem fiihren.,

Das resultierende System ist als ein weiteres Mitglied der MOOSE-Betriebssystemfamilie zu
betrachten. Es wird auf den bewihrten Prinzipien von AX basieren und die Netzwerk({dhigkeit
weiter ausbauen. Die wesentliche Voraussctzung hierbei besteht darin, daB die Art des in
Anwendung gebrachten Netzwerkes (LAN, WAN, aber auch Multiprozessorsystcme)
transparent fiir die Prozesse eines Systems secin soll. Dieses System stellt damit cin "Network
Independent UNIX Environment" zur Verfiigung; es wird abkiirzend mit NIXE bezeichnet
werden.

Neben NIXE, das vorwicgend im Rahmen projektorienticrter Lehrveranstaltungen von
Studenten verwirklicht wird, finden die Konzepte von MOOSE, sowie die Redesign-Aspekte von
AX, ihre Anwendung bei der Realisicrung eines dezentralen/verteilien Betriebssystems zur
Unterstiitzung numerischer Anwendungen. Dieses System definiert ein "Process Execution
And Communication Environment" und wird mit PEACE bezecichnet. Erste Entwurlskonzepte
sind [Schroeder 1986] zu entnchmen.

2 Ebenso kann durch Anwendung einer elementaren Compatibility-Library die bisherige Schnittstelle zum
Kemel weiterhin zur Verfligung gestellt werden.
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Neben der Verteiltheit von PEACE sind besonders harte Anforderungen an die
Fehlertoleranz des Gesamtsystems gestellt. Die Mechanismen zur Fehlertoleranz werden
entsprechend der Tradition von MOOSE iiber spezielle Systemprozesse bzw. Administratoren zur
Verfiigung gestellt. Hierzu gehdren vor allem Administratoren, die Checkpointing und
Recovery von Applikations- und Systemkomponenten kontrollieren.  Ein  weiteres
Wesensmerkmal der Fehlertoleranz in PEACE werden Konsistenz Checks prozePspezifischer
Datenstrukturen darstellen, die eine {riihzeitige Erkennung von Fehlfunktionen des (Betriebs-
/Applikations-) Systems ermoglichen sollen.

PEACE basiert auf eincr Netzwerk-Architektur, die eine physikalische Transferrate von bis
zu 250 M bytes unterstiitzt [Behr et al. 1986]. Das Netzwerk selbst besteht aus einer groffen
Anzahl von Knoten, auf denen numerische Problemldsungen ablaufen. Ein Knoten besteht
hierzu aus dem mc68020 Prozessor, unlerstiitzt von einer paging MMU mc68851, und einem
Vektorprozessor hoher Leistungsfdhigkeit.
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