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Abstract: Byzantinisch fehlertolerante Replikation erlaubt es, Systemen die Verfiigbarkeit und Zu-
verldssigkeit von netzwerkbasierten Diensten sogar dann zu garantieren, wenn einige der Replika-
te, beispielsweise als Folge eines Einbruchs, willkiirliches Fehlverhalten zeigen. Obwohl derartige
Vorfille bereits zu schwerwiegenden Dienstausfillen gefiihrt haben, werden existierende Ansitze
aus dem Bereich der byzantinischen Fehlertoleranz aufgrund ihres hohen Ressourcenbedarfs weiter-
hin kaum fiir den Produktiveinsatz genutzt. Diese Dissertation préisentiert Protokolle und Techniken
zur Steigerung der Ressourceneffizienz von byzantinisch fehlertoleranten Systemen. Als Ausgangs-
basis dient dabei jeweils die Verwendung zweier Betriebsmodi: Im Normalbetriebsmodus senkt ein
System seinen Ressourcenverbrauch so weit, dass Fortschritt nur noch gewihrleistet ist, solange
sich alle Replikate korrekt verhalten. Im Fehlerbehandlungsmodus stehen dagegen zusétzliche Res-
sourcen zur Verfiigung, um Fehler tolerieren zu konnen. Ein zentrales Resultat dieser Arbeit ist die
Erkenntnis, dass passive Replikation ein effektives Mittel zur Implementierung eines ressourcenef-
fizienten Normalbetriebsmodus darstellt. Dariiber hinaus belegen Evaluierungsergebnisse, dass eine
verbesserte Ressourceneffizienz auch zu einer Steigerung der Leistungsfihigkeit fithren kann.

1 Einleitung

Netzwerkbasierte Dienste werden von ihren Betreibern zunehmend als unentbehrlich an-
gesehen; entweder weil ihr Ausfall direkt zu 6konomischen Verlusten fiihrt, wie etwa bei
elektronischen Handelssystemen, oder weil die Verfiigbarkeit anderer Dienste von ihnen
abhingt, wie es beispielsweise bei Netzwerkdateisystemen [Sun89] oder Koordinierungs-
diensten [HKJR10] der Fall ist. Folglich ist es von zentraler Bedeutung, Systeme in die
Lage zu versetzen, Fehler in ihren Komponenten tolerieren zu konnen. Gingige Praxis ist
hierbei die Tolerierung von Komponentenausfillen durch Replikation, also die Einfiihrung
von Redundanz. Leider zeigt sich jedoch immer wieder, dass die Widerstandsfahigkeit ei-
nes Systems gegen Ausfille allein nicht ausreicht, ndmlich genau dann, wenn Storungen
auf willkiirliches Fehlverhalten zuriickzufiihren sind [Ama08, App08]. Das Konzept der
byzantinisch fehlertoleranten Replikation [LSP82] stellt ein Mittel zur Losung derartiger
Probleme dar, da das zugehorige Fehlermodell explizit beliebiges Fehlverhalten von Sys-
temkomponenten einschlielt. Im Besonderen gilt dies auch fiir Szenarien, in denen ein
Angreifer nach einem erfolgreichen Einbruch einen Teil der Replikate kontrolliert und mit
ihrer Hilfe aktiv versucht, andere Replikate an der Erfiillung ihrer Aufgaben zu hindern.

Trotz ihrer Vorteile und kontinuierlichen Verbesserungen hinsichtlich Performanz [CL99],
Skalierbarkeit [YMV103] und Implementierungsaufwand [GKQV10] sind byzantinisch
fehlertolerante Systeme im Bereich der netzwerkbasierten Dienste aktuell noch nicht im
breiten Praxiseinsatz. Als einer der Hauptgriinde hierfiir wurde der hohe Ressourcenbedarf
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existierender Ansitze identifiziert [KR09]: Im allgemeinen Fall benétigt ein byzantinisch
fehlertolerantes System mindestens 3f + 1 Replikate, um das willkiirliche Fehlverhalten
von bis zu f dieser Replikate tolerieren zu konnen. Hinzu kommt der im Vergleich zu
ausfalltoleranten Systemen erhohte Bedarf an Netzwerkressourcen und Rechenkapazitit,
der fiir die Ausfiihrung eines byzantinisch fehlertoleranten Einigungsprotokolls anfillt.

Ziel dieser Dissertation ist die Entwicklung neuer Protokolle und Techniken, mit denen
sich die Ressourceneffizienz byzantinisch fehlertoleranter Systeme steigern ldsst, um so
ihren breiten Einsatz in der Praxis zu ermoglichen. Alle im Weiteren prisentierten Ansitze
beruhen dabei auf derselben Grundidee: einer klaren Trennung zwischen Normalbetrieb
und Fehlerbehandlung. Die fundamentale Erkenntnis hierfiir ist, dass es im Normalbe-
trieb ausreicht, Fehler erkennen (oder sie zumindest vermuten) zu konnen, wogegen sie
im Zuge der Fehlerbehandlung tatsdchlich toleriert werden miissen, und dass Ersteres im
Allgemeinen weniger Ressourcen erfordert als Letzteres. Traditionelle Herangehenswei-
sen [CL99, YMV 103, VCB*11] sehen dagegen vor, dass byzantinisch fehlertolerante Sys-
teme jederzeit ihren Ressourcenbedarf auf die maximale Anzahl zu tolerierender Fehler
ausrichten, sich also quasi in einem Dauerzustand der Fehlerbehandlung befinden.

In der Implementierung eines Systems lésst sich eine Trennung zwischen Normal- und
Fehlerfall durch zwei Betriebsmodi realisieren: Befindet es sich im Normalbetriebsmodus,
reduziert ein System seinen Ressourcenverbrauch, indem es beispielsweise die Anzahl der
Replikate verringert, auf denen eine Client-Anfrage redundant ausgefiihrt wird. Insbeson-
dere ist es einem System in diesem Modus auch erlaubt, auf Protokolle zuriickzugreifen,
die Ressourcen sparen, indem sie nur Fortschritt garantieren, solange sich alle Beteilig-
ten korrekt verhalten. Da ein System im Normalbetriebsmodus nicht in der Lage ist, beim
Auftreten von Fehlern Verfiigbarkeit zu gewihrleisten, muss jederzeit ein Wechsel in den
Fehlerbehandlungsmodus moglich sein. In diesem stehen dann widerstandsfahigere Pro-
tokolle zur Verfiigung, die durch den Einsatz zusitzlicher Ressourcen Fehler tolerieren
konnen, etwa indem sie eine Client-Anfrage von weiteren Replikaten bearbeiten lassen.

Je seltener Fehlersituationen wihrend des Betriebs auftreten, desto ldnger ist es einem Sys-
tem mit Hilfe des Normalbetriebsmodus moglich, seine Ressourceneffizienz zu steigern.
Im Rahmen dieser Dissertation werden, jeweils anhand einer Prototypimplementierung,
drei Ansitze fiir die Realisierung des Normalbetriebsmodus prisentiert und evaluiert:

° SPARE (Abschnitt 3) nutzt die speziellen Eigenschaften virtueller Maschinen, um
einen Teil der Replikate in einen ressourcensparenden Zustand zu versetzen. Das
System kombiniert erstmals byzantinische Fehlertoleranz mit passiver Replikation.

° REBFT (Abschnitt 4) verallgemeinert den SPARE-Ansatz und ermoglicht so das
erste byzantinisch fehlertolerante System, bei dem es zur Einleitung der Fehlerbe-
handlung ausreicht, wenn eines der im Normalfall aktiven Replikate fehlerfrei ist.

) ODRC (Abschnitt 5) nutzt wihrend des Normalbetriebs frei werdende Ressourcen
zur Steigerung der Performanz und widerlegt die allgemeine Ansicht, dass byzanti-
nische Fehlertoleranz notwendigerweise mit Leistungseinbuflen verbunden ist.

Abschnitt 2 diskutiert zuvor den Ressourcenverbrauch traditioneller Systeme anhand eines
Beispiels. Abschnitt 6 fasst schlieBlich die wichtigsten Ergebnisse der Arbeit zusammen.
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2 Systemmodell und Problemanalyse

Im Folgenden wird anhand des fiir den Bereich der einigungsbasierten byzantinisch feh-
lertoleranten Systeme bahnbrechenden PBFT [CL99] der grundsitzliche Aufbau solcher
Systeme erlédutert sowie deren Einsatz von Ressourcen analysiert. Abbildung 1a zeigt, dass
sich die Systeme in drei Stufen einteilen lassen: Eine Gruppe von Clients nutzt den angebo-
tenen Dienst durch das Senden von Anfragen. Die Anfragen werden von Replikaten der Ei-
nigungsstufe [YMVT03] unter Verwendung eines byzantinisch fehlertoleranten Protokolls
in eine global eindeutige Reihenfolge gebracht, in der Replikate der Ausfiihrungsstufe sie
schlieBlich bearbeiten. Die Unterscheidung zwischen Einigungs- und Ausfithrungsreplikat
dient dabei vor allem der Kennzeichnung der jeweiligen Aufgaben. In den meisten Syste-
men (darunter PBFT) sind beide Funktionen in einem gemeinsamen Replikat realisiert.

Der Einsatz des Einigungsprotokolls stellt sicher, dass korrekte Ausfiihrungsreplikate al-
le Anfragen in derselben Reihenfolge bearbeiten und somit einen konsistenten Zustand
aufweisen. Dies gilt insbesondere auch dann noch, wenn bis zu f der 3 f + 1 Einigungsre-
plikate fehlerhaft sind. Abbildung 1b zeigt, dass fiir die Einigung in PBFT mehrere Proto-
kollphasen erforderlich sind: In der PREPREPARE-Phase schlidgt das Anfiihrerreplikat R
eine vom Client erhaltene Anfrage zur Einigung vor. Als Absicherung gegen einen fehler-
haften Anfiihrer vergewissern sich die anderen Replikate in der PREPARE-Phase anschlie-
Bend, dass sie liber denselben Vorschlag abstimmen. Die Annahme der Anfrage erfolgt
schlieBlich in der CoMMIT-Phase. Um Fehler tolerieren zu konnen, schreitet ein Replikat
jeweils erst in die nidchste Phase voran, wenn ihm mindestens 2f + 1 iibereinstimmende
PREPAREs bzw. COMMITs fiir dieselbe Anfrage vorliegen. Wird diese Anforderung in-
nerhalb einer bestimmten Zeitspanne nicht erfiillt, votiert ein Replikat fiir die Initiierung
eines (hier nicht niher betrachteten) Protokolls zur Ablosung des Anfiihrers.

Nach erfolgreicher Einigung wird eine Anfrage von jedem der Replikate bearbeitet und
das Ergebnis als Antwort an den Client gesendet. Dieser akzeptiert das Resultat erst nach
Erhalt von f 4+ 1 identischen Antworten, um gewihrleisten zu konnen, dass mindestens
eine dieser Antworten von einem korrekten Replikat stammt und somit richtig ist.

| |
: : Replikat : : Replikat
I ! !

h T PV PRE-

; Clients ! : Einigung : :Ausfuhrung: REQUEST PREF}’ARE PREPARE | COMMIT ‘ REPLY

I
I | I I I - C
! I |Replikat | ! I | Replikat | !
| | | | geordnete |
| Anfragen | | Anfragen | Ry

— —
| | H | | H
‘ : | Replikat | | | Replikat
! | ! I
I : | I | Ry
I e - e -
! | Antworten | Replikat ! Antworten | Replikat
I
I
|
|
|
|

|
|
|
|
|
|
l
@ T
|
|
|
I

R4 S Y g ‘

(a) Aufteilung in drei logische Stufen (b) Nachrichtenfluss zwischen Client (C) und Replikaten (R)
Abb. 1: Uberblick iiber die Architektur und das Einigungsprotokoll von PBFT [CL99] fiir f = 1.
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Wie auch andere byzantinisch fehlertolerante Systeme [YMVT03, VCB'11] ist PBFT
darauf ausgelegt, zu jeder Zeit die Existenz von f fehlerhaften Replikaten anzunehmen
und durch Einsatz entsprechender Redundanzen zu tolerieren. Dies fiihrt dazu, dass das
System in Zeiten weniger oder keiner Fehler deutlich mehr Ressourcen verbraucht als ei-
gentlich notig sind, um unter solchen Bedingungen Fortschritt zu erzielen: Verhalten sich
alle Beteiligten korrekt, reichen beispielsweise 13 der 29 gesendeten Nachrichten zum
erfolgreichen Abschluss eines Protokolldurchlaufs aus, wie in Abbildung 1b anhand der
durchgezogenen Linien illustriert ist. Ebenso tragen in diesem Fall nur zwei (d.h. f+ 1)
der vier Ausfithrungen der Anfrage zur Akzeptanz der Antwort durch den Client bei. Ziel
des in dieser Dissertation verfolgten Ansatzes ist es, dieses Potenzial durch die Einfiihrung
eines Normalbetriebsmodus zur Steigerung der Ressourceneffizienz zu nutzen. Im Folgen-
den werden drei Moglichkeiten prisentiert, einen solchen Modus bereitzustellen.

3 Ressourceneffiziente virtualisierungsbasierte Replikation

Der Einsatz von Virtualisierung [BDF'03] erlaubt es Datenzentren, die Dienste verschie-
dener Nutzer isoliert voneinander auf denselben physischen Rechnern zu betreiben und
dadurch Kosten zu sparen. Das hier vorgestellte SPARE? zeigt, wie sich mit Hilfe eines auf
virtualisierte Umgebungen zugeschnittenen Ansatzes ein ressourceneffizienter Infrastruk-
turdienst realisieren ldsst, der byzantinische Fehlertoleranz fiir die fehleranfilligsten Teile
des Systems bereitstellt: die in virtuellen Maschinen laufenden Anwendungen der Nutzer.

Architektur Wie in Abbildung 2 dargestellt, umfasst SPARE f + 1 physische Server, auf
denen jeweils drei virtuelle Maschinen (VMs) betrieben werden: zwei Nutzer-VMs mit
jeweils einem Ausfiihrungsreplikat (inkl. Betriebssystem und Anwendung) und eine pri-
vilegierte VM mit der SPARE-Logik, dem Replikat-Manager. Alle Replikat-Manager sind
tiber ein privates (partiell synchrones) Netzwerk miteinander verbunden. Clients kommu-
nizieren iiber ein separates offentliches (potentiell asynchrones) Netzwerk mit dem Dienst.
Da SPARE Nutzer-VMs keinen direkten Netzwerkzugriff gewihrt, wird jede ihrer Interak-
tionen mit der Aulenwelt iiber den lokalen Replikat-Manager abgewickelt.

Fehlermodell Aktuell in Datenzentren genutzte Systeme bieten ausschlieBlich Schutz
gegen Komponentenausfille. SPARE geht mit seinem hybriden Fehlermodell einen Schritt
weiter: Wihrend in dem vom Datenzentrumsbetreiber betreuten Teil der Infrastruktur (der
Virtualisierungsschicht, den privilegierten VMs und den Replikat-Managern etc.) ebenfalls
nur Ausfille toleriert werden konnen, bietet das System dagegen byzantinische Fehlerto-
leranz fiir die in Nutzer-VMs ausgefiihrten Dienstreplikate [RK07]. Eine derartige Un-
terscheidung fufit auf der Beobachtung, dass die Betreiber von Datenzentren ihre eigenen
Systeme regelmifBig warten und ihnen daher vertrauen, wogegen Nutzer in den gemieteten
virtuellen Maschinen oftmals vergleichsweise einfach anzugreifenden Code ausfiihren.

Normalbetrieb Von Clients an den Dienst gestellte Anfragen werden von den jeweiligen
Replikat-Managern abgefangen und zunéchst mittels eines (ausfalltoleranten) Einigungs-
protokolls im privaten Netzwerk geordnet. Anschlieend lassen die Replikat-Manager die

3 wspare* (engl.): 1. sparsam; 2. Ersatz, Reserve.
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Anfragen von den Ausfiihrungsreplikaten der lokalen Nutzer-VMs bearbeiten und sam-
meln deren Antworten. Bevor ein Client sein Ergebnis erhilt, wird dessen Korrektheit
zundchst von einem Replikat-Manager auf Basis der Antworten unterschiedlicher Repli-
kate verifiziert. Da hierfiir in Abwesenheit von Fehlern f 4 1 Antworten ausreichen (siehe
Abschnitt 2), nutzt SPARE folgenden Ansatz zur Senkung seines Ressourcenverbrauchs:
Solange sich das System im Normalbetriebsmodus befindet, wird jede Anfrage nicht von
allen 2f + 2 Dienstreplikaten ausgefiihrt, sondern nur von f + 1 aktiven (siche Abbil-
dung 2). Die virtuellen Maschinen der restlichen f+ 1 passiven Replikate befinden sich da-
gegen die meiste Zeit in einem ressourcensparenden Modus, in dem sie nicht 1duffahig sind
und daher auch nicht vom System eingeplant werden. Um im Fehlerfall dennoch auf sie
zuriickgreifen zu konnen, aktualisiert SPARE ihre Zustinde in regelmifigen Abstinden.
Hierzu wecken die Replikat-Manager die passiven Replikate kurzzeitig auf und versorgen
sie mit den neusten Zustandsidnderungen. Diese wurden zuvor von den aktiven Replikaten
jeweils bei der Bearbeitung modifizierender Anfragen bereitgestellt und von den Replikat-
Managern gepuffert sowie (analog zum Verfahren bei Antworten) per Vergleich verifiziert.

Fehlerbehandlung Fehler in aktiven Ausfiihrungsreplikaten konnen dazu fiihren, dass
die Verifikation von Antworten und/oder Zustandsidnderungen aufgrund einer zu gerin-
gen Zahl identischer Exemplare stockt. In solchen Fillen wechselt SPARE in den Feh-
lerbehandlungsmodus und aktiviert einige der passiven Replikate. Wie viele passive Re-
plikate hierbei beteiligt sind, hidngt von der Anzahl der voraussichtlich noch zum erfolg-
reichen Abschluss der Verifikation benétigten Exemplare ab. Im Zuge der Aktivierung
sorgen die Replikat-Manager dafiir, dass die passiven Replikate zunichst die letzten Zu-
standsidnderungen einspielen, bevor sie die betroffenen Anfragen bearbeiten. Auf diese
Weise wird sichergestellt, dass die Replikate zu konsistenten Ergebnissen kommen. Nach
Behandlung der Fehlersituation kehrt SPARE in den Normalbetriebsmodus zuriick.
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Evaluierung SPARE wurde auf Basis der Virtualisierungssoftware Xen [BDFT03] im-
plementiert und mittels RUBiS [RUB], einem Benchmark fiir Middleware-Systeme, eva-
luiert. Im Fokus der Experimente stand dabei der Vergleich zu zwei verwandten Ansétzen:
CRASH, einem Infrastrukturdienst, der ausschlielich Ausfalltoleranz fiir in Nutzer-VMs
betriebene Anwendungen bietet und APPBFT, einem auf aktiver Replikation basieren-
den System, das wie SPARE byzantinische Fehlertoleranz fiir Dienstreplikate bereitstellt,
allerdings 2 f 4- 1 physische Server benotigt und iiber keinen ressourcensparenden Normal-
betriebsmodus verfiigt [RK07]. Die Ergebnisse der Experimente zeigen, dass sich der Res-
sourcenverbrauch in SPARE durch den Finsatz von passiven Replikaten signifikant senken
lasst: Im Vergleich zu APPBFT benétigt das System 30% weniger Prozessorleistung und
sendet 8% weniger Daten iiber das Netzwerk. SPARE belegt somit kaum mehr Ressourcen
(Prozessor: 1%, Netzwerk: 2%) als ein vergleichbares ausfalltolerantes System (CRASH).

4 Passive byzantinisch fehlertolerante Replikation

Anhand von SPARE konnte gezeigt werden, dass passive Replikation eine effektive Metho-
de darstellt, um in virtualisierten Umgebungen Ressourcen auf Ebene der Ausfithrungsre-
plikate zu sparen. Im Folgenden wird mit REBFT* ein Ansatz prisentiert, der das Prinzip
auf die Einigungsstufe erweitert und auch in nicht-virtualisierten Szenarien einsetzbar ist.

Replikate Aktive Replikate beteiligen sich in REBFT sowohl an der Einigung von An-
fragen als auch an deren Ausfiihrung. Passive Replikate reduzieren dagegen im Normalbe-
triebsmodus ihren Ressourcenbedarf, indem sie weder Einigungsnachrichten anderer Re-
plikate erhalten noch eigene senden, und dariiber hinaus auch keine Anfragen bearbeiten.
Um sie trotzdem bei Bedarf zur Fehlerbehandlung nutzen zu konnen, werden passive Re-
plikate mittels von aktiven Replikaten stammenden Zustandsinderungen aktuell gehalten.

Moduswechsel Die Anzahl der passiven Replikate ist mit f so gewihlt, dass ein Sys-
tem im Normalbetriebsmodus in der Lage ist, Fortschritt zu erzielen, solange alle aktiven
Replikate sich korrekt verhalten. Ist dies nicht (mehr) der Fall, schaltet das System in den
Fehlerbehandlungsmodus. Neben der Aktivierung der passiven Replikate erfolgt hierbei
auch ein Wechsel des Einigungsprotokolls, um ab diesem Zeitpunkt bei der Einigung von
Anfragen alle noch im System verfiigbaren korrekten Replikate einbeziehen und somit
Fehler tolerieren zu kénnen. Eine zentrale Herausforderung besteht in diesem Zusammen-
hang darin, zu garantieren, dass ein solcher Protokollwechsel selbst dann zuverldssig und
konsistent durchgefiihrt wird, wenn bis zu f der am bisherigen, ressourceneffizienten Ei-
nigungsprotokoll beteiligten Replikate fehlerhaft sind, und mitunter sogar versuchen, das
Umschalten auf den Fehlerbehandlungsmodus zu verhindern. REBFT stellt dies durch den
Einsatz von Abbruchhistorien sicher, in denen jedes aktive Replikat zu Beginn der Mo-
dusumschaltung seine lokale Sicht auf den Fortschritt des Normalbetriebsprotokolls zum
Zeitpunkt des Abbruchs darlegt. Die lokalen Historien verschiedener Replikate werden an-
schlieend zu einer globalen Abbruchhistorie vereint. Diese bildet die Ausgangsbasis fiir
den Start der Fehlerbehandlung und ermoglicht somit einen konsistenten Moduswechsel.

4 Ressource-efficient Byzantine Fault Tolerance
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Abb. 3: Nachrichtenfluss wihrend des Normalbetriebs in REPBFT (links) bzw. REMINBFT (rechts)
zwischen einem Client (C) und den aktiven (A) sowie passiven (P) Replikaten fiir f = 1.

Anwendung auf existierende Systeme Als Beleg dafiir, dass es sich bei REBFT um
einen generischen Ansatz handelt, wird das Prinzip in dieser Arbeit in zwei Systemen um-
gesetzt: PBFT [CL99] und MinBFT [VCB " 11]; letzteres benétigt aufgrund der Verwen-
dung von als vertrauenswiirdig eingestufter Spezial-Hardware nur 2f + 1 Replikate zur
Tolerierung von bis zu f byzantinischen Fehlern. Die resultierenden Varianten REPBFT
und REMINBFT nutzen ihre urspriinglichen Einigungsprotokolle zur Fehlerbehandlung.
Die ressourcensparende Einigung wihrend des Normalbetriebs sowie die Modusumschal-
tung sind dagegen jeweils als zusitzliche Unterprotokolle realisiert [GKQV10]. Dies zeigt,
dass sich der REBFT-Ansatz effizient in existierende Implementierungen integrieren lésst.
Abbildung 3 prisentiert die Normalbetriebsprotokolle beider Systeme, bei denen die An-
zahl der Nachrichten im Vergleich zu den urspriinglichen Einigungsprotokollen signifi-
kant reduziert ist (vergleiche PBFT, Abbildung 1). Trotzdem konnen sowohl REPBFT als
auch REMINBFT aufgrund ihrer auf Abbruchhistorien basierenden (in dieser Zusammen-
fassung nicht ndher beschriebenen) Umschaltprotokolle bei Bedarf einen zuverlédssigen
Wechsel in den Fehlerbehandlungsmodus garantieren. REMINBFT ist dabei das erste by-
zantinisch fehlertolerante System, das in der Lage ist, Situationen zu tolerieren, in denen
bis auf eines alle im Normalfall aktiven Replikate byzantinisches Fehlverhalten zeigen.

Evaluierung Da der Einfluss passiver Ausfiihrungsreplikate bereits in SPARE analysiert
wurde, stand bei der Evaluierung von REBFT das Einigungsprotokoll im Mittelpunkt. Be-
sonders geeignet sind hierfiir Experimente, bei denen die Grofen fiir Anfrage- und Ant-
wortnachrichten variiert werden [CL99, GKQV10, VCBT 11, YMV'03]. Die Ergebnisse
zeigen, dass REPBFT und REMINBFT insbesondere bei grolen Anfragen deutliche Vor-
teile gegeniiber PBFT bzw. MinBFT aufweisen: So sinkt etwa fiir 4 KB grof3e Anfragen
die Prozessorlast um 31% bzw. 38% und das iiber Netzwerk zu iibertragende Datenvo-
lumen um 33% bzw. 48%. Im gleichen Zug fiihrt der geringere Mehraufwand wihrend
des Normalbetriebs zu einer Steigerung des maximalen Anfragedurchsatzes um 34% bzw.
71%. Weitere Experimente zeigen, dass die Einfiihrung des Normalbetriebsmodus im Feh-
lerfall keine negativen Folgen nach sich zieht: Der Effekt der Modusumschaltung auf den
Systemdurchsatz ist vergleichbar mit dem eines Anfiihrerwechsels in PBFT bzw. MinBFT.
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Abb. 4: Einfiihrung einer Selektionsstufe zur Auswahl der je Replikat zu bearbeitenden Anfragen.

5 Bedarfsabhingige Replikatkonsistenz

SPARE und REBFT haben gezeigt, wie sich in einem byzantinisch fehlertoleranten Sys-
tem auBerhalb von Fehlerbehandlungen Ressourcen einsparen lassen. Im Unterschied dazu
wird in diesem Abschnitt mit ODRC? ein Ansatz préasentiert, der die Ressourceneffizienz
eines Systems dadurch steigert, dass er wihrend des Normalbetriebs unter Verwendung
der vorhandenen Ressourcen die Leistungsfihigkeit des Systems erhoht.

Selektive Ausfithrung ODRC zielt auf byzantinisch fehlertolerante Systeme ab, deren
Struktur die in Abschnitt 2 erlduterten drei logischen Stufen aufweist [CL99, YMV 103,
VCB*11]. Wie in Abbildung 4 dargestellt, wird dem bestehenden System hierbei eine
zusitzliche Stufe, die Selektionsstufe, zwischen Einigung und Ausfiihrung hinzugefiigt,
die fiir jedes Ausfiihrungsreplikat jeweils einen eigenen Selektor bereitstellt. Dieser ent-
scheidet dariiber, welche der geeinigten Anfragen das ihm zugeteilte Replikat bearbeitet
und welche nicht. Im Unterschied zu traditionellen Ansétzen wird bei ODRC eine Anfrage
nicht von allen Replikaten ausgefiihrt, sondern nur von einer Untergruppe aus f + 1 Re-
plikaten. Wie in Abschnitt 2 erldutert, reicht dies wihrend des Normalbetriebs jedoch aus,
um die Verifikation der zugehorigen Antwort auf Client-Seite erfolgreich abzuschlieen.
Da fiir verschiedene Anfragen unterschiedliche Untergruppen zustindig sind, verteilt sich
die Gesamtlast im System. Dies fiihrt dazu, dass bei ODRC bisher belegte Ressourcen frei
werden und fiir die Bearbeitung zusitzlicher Anfragen zur Verfligung stehen.

Normalbetrieb Die Auswahl der jeweils fiir die Bearbeitung einer Anfrage zustdndigen
Replikatuntergruppe erfolgt in ODRC auf Basis einer systemweit eindeutigen und jedem
Selektor bekannten (anwendungsspezifischen) Abbildungsvorschrift, die jedes Objekt des
Anwendungszustands genau f + 1 Selektoren im System zuordnet. Wéhrend des Normal-
betriebs hat ein Selektor dafiir zu sorgen, dass die ihm zugeordneten Objekte auf seinem
Ausfiihrungsreplikat aktuell gehalten werden. Dieser Aufgabe kommt ein Selektor nach,
indem er sdmtliche Anfragen zur Bearbeitung auswéhlt, die auf ihm zugeordnete Objek-
te zugreifen. Alle Anfragen, die diese Anforderung nicht erfiillen, werden dagegen vom
Selektor gepuffert und erst bei Bedarf im Rahmen einer Fehlerbehandlung ausgefiihrt.

5 On Demand Replica Consistency



Ressourceneffiziente Fehler- und Einbruchstoleranz

Fehlerbehandlung Die Reduzierung der Anzahl redundanter Ausfiihrungen im Normal-
betrieb auf f 4 1 hat zur Folge, dass ein Client bei Auftreten eines Fehlers (zunichst) iiber
zu wenige Antworten verfiigt, um das Ergebnis verifizieren zu konnen. In einem solchen
Fall signalisiert der betroffene Client dem System die Ausnahmesituation und leitet da-
durch die Fehlerbehandlung ein. Wihrend dieser wihlen nun auch die restlichen Selekto-
ren die entsprechende Anfrage zur Bearbeitung aus, so dass der Client weitere Antworten
erhilt und somit die Verifikation des Resultats abschliefen kann. Da ein Selektor im Rah-
men von Fehlerbehandlungen Anfragen auswéhlen muss, die auf ihm nicht zugeordneten
Objekten arbeiten, hat er dabei zunéchst dafiir zu sorgen, dass die Zustinde der betroffenen
Objekte auf seinem Replikat aktualisiert werden. Hierzu wihlt der Selektor zusitzlich all
jene der gepufferten Anfragen zur Bearbeitung aus, die auf diese Objekte wirken. Der Auf-
wand zur Herstellung der Replikatkonsistenz in ODRC ist also abhingig vom konkreten
Bedarf der jeweiligen Fehlerbehandlung. Bisherige Ansitze [CL99, YMV 103, VCBT11]
halten Replikate dagegen bereits vorsorglich konsistent, indem sie (auch in Abwesenheit
von Fehlern) sdmtliche Client-Anfragen von allen Replikaten bearbeiten lassen.

Evaluierung Die Evaluierung von ODRC erfolgte auf Basis byzantinisch fehlertole-
ranter Implementierungen zweier fiir Datenzentren essentieller Dienste: einem Netzwerk-
dateisystem (NFS [Sun89]) sowie einem Koordinierungsdienst (ZooKeeper [HKJR10]). In
beiden Fillen zeigen die Ergebnisse der Experimente, dass die selektive Ausfithrung von
Anfragen in ODRC wihrend des Normalbetriebs zu signifikanten Leistungssteigerungen
fiihrt. So ldsst sich im Vergleich zu PBFT beispielsweise ein um 53% hoherer Schreib-
durchsatz fiir NFS erzielen. Hervorzuheben ist hierbei insbesondere die Tatsache, dass der
von ODRC erzielte Maximaldurchsatz auch um 45% iiber dem einer nicht-fehlertoleranten
Standard-NFS-Implementierung liegt. Dies ist bemerkenswert, da nach allgemeiner An-
sicht der Mehraufwand fiir byzantinische Fehlertoleranz notwendigerweise zu (je nach An-
wendungsfall mehr oder weniger starken) Leistungseinbuflen fiihrt. ODRC zeigt dagegen,
dass sich die zur Tolerierung byzantinischer Fehler erforderlichen Ressourcen wihrend
des Normalbetriebs zur Steigerung der Performanz eines Systems nutzen lassen.

6 Zusammenfassung

In traditionellen byzantinisch fehlertoleranten Systemen beteiligen sich zu jedem Zeit-
punkt alle korrekten Replikate aktiv an der Einigung und Ausfiihrung von Anfragen, auch
wenn dadurch in Abwesenheit von Fehlern mehr Ressourcen verbraucht werden als notig
wiren, um Fortschritt zu erzielen. Diese Arbeit hat gezeigt, dass es durch die Einfiihrung
eines Normalbetriebsmodus moglich ist, die Ressourceneffizienz solcher Systeme signi-
fikant zu steigern. Hierfiir wurden verschiedene Ansitze zur Realisierung eines Normal-
betriebsmodus prasentiert und evaluiert, die sich hinsichtlich ihrer Zielsetzung unterschei-
den: Der erstmalige Einsatz von passiver Replikation in Kombination mit byzantinischer
Fehlertoleranz hat sich als effektives Mittel zur Einsparung von Ressourcen erwiesen. Im
Gegensatz dazu erlaubt es die selektive Ausfiihrung von Anfragen, wihrend des Normal-
betriebs freie Ressourcen zur Leistungssteigerung zu nutzen. Diese Flexibilitit schafft die
Voraussetzung fiir den breiten Praxiseinsatz ressourceneffizienter Systeme, die nicht nur in
der Lage sind Komponentenausfille zu tolerieren, sondern dariiber hinaus auch Einbriiche.
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