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Uberblick

Im S-WiN der deutschen Wissenschaft wird X.25 als Netzwerkprotokoll verwendet. Dieses Proto-

koll ist die Basis des verbindungsorientierten Netzwerkdienstes (CONS) gemaf den OSI-Empfeh-
lungen der ISO. Trotzdem wird dieses Netz nahezu ausschlief3lich als Transportnetz flir TCP/IP ver-
wendet. Ein Haupthindernis fir den betrieblichen Einsatz von direkt auf dem CONS basierenden
Anwendungen ist die komplexe Konfiguration des CONS, hervorgerufen durch fehlende Implemen-
tierungen dynamischer AdreRauflosung und fehlende Standards fir dynamisches Routing.

Im Rahmen des vom DFN-Verein geforderten Projektes TK 558-VA 0019 sollten diese Probleme so-
wohl theoretisch untersucht werden, als auch durch Implementierungen von im Rahmen des Projek-
tes entwickelten Ansétzen eine praktische Losung dieses Problemkreises geschaffen werden. Diese
Implementierungen sollten weiterhin im Piloteinsatz und im Zusammenspiel heterogener CONS-
Implementierungen kommerzieller Hersteller erprobt werden.

Der im Projekt entwickelte Ansatz fir dynamisches Routing basiert soweit wie mdglich auf bereits
fur CLNS definierten Protokolle der ISO. Es wurden sowohl fir IS-IS als auch IDRP Anpassungen
an den CONS theoretisch erarbeitet und fur I1S-IS im Rahmen des Projektes implementiert. Zusam-
men mit der auch im Projekt auf mehreren Plattformen implementierten dynamischen AdreRaufl6-
sung nach 1SO-10030 wurden damit Adrefl3auflésungs- und Routingkomponenten fir den CONS rea-
lisiert, die ihn damit in Bezug auf seine praktischen Einsatz im Netz vergleichbar zu CLNS oder IP
werden lassen.

Die Implementierung der kompletten Vermittlungssystemfunktionen und Endsystemfunktionen fur
das dynamisches Routing des CONS wurden auf Basis der Plattform Sun/SunOS durchgefiihrt. Da-
neben wurden Teile, insbesondere die Endsystemfunktionen, auf Basis PC/DOS realisiert. Insbeson-
dere mit der Sun-Plattform steht dadurch eine Losung zur Verfigung, die universell einsetzbar ist.
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§1 Einleitung

1 Einleitung

Dieser Abschlu3bericht faf3t die Aktivitaten des DFN/BMBF-Projektes TK-558-VA0019
zusammen, das vom 1.7.93 bis zum 31.7.96 finanziert i des Projektes war die
pilotm&Rige Einfihrung des verbindungsorientierten Netzwerkdienstes (CONS) nach
[ISO 8878] in lokale Netze, die Uber das X.25-WiN miteinander verbunden sind.

Diese Zielsetzung erforderte Arbeiten in einer Reihe von Teilgebieten. Die erste Aufgabe
war die Erarbeitung eines Konzeptes zur Realisierung dieses Dienstes, da die Vorgaben
der internationalen Standards keine vollstandige Spezifikation eines solchen Dienstes lie-
fern. Insbesondere die Unterstiitzung von dynamischem verteilten Routing ist in den Stan-
dards der ITU und der ISO nicht fir den verbindungsorientierten Netzwerkdienst be-
schrieben.

In den Erlauterungen zum Aufgabenumfang des Projektes wurden die folgenden Punkte
festgelegt:

(1) Dynamische AdrefR3auflosung fur CONS
(2) Routing zwischen CONS-IS

(3) Pilotbetrieb

(4) Begleitende Aktivitaten

In den ersten beiden Punkten sollte ein Konzept durch Vergleich verschiedener Ansatze
entwickelt werden und Komponenten implementiert werden, im vierten Punkt war vor al-
lem der Kontakt zu anderen Gruppen, die sich mit CONS/X.25 beschaftigen vorgesehen,
insbesondere auch zu kommerziellen Herstellern, um deren Produkte zu testen und auch
um Uberzeugungsarbeit zu leisten, um zu einer Implementierung von CONS-Komponen-
ten zu gelangen. Der dritte Punkt umfal3t den praktischen Einsatz der in den ersten beiden
Punkten entwickelten Software als auch der Herstellersoftware aus dem vierten Punkt.

Die Ziele des Vorhabens wurden zu einem grol3en Teil erreicht. Es konnte gezeigt wer-
den, dal? CONS mit den Ergebnissen des Projektes real einsetzbar ist und auch deutliche
Vorteile gegeniiber CLNS aufweist.

Das Projekt baut auf Ergebnissen des Projektes TK-558-VA002.1 (CONS Referenzzen-
trum) auf. Insbesondere bei der Untersuchung kommerzieller Produkte gab es durch die
zeitliche Abfolge der Projekte eine Kontinuitat in der Zusammenarbeit mit den Herstel-

1.Das Projekt wurde in seiner Laufzeit von urspriinglich 2 Jahren kostenneutral verlangert, da aufgrund
einer starken Mitarbeiterfluktuation auf den Projektstellen zwischenzeitlich die Durchfiihrung des Pro-
jektes nicht in voller Personalstarke moglich war. Die Verzdgerung des Abschlul3berichtes riihrt daher,
dal3 die noch kurz vor Projektende (erneut) begonnene Arbeit der Portierung der CONS-Software fur
Sun erst jetzt fertiggestellt wurde. Diese Ergebnisse konnten also jetzt erst einflieBen.
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lern, die es sinnvoll erscheinen laRt, im Kapitel Gber die kommerziellen Systeme die Ergeb-
nisse dieses Projektes mit einflieRen zu lassen, um einen verstandlicheren Uberblick der ver-
schiedenen Herstelleraktivitaten zu bekommen.

Im folgenden Text wird abkirzend der Begriff FAU (Friedrich-Alexander Universitat) ver-
wendet, um sich auf die am Projekt beteiligten Organisation RRZE (dem Regionalen Re-
chenzentrum an der FAU) und IMMD 4 (Lehrstuhl fir Betriebssysteme an der FAU) zu be-
ziehen.
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2 Konzept

Im folgenden Kapitel wird zuerst versucht zu motivieren, aus welcher praktischen Uber-
legung heraus das Projekt entstand. Anschlie3end werden einige wichtige Anforderungen
an die zu findenden Lésungen beschrieben, um letztendlich den Ansatz des an der FAU
entwickelten Konzeptes im zu erklaren.

2.1 Von X.25 zu CONS

X.25 wird im WIN seit 1988 als Netzwerkprotokoll eingesetzt. Trotzdem ist die Verbrei-
tung von Anwendungen, die direkt einen auf X.25 basierenden Protokollstack nutzen,
sehr gering. Ein Hauptgrund hierfir ist die Tatsache, daf3 bei den gadngigen Komponenten
X.25 nur Uber serielle Schnittstellen an die Endsysteme herangefuhrt wird. Die Realisie-
rung von lokalen Netztopologien auf dieser Basis ist aber nicht flachendeckend mdglich,
da sie einen finanziell nicht zu vertretenden Mehraufwand gegentber der an jedem Rech-
nersystem zu findenden Ethernetverkabelung darstellt.

In Erweiterung von X.25 werden beim verbindungsorientierten Netzwerkdienst (CONS)
jedoch auch lokale Netze nach [ISO 8802] unterstitzt. Dies ist in [ISO 8881] beschrieben.
Bereits 1991 wurde dieser Protokollstack CONS/X.25 uber LLC2 in der Diplomarbeit
[Hus 91] an der FAU realisiert. Diese Implementierung flof3 auch in die 4.4-BSD Stan-
darddistribution ein. Eine zweite Implementierung, die CONS/X.25 Uber lokalen Netzen
unterstutzt, ist die bereits seit 1988 an der FAU im Einsatz befindliche Software SunLink-
X.25 in der Version 7.%)[Sun X25]. Aus den Erfahrungen mit diesen beiden Implemen-
tierungen lieRen sich die Anforderungen an nutzbare CONS/X.25-Implementierungen ab-
leiten.

Die Anforderung fur dynamisches CONS-Routing entstand also aus dem Ziel, ISO/OSI
Anwendungen direkt auf beliebigen Rechnern im lokalen Netz zu betreiben, wobei
gleichzeitig im Weitverkehr ein verbindungsorientiertes, auf X.25 basierendes Netz vor-
liegt, dal3 direkt zum Transport verwendet werden soll.

2.Diese Software wurde auch verwendet, um im Vorlauf des WiN-IP im BHN IP tber X.25 auf 64
kbps Standleitungen zu betreiben.
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2.2 Anforderungen

2.2.1 X.121 und NSAP-Adressierung

Bei reinen X.25-Anwendungen erfolgt die Adressierung der Rechnersysteme durch 15-stel-
lige X.121-Adressen [X.121]. Bei CONS werden NSAP-Adresbktviork Service Access

Point) verwendet, die bis zu 40 Ziffern lang sein kénnen. Wahrend reine CONS-Implemen-
tierungen es den Anwendungen nur erlauben, andere Rechner per NSAP-Adresse zu be-
zeichnen, erlaubt es die SunLink-X.25 Software auch, dies mit den X.121-Adressen zu tun.
Der grol3e Vorteil hiervon ist, dal sich reine X.25-Anwendungen im lokalen Netz genau so
weiter betreiben lassen, wie bisher an einer direkten Punkt-zu-Punkt Verbindung zu einem
X.25-Switch. Obwohl die einzige reine X.25-Anwendung, die weite Verbreitung gefunden
hat, die Terminalzugangsanwendung X.29 (PAD) ist, wurden im WiN auch richtige CONS-
Anwendungen, wie FTAM oder X.400 faf3t ausschlief3lich mit X.25-Adressierung verwen-
det, da aufgrund des Fehlens einer CONS-Infrastruktur nur diese X.121-Adressierung es er-
laubte, die Kommunikationspartner zu erreichen. Es war somit klar, dal® die Fahigkeit einer
CONS-Software, auch in lokalen Netzen mit X.121-Adressen adressieren zu kénnen, einen
wichtigen Vorteil darstellt.

Die pragmatische Anforderung ist somit, dafl3 neben vollstandig OSI-konformen Anwendun-
gen auch reine X.25-Anwendungen (OSI oder nicht) transparent im lokalen Netz verwendbar
sein sollten.

2.2.2  Dynamische CONS-AdreRRauflésung

Die statische Konfiguration vieler Netzparameter stellt eine entscheidende Hurde fur einen
flachendeckenden Einsatz von X.25 dar. In erster Linie ist dies die Abbildung der Protokoll-
adressen (NSAP, X.121) auf die physikalischen Adressen der kommunizierenden Rechner
im lokalen Netz, also den Ethernet-Adressen, bzw. IEEE-802.2 MAC-Adressen, bestehend
aus einer Ethernet-Adresse und eirleénk-Selektor Ohne ein geeignetes Protokoll muf3 auf
jedem Rechner, auf dem CONS/X.25 verwendet wird, diese Adrel3abbildung fur alle anderen
Kommunikationspartner statisch konfiguriert werden.

Die dynamische Adref3auflésung von NSAP-Adressen auf MAC-Adressen wird in [ISO
10030] beschrieben. Dieser internationale Standard realisie@lieint-ServerProtokoll
zwischen den Endsystemen eines lokalen Netzes und dem auf einem beliebigen Rechner lau-
fenden SNARE-ServeSUub-Network Adress Resoulution Entifie auf den Endsystemen
laufende ES-SNARE (EndSystem-SNARE) Protokollschicht registriert beim SNARE-Ser-
ver ihre eigene AdrefRabbildung und kann die Abbildungen anderer Rechner abfragen. Die
auf Client-Serveerfahren basierte Architektur ist notwendig, da fir CONS/X.25 in loka-
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len Netzen kein Broadcast-Dienst definiert ist, wie z.B.: bei CLNS oder IP, wo die Adrel3-
abbildung per ES-IS ( bei CLNS, [ISO 9542]) oder ARP (bei IP, [RFC 82GPeaet-to-
PeerVerfahren durch Broadcastanfragen mdglich ist.

2.2.3 Dynamisches CONS-Routing

Bei bisherigen privaten X.25-Netzen basiert das Routing, also die Wegewahl zwischen
Vermittlungssystemen, auf statischen Tabellen. Demgegeniber basiert das Routing in 6f-
fentlichen X.25-Netzen schon seit Einfihrung der X.25-Netze auf dynamischen,verteilten
Verfahren. Grund fur diese Schlechterstellung lokaler Netze ist die fehlende Standardisie-
rung von Protokollen fir ein derartiges dynamisches Routing. Die intern in 6ffentlichen
Netzen verwendeten Verfahren basieren immer auf proprietaren Ansatzen. Ziel des
CONS-Routinglabors war es also insbesondere, ausgehend von bereits standardisierten
Anséatzen fur dynamisches Routing in ISO/OSI-Netzen, ein Konzept zum dynamischen
Routing in verbindungsorientierten Netzen zu entwickeln und zu implementieren.

Dynamisches X.25/CONS-Vermittlungssystem
- Dyn. X.25/CONS-Endsystem
statisches CONS-Endsystem
IDRP/CONS Router | IS-IS/CONS Router
ISO/OSI und X.25
SNARE-Server / IS-SNARE ISO/OSI und X.25 (NSAP) Anwendungen
Anwendungen ICONS (NSAP)
CONS (NSAP) | cons /x.25 wu CONS (NSAP) ES-Snare |
X.25 PLP (X.121) X.25 PLP (X.121) | X.25 PLP (X.121)
HDLC LLC 2 LLC 2 LLC 2
X.21 Ethernet / FDDI Ethernet / FDDI Ethernet / FDDI
\
lokales Netz
offentliches |
oder
rivates statisches X.25-Endsystem Statisches X.25/CONS-Vermittlungssystem
.25-Netz
X.25 und ISO/OSI (X.121)
Anwendungen CONS (NSAP) | CONS/X.251WU
X.25 PLP (X.121) X.25 PLP (X.121)
HDLC HDLC LLC 2
X.21 X.21 Ethernet / FDDI
|
|

Abb. 1: Typen von X.25- und CONS-Systemen

Die stark umrandeten Typen wurden im Rahmen des Projektes entwickelt,
die anderen sind als kommerzielle Produkete erhaltlich und wurden untersucht.
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2.3 Der Ansatz

In Abb.1 sind die wichtigsten derzeit unterscheidbaren Typen von CONS/X.25 Systemen

dargestellt. Bei kommerziell erhaltlichen Systemen sind sowohl Endsysteme als auch Ver-
mittlungssysteme erhéltlich, aber es fehlen die Mdglichkeiten der dynamischen Adrel3auflo-
sung nach [ISO 10030], als auch Mdglichkeiten dynamischen Routings. Im Rahmen des Pro-
jektes wurden nun sowohl diese Systeme untersucht, als auch die in [Abb. 1] als stark um-
randet zu sehenden End- und Vermittlungsysteme entwickelt, die mit voll-dynamischem

Routing arbeiten.

Der Ansatz fur die Wahl der dynamischen Routingprotokolle fiel dabei bereits in der Projek-
tierungsphase auf IS-1S [ISO 10589] und IDRP [ISO 10747]. Beides sind Protokolle, die ein-
zig fur den verbindungslosen OSI-Netzwerkdienst definiert sind. Im Rahmen des Projektes
wurde die Mdglichkeit zur Nutzung dieser Protokolle zuerst mit anderen Alternativen ver-
glichen, die aber rasch verworfen wurden. Anschlie3end wurde theoretisch untersucht, wel-
che Anpassungen an diesen Protokolle notwendig sind, um folgendes zu erreichen:

(1) Zusammenarbeit mit der NSAP-Adressaufldsung nach 1ISO-10030
(Anstelle von ES-IS nach [ISO 9542]).

(2) Benutzung des CONS zum Transport der Routinginformationen zwischen
den Protokollinstanzen (Anstelle des CLNS).

(3) Transport von Routinginformationen fur den CONS (Anstelle des CLNS).

Diese Untersuchungen wurden vor allem im Rahmen von [Eich 94] durchgefiihrt. Das wich-
tigste Ergebnisse hiervon war, dal3 eine entsprechende Anpassung der Protokolle funktional
maoglich und sinnvoll ist, um in der Zusammenarbeit von SNARE, IS-IS und IDRP einen
vollstdndigen Routingstack fuer CONS zu schaffen. Tatsachlich werden sogar betimmte
Funktionen der Routingprotokolle, insbesondere von 1S-1S, durch die Kommunikation tber
CONS (weil es ein gesicherter Dienst ist) einfacher. Beispielsweise wird die Erreichbarkeit
von Protokollnachbarn bereits durch den CONS vermittelt, so daf3 das HELLO-Verfahren
von IS-IS stark vereinfacht werden kann. Um eine Kommunikation zwischen den Routing-
protokollen und der SNARE zu erméglichen, muf3ten ebenso Erweiterungen des 1ISO-10030
definiert werden.

Ein Integration existierender Komponenten ohne dynamische AdrefRRauflosungs- und Rou-
tingfunktionen ist hierbei einfach mdglich. Endsysteme werden daflr statisch mit einer Rou-
te auf ein lokales Vermittlungssystem konfiguriert, Gber die sie samtlichen Verkehr abwik-
keln. Der Nachteil dieser Systeme liegt in der Mitbenutzung des Vermittlungssystems auch
bei Verkehr im lokalen Netz. Ahnlich lassen sich statisch arbeitende Vermittlungssysteme
einbinden.
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3 Untersuchung von kommerziell verfigbaren CONS-
Produkten

Im folgenden Kapitel wird beschrieben, welche kommerziellen Produkte untersucht wur-

den, und inwieweit diese Systeme fir den CONS geeignet sind. Die Auswabhl richtete sich
dabei vor allem nach der potentiellen Relevanz der Systeme fiir den Einsatz im WiN-Um-
feld, wobei vereinfachend das Anforderungsprofil der FAU als Mal3stab angelegt wurde.

Im folgenden wird dem Uberblick tiber der Stand der Systeme ein breiter Raum gewid-
met, da die Ergebnisse dieser Untersuchungen im Rahmen des Projektes zwar in die Ar-
beit eingeflossen sind, aber bisher nicht in dieser geschlossenen Form dargestellt wur-

der?.

3.1 Endsystemhersteller
(1) Control Data

Bei Control Data sind die Rechner und die Netzwerkkomponenten zu unterschei-
den, beide Kategorien wurden und werden teilweise nhoch am RRZE eingesetzt:

* Rechnersystem: CYBER

Bei diesen Rechnersystemen handelt es sich um Eigenentwicklungen der Fir-
ma Control Data mit dem Betriebssystem NOS-VE. Diese Rechner waren
Grof3rechner. Die CONS-Implementierung des Herstellers war die eines
CONS-Endsystems, wobei nur die NSAP-Adressierung auf Schnittstellen des
lokalen Netzes untersttitzt wurde. Das RRZE war intensiv an friihen Tests die-
ser Software beteiligt, die seitdem hauptsachlich fir Dialoganwendungen
(PAD) und DFN-RJE eingesetzt wurde. Seit Juli 1993 wird dieser Meschi-
nentyp am RRZE nicht mehr eingesetzt.

* Rechnersystem: CD4680

Bei diesem Rechnersystem handelt es sich um relativ-schnelle, auf ECL-Lo-
gik basierende Multiprozessorrechner die unter dem Unix-Derivat EP/IX be-
trieben werden. Es wurde von Control Data eine CONS-Implementierung ge-
liefert, die auf der Netzwerkschicht nahezu vollstandig kompatibel war zu der
zuvor auf den CYBER-Systemen eingesetzten. Die Anwendungen waren zum

3. Im Rahmen der Quartalsberichte des Projektes wurden jeweils einzelne Zwischenergebnisse vorgelegt,
die die Ergebnisse von einzelnen Herstellern darstellen.
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(2)

3)

grol3en Teil abgeleitet von ISODE. Auf diesem System wurden erfolgreich Dia-
loganwendungen und X.400 eingesetzt, wobei dies auch Uber Ethernet mit
CONS erfolgte.

*  Vermittlungssystem: CDCnet

Mit den CDCnet-Komponenten lieferte Control Data eigene Multiprotokoll-
Routersysteme. Diese implementierten einen nahezu vollstdndigen CLNS- und
CONS-Protokollstack, wobei die Kommunikation mehrerer vernetzter CYBER-
Systeme durch diese CDCnet-Komponenten standardmassig per CLNS ablief,
optional aber auch per CONS konfiguriert werden konnte. Aufgrund der komple-
xen Konfiguration, des hohen Preises, der relativ langsamen Hardware und ins-
besondere auch seinerzeit der starken betrieblichen Auslastung wurden hiermit
jedoch keine Interoperabilitatstests mit Endsystemen anderer Hersteller durch-
geftuhrt.

Zusammengefal3t kann man sagen, dal3 Control Data zu Zeiten der CYBER-Systeme
und CDCnet-Komponenten den komplettesten CLNS/CONS-Protokollstack aller Her-
steller aufweisen konnte.

Cray

Im Zuge der Beschaffung von Cray Y-MP/EL-Systemen fir Universitaten in Bayern
wurde die Implementierung von CONS fir UNICOS vereinbart. Der Auslieferungs-
zeitpunkt sollte Herbst 1993 sein. Diese Zusage basierte jedoch auf einer unvollstandi-
gen Analyse des als Portierungsbasis angedachten X.25-Codes von 4.4BSD, unter an-
derem wurde das Fehlen der NSAP-Adressierung in diesem Code beanstandet. Das
Projekt wurde dann letztendlich eingestellt, nachdem Cray von Seiten anderer Kunden
kein weitergehendes Interesse vorfand, obwohl von Seiten der FAU bei der Portierung
Unterstitzung zugesagt wurde.

Digital Equipment
Die FAU ist Kunde bei Digital und hatte dadurch gewisse Einflussmdglichkeiten.
* Rechnersysteme mit dem Betriebsystem VMS

Da VMS-Rechnersysteme in bayerischen Hochschulen verbreitet sind, wurde
ausgehend von der FAU zusammen mit den anderen Universitaten Druck auf
DEC ausgeubt, CONS zu unterstitzen. Diese Unterstiitzung wurde dann auch
Teil von DECnet Phase 5 und von der FAU in Beta-Tests friihzeitig getestet. Die
CONS-Implementierung von DEC umfal3t die eines CONS-Endsystems, wobei
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(4)

(5)

Endsystemhersteller

wiederum in lokalen Netzen nur eine reine NSAP-Adressierung maoglich ist.
Um reine X.25-Anwendungen zu benutzen, bietet DEC jedoch neben dedi-
zierten X.21-Schnittstellenkarten auch virtuelle-X.21-Schnittstellen. Die ei-
gentliche X.21-Schnittstelle, auf die der Rechner tber ein proprietares Proto-
koll zugreift, existiert dabei auf einer Routerkomponente von DEC. Da es sich
hierbei um eine Speziallésung handelt, wurde dies nicht genauer untersucht.
An der FAU ist CONS fur Dialoganwendungen und X.400 im Einsatz, wobei
das X.400 System lange Zeit eines der wichtigsten der Universitat war. Neben
diesen betrieblichen Anwendungen wurde CONS auf VMS weiterhin im Rah-
men der Portierungsarbeiten von ISO-TP von IBM/VM auf VMS und auch
auch als Basis fuer FTAM/ISODE verwendet.

» Rechnersysteme mit dem Betriebsystem Ultrix

Da Ultrix-Systeme an der FAU nicht im Netzbereich im Einsatz sind, wurde
nur testhalber ein geeigneter Rechner untersucht. Aufgrund der verfigbaren
Software konnte nur die Dialoganwendung erfolgreich getestet werden. Die
CONS-Implementierung fir Ultrix stellt eine weitestgehend unmodifizierte
Variante des VMS-Codes dar, so dal3 von einer weitestgehend identischen
Funktionalitat auszugehen ist. Aufgrund des betrieblichen Einsatz fehlen Er-
fahrungen zur Langzeitstabilitat.

Hewlett-Packard

Die FAU bemihte sich mit Nachdruck um CONS fur HP-Systeme auf Basis von
HP/UX. Die Implementierung von CONS wurde sogar zur Auflage bei Beschaffun-
gen gemacht und dementsprechend zugesagt. Zu einer Lieferung kam es jedoch nie.
Nachdem an der FAU letztendlich die HP-Systeme nie in Anwendungen zum Ein-
satz kamen, die CONS erforderten, wurde eine Untersuchung dieser Implementie-
rung nicht weiterverfolgt. Laut Aussagen von HP existiert inzwischen eine X.25
Implementierung.

IBM/PC DOS und Windows-3.11 Systeme

Fur IBM/PC Systeme unter DOS wurde von der Universitat Edinburgh das Soft-
ware-PakeRainbowentwickelt, das CONS auf lokalen Netzschnittstellen unter-
stutzt. Aktuelle Versionen dieser Software basieren auf der sogenannten ODI-
Schnittstelle und sind damit unabh&ngig von der eingesetzten Schnittstellen-Hard-
ware. Diese Software realisiert ein statisches CONS-Endsystem mit reiner NSAP-
Adressierung. An der FAU ist diese Software auf zahlreichen PC’s im Einsatz. Un-
ter Windows kann die im Lieferumfang enthaltene Dialogsoftware in einem DOS-
Fenster eingesetzt werden.
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(6)

(7)

10

IBM/ RISC

An der FAU sind im Netzwerkbereich keine RISC-Workstations von IBM im Einsatz.
CONS wurde von IBM zwar implementiert, aber wieder zurueckgezogen. Uber eine
(prinzipiell erfolgreiche) Test-Installation (&hnlich wie bei Ultrix) hinaus gab es keinen
Einsatz an der FAU. Die implementierte Funktionalitat ist die eines CONS-Endsy-
stems.

Sun / SunOS

Die langsten Erfahrungen mit X.25-Software, insbesondere auch im Bereich der Pro-
grammierung, lagen an der FAU mit der Software SunLink-X.25 vor. Sie basiert ur-
sprunglich auf demselben Code von der University of British Columbia, wie der Code
im 4.4-BSD. Eingesetzt wird sie seit der Version 6.0, die unter Leitung der FAU im
64-Kbps Standleitungsnetz des BHN (einer Art Vorlaufer des WiN) betrieben wurde,
um Uber die an allen bayerischen Universitaten vorhandenen Sun-Vorrechner des
Cray-Landesrechner einen Vorlaufer des WIN-IP zu betreiben. Sowohl von dieser
Version, als auch von Version 7.0, in der CONS eingefuhrt wurde war die FAU Alpha-
bzw. Betatester.

Als Endsystem stellten Sun-Systeme recht bald die wichtigsten Systeme fur CONS
dar. Dies war zum einen darauf zurtickzufihren, dal3 durch die Unterstitzung von
X.121-Adressierung in lokalen Netzen auch problemlos reine X.25-Anwendungen auf
Endsystemen betrieben werden kdnnen, die nur einen Anschluf3 an ein lokales Netz ha-
ben. Zusammen mit den X.25-Switches von Netcom als Vermittlungssysteme fur
CONS/X.25 konnte so sehr rasch bereits bei den ersten 2 Mbps-X.25 Feldversuchen
eine Reihe von Sun-Rechnern mit 10 Mbps Uber CONS/X.25 angeschlossen werden.
Der zweite Grund fur den verbreiteten Einsatz war das breite Spektrum an Software,
die SunLink-X.25 unterstitzt. Anfanglich wurde an der FAU vor allem die IP/X.25
Routersoftware genutzt, aber das Anwendungsspektrum wurde rasch durch ISODE,
M.PLUS, EAN, DFN-RJE und einer Reihe weiterer OSI-Anwendungen erganzt.
Wichtige Dienste wie X.400 (Entry-MTA), Dialoggateways, FTAM/FTP Gateways
(und andere Dienste) wurden so effektiv und preiswert auf Sun Systemen realisiert.

Neben den Produktionsanwendungen waren die Sun-Workstations auch in vielen
DFN-Projekten der FAU als Mel3gerate fur X.25 eingesetzt. CONS/X.25 wird nicht
nur flr Ethernet unterstutzt ist, sondern auch fur FDDI und 100 Mbps Ethernet, wobei
Durchsatzwerte bis 40 Mbps an der FAU gemessen wurden (auf SS10). Bei Durchsatz-
tests im WIN konnten per FTAM regelmassig bessere Ubertragungswerte als per TCP
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gemessen werden (bis 200 KByte/sec mit FTAM, 170 KByte/sec mit ftp, aber bei-
des nur zu Zeiten, wo das 2 Mbps WIN nicht stark ausgelastet war). Unter der Soft-
ware “Mailhub”, die als zentraler SMTP/X.400 Gateway der FAU diente wurde
CONS bis zur Einfuhrung von RFC1006 verwendet (in Q3'1996).

3.2 Vermittlungssystemhersteller
(1) 3Com

Obwohl am RRZE keine 3Com-Router eingesetzt wurden, zeigte sich das RRZE
schon frihzeitig 3Com gegeniber an Tests von CONS-Software interessiert. Nach
anfanglichen Aussagen von 3Com, daf} eine solche Software entwickelt werden
sollte wurde sie dann leider doch nicht verdéffentlicht.

In aktuellen Softwarereleases von 3Com-Routern ist kein CONS implementiert.
(2) Bay-Networks / Wellfleet

Wahrend der Laufzeit des Projektes konnte trotz gegenteiliger Zusagen keine Imp-
lementierung fir CONS von Bay-Networks / Wellfleet zur Verfigung gestellt wer-
den. Nach einem Wechsel im Entwicklungsteam wurde offensichtlich X.25 neu
implementiert und dem RRZE wurde der Beta-Test angeboten. Nachdem zu diesem
Zeitpunkt aber bereits die Entscheidung am RRZE und allen anderen bayerischen
Universitatefi gefallen war, nicht Wellfleet einzusetzen, war das RRZE, auch in
Hinsicht auf die zuvor gemachten schlechten Erfahrungen mit X.25 bei Wellfleet-
Routern, nicht interessiert.

In aktuellen Softwarereleases von Bay-Network Routern ist kein CONS implemen-
tiert.

(3) Cisco

Auf Cisco-Routern wurde CONS frithzeitig in Software Release 9.0 eingefiihrt. Die
CONS Funktionalit&twurde in intensiven Beta-Tests sowohl an der FAU als auch
im JANET durchgefihrt. Die erreichbare Performance bewegt sich auf demselben
Niveau wie die des reinen X.25-Switchings und ist damit sehr stark abh&ngig von
der Plattform.

4.AulRerhalb des Versorgungsbereichs des LRZ.
5.Cisco nennt es CMNSGonnection-Mode Network Serviagas korrekter als CONS ist, aber trotz-
dem unublich.

11
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(4)

Wahrend der Laufzeit des Projektes wurde kontinuierlich die (relativ geringe) Weiter-
entwicklung der CONS-Software in Beta-Tests der Software kontrolliert und einige
wichtige Fehler in Bezug auf die Handhabung von Facilities gefunden. Wichtiger wa-
ren die Beta-Tests neuer Routerhardware, durch die der CONS/X.25-Durchsatz erheb-
lich verbessert werden konnte. An der FAU wurden dazu unter anderem mit den Mo-
dellen Cisco-4500 und Cisco-4700, die als Hardware-Betatests zur Verfligung standen,
Messungen durchgefihrt. Der Cisco-4700 stellte sich dabei als schnellster an der FAU
gemessener CONS/X.25-Router heraus, mit einem Durchsatz von tiber 4000 Paketen/
se®. Leider kam dieses Gerat dann nur in einer ca. 25% langsameren Variante auf den
Markt.

Der implementierte Funktionsumfang fur CONS bei Cisco-Routern umfal3t derzeit den
eines statischen CONS/X.25-Vermittlungssystems. Von der FAU wurde insbesondere
auch die fehlende Unterstiitzung von X.121-Adressierung auf lokalen Netzen ange-
mahnt. Nach einer Umfrage der FAU unter den WiN-Teilnehmern waren zwar mehr
als 30 Einrichtungen daran interessiert, aber auch dies konnte Cisco nicht zu einer Imp-
lementierung bewegen. Damit konnte die Cisco-Implementierung auch nicht die an der
FAU befindlichen Netcomm X.25-Switches fir das CONS-Routing zwischen WiN
und dem lokalen Netz abldsen.

Somit kam das CONS-Routing der Cisco-Router an der FAU nur im Rahmen des im
CONS-Routinglabor aufgebauten Testnetzes zum Einsatz, da durch das rein statische
Routing (und das auch nur fir NSAP-Adressen) der Pflegeaufwand zu hoch war, und
dementsprechend durch CONS-Bridging realisiert wurde.

Netcomm

Die Netcomm X.25-Switches, die auch die Basis des X.25-WiN darstellen, sind derzeit
die besten kommerziellen Vermittlungssysteme fur CONS vom lokalen Netz (Ether-
net) in 6ffentliche X.25-Netze. Die Switches unterstitzen X.21(G.703)-Schnittstellen
bis 8-Mbps und 10-Mbps-Ethernet-Schnittstellen.

Die implementierte CONS-Funktionalitat umfaf3t statisches CONS-Routing sowohl

bei der Verwendung von X.121-Adressen, als auch bei NSAP-Adressen. In Zusam-
menarbeit mit Endsystemen, die X.121-Adressierung auf lokalen Netzwerkschnittstel-
len unterstitzen (z.B.: Sun) ist eine vollstandig transparente Nutzung reiner X.25-An-
wendungen in lokalen Netzen mdglich. Durch die weitreichenden Méglichkeiten zur

Adrel3manipulation beim Verbindungsaufbau ist aber auch die gegenseitige Abbildung
zwischen X.121 und NSAP-Adressen moglich, so daf3 auch bei CONS-Endsystemen

12
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mit geringerem Funktionsumfang bei Verwendung von Netcomm X.25-Switches
hier Kompatibilitat mit rein X.121-basierenden Anwendungen ermoglicht werden
kann. Das statische Routing ist bereits sehr flexibel implementiert und diente auch
als Vorbild unserer Implementierung. Dynamisches Routing wird mit einem pro-
prietaren Protokoll unterstutzt, das aber im Rahmen des CONS-Routinglabors nicht
ausgetestet werden mufdte, da dies bereits im Rahmen des WiN-Labors und des
X.25-WiN geschah. Aufgrund der proprietaren Natur ist dies sowieso nur eine L6-
sung fur ein geschlossenes, homogenes und einheitlich administriertes Netz (wie
das X.25-WiN), und nicht fir eine offene Systemumgebung. Dynamische Adrel3-
auflosung von NSAP-Adressen wird von den X.25-Switches Uber eine Client-Imp-
lementierung des NLAN@me Registration Scheme Lookup Protpcooiterstitzt.

Da dieses Protokoll einen vollstandig anderen Fokus hat, als ISO-10030 (siehe auch
[How 92]) wurden Uberlegungen zum Erreichen einer Interoperabilitat nach Dis-
kussion mit der Universitat Edinburgh aufgegeben. Nachfragen bei Netcomm, ISO-
10030 auf den X.25-Switches zu implementieren fuhrten zu keinem greifbaren Er-
gebnis. Die dynamischen Mdglichkeiten der X.25-Switches konnten somit im
CONS-Routinglabor nicht ausgenutzt werden.

Am RRZE wurden und werden Netcomm X.25-Switches in unterschiedlichen Auf-
gaben eingesetzt. Ein Gerat arbeitet als CONS-Vermittlungssystem zwischen dem
lokalen Netz der Universitat und dem WiN. In dieser Umgebung hat es sich auch
bewahrt, zur Vermeidung weiterer CONS/X.25-Vermittlungssyteme im lokalen
Netz (ein Kostenfaktor) den CONS durch die Multiprotokollrouter des lokalen Net-
zes zwridgen Weitere X.25-Switches von Netcomm bilden einen Teil des lokalen
X.25-Netzes der Universitat und noch andere Systeme werden aufgrund ihres hohen
X.25-Durchsatzes als Mel3systeme eingesetzt. Bei Weiterentwicklungen der Hard-
und Software der Gerate war das RRZE durch WiN-Labor und CONS-Routinglabor
in der Regel friihzeitig an Tests beteiligt.

(5) Spider

Spider ist eine Firma in England, die eine breite Produktpalette im Multiprotokoll-
routerumfeld anbietet. Die Firma ist aus den initialen Aktivitaten der Universitéat
Edinburgh im Bereich CONS/X.25 entstanden. Im RRZE wurden von dieser Firma
verschiedene Exemplare eines sogenan@piler-Gatewaydetrieben, einem
PAD/Antipad, der jedoch nicht nur X.121-Adressierung uber X.21-Verbindungen
unterstitzt, sondern auch NSAP-Adressierung sowohl auf X.21-Anschlissen, als
auch Ethernetanschlissen. In Bezug auf CONS handelt es sich bei dem Gerat um
ein CONS-Endsystem. Dieses Produkt ist stabil und erfolgreich seit Jahren im Ein-
satz im RRZE.
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4  Entwicklung eines dynamischen CONS-Routings

Die Betrachtung existierender Software auf verschiedenen Endsystemen und Vermitt-
lungssystemen aus dem vorangegangenen Kapitel zeigt, dal? die kommerziell verfigbaren
Produkte fir CONS ausschliel3lich statisch arbeiten, also insbesondere auch ohne I1SO-
10030. Alle Hersteller, die CONS implementiert haben, unterstlitzten im lokalen Netz die
Adressierung per NSAP-Adressen, und im Weitverkehr die Adressierung per X.121 mit
optionalem Transport der NSAP.

Um zu dem im 2. Kapitel beschriebenen Zielen zu gelangen, bei dem beteiligte Kompo-
nenten unter Ausnutzung dynamischer Adref3auflosung und dynamischem Routings im
CONS untereinander verbunden sind, gab es somit entweder die Moglichkeit, die fehlen-
den Funktionen (Adre3auflosung, Routing) bei den Herstellern einzufordern oder selbst
zu entwickeln. Bei der dynamischen Adrefl3auflosung (ISO 10030), die bereits standardi-
siert war, wurde versucht, dies an die Hersteller heranzutragen. Bei dem dynamischen
CONS-Routing war dies jedoch vollstandig unmdglich, weil das Konzept hierfur ja nur
an der FAU im Rahmen des Projektes entwickelt wurde. Fur beide Softwarekomponenten
war es also notwendig, sowohl Endsystem- als auch Vermittlungssystemimplementie-
rungen selbst zu entwickeln. Hierbei war die wichtigste Frage die nach geeigneten Platt-
formen.

4.1 4.4-BSD

Als ideale Plattform fur ES- und I1S-Implementierungen der dynamischen CONS Routing-
funktionen erschien bei Projektbeginn die Plattform 4.4BSD. Dies war die einzige Platt-
form, flr die an der Universitat die Betriebssystemquellen inklusive des X.25-Codes vor-
handen waren. Versuche, fur die Plattform Sun den SunLink-X.25 Quellsoftware zu li-
zensieren, scheiterten an den Preisvorstellungen von Sun (25.000 US$). Da natdrlich bei
den kommerziellen Vermittlungssystemen absolut keine Chance besteht, Quellsoftware
zu lizensieren, war somit 4.4BSD die einzige Plattform, wo man im Betriebsystemkern
ein Vermittlungsystem inklusive CONS-ROuting implementieren konnte. Nachdem an
der FAU bereits im 4.4BSD-Kern die LLC-Software entwickelt wurde, sah dies soweit
realisierbar aus.

In [Fla 95] wurde der Versuch unternommen, die Vermittlungssystemfunktion fir CONS/
X.25 im 4.4BSD zu implementieren. Dies konnte aus einer Reihe von Grinden nicht er-
folgreich zum Abschluf3 gebracht werden. Da die Entwicklung von X.25 im 4.4BSD par-
allel, allerdings mit wenig Nachdruck auch bei der CSRG in Berkeley weitergefuhrt wur-
de war es notwendig, hierzu parallel zu arbeiten. Ein Wechsel der Entwicklungshardware
von HP-300 Systemen auf IBM/PC basierte Systeme war das erste Handicap, weil der
Aufwand der Umstellung der Entwicklungsumgebung nicht unerheblich war. Anschlie-
Rend trat das Problem auf, daf3 die CSRG in Berkeley in Auflésung begriffen war und in
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Folge des Rechtsstreit mit AT&T/Novell die Zukunftsaussichten von 4.4BSD als niitzliches
System fur potentielle Anwender deutlich pessimistischer zu werten waren. Als letztendlich
nach Abschluf? dieser Konflikte wieder eine Perspektive absehbar war, gab es keine An-
sprechpartner bei der CSRG mehr, der die zahlreichen Fehler in der zugrundeliegenden
X.25-Implementierung der CSRG bereinigen konnte; Zudem stellte sich heraus, dal3 die
Quellcodeversionen, auf denen die spater frei erhaltlichen BSD-Varianten (FreeBSD, Net-
BSD, BSDI, OpenBSD - allesamt ohne ISO/CONS-Unterstitzung) andere waren, als die auf
denen unser ISO-Code basierte, so daf3 es hier wieder eines grof3eren Portierungsaufwandes
bedurft hatte. Aufgrund dieser Schwierigkeiten konnten die Implementierungsansatze leider
innerhalb des Projektes zu keinem benutzbaren Produkt vervollstandigt werden.

4.2 SunOS

Da die Probleme mit 4.4BSD schon friihzeitig absehbar waren, wurde entschieden, auf Basis
von SunOS die kompletten Endsystem und Vermittlungssystemfunktionen zu implementie-
ren, da dies eine sehr zuverlassige Plattform darstellt, mit der bereits viele Erfahrungen vor-
liegen.

Dynamisches X.25/CONS-Vermittlungssystem Dynamisches X.25/CONS-Endsystem
R
| DNs |
BIND
Mevnior an [ L= == CONS-Applikation
[SNARE-Server | X.25/CONS IWU  SNARE-Server PP
| Es-sNARE | CONS-Resolver |
BSD-Socket AP fir X.25 [ | | BSD-Socket AP fiir X.25 |
Sun0S-4.1.x
Betriebssystemkern Sun0S-4.1.x Betriebssystemkern
| SunLink X.25 PLP | SunLink X.25 PLP
HDLC LLC 2 LLC 2
X.21 Ethernet / FDDI Ethernet / FDDI

Abb. 2: Schematische Arbeitsweise der ES- und IS-Implementierungen unter SunOS
Die schraffierten Komponenten wurden im Projekt implementiert / modifiziert.
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4.2.1 CONS/X.25 Endsystemfunktionen

Das Endsystem in [Abb. 2] verdeutlicht die Softwarekomponenten, aus denen sich die
CONS-Software auf einer Sun zusammensetzt, inklusive der Erweiterungen der FAU.
Diese betreffen die dynamische AdrefRauflésung nach 1ISO-10030 und die Namensaufl6-
sung von DNS-Namen in NSAP-Adressen.

Diese Funktionen werden transparent fur existierende CONS/X.25-Applikationen durch
eine dynamische Bibliothek realisiert, die zur Laufzeit zu den Anwendungen gebunden
wird. Diese Bibliothek fangt Aufrufe der Anwendung ab, in denen versucht wird, CONS-
Verbindungen Uber NSAP-Adressen abzusetzen und generiert eine AdreRauflésungsan-
frage der Ziel-NSAP-Adresse zum lokalen ES-Snare-Prozess. Die CONS-Verbindung
wird dann durch die Bibliothek mit der vom ES-Snare zurtickgelieferten SNPA (also
Ethernet-Adresse) aufgebaut. Der ES-Snare Prozess widerum kommuniziert per CONS
im lokalen Netz mit dem SNARE-Server auf dem Vermittlungssystem. Durch diesen Me-
chanismus entfallt die statische Konfiguration der zu routenden NSAP Adress(-préfixe).
Da der lokal laufende ES-Snare Prozess auch die NSAP-Adressen des Endsystems an den
SNARE-Server liefert, ist das Endsystem im Gegenzug ebenso ohne statische Konfigura-
tion von anderen Systemen aus adressierbar.

Zur weiteren Vereinfachung der Benutzung von CONS-Diensten wurde die Unterstit-
zung einer dynamischen Namensauflosung in NSAP-Adressen in der dynamische Biblio-
thek realisiert. Sie basiert auf [RFC 1348], also der Speicherung von NSAP-Addressen flr
Domainnamen imnternet Domain-Name-Syste@bwohl X.500 auch hierfur gedacht

ist, ist der Aufwand zur Einrichtung entsprechender Zuordnung im DNS nicht nur einfa-
cher, sondern auch einfacher multiprotokollkonsistent, da in der Praxis jeder Rechner mit
CONS auch IP verwendet und somit bereits Eintrage fur den Rechner im DNS existieren.

Mit den implementierten Mechanismen auf Sun-Endsystemen ist die Einbindung dieser
Maschinen in groRere CONS-Netze problemlos moglich, da die statischen Routingkonfi-
gurationsmafRnahmen sich beschranken auf die Konfiguration der eigenen NSAP-Adresse
und der Konfiguration der SNARE-Server Adresse (auch diese kann entfallen, wenn man
hierfur eine Uberall gleiche Pseudoadresse definiert).

4.2.2 CONS/X.25 Vermittlungssystemfunktionen

Wie in [Abb. 2] zu sehen ist, setzt sich die Implementierung aus mehreren Komponenten
zusammen. Das eigentliche CONS-Vermittlungssystem ist durch zwei Prozesse realisiert,
einen ProzesBNU, der die eigentliche Weiterleitung von X.25-Paketen zwischen den
Netzwerkschnittstellen des Rechners vornimmt, und einem zweiten ProzesSpdem
troller, der die Routingentscheidung beim Verbindungsaufbau eines CONS/X.25-SVC
trifft. Die IWU implementiert ein Vermittlungssystem nach [ISO 10028-2] und [ISO
10029] und ist der Teil der Implementierung, der eigentlich nicht als Prozess implemen-
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tiert werden mufte, sondern als Funktion des Betriebsssytemkerns. Die Kommunikations-
schnittstelle zwischen der IWU und dem Controller wurde folgerichtig auch so entworfen,
daf3 sie eine leichte Reimplementierung der IWU im Kern erlauben wirde. Der Controller
realisiert neben statischem, aber sehr flexibel programmierbaren Routing von CONS/X.25-
Anrufen per X.121 oder NSAP auch eine in TCL/TK programmierte flexibel erweiterbare
Benutzerschnittstelle. Die Routing- und Bedienfunktionen wurden nach einer Analyse der
existierenden kommerziellen Vermittlungssysteme entworfen und versuchen die Vorteile
von Cisco-, Netcomm-, und Dynatech-X.25-Switches zu vereinen. Diese Komponenten wur-
den in [Boh 95] entwickelt.

Die AdreRBauflésung nach ISO-10030 wird durch einen SNARE-Server Prozess serverseitig
realisiert, der die Informationen der ES-Snare-Einheiten im Subnetz sammelt. Pro Subnetz
l&uft auf einem (beliebigen) Rechner (ES oder IS) nur genau ein SNARE-Server-Prozess.
Zur Veranschaulichung einer wiinschenswerten Zielkonfiguration wurden im Bild beide
SNARE-Server auf dem IS kolloziert.

Das dynamische CONS/X.25-Routing wird durch einen Prad&¢Srealisiert. In diesem
Prozess lauft ein Gated-3,5ur den an der FAU (in [Hel 95]) das Routingprotokoll 1S-IS

auf CONS portiert wurde. Dieser Prozess kommuniziert per CONS mit IS-IS/CONS Instan-
zen auf anderen Vermittlungssystemen im Netz sowie mit den SNARE-Servern der Subnetze
an denen das Vermittlungssystem angeschlossen ist. Vereinfacht ausgedrickt arbeitet ein IS-
IS Prozess so, dal} er die Information tGber die auf seinen angeschlossenen Subnetzen erreich-
baren Endsysteme von den SNARE-Servern sammelt und an die anderen Instanzen von IS-
IS im Netz verteilt. Somit hat jeder 1S-1S-Prozess im Netz dynamisch die Information tber
alle erreichbaren Endsysteme. Diese dynamisch erarbeiteten Routinginformationen werden
abhangig von der Konfiguration der IWU durch den Controller beim Verbindungsaufbau ei-
ner zu routenden CONS-Verbindung abgefragt, so dal3 es eine reine Konfigurationsfrage
(z.b.: je nach NSAP-Adrel3prefix) ist, inwieweit statisches Routing oder dynamisches IS-IS-
Routing verwendet wird.

4.2.3 Schwachen der Implementierung

Durch die Implementierung der IWU auf Benutzerebene und Defizite von SunLink-X.25 er-
geben sich einige Probleme im Einsatz der Implementierung. Eine Einschrankung ergibt sich
daraus, dal3 bei SunLink-X.25 zwei Anwendungen auf demselben Rechner nicht untereinan-
der per X.25 kommunizieren konrfenleshalb ist es nicht sauBendglich, SNARE-Server

und 1S-1S-Prozess auf demselben Rechner ablaufen zu lassen. Eine weitere Einschrankung

7.Gated ist eine in Quellcode erhéltliche Implementierung einer Multiprotokollroutersoftware fir IP und
CLNS. Die Lizensierung funktioniert - &hnlich wie bei ISODE - tiber ein Konsortium.

8.Bei TCP/IP funktioniert dies, weil dort im Betriebssytemkern die Vermittlungssystemfunktionalitat imp-
lementiert ist, gerade diese aber fehlt ja bei SunLink-X.25.
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ist, dafd derzeit ein Rechner, der als IS konfiguriert wird, nicht voll als Endsystem einge-
setzt werden kann. Dies liegt wieder daran, daf3 die lokalen CONS/X.25-Anwendungen
nicht direkt mit der IWU kommunizieren kdnnen, was sie aber miuf3ten, um richtig gerou-
tet zu werden.

In [Hel 95] sind verschiedene Moglichkeiten bechrieben, diese Defizite durch zusatzliche
Erweiterungen auszurdumen, die jedoch bisher nicht implementiert wurden. Derzeit sollte
man also dedizierte IS einsetzen und die SNARE-Server auf beliebigen anderen Endsy-
stem ablaufen lassen um diese Probleme zu umgehen.

Eine Portierung des Protokolls IDRP auf CONS ist zwar in [Eich 94] theoretisch beschrie-
ben, wurde aber in [Hel 95] aus Zeitgriinden nicht realisiert, insbesondere, weil die im Ga-
ted zugrundeliegenden Implementierungen von IS-IS und IDRP (fir CLNS) jeweils voll-
standig eigene Netzkommunikationsstrukturen realisierten. Da bei IDRP jeweils nur ge-
sicherte Punkt-zu-Punkt-Verbindungen zwischen benachbarten Routern durch explizite
Konfiguration betrieben werden, war bereits von vorne herein klar, dal3 eine Portierung
auf CONS keine neuen Erkenntnisse gegeniber den Erfahrungen mit IDRP im Rahmen
des JOIN-Projektes bringen wiirde. Ebenso wie dort wurde auch im CONS-Routinglabor
das IDRP fur die Realisierung eines Pilotnetzes fur Uberflissig erachtet.

4.2.4  Portierung der Implementierung auf SunOS 5.x

Die bisher beschriebene Implementierung der Software arbeitet mit der Version 4.1.x des
Betriebssystems SunOS. Wéahrend der Laufzeit des Projektes zeichnete sich ab, dal3 die
Nutzung der neueren Version SunOS 5.x mehr und mehr zunahm. Obwohl mit SunLink-
X.25 Version 8.0 eine angeblich quelltext-kompatible Version zu SunLink-X.25 Version
7.0 von Sun angeboten wurde, gab es in der Version zuviele Inkompatibilitaten, als daf3
die Funktionen der IWU oder der 1ISO-10030 Adref3auflésung portiert werden konnten.
Entsprechende Fehlermeldungen bei Sun fuhrten nur zu der Aussage, daf3 die von uns aus-
genutzten Fahigkeiten von SunLink-X.25 Version 7.0 nicht der Spezifikation von Sun-
Link-X.25 Version 7.0 entsprachen und deswegen ein Fehlen der entsprechenden Funk-
tion in SunLink-X.25 Version 8.0 nicht als Fehler betrachtet werden kann. Verbesserun-
gen wurden fur SunLink-X.25 Version 9.0 zugesagt. Mit Erscheinen der Version 9.0
wurde erneut eine Portierung versucht. Im Rahmen von [Fre 97] wurde diese durchge-
fuhrt, aber leider sind immer noch soviele Fehler in Version 9.0, daf3 sich kein stabiler Be-
trieb dieser Version garantieren laf3t.

9. Nicht “sauber” méglich heifdt, daR es einfach mit einem Trick mdglich ist: Man tragt eine statische Route
fur die Adresse des eigenen Systems auf ein benachbartes Vermittlungssystem ein. Dies ist natirlich ex-
trem “unsauber”, da es ein benachbartes Vermittlungssystem benétigt, unnoétig Netzverkehr verursacht,
die Ausfallwahrscheinlichkeit erhéht, etc...
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4.3 DOS

Da PC-Systeme unter DOS (oder DOS-Fenstern in Windows) eine sehr verbreitete Plattform
an der FAU sind wurde im Projekt versucht, in Zusammenarbeit mit der Universitat Edin-

burgh, die Endsystemfunktionen fur dynamisches Routing von CONS unter DOS zu reali-
sieren. Im Rahmen des Projektes wurde erfolgreich ein SNARE-Server implementiert und
getested. Die ES-SNARE Funktion liel3 sich jedoch aufgrund fehlender Schnittstellen in der
Rainbow-Software nicht so integrieren, dal sie von existierenden Anwendungen flr die
Rainbow CONS-Implementierung automatisch benutzt werden konnte. Versuche, derartige

Schnittstellen durch den Hersteller offenlegen zu lassen fiihrten zu keinem positiven Ergeb-
nis.

Als wichtige CONS-Anwendung und gleichzeitig als einfaches Programm zur Durchsatz-
messung von CONS wurde im Rahmen einer Arbeit an der FAU die FTAM-Implementie-
rung aus dem ISODE-Softwarepaket auf die Softwareplattform DOS/CONS/Rainbow por-
tiert und DFN-Mitgliedern zur Verfligung gestellt. In diesem Program ist - da es sich ja nicht

um bereits vorhandene Software handelt - die dynamische AdrefRaufldsung naturlich vorhan-
den.
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Abb. 3: Topologie und Komponenten des CONS-Pilotnetzes.

In Zusammenarbeit mit dem Projektpartner DKRZ wurde zwischen Erlangen und Ham-
burg tiber das 2-Mbps-WiN ein zusammenhangendes Netz mit CONS-Routing aufgebaut.
Ziel war es, hierdurch eine Testumgebung zu haben, in der das Potential der zur Verfu-
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gung stehenden Software und Hardware fir CONS/X.25 demonstriert werden konnte, und in
dem insbesondere auch die Einsatzfahigkeit der an der FAU entwickelten Software fur
CONS verifiziert werden konnte.

5.1 Komponenten und Topologie

In Abb. 3 ist die Struktur der an dieser Pilotvernetzung beteiligten Komponenten zu erken-
nen. Beim DKRZ wurde eine Suocopsey mit SNARE-Server als Endsystem auf einem 10-
Mbps Ethernet installiert, auf dem eine zweite Siom§ig als Vermittlungsrechner mit IS-

IS, IWU und Gated konfiguriert wurde. Das zweite an diese Sun angeschlossene Subnetz fur
CONS bestand physikalisch aus einer 2-Mbps-X.21-Schnittstelle, die mit dem Bisater

2 verbunden war. Uber diese Verbindung, die sich tiber das 2 Mbps-WiN und weitere 2-
Mbps X.25-Switches erstreckt, wird die Verbindung zu dere&ameraldan Erlangen her-
gestellt. Der Zugang geschieht jedoch nicht durch eine X.21-Schnittstelle, sondern bereits
Uber eine Ethernetschnittstelle. Der damit existierende 2-Mbps schnelle Pfednsiszu
esmeraldawird im CONS-Routing als ein X.25-Link angesehen. Hinteredeneraldasind
mehrere Endysteme und Vermittlungssysteme im lokalen Netz der FAU angeschlossen.

5.2 Ergebnisse

Fur das DKRZ war das Interesse vorrangig darin begriindet, existierende X.25-Anwendun-
gen auf Sun-Rechnern im lokalen Netz zu betreiben, also die X.121-Adressierung dieser An-
wendungen weiterzufiihren. Durch den Weg gonsesdiber das Ethernet zur Cisco-2 war

dies jedoch aufgrund der Beschrankungen der Cisco-Software nicht realisierbar. Demgegen-
Uber liel3 sich diese Funktionalitat auf dem Wegses- consis- Cisco-2und von dort

aus durch den weiteren Verlauf des X.25-Netzes durch dieamsisinstallierte CONS-
IWU-Software realisieren.

Durch entsprechende Konfiguration des Routings konnte auch ein Vergleich des erreichba-
ren Durchsatzes vatbnseszum Sun-Rechnersmeraldan Erlangen gemessen werden. In
einer Konfigurationsalternative war diensisals CONS-Router mit im Pfad, in der Anderen
wurde der Verkehr direkt vooonsediber Cisco-2geroutet (bei Verwendung von NSAP-
Adressen madglich). Im Ergebnis war der erreichbare Durchsatz von bis zu 100 KByte/sec un-
abhangig davon, ob dmonsisals Router im Pfad war oder nicht, der Durchsatz war aber
stark davon abhéangig wie stark das 2 Mbps-WiN zwischen dem DKRZ und der FAU ausge-
lastet warEine Beeintrachtigung des Durchsatzes durch die einbezogenen lokalen Netzkom-
ponenten und die Vermittlungssysteme im Erlangen und Hamburg konnte nicht gestgestellt
werden. Bei Tests im lokalen Netz mit FDDI-Schnittstellen konnten Durchsatzzahlen von
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mehr als 40 Mbps (tber FDDI) gemessen werden, so dafld im Rahmen des Pilotnetzes we-
niger Wert auf Durchsatzmessungen, als vielmehr auf das korrekte Funktionieren des IS-
IS Routings Wert gelegt wurde.

Das dynamische Routing per IS-1S konnte erfolgreich zwischen den beteiligten Vermitt-
lungssystemenunis esmeraldafaui46a faui46bundfaui43cdemonstriert werden. Die

IS-IS Routingtabellen aller beteiligten Vermittlungssysteme wurden korrekt mit der aktu-
ell erreichbaren Menge von NSAP-Adressen versorgt, wodurch auch die korrekte Funk-
tion der dynamischen AdrelRaufloesung nach ISO-10030 gezeigt wurde. Die Endsysteme
konnten alle Systeme im Netz per CONS erreichen. Durch Konfiguration virtueller Ver-
bindungen zwischen nicht direkt benachbarten Vermittlungsssytemen im Pilotnetz konn-
te auch eine redundante Topologie erzielt werden, durch die auch das korrekte dynami-
schefallback-routingper 1S-1S bei Ausfall einer Verbindung gezeigt werden konnte.

Mit dem beschriebenen CONS-Testnetz konnte somit effektiv demonstriert werden, daf3
CONS/X.25 als Netzwerkprotokoll geeignet ist, um in einem Internetwork eingesetzt zu
werden. Dabei wurde dieser Nachweis nicht nur theoretisch erbracht, sondern durch ein
betriebsfahiges Netz untermauert.
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6.1

Begleitende Aktivitaten

Begleitende Aktivitaten

EinfluBnahme auf Richtliniensetzung

Untermauert durch technische Aktivitaeten der FAU wurde vom BMV ein Erlal3 zur Nut-
zung von ISO (CONS) in LANs herausgegeben und spéater auch untermauert.

6.2

Zusammenarbeit mit anderen Arbeitsgruppen

Zur Unterstutzung und Durchfuihrung der Aktivitaiten des CONS-Routinglabors war die
Zusammenarbeit mit einer Reihe anderer Arbeitsgruppen notwendig:

1)

(2)

(3)

(4)

()

ISODE-Konsortium

Da die ISODE-Anwendungen (insbesondere FTAM) Uber die gesamte Laufzeit des
Projektes Referenzanwendungen von CONS darstellten, wurde Kontakt zum ISO-
DE-Konsortium gehalten, was sich unter anderem durch Bugfixes ausdrickte, die
von der FAU zurtckflossen.

GATED-Konsortium

Da der Gated als die Portierungsplatform von 1S-IS ausgewéahlt wurde, waren Kon-
takte zu den Entwicklern notwendig.

Universitat Edinburg

Zusammenarbeit mit der Universitat Edinburg war aufgrund der oft parallel laufen-
den Endtwicklungen im bereich CONS-Netze zwingend, nicht zuletzt aber auch
wegen der Rainbow-Software.

JOIN-Projekt

Das CONS-Routinglabor beteiligte sich am JOIN-Pilotnetz im DFN als Backbone-
knoten, nicht zuletzt um Erfahrungen mit IS-IS vor der Portierung auf CONS zu ge-
winnen, um Konzepte fur dual-stack Anforderungen an Systeme zu gewinnen, und
um den ATLR lokal in Erlangen testen zu kénnen.

ATLR-Projekt

Der Im Rahmen eines DFN-Projektes entwickelte ATLR-Gateway wurde vom
CONS-Routinglabor als Pilotanwender eingesetzt was zur Beseitigung einiger Feh-
ler fUhrte.
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6.3 Untersuchungen zur Garantie von QoS-Merkmalen mit CONS

Angesichts seiner Ubertragungs-Qualitaten wurde CONS beziglich seiner Eignung zum
Transport von Multimedia-Sequenzen (Video, Ton) mit garantiertem Bandbreitenbedarf un-
tersucht. Dafir wurde in [Lehn 94] unter dem Namen RACOON ein Gateway entwickelt, mit

der der Verkehr verbreiteter, UDP/IP basierender Applikationen anwendungstransparent
Uber CONS transportiert werden kann. Hierdurch lie3 sich insbesondere im X.25-WiN die
Qualitat der transportieren Anwendungen in bezug auf Paketverlustraten und Latenzzeit
deutlich verbessern.

Solange konkurrierende Daten derart durch spezialisierte Anwendungen oder Gateways
transportiert werden lassen sich auch in hoch ausgelastetn Netzen durch entsprechende Prio-
risierung QoS Garantien wie gewtinscht zuordnen. Im allgemeinen Fall will man jedoch QoS
Garantien ohne spezialiserte Gateway-Anwendungen garantieren kdnnen. Obwohl X.25 zu
diesem Zwecke bereits seit 1978 Facilities definiert hat, unterstttzt keines der an der FAU
untersuchten CONS/X.25-Vermittlungsssyteme die Garantie dieser Dienstgiteanforderun-
gen durch geeignetes Paketqueueing und Reservierung. Aus diesem Grund werden in der Di-
plomarbeit [Fre 97] neben der Portierung der CONS-IWU auf SunOS-5.x auch fair-
gueueung Mechanismen nach [Mon 93] fir CONS realisiert, sowie die IWU parallelisiert,
um die Vorteile der Multiprozessorarchitektur der Sun-Workstations auszunutzen.
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7 Ergebnisse

7.1 Wissenschaftlich

Die Konzeption eines Routingkonzeptes fur ein Netzwerkprotokoll durch Anpassung und
Modifikation existierender Routingprotokolle und die Anbindung an eine ebenso zu rea-
lisierende AdrefRRauflésung ist weniger Grundlagenforschung als vielmehr anwendungs-
nahe Analyse und Entwicklung. Die dabei auftretenden Probleme hatten deswegen weni-
ger fundamentalen Charakter, sondern vielmehr galt es, ldeen zu entwickeln, die eine L06-
sung fur dynamisches Routing auf Basis pragmatischer Randbedingungen erfaubten

Die im Rahmen des Projektes designte (und zum grof3en Teil implementierte) Architektur

eines verbindungsorientierten Vermittlungssystems auf einer offenen Systemumgebung
(Unix) vereint dabei neben den Ideen zur Realisierung von dynamischem X.25-Switching

durch Ausnutzung des CONS-Routings insbesondere auch flexibel dynamisches Routing
mit adaptivem, offenen und leistungsfahigem statischen Routing. Des weiteren konnte ge-
zeigt werden, wie sich unter gleichzeitiger Realisierung von QoS-Garantien ein verbin-

dungsorientiertes Vermittlungssystem parallelisieren lassen kann.

7.2 Technisch/ Betrieblich

CONS erwies sich in punkto Performance anderen Netzwerkprotokollen als durchaus
ebenbdrtig, stellenweise sogar knapp Uberlegen. Durch die fehlende AdrefRauflésung ist
CONS etwas unhandlich in der Konfigurierung. Es kommt meist in den einfach zu konfi-
gurierenden (X.3/X.28/X.29-Dialog-) Anwendungen und in personalintensiven, gepfleg-
ten aber weniger zahlreichen Einzelanwendungen (z.B. X.400 bzw. MultiMedia) zum
Einsatz. Mit SNARE und den darauf aufsetzenden dynamischen Routingprotokollen wur-
de im Rahmen dieses Projektes dieser Hauptmangel behoben.

Die im Rahmen des Projektes entwickelte Software ist einsatzfahig und stellt nicht nur die

einzige (uns bekannte) Implementierung eines dynamischen CONS-Vermittlungsssyste-
mens und Endsystems auf Basis von ISO/OSI Routingprotokollen dar, sondern auch das
einzige auf Workstationbasis realisierte X.25-Vermittlungssystem uberhaupt.

10. Wie z.B.: die Verwendung fester Protokolle, wie X.25, IS-IS, IDRP, die allesamt verbesserungsbedurf-
tig sind.
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7.3 Politisch / Kommerziell

Kein Anwender von Rechnersystemen ist an der verwendeten Netzwerktechnik vorrangig
interessiert. Fur den Anwender ist wichtig, dal’ die Anwendungen, die er verwendet mit dem
Netzwerk zusammenarbeiten. Aus diesem Grund ist die Betrachtung des Erfolgs oder Miss-
erfolgs von Netzwerkprotokollen nie losgel6st von Applikationen zu sehen. Wenn heutzuta-
ge im akademischen Bereich fast ausschlief3lich IP als Netwerkprotokoll eingesetzt wird, ob-
wohl es vom Protokoll her in Bezug auf Accounting, QoS-Garantien und Sicherheit deutli-
che Schwachen gegentber CONS/X.25 aufweist, dann hat dies vor allem Grinde, die
auBerhalb technischer Aspekte der Netzwerkschicht ftégen

Bei der Durchfiihrung des CONS-Routinglabors hat die FAU versucht, zwei wichtige Me-
chanismen zu nutzen, um die praktische Benutzbarkeit von CONS zu erhdhen:

(1) Entwicklung von Pilotsoftware

Analysiert man den Erfolg der TCP/IP Protokollwelt, so fallt auf, dal3 entscheidend
hierfir (zumindestens in den Anfangen) die durch die DARPA geférderte Entwicklung
der TCP/IP-Software auf BSD-Rechnern war. Wichtig hierbei war, daf} die Software
auf den haufig eingesetzten Rechnersystemen im akademischen Bereich realisiert wur-
de, dal3 sie preisgunstig verfigbar war, dal’ die Software an einer Universitat entwik-
kelt wurde, und insbesondere auch, daf} es die Software erlaubte, Vermittlungssysteme
durch Standard-Unix-Rechner zu realisieren, was bis dahin bei keinem anderen Netz-
werkprotokoll in dieser Art moglich war. Dadurch wurde nicht nur die Verbreitung des
Protokollstacks im Weiterverkehrsnetz madglich, sondern auch der flachendeckende
Einsatz im lokalen Netz.

Die im Rahmen des Projektes an der FAU durchgefuhrten Entwicklungen haben ver-
sucht diesem Vorbild zu folgen. Die an der FAU entwickelte Software ist auf Nachfra-
ge frei verfugbar.

(2) EinfluBnahme als Kunde auf Hersteller

Aus Sicht der FAU als Kunde von Herstellerfirmen und als Entwickler war es nicht all-

zu schwierig, die wichtigen Hersteller auf unseren Bedarf an CONS hinzuweisen und
gegebenenfalls Entwicklungen einzufordern. Dies fuhrt jedoch nur dann zu verwertba-
ren Resultaten, wenn es einheitlich bei einer ausreichend grof3en Anzahl von Kunden

11.Anders ausgedrickt: IPv6 wird nicht entwickelt, weil CONS schlecht ist, sondern weil IP verbesse-
rungsbedurftig ist
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geschieht. Dazu bedarf es der Riickendeckung durch ein Procurement und der Vor-
gabe von Standards bei Beschaffungen (EPHOS II). Aus der praktischen Erfahrung
kann man klar die Grenzen des Erreichbaren erkennen:

» Beschaffungen innerhalb einer Universitabder auch nur eines Bundeslan-
des: Bei Produkten, wie SunLink-X.25, die flachendeckend in Bayern einge-
setzt wurden war dies recht erfolgreich (z.B.: CONS in SunLink X.25-7.0).
bei Produkten, wo der Implementierungsaufwand gegentuber der zu erwarten-
den Kundenzahl deutlich beschrankter war (wie bei Routerherstellern) war
der Erflog nur massig.

* Landesweite VorgabenHier ist das JANET das beste Beispiel, weil es friih-
zeitig (als TCP/IP noch in den Kinderschuhen steckte) mit eigenen, an die
(noch unvollstandigen) OSI Protokolle angelehnten Protokollen nicht nur ein
Netz aufbaute, sondern auch die entsprechenden Anwendungen entwickeln
liel3. Dies fuhrte zu einer sehr homogenen Netzwerklandschaft im JANET fur
viele Jahre, und auch zu einer nicht geringen Unterstiitzung dieser Protokolle
durch diverse Hersteller. Die Situation wenige Jahre spéater bei der Einfuh-
rung des WIN durch den DFN hatte sich aber grundlegend geandert. TCP/IP
hatte starker als Konkurrenz Ful3 gefal3t, Die ISO/OSI Applikationsprotokolle
waren verabschiedet und sollten benutzt werden, real existierende OSI An-
wendungen waren aber selten und teuer, und nicht zuletzt war der DFN
(glucklicherweise) seinen Mitgliedern gegentuber bei der Wahl der Netz-
werksoftware vollstandig liberal (im Gegensatz zum JANET), so daf3 im WIiN
schnell die Preis- und Anwendungskriterien zugunsten von TCP/IP sprachen.

UberlaRt man den Aufbau und die Beschaffung von Netzstrukturen wie CONS/X.25 den
Marktgesetzen, so kann es nur dort tiberzeugen, wo es:

(1) bei gleicher Funktionalitaet billiger ist als andere Produkte (schwierig bei sehr
kostengunstigen TCP/IP-Produkten, erreichbar nur durch public-domain
Software wie FTAM fuer DOS, oder IWU/SNARE/IS-IS fir Sun).

(2) bei vertretbaren Kosten besser ist. Dies ist nicht der Fall. Der Vorsprung bei
Performance ist zu knapp, und die QoS Garantien fur multimedial Anwen-
dungen sind leider bei den wenigsten Produkten realisiert.

(3) es Zugang schafft zu anderen, sonst nicht erreichbaren Netzen: Bei X.25 sind
dies z.B.: die Interoperabilitat mit Datenfunknetzen wie Modacom, dem welt-
weit existierenden Verbund der 6ffentlichen X.25-Netze, sowie nicht zuletzt als
Dienstprotokoll bei Datex-J/T-Online.
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Die technischen Erfahrungen mit CONS und den dafur notwendigen Protokollerweiterungen
in seiner Umgebung, aber auch die praktischen Erfahrungen in seiner Anwendung in Her-
stellerprodukten sind ein wichtiger Hintergrund fur die in den nachsten Jahren zu erwarten-
den Dienste im ATM-Bereich, da hier wieder dieselben Marktmechanismen wirken und die
technischen Probleme , aufgrund der Tatsache, dal3 ATM native ebenso verbindungsorien-
tiert ist wie CONS, &hnlich sein werden. Bereits heute sieht man, wie zwar ATM-Infrastruk-
turen im B-WiN vorhanden sind, aber die direkte ATM-Anwendung Jahre hinter der Anwen-
dung als reinem Transportnetz fur IP hinterherhinkt.

CONS wird aufgrund der Fixierung des akademischen Bereichs auf IP, sowie der Notwen-
digkeit hochster Geschwindigkeiten im DFN keine grof3e Verbreitung finden, in Spezialan-
wendungen hat es aber seine deutlichen Vorteile, die ihm z.B.: beim Einsatz in sicherheits-
kritischen offentlichen Einrichtungen zum Vorteil gegentber IP gereichen.
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