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Überblick

•Interprozesskommunikation...............................................3

–Botschaftenaustausch
∗(a)synchron,(un)gepuffert,(nicht)blockierend,(un)zuverlässig
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FunktionseinheitvonMiddlewareundBetriebssystem

(x86)
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Rechner

(Windows) (UNIX)

Rechner
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Interprozesskommunikation

IPCinterprocesscommunication

•alsKonsequenzderphysikalischenundlogischenVerteiltheit
–d.h.,derTrennungderKomponenteneinesverteiltenSystems

•dieInteraktionenbasierenaufBotschaftenaustausch
–d.h.,derÜbermittlungvonNachrichten(messagepassing)

•eineProzessinkarnation[5]bildetdabeieinekommunizierendeInstanz
–gleichberechtigtevs.nichtgleichberechtigteKommunikation
–Gruppen-bzw.Mehrteilnehmerkommunikation

•dieMechanismensindvonPlattformzuPlattformunterschiedlich
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{,Nicht}GleichberechtigteKommunikation

send

receivereply

client
server

receive send

send receive

nicht gleichberechtigte K
om

m
unikation

gleichberechtigte Kommunikation
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Gruppenkommunikation(1)

receivereceive reply

send
send

receive

receive

client
server
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Gruppenkommunikation(2)

receivereceive reply reply

send

?

send

receive

receive

client
server
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IPC—PrinzipielleAktionen

DatentransfervomSende-zumEmpfangsprozessadressraum

•BotschaftenaustauschübereinengemeinsamenKommunikationskanal

SynchronisationvonSende-undEmpfangsprozess

•derFortschrittdesEmpfangsprozesseshängtabvomSendeprozess
–dieNachrichtisteinkonsumierbaresBetriebsmittel
–derSendeprozessmussdemEmpfangsprozesseineNachrichtzustellen

•derFortschrittdesSendeprozesseshängtabvomEmpfangsprozess
–derNachrichtenpufferisteinwiederverwendbaresBetriebsmittel
–derEmpfangsprozessmussNachrichtenverarbeitenundPufferentsorgen

•dieKoordinationgeschiehtimplizitmitderangewandtenPrimitive
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Botschaftenaustausch—MessagePassing

synchronundblockierend

•derSenderwartetpassivimsend()aufdasreceive()desEmpfängers
•derEmpfängerwartetpassivimreceive()aufdassend()desSenders
•UnterstützungvonEnd-zu-EndDatentransfersohneZwischenpufferung

asynchronundblockierendodernicht-blockierend

•passivesWartenimsend()bzw.receive()erfolgtausnahmebedingt
–imFallevonZwischenpufferungderNachrichten(boundedbuffer)
–zurAbwendungvonPufferüber-und/oder-unterlauf

•Unterstützungbzw.AusnutzungvonFließbandverfahren(pipelining)
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IPC—SynchroneKommunikation

receive()

kopieren

send()

blockiert

kopieren

send()

receive()
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IPC—AsynchroneKommunikation

send()

kopieren

kopieren

receive()

kopieren

receive()

send()

kopieren

P
uffer

P
uffer
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IPC—copyonwrite—COW

•Kommunikationbeeinflusstdie
”
Fähigkeit“(capability)vonProzessen:

send()entziehtdemSenderdasSchreib-undübergibtdemEmpfängerdas
LesezugriffsrechtaufdieNachricht

receive()beanspruchtdasLesezugriffsrechtaufdieNachrichtdurchden
Empfänger

•KopierenwirddadurchzumAusnahmefall[8]:segmentswappingbzw.paging

–wennderSendernachdemsend()dieNachrichtzuüberschreibenwünscht
–wennderEmpfängernachdemreceive()dieNachrichtzulesenwünscht

•NachrichtenmüssenvomBetriebssystemalsSegmenteverwaltetwerden
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Blockierendevs.NichtblockierendeKommunikation

•dieBlockadesynchronisiertdenProzessaufdieBetriebsmittelbereitstellung

SenderbenötigteinwiederverwendbaresBetriebsmittel
”
Puffer“

synchronerIPC⇒indenZielpuffer
asynchronerIPC⇒indenZwischenpuffer

EmpfängerbenötigteinkonsumierbaresBetriebsmittel
”
Nachricht“

synchronerIPC⇒ausdemQuellpuffer
asynchronerIPC⇒ausdemZwischenpuffer

•beideVerfahrenhabenihreVor-undNachteile,sieergänzensicheinander
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FamilyofCommunicationSystems(FoCS)—Fox

asynchron ungepuffertsynchron ungepuffert

nicht blockierend

asynchron gepuffertsynchron gepuffert

Ereignissignalisierung

Fadeneinplanung

Betriebssystem

FoCS
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FoxAsynchroneKommunikation

gepuffertnachÜbergabeandasKommunikationssystemkannderdurchdie
NachrichtbelegteSpeicherbereichwiederverwendetwerden

•KopieraufwandistdurchEinsatzvonWechselpufferverfahrenvermeidbar

ungepufferteinesofortigeWiederverwendungdesdurchdieNachrichtbelegten
Speicherbereichsistkonfliktbehaftet

•einSignalzeigtan,dasseineKonfliktgefahrnicht(mehr)besteht
1

BeideVerfahrenwirkensichblockierendaufdenSendeprozessaus,wenn(a)
einPufferdeskriptoralsBetriebsmittelnichtverfügbaristund(b)diedadurch
entstehendeAusnahmesituationnichtzumScheiternderOperationführensoll.

1
ImNormalfallbedeutetdiesden(erfolgreichen)AbschlussdesKommunikationsvorgangs.
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FoxSynchroneKommunikation

gepuffertnachÜbergabeandasKommunikationssystemkannderdurch
dieNachrichtbelegteSpeicherbereichvoneinemanderenFadendesselben
Programmswiederverwendetwerden

•dasProgrammkannproblemlosausgelagertwerden(swapping,paging)

ungepuffertderDatentransferkannEnd-zu-End,d.h.,direktzwischendem
Sende-undEmpfangsadressraumstattfinden

•derKommunikationsvorgangläuft(imSystem)sehreffizientab

BeideVerfahrenwirkensichblockierendfürdenSendeprozessaus.Die
OperationkannnichtwegenBetriebsmittelmangelscheitern,daderSendeprozess
zueinemZeitpunktnichtmehralseinenKommunikationsvorgangauslösenkann.
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FoxNichtblockierendeKommunikation

•alleerforderlichenBetriebsmittelwerden
”
vonoben“geliefert:

PufferdirektvonderAnwendungsebeneodervonderSystemebene,die
gepufferteKommunikationimplementiert

PufferdeskriptorvonderSystemebene,dieungepufferteKommunikation
implementiert

•dieKommunikationsbetriebsmittelwerdenlediglich
”
delegiert“

–siewerdenVerarbeitungseinheiten(Protokollmaschine,Treiber)zugeführt
–ihreFreigabewirddenProzessensignalisiert

•denProzessenobliegtes,ggf.aufdieseSignale(
”
oben“)zuwarten
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Kommunikationsartvs.Betriebsmittel

Schlangen

gepu
ffert

u
n

gepu
ffert

synchron asynchron

nicht blockierend

Puffer

Nachrichten

Deskriptoren

VS—Kommunikationssystem,c©wosch17



IPCSemantiken

no-waitsendderSendeprozesswartet,bisdieNachrichtimTransportsystem
zumAbsendenbereitgestelltwordenist

•PufferungoderSignalisierung(dassderübergebenePufferwiederfreiist)

synchronizationsendderSendeprozesswartet,bisdieNachrichtvom
Empfangsprozessangenommenwordenist

•RendezvouszwischenSende-undEmpfangsprozess

remote-invocationsendderSendeprozesswartet,bisdieNachrichtvom
Empfangsprozessverarbeitetundbeantwortetwordenist

•FernaufrufeinervomEmpfangsprozessauszuführendenFunktion
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IPCVarianten(1)

non-blockingsend→no-waitsend

blockingsendderSendeprozesswartet,bisdieNachrichtdenRechnerverlassen
hat,d.h.,bissieausgegebenundinsNetzeingespeistwordenist

reliable-blockingsendderSendeprozesswartet,bisdieNachrichtbeim
Empfangsrechnereingetroffenistbzw.vondemdenEmpfangsprozess
verwaltendenBetriebssystemangenommenwordenist

explicit-blockingsend→synchronizationsend

request/reply→remote-invocationsend
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IPCVarianten(1.1)

1

non−blocking send (no−wait send) 1
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IPCVarianten(1.2)

blocking send

2

2
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IPCVarianten(1.3)

3

reliable−blocking send 3
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IPCVarianten(1.4)

4

explicit−blocking send (synchronization send) 4
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IPCVarianten(1.5)

5

request/reply (remote−invocation send) 5
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IPCvs.Fernaufrufe

•miteinanderkommunizierendeProzessekennendieBedeutungderNachrichten

–sieistihnenimplizitdurchdenVerarbeitungsalgorithmusbewusstoder
–siemachensiesichgegenseitigexplizitüber

”
Anweisungen“bekannt

•dieNachrichtenenthalten(problemspezifische)Datenund/oderText:

functionshippingderEmpfangsprozessinterpretiertProgramme
–mobilerKode(JavaBytecode,PostScript)ggf.mitDatenunterfüttert

datashippingderEmpfangsprozessinterpretiertDaten

•im
”
Normalfall“bewirkenNachrichtendieAusführungentfernterRoutinen

–dieaufzurufendenProzeduren/Funktionensindimplizitoderexplizitkodiert
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IPCProtokollefürFernaufrufe(1)

request(R)kanngenutztwerden,wenndieentfernteProzedur/Funktionkeinen
RückgabewertliefertundderSendeprozesskeineBestätigungfürdieerfolgte
Ausführungbenötigt...........................................1Nachricht

request-reply(RR)istdasgeläufigeVerfahren,dadieAntwortnachricht
implizitdieAnforderungsnachrichtbestätigtunddadurchexplizite
Bestätigungenentfallen......................................2Nachrichten

request-reply-acknowledgereply(RRA)gestattetes,diezumZwecke
derFehlermaskierung(beimServer)gespeichertenAntwortnachrichtenzu
verwerfen,wenn(vomClient)keineweitereAnforderungsnachrichtgesendet
wird........................................................3Nachrichten
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IPCProtokollefürFernaufrufe(1.1)

RR

clientserver

request

reply

acknowledge reply

RRA

clientserver

request

R

clientserver

request

reply
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IPCProtokollefürFernaufrufe(1.2)

RR

clientserver

request

reply

acknowledge reply

RRA

clientserver

request

R

clientserver

request

reply
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IPCProtokollefürFernaufrufe(1.3)

RR

clientserver

request

reply

acknowledge reply

RRA

clientserver

request

R

clientserver

request

reply
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IPCProtokollefürFernaufrufe(2)

server

request

reply

acknowledge reply

RRA

clientserver

request

R

clientserver

request

reply

RR

client
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Zustellungsfehler

•Botschaftenaustauschunterliegtbestimmten(typischen)Fehlerannahmen:

1.Nachrichtenkönnenverlorengehen
–beimSender,beimEmpfängeroderimNetz

2.Netzwerkekönnensichpartitionieren
–einodermehrereRechner(Knoten)werden

”
abgetrennt“

3.Prozessekönnenscheitern(d.h.
”
abstürzen“)

–Prozess-,Rechner-oderNetzwerkausfällesindnichtunterscheidbar
4.Datenkönnenverfälschen

•alsFolgesindunterschiedliche(typische)Protokollvarianten[6]entstanden
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Fehlermaskierung(1)

•Anforderungs-undggf.auchAntwortnachrichtenwiederholen

–nacheinerPause(time-out)werdendieNachrichtenerneutversendet
–die

”
optimale“LängederPausezubestimmenistäußerstschwierig

•eingetroffeneNachrichtenduplikatesindzuerkennenundzuignorieren

–ggf.bereitsversandteAntwortnachrichtenwiederholtversenden
–aufClient-bzw.Server-Seiteistggf.

”
duplicatesupression“anzuwenden

•idempotenteOperationen/ZustandsfreiheittolerierenAnforderungsduplikate
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Fehlermaskierung(1.1)

?

request

reply

clientserver

request

reply

?

?

clientserver

request

reply

clientserver
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Fehlermaskierung(1.2)

?

request

reply

clientserver

request

reply

?

?

clientserver

request

reply

clientserver

VS—Kommunikationssystem,c©wosch34



Fehlermaskierung(1.3)

?

request

reply

clientserver

request

reply

?

?

clientserver

request

reply

clientserver
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Fehlermaskierung(2)

?

clientserver

request

reply

?

?

clientserver

request

reply

clientserver

request

reply
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AktiveNachrichten(1)

•dieNachrichtenthältdieProgrammadressedersieverarbeitendenProzedur

–imZugedesNachrichtenempfangswirdandieangegebeneStelleverzweigt
–dieVerarbeitungläuftalsasynchroneProgrammunterbrechungab
–dieBehandlungsroutineisteineMethodedesObjektes

”
Nachricht“

2

•diedurchdieNachrichtunterbrocheneProzessinkarnationistder
”
Empfänger“

–seineAufgabeistes,dieDatenindielaufendeBerechnungeinzuspeisen
–eineprompteVorgehensweise,diedieKommunikationslatenzverringernkann
–ursprünglichentwickeltzumhigh-performanceparallelcomputing[7]

2
Womitnichtgesagtseinsoll,dassessichhierbeiumeinstriktobjektorientiertesModellhandelt.Eine

objektorientierteUmsetzungdesKonzeptesliegtjedochnaheundistempfehlenswert[4].
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AktiveNachrichten(2)

handler

datadata copy

msg.send(...)

interrupt

(*msg−>handler)(msg−>data);

void handler (Message* msg) { ... }
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Kommunikationsendpunkt(1)

•derBezeichner(identifier)desBestimmungsorteseinerNachricht

–seine
”
Bedeutung“istjenachAnforderung/Auslegungorts{,un}abhängig

–eintrade-offzwischenPerformanzundFlexibilitätbzw.Transparenz

•jenachModellwerdendarüberunterschiedlicheInstanzenidentifiziert:

ProzedurdasdieNachrichtverarbeitendepassiveObjekt...........method

ProzessinkarnationdasdieNachrichtverarbeitendeaktiveObjekt...thread

TordasdieNachrichtweiterleitendeObjekt...........................port

BriefkastendasdieNachrichtzwischenspeicherndeObjekt.........mailbox

•seinWertmuss(füreinegewisseZeitdauer)systemweiteindeutigsein
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Kommunikationsendpunkt(1.1)Prozedur

lookup

4711

4711

IP
AS*

AS

m
et

ho
d
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Kommunikationsendpunkt(1.2)Prozessinkarnation

lookup

thread

4711

PCB

4711
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Kommunikationsendpunkt(1.3)Tor

port

lookup

4711

PCB

4711
PCB*
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Kommunikationsendpunkt(1.4)Briefkasten

lookup

4711

Puffer

4711

mailbox
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Kommunikationsendpunkt(1.5)Torkette

42
...

lookup

4711

4711
42

port
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Kommunikationsendpunkt(2)

port

42
...

lookup

4711

IP
AS*

AS

m
et

ho
d

4711

PCBPCB

4711
PCB*

4711

Puffer

4711

port

thread

42

mailbox

4711
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Eindeutigkeit

•demBezeichneristeinWertzugeben,derMehrdeutigkeitenausschließt:

ZufallszahlstehtundfälltmitderGütedesZufallszahlengenerators
ZeitstempelsetzteineeinheitlicheZeitbasisvoraus
Prozessornummerdie

”
Hardware-Adresse“istabhängigvomHersteller

•auchlokalistbereitsdieeindeutigeWertzuordnungerforderlich:

UnikateinenureinmalvergebeneObjektidentifikation→UNIXpid

GenerationsnummerzähltdieWiedervergabeeinerObjektidentifikation
AdressedesObjektesimHauptspeicher

•derEindeutigkeitsgradhängtstarkabvomgewähltenWertebereich→Y2K

VS—Kommunikationssystem,c©wosch46



StrukturierteBezeichner

010

Knoten 0

Generation 0

Objekt 42

42 = 0001001001100111

Knoten 1

Generation 2

Objekt 103

4711 =0000000000101

•dieStrukturistimRegelfall
”
nachaußen“nichtsichtbar,sieisttransparent

–
”
nachinnen“gestattetsieeineffizientesAuffindendesBestimmungsortes

•derBezeichnerbleibtdamitortsunabhängig,enthältjedoch
”
Ortshinweise“
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Kommunikationsverlauf

direktderBezeichneridentifizierteineProzessinkarnationoderProzedur

•NachrichtenwerdendirekteinemAdressraumbzw.Prozesszugestellt

indirektderBezeichneridentifizierteinTorodereinenBriefkasten

•NachrichtenwerdeneinemProzessindirektübereinTorzugestellt
•ProzessenehmenNachrichtenindirektüberBriefkästeninEmpfang

verbindungsorientiertderBezeichneridentifizierteinTor

•dieVerbindungenbestehenzwischenToren:einemSende-undEmpfangstor
•derVerbindungsaufbaudientu.a.derBetriebsmittelreservierung
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DirekteKommunikation(1)

buffer

1311

0

msg.send(4711)

4711

1

•adressiertwirddieentfernteProzedurzurNachrichtenverarbeitung

–dieBotschaftwirdalsaktiveNachricht[7]verschicktundbehandelt
–dieVerarbeitungerfolgtnebenläufigzumentferntenaktivenProzess

•dasSchemaunterstütztwederMigrationstransparenznochFehlertransparenz
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DirekteKommunikation(2)

4711

1
queue

1311

0

msg.send(4711)

•adressiertwirdderentfernteProzesszurNachrichtenverarbeitung

–denMomentderNachrichtenannahmebestimmtdieFadeneinplanung

–dieVerzögerung(schedulinglatency)bedingteineZwischenlagerung

•dasSchemaunterstütztwederMigrationstransparenznochFehlertransparenz
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IndirekteKommunikation(1)

55

queue

4711

port

55

1311

0

msg.send(4711)

1

•adressiertwirddasentfernteTorzurNachrichtenweiterleitung

–derEmpfangsprozessist
”
lose“miteinemEingangstorgekoppelt

–dieBindungistdynamischundkannsichaufmehrereEingangstorebeziehen

•dasSchemaunterstütztMigrationstransparenz,aberFehlertransparenznicht
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IndirekteKommunikation(2)

55

msg.send(4711)4711

mailbox

mbox.receive()

queue

1311

01

•adressiertwirdderentfernteBriefkastenzurNachrichtenspeicherung

–mehrereProzessekönnensichdenselbenBriefkastenteilen
–typischistdiemehrfädigeVerarbeitungeingegangenerNachrichten

•dasSchemaunterstütztwederMigrationstransparenznochFehlertransparenz
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VerbindungsorientierteKommunikation(1)

4711

msg.send(615)

4711

1
queue

1311

0

615

port

•adressiertwirddaslokaleTorzurNachrichtenweiterleitung

–dieBindungzwischenAusgangstorundentferntemProzessistdynamisch
–derBezeichnerdesentferntenProzesseskannalsReplikatverteiltvorliegen

•dasSchemaunterstütztMigrationstransparenzundFehlertransparenz
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VerbindungsorientierteKommunikation(2)

55

1311

0

615

port

4711

msg.send(615)
1

55

queue

4711

port

•adressiertwirddaslokaleTorzurNachrichtenweiterleitungübereineTorkette

–diedynamischeBindung
”
AusgangstorzuEingangstor“ist1:1oderN:1

–durchRechnerausfälleggf.aufgebrocheneKettensindwiederzuschließen

•dasSchemaunterstütztMigrationstransparenzundFehlertransparenz
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Zusammenfassung

•InterprozesskommunikationistinvielfältigerArtundWeisemöglich:

–{,a}synchron,{,un}gepuffert,{,nicht}blockierend,{,un}zuverlässig
–{no-wait,blocking,reliable-blocking,synchronization,remote-invocation}send

–{request,request-reply,request-reply-acknowledgereply}Protokoll

•KommunikationsendpunktekönnensehrunterschiedlicheBedeutungenbesitzen

–BezeichnerfürTore,Briefkästen,Prozessinkarnationenund/oderProzeduren
–systemweiteEindeutigkeitist(jenachAnwendungsszenario)zugewährleisten

•dieKommunikationverläuftdirekt,indirektoderverbindungsorientiert
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[4]W.Schröder-Preikschat.TheLogicalDesignofParallelOperatingSystems.PrenticeHallInternational,1994.
ISBN0-13-183369-3.

[5]W.Schröder-Preikschat.Betriebssysteme.http://www4.informatik.uni-erlangen.de,2002.

[6]A.Z.Spector.PerformingRemoteOperationsEfficientlyonaLocalComputerNetwork.Communicationsofthe

ACM,25(4):246–260,1982.

[7]T.vonEicken,D.E.Culler,S.C.Goldstein,andK.E.Schauser.ActiveMessages:AMechanismforIntegrated
CommunicationandComputation.TechnicalReportUCB/CSD92/675,UniversityofCalifornia,Berkeley,CA,

1992.

[8]M.Young,A.Tevanian,R.Rashid,D.Golub,J.Eppinger,J.Chew,W.Bolosky,D.Black,andR.Baron.
TheDualityofMemoryandCommunicationintheImplementationofaMultiprocessorOperatingSystem.In

ProceedingsoftheEleventhACMSymposiumonOperatingSystemPrinciples,volume21ofOperatingSystems

Review,pages63–76,Austin,TX,1987.

VS—Kommunikationssystem,c©wosch56


