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Einfilhrung L4

Allgemeines zu L4

m Mikrokernel der 2. Generation

m soll vor allem die Performanceprobleme der ersten Generation
beseitigen

m entworfen und implementiert von Jochen Liedtke
m mehrere Implementierungen mit kompatibler API verfligbar
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Ein Mikrokernel ist ein Kernel, der nur aus solchen Subsystemen
besteht, die fur die gewiinschten Funktionen unbedingt Teil des
Kernels sein mussen.
«40>» «4F)>r «=) « > = Q>
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Mikrokernel Definition

Anforderungen

m Interaktivitat: Mehrere Benutzerprozesse, Interrupts

m Unabhaengigkeit: Subsysteme kdnnen unabhangig voneinander
Garantien einhalten.

m Integritat: Ein Subsystem kann sich auf die Garantien eines
anderen verlassen; zwei Subsysteme missen sicher
kommunizieren kénnen.

m Die Hardware benutzt seitenbasierte Speicherverwaltung.

m Der Kernel stellt dieselben Abstraktionen auf allen Architekturen
zur Verfligung.
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Mikrokernel Subsysteme

Adressraumverwaltung

Ist Teil des Kernels weil...

. Trennung der Speicherbereiche sonst nicht implementiert werden
konnte.

.. Adressraumverwaltung privilegierte Operationen erfordert.

m besteht aus 3 grundlegenden Operationen, grant , mapund
flush

m eventuell auch Zugriffsrechte (read/write)

m Auslagerung (,paging“) und Speicherverwaltung sind ausserhalb
des Kernels implementiert.

m E/A-Ports und ,memory mapped I/O" kdbnnen ebenfalls ausserhalb
des Kernels behandelt werden.
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Mikrokernel Subsysteme

Threads

m Threads sind Aktivitaten, die innerhalb eines Adressraumes
ausgefihrt werden.
m Sie werden charakterisiert durch:

m Registerinhalte (vor allem IP und SP)
m Speicherbereich

Im Kernel well...

... gewlinschte Trennung der Speicherbereiche sonst nicht realisiert
werden kann. Jede Anderung im Speicherbereich eines Threads muss
vom Kernel kontrolliert werden kénnen.
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Mikrokernel Subsysteme

IPC

Im Kernel weil...

... bei der Kommunikation zwischen Threads Adressgrenzen
Uberschreitend Daten ausgetauscht werden miissen.

m klassisch durch Austausch von Nachrichten

m andere Verfahren wie Prozeduraufrufe konnen durch
Nachrichtenaustausch nachgebildet werden.

m Interrupts werden auf Nachrichten abgebildet.

arw (FAU) L4 24, Juli 2006
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m Threads missen Kommunikationspartner kennen
m entweder Threads oder Kommunikationskanale muessen UIDs
haben
... nur der Kernel Integritat sicherstellen kann
«0>» «F»r « > > Q>
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Mikrokernel Nicht im Kernel

Nicht im Kernel

m Speichermanagment: Server ausserhalb des Kernels verteilt
Speicher.

m Auslagerungs-Server

m Geratetreiber: Hardwarezugriffe Gber ge-map-ten Speicher und
Interrupt-Nachrichten.

m Kommunikation tiber Rechnergrenzen: Protokolle kénnen tber
IPC benutzt werden und ihrerseits Geratetreiber nutzen.

m UNIX-Server: Systemaufrufe kénnen emuliert werden.
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L4 und die Probleme der ersten Generation Overhead durch Kontextwechsel

Kontextwechsel

m ,widely believed": Adressraumwechsel und Threadwechsel sind
prinzipiell teuer.
m Wird scheinbar durch Messungen bestatigt.

m Wechsel zerlegbar in 2 Vorgange:

m Wechsel zwischen Kernel und User
m Adressraumwechsel
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L4 und die Probleme der ersten Generation Overhead durch Kontextwechsel

Kernel-User-Wechsel

Wie funktionierts?

m Stack wechseln
m in privilegierten Modus des Prozessors wechseln
m eigentlich nur ein spezieller Funktionsaufruf

Was kostets?

m Messung per getpid auf einem 50 MHz486er
m Mach: 18 ;s=900 Takte davon 800 Takteoverhead

m L3': maximal bis 180 Takte minimal 123, davon 15 bzw. 57
overhead

m Ursache: Andere Implementierung

Vorganger zu L4
aw (FAU) L4 24. Juli 2006
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L4 und die Probleme der ersten Generation Overhead durch Kontextwechsel

kurzer Ausflug: TLB

Definition
Der Translation Lookaside Buffer (TLB) ist ein Bestandteil der MMU,
der die Zuordnung von logischen zu physikalischen Adressen cached.

Ein tagged TLB speichert zusaetzlich zu jedem Paar aus logischer und
physikalischer Adresse eine ID fuer den Adressraum.

m Bei einem untagged TLB wird der Inhalt des TLB bei einem
Adressraumwechsel ungultig (, TLB flush®).

m Wird bei einem Speicherzugriff die Adresse nicht im TLB gefunden
(,TLB miss®), muss in der Seitentabelle nachgesehen werden.

m Die Kosten dafuer sind hoch.

m Die Kosten fallen je nach ,working set* eines Threads mehrmals
an.
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L4 und die Probleme der ersten Generation Overhead durch Kontextwechsel

Adressraumwechsel

m Kosten und Verfahren sehr stark architekturabhangig

m Kosten ergeben sich aus Wechsel der Segment- oder
Seitentabelle und TLB flush

m bei tagged-TLB-Architekturen sehr billig weil TLB flush wegfallt

m bei Architekturen ohne tagged TLB im schlimmsten Fall einige
hundert Takte overhead

m durch geschickte Wahl des Verfahrens sind die Kosten aber
minimierbar
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L4 und die Probleme der ersten Generation

Threadwechsel

m im Beispiel RPC, bei dem
1 byte verschickt wird

m Kosten setzen sich aus
Adressraumwechsel,
system call,
Parameteribergabe und
Stackwechsel zusammen

m schnell genug um auch
Interrupts zu bearbeiten

arw (FAU)

Overhead durch Kontextwechsel

Messwerte
System CPU, MHz RPC time | cycles/IPC
(round trip) (oneway)
full IPC
L3 486, 50 10 ps 250
QKX 486, 33 6 us 1254
Mach R2000, 16.7 190 ps 1584
SRC RPC  CVAX, 12.5 464 s 2900
Mach 486, 50 230 ps 5750
Amoeba 68020, 15 800 us 6000
Spin Alpha 21064, 133 102 ps 6783
Mach Alpha 21064, 133 104 ps 6916
restricted JPC semantics
Exo-tlrpe  R2000, 16.7 6 us 53
Spring SparcV8, 40 11 ps 220
DP-Mach 486, 66 16 us 528
LRPC CVAX, 12.5 157 pus 981
Table 2: 1-byte-RPC performance
L4 24. Juli 2006
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L4 und die Probleme der ersten Generation Speichereffekte

Speichereffekte

m memory cycle overhead
per instruction (MCPI)

: Messwerte
m bei Mach laut Messungen
bis zu 0.25 Takte pro [ mm— P
Prozessorbefehl e ——. -
. . ~ o
m Ursache sind gegenseitige = — "

o e — - CXE)
Verdrangungen aus dem umesseem— (2
Cache zwischen Kernel e —
und Anwendungen E'_

m als LOosu ng wird eine Figure 3: Bascline MCPI jor Uliriz and Mach.

Verkleinerung des ,cache
working set* angegeben
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L4 und die Probleme der ersten Generation Portabilitat

Portabilitat von Mikrokerneln

Probleme

m fruher: Mikrokernel hatten eine Abstraktion fiir die Hardware

m Abstraktion erzeugt overhead und verhindert spezielle
Optimierungen

m speziell Adressraumwechsel sollten fur die Architektur optimiert
sein

m selbst zwischen 486 und Pentium bestehen signifikante
Unterschiede
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L4 und die Probleme der ersten Generation Portabilitat

Portabilitat von Mikrokerneln

Auswirkungen

m anderer Prozessor bedingt anderes Design
m Mikrokernel sind nicht portabel

m aber ein prozessorspezifischer Mikrokernel kann Basis fuer ein
portables Betriebssystem sein
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Schluss

andere Ansatze

andere Anséatze

m Synthesis: ,Compiler” im Kernel integriert, der bei Systemaufrufen
zur Laufzeit optimierten Code fir diesen speziellen Systemaufruf
mit diesen speziellen Parametern generiert

m Spin: Erweiterung dazu, ermdglicht vom Benutzer geschriebene
zur Laufzeit Ubersetzte Systemaufrufe

m Exokernel: auf die R2000-Architektur zugeschnitten, stellt aber
keine Abstraktion bereit sondern nur architekturabhéngige
Bausteine (,primitives*)
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Schluss

Zusammenfassung

Zusammenfassung

m Mikrokernel bieten nur einen minimalen Satz an Abstraktionen

m Fir unsere angegebenen Anforderungen: Adressraume, Threads,
IPC, UIDs

m Das Design muss genau auf die Eigenheiten der Architektur
riicksicht nehmen
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Schluss
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m Modifiziertes Linux als Prozess in L4

m Paravirtualisierung: Hardwarezugriff iber modifizierte Treiber, die
Mechanismen des Wirtssystems nutzen

m Entwickelt fir die Benutzung in ,DROPS*
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L4Linux Implementierung

Implementierung von L*Linux

Anderungen an Linux nur im architekturabhangigen Teil

m Interrupthandler
m Speicherverwaltung

L4 unverandert
Linux-Geratetreiber unverandert

Syscalls werden auf L4-IPC abgebildet
Scheduling durch L4

[ |
[ |
m Linux-Benutzerprozesse sind einzelne L4-Prozesse
[
[
m Binarkompatibel zu x86 Linux
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m Echtzeitsystem zusammen mit

benutzerinteraktivem _

Ltime-sharing* L*Linux

Dresden
m Aufbauend auf L4 und L4Linux Real-time
Operating
m Managment von .
System Project
Systemresourcen
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DROPS

DROPS

Time-sharing

Display File System RT-Protocol DSP-Aundio

Component I ‘ ] ]
( L'Linux ) + * + + + * ‘ +
Display Disk-Driver ~ ATM-Driver  DSP-Manager
Driver
A A\
Basic Ressource Management
[ CPU, Memory, Buses, Caches )
DROPS — Microkernel
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DROPS

Implementierung von DROPS

Resourcentrennung ftir CPU, Speicher, Netzwerk, SCSI, Cache
uvm.

Resourcentrennung erfordert Geratetreiber in L4

Treiber in Linux durch Stubs ersetzt

Managmentprozess in L4 erhalt beim Booten alle Resourcen
Dieser delegiert an Echtzeitprozesse und L*Linux
gezahmtes (,tamed*) L*Linux
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Benchmarks

Benchmarks

write /dev/mull [l ar]
null process [[at] Tt -
simple process [[ar]
/bin/sh process [lar]
mmap [lar]

2-proc context switch [Jar]
8-proc context switch [Jar]
pipe [lar]

UDP [1a]

RPC/UDP [iat]

TCP [lar]

RPC/TCP [lat]

pipe [bw!|

TCP [bw]

file reread [bw ™!

mmap reread [bw~!]

Linux
[ M RTLinx

L*Linux

L*Linux, tame

o o
L
=

Fig. 4. hbench:0S results, normalized to native Linux. These are presented as slowdowns: A
shorter bar is a better result. [lar] is a latency measurement, [bw™!] the inverse of a bandwidth
one. The numbers in the white boxes show the absolute values for native Linux in microseconds
(for latencies) and in MB/s (for bandwidths), respectively. Hardware is a 133 MHz Pentium.
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Benchmarks

Benchmarks

AIM Suite-7 Benchmark - Jobs per Minute

140 kernel relative maximum
120 — average throughput
throughput [jobs per
100 N minute]
2 m—— monolithic Linux 100 % 129.6
S &0 4 RT-Linux 99.8% 129.3
B L'Linux 96.2% 124.7
o 80 - T*Linux, tame 96.1% 123.7
2 .
s T*Linux, tame and |R0.7% 114.8
40 Monol. Linux 1  with colored cache
RT-Linux
20 LaLinux, not tame
i LaLinux, tame
LaLinux, colored —
0 ! h L
0 20 40 60 B0 100 120 140

AIM simulated load

Fig.5. AIM Multiuser Benchmark Suite VII.  Left: Jobs completed per minute depending on
AIM load units.  Right: Average throughput (normalized to monolithic Linux) and maximum
throughput of the various Linux kernels.
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Benchmarks

micro seconds

periodicity on standalone L4

Benchmarks

periodicity on untamed L4Linux

220 T T T T

200 |- i f | »

micro seconds

- 50 i h H : 4

8500
teration

9000

Fig. 6. Periodicity of a real-time task on

stand-alone L4

0 L
10000 7000 7500 8000 8500 9000 9500

iteration

10000

Fig. 7. Periodicity of a real-time task
running besides original T*Limux

periodicity on tamed LdLinux

micro seconds
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Schluss

Zusammenfassung

m L4 deutlich schneller als Mach

m L*Linuxmit etwa 5% EinbuRen gegeniiber nativem Linux
m Aber bei speziellen Operationen oft nur halb so schnell
m Echtzeitsystem koexistiert mit LLinux
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