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Warum Testen?

= verschiedene Moglichkeiten,
Aussagen uber Programme zu treffen:
* informelle Methoden
- Inspection, Review, Walkthrough, ...
= analytische Methoden
- Metriken, Coding Standards, ...
* formale Methoden
- Model Checking, ...
* dynamisches Testen
- Black-Box, White-Box, Regressionstests, ...
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Warum Testen?

= verschiedene Moglichkeiten,
Aussagen uber Programme zu treffen:
* informelle Methoden
- Inspection, Review, Walkthrough, ...
= analytische Methoden
- Metriken, Coding Standards, ...
* formale Methoden

- Model Checking, ... Aussagen uber das
* dynamisches Testen Verhalten

- Black-Box, White-Box, Regressionstests, ...

Aussagen uber die
Qualitat

2 um das Verhalten eines Programms beurteilen zu konnen,
muss man das Progamm ausfuhren

= formale Methoden sind oft sehr muhsam, aufwendig, unmaoglich, ...
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Testarten

® Testfalle in den Phasen der SW-Entwicklung
= Black-Box vs. White-Box
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Tests nach den Phasen der SW-Entwicklung

Modultest (engl. module testing)

Diskrepanzen zwischen der Implementierung und der im Entwurf / in der Spezi-
fikation fest gelegten Funktion / Schnittstelle

Integrationstest (engl. integration testing)

Probleme beim Zusammenspiel mehrerer Module

Systemtest (engl. system testing)

Black-Box-Test: tatsachliche Leistung vs. geforderte Leistung hinsichtlich Voll-
standigkeit, Volumen, Stresstest und Leistung

Abnahmetest (engl. acceptance testing)

Erfullt das Produkt den Anforderungen des Auftraggebers hinsichtlich Korrekt-
heit, Robustheit, Performanz und Dokumentation
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Black-Box vs. White-Box

= Black-Box Testing
= keine Kenntnis der internen Struktur

= Testfalle basieren auf Spezifikation,
Programmcode wird ignoriert

= synonym: functional, data-driven, i/o-driven

> Frage: Wurden alle Anforderungen implementiert?

= White-Box Testing

= Kenntnis der internen Struktur zwingend erforderlich

= Testfalle basieren auf Programmcode,
Spezifikation wird ignoriert

= synonym: structured, glass-box, logic-driven, path-oriented

> Frage: Wurden nur Anforderungen implementiert?
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Problem: Black-Box Testing

= Beispiel OSEK OS:
= 4 Conformance Klassen: BCC1, BCC2, ECC1, ECC2
= 3 Scheduling Verfahren: NON, MIXED, FULL
= 2 Statusklassen: STANDARD, EXTENDED
> 24 Varianten fur jeden Testfall

m kein Wissen uber die interne Struktur vorhanden
> Parameter konnten sich gegenseitige beeinflussen

> alle Kombinationen mussen getestet werden:
kombinatorische Explosion

= Kombination mit White-Box Testing
> Unabhangigkeit der Parameter kann evtl. sicher gestellt werden
> Reduktion der Testfalle
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Wo kommen Testfalle her?

® Prozess

® Konstruktionshilfen fur
= Black-Box Testing
= White-Box Testing
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Prozess

Bug-id
.doc .doc

Pflichten-/ Spezifikation Bug-Tracker
Lastenheft /\
Requirements
.req req req req req
n:m
(ideal 1:1)
Testfaelle
.doc .doc .doc .doc .doc

\\/ n: 1
Q « Testrahmen
.CXX .CXX

0 Testumgebung
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Prozess

O

.doc

Pflichten-/ Spezifikation

Lastenheft

L] &

Bug-Tracker

/NN

.reJ .reJ .rel

.reJ

.reJ

IR |

d OJ d OJ d oc] d oc] d OJ

W

O —

Testumgebung

.CXJ

.ch

Achtung:
auch der umgekehrte
Weg ist wichtig!!!

Requirements

n:m
(ideal 1:1)

Testfaelle
n:1

Testrahmen
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Konstruktionshilfen: Black-Box

Aquivalenzklassentest (engl. partition testing)
Eingabewerte, die zu identischen Ergebnissen fuhren sollen, werden zu Aquiva-
lenzklassen zusammengefasst, z.B. Klassifikationsbaume (Daymler-Chrysler).
Ableitung der Aquivalenzklassen aus der Spezifikation.

Grenzwerttest (engl. boundary value testing)
Eingabewerte an den Grenzen der Aquivalenzklassen

Cause-Effect-Graphing

Eingabedaten ausgehend von Ursache-Wirkung-Uberlegungen

Error-Guessing
Aus Erfahrung erwarteter Fehler, bezogen auf die Spezifikation

Zufallstest (engl. random testing)
Zufallige Eingabewerte, die einer bestimmten Verteilung gehorchen, Simulation

realer Eingabewerte
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Konstruktionshilfen: White-Box

= Aquivalenzklassentest (engl. partition testing)
Eingabewerte, die zu identischen Ergebnissen flihren sollen, werden zu Aquiva-
lenzklassen zusammengefasst, z.B. Klassifikationsbaume (Daymler-Chrysler).
Ableitung der Aquivalenzklassen anhand des Programmcodes.

® Grenzwerttest (engl. boundary value testing)
Eingabewerte an den Grenzen der Aquivalenzklassen

= Mehrfachbedingungstest (engl. multiple condition testing)
Bei Verzweigungen, die mehrere Bedingungen enthalten, werden alle Be-
dingungen getestet.
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Wie gut hat man getestet?

® minimale Anzahl von Testfallen

= Coverage
= funktionale Coverage
= Code Coverage
= Datenfluss Coverage
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Minimale Anzahl von Testfallen

B McCabe's Cyclomatic Complexity
= Mal} fur die Anzahl der unabhangigen Pfade durch ein Programm
= untere Schranke fur die Anzahl der Testfalle

B Function-Point-Metrik

1) Zahle Funktionen und zu verarbeitetende Daten
— unjustierter Function-Point-Wert

2) Bewertung bestimmter, nicht-funktionaler Systemeigenschaften
— justierter Function-Point-Wert

3) Bezug des justierten Function-Point-Wertes mit Referenzdaten
— Aufwandsabschatzung

= McCabe: justierter Function-Point-Wert * 1,2
— untere Schranke fur die Anzahl der Testfalle
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Funktionale Coverage

= wurden alle Anforderungen getestet
® existiert zu jeder Anforderung mindestens ein Testfall

2 Requirement Tracing!
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Code Coverage (1)

welcher Anteil des Programmcodes wurde getestet?

keine Testfalle an sich, sondern Mal} fur die Testabdeckung

Statement Coverage Sc=s/S
* § = Anzahl der erreichten Statements
= § = Anzahl aller Statements

= findet
-nicht erreichbaren Code
-nicht getesteten Code
-vom Compiler nicht gepruften Code

Branch CoverageBc=b /B
= b = Anzahl ausgewerteter Verzweigungsmoglichkeiten
= B = Anzahl aller Verzweigungsmoglichkeiten

= Structured Programming:
100% Branch Coverage — 100% Statement Coverage
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Code Coverage (2)

® Path Coverage Pc=p/P
= p = Anzahl getesteter Pfade durch ein Programm
* P = Anzahl aller Pfade durch ein Programm
= 100% Path Coverage impliziert 100% Branch Coverage
= kombinatorische Explosion: sehr aufwendig
> Beschrankung auf nicht-pathologische Pfade

® Conditional Coverage Cc=c/C
= ¢ = Anzahl ausgewerteter logischer Entscheidungen
= C = Anzahl aller logischen Entscheidungen
= Ahnlich, aber nicht gleich Path Coverage — Beispiel:

LECAQ) | BO)) o AQ)  B()

} 100% Path Coverage

} else { 50% Conditional Coverage

fal se true
} true true
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Datenfluss Coverage (1)

® jede Variable ist definiert durch
= Definition (Definition)
* Verwendung (Use)

® DU-Pfad

Pfad in der Programmausfihrung von der Definition einer Variablen bis zu ihrer
Verwendung ohne erneute Definition derselben Variable
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Datenfluss Coverage (2)

all-defs

mindestens ein Pfad von jeder Definition zu mindestens einer Verwendung

all-p-uses / some-c-uses > all-defs

mindestens ein Pfad von jeder Definition zu jeder erreichbaren Verwendung in-
nerhalb von Bedingungen oder mindestens einer Berechnung, falls keine er-
reichbare Verwendung innerhalb einer Bedingung existiert

some-p-uses / all-c-uses > all-defs
analog zu all-p-uses / some-c-uses

all-uses > all-p-uses / some-c-uses | some-p-uses / all-c-uses
mindestens ein Pfad von jeder Definition zu jeder erreichbaren Verwendung

all-DU-paths
alle DU-Pfade fur jede Definition
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Spezifikation von Testfallen

= die Spezifikation enthalt
= Testfallbezeichner
= Requirements, die getestet werden
= Vorbedingungen, Eingabedaten
= erwartetes Ergebnis
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Spezifikation von Testfallen

= Beispiel ProOSEK Testfall:

TESTCASE [Set Rel Al ar n? Bezeichner
@CHEDULE n, m f

@C BCCl, BCC2, ECC1l, ECC2
@STATLS s, e

@SCENARI O

Aufruf von SetRel Alarn() mt einembereits aktivierten Al arm
der bei sei nem Abl auf en ei nen Task aktiviert.

@RESULT

Der Aufruf liefert E OS5 STATE.

@REQUI REMENTS

/I REQ Kernel.API. Al arns. Decl areAlarm TEST

[/ REQ Kernel.API.A arns. Set Rel Alarm APl , TEST

[/ REQ Kernel.API. Al arns. Set Rel Al ar m Task, TEST

/I REQ Kernel.API. Al arns. Set Rel Al arm | SRC2, TEST

/1 REQ Kernel.API. Al arns. Set Rel Al arm Al r eadyl nUse, TEST
TESTCASE END
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Spezifikation von Testfallen

= Beispiel ProOSEK Testfall: Vorbedingungen /

TESTCASE Set Rel Al ar n?

Eingabewerte

@TATLUS s, e
@CENARI O

@CHEDULE n, m f
@C BCCl, BCC2, ECC1, ECC2

Aufruf von SetRel Alarn() mt einembereits aktivierten Al arm
der bei sei nem Abl auf en ei nen Task aktiviert.

@RESULT

Der Aufruf liefert E OS STATE.

@REQUI REVENTS

/I REQ Ker nel
/I REQ Ker nel
/| REQ Ker nel
/I REQ Ker nel
/I REQ Ker nel
TESTCASE END

. API
. API
. API
. API
. API

. Al arns. Decl areAl arm TEST

. Al arns. Set Rel Al arm APl , TEST

. Al arns. Set Rel Al arm Task, TEST

. Al arns. Set Rel Al arm | SRC2, TEST

. Al arns. Set Rel Al arm Al readyl nUse, TEST
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Spezifikation von Testfallen

= Beispiel ProOSEK Testfall:

TESTCASE Set Rel Al ar n?
@CHEDULE n, m f
@C BCCl, BCC2, ECCl, ECC2

@TATLUS s, e
@CENARI O

Aufruf von SetRel Alarn() mt einembereits aktivierten Al arm

der bei sei nem Abl aufen ei nen Task aktiviert.

@ESULT erwartetes
Der Aufruf liefert E OS STATE. Ergebnis
@REQUI REMENTS

/I REQ Kernel.API. Al arns. Decl areAlarm TEST

/I REQ Kernel.API. Al arns. Set Rel Al arm APl , TEST

/| REQ Kernel.API. Al arns. Set Rel Al arm Task, TEST

/I REQ Kernel.API. Al arns. Set Rel Al arm | SRC2, TEST

/1 REQ Kernel.API. Al arns. Set Rel Al arm Al r eadyl nUse, TEST

TESTCASE END
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Spezifikation von Testfallen

= Beispiel ProOSEK Testfall:

TESTCASE Set Rel Al ar n?
@CHEDULE n, m f
@C BCCl, BCC2, ECCl, ECC2

@BTATUS s, e

@CENARI O

Aufruf von SetRel Alarn() mt einembereits aktivierten Al arm

der bei sei nem Abl aufen ei nen Task aktiviert. gepriifte
GESULT Requirements

Der Aufruf liefert EECBESTATE.

@REQUI REMENTS

/I REQ Kernel.API. Al arns. Decl areAlarm TEST

/I REQ Kernel.API. Al arns. Set Rel Al arm APl , TEST

/| REQ Kernel.API. Al arns. Set Rel Al arm Task, TEST

/I REQ Kernel.API. Al arns. Set Rel Al arm | SRC2, TEST

/1 REQ Kernel.API. Al arns. Set Rel Al arm Al r eadyl nUse, TEST
TESTCASE END
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Implementierung von Testfallen

® Testrahmen
® Testumgebung
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Testrahmen

= genau definierte Anwendung
= enthalt Implementierung eines oder mehrerer Testfalle

= Ablauf des Testfalls wird durch die Testumgebung
gesteuert
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Testrahmen

= Beispiel ProOSEK Testfall:
TASK (task1) {
};*. @ESTCASE Cet Al ar nBase2 */

I f((status = CGet Al arnBase(al arml, &ase)) !'= E OK) {
Pani cSt at us(" Get Al arnBase() returned wong val ue!", st atus);

}

| f (base. maxal | owedval ue !'= 255 || base.ticksperbase != 50) {
Pani c(" CGet Al arnBase() returned wong al arnbase for Alarnml!");

}

sequence[ counter] = "'a';

count er ++;

| * @ESTCASE Set AbsAl arnD */
I f((status = Set AbsAl arn(al arni, 255,0)) !'= E OK) {
Pani cSt at us(" Set AbsAl arn{) returned wong val ue!", status);

}

Ter m nat eTask() ;

}
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Testrahmen

= Beispiel ProOSEK Testfall:

TASK (taskl) {

Testfallbezeichner

[ * @ESTCASE Cet Al ar nBase2 */
IT((status = Get Al ar nBase(al ar i, &ase)) !'= E OK) {
Pani cSt at us(" Get Al arnBase() returned wong val ue!", sjatus);

}

| f (base. maxal | owedval ue !'= 255 || base.ticksperbase !'= $0) {
Pani c(" CGet Al arnBase() returned wong al arnbase for Afarnl!");

}

sequence[ counter] = "'a';

count er ++;

| * @ESTCASE Set AbsAl arnD */
IT((status = sSet AbsAl arm(al armil, 255,0)) = E OK) {
Pani cSt at us(" Set AbsAl arn{) returned wong val ue!", status);

}

Ter m nat eTask() ;

}
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Testrahmen

= Beispiel ProOSEK Testfall:

TASK (taskl) {

Testfallimplementierung

/| * @ESTCASE Cet Al arnBase2 */

I f((status = CGet Al arnBase(al ar i, &ase))
Pani cSt at us(" Get Al ar nBase()

returned wong val ue!", status);

returned wong al arnbase for Alarnl!");

= E K {

| cksperbase != 50) {

}

| f (base. maxal | owedval ue !'= 255 || base.t
Pani c(" Get Al ar nBase()

}

sequence[ counter] = "'a';

count er ++;

/| * @ESTCASE Set AbsAl arn® */

I f((status = Set AbsAl arnfal ar ni, 255, 0))
Pani cSt at us(" Set AbsAl ar m()

}

returned wong val ue!", status);

= EX) {

Ter m nat eTask() ;

}
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Testrahmen

® Beispiel ProOSEK Testfall: Ablaufsteuerung

TASK (taskl) {

[ * @ESTCASE Cet Al ar nBase2 */
ifi_(_statu_s = Cet Al arnBase(al arml, j&ase)) = E OK) {

Pani cSt at us(" Get Al arnBase() returned wong val ue!", st atus);

}

| f (base. maxal | owedval ue !'= 255 || base.ticksperbase != 50) {
Pani c(" CGet Al arnBase() returned wong al arnbase for Alarnml!"};

}

sequence[ counter] = "'a';

count er ++;

| * @ESTCASE Set AbsAl arnd */

I f((status = SetAbsAlarmfalarni, 255, 0)) = E OK) {
Pani cSt at us(" Set AbsAl arn{) returned wong val ue!", status);
}

Ter m nat eTask() ;

}
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Testumgebung

= Bereitstellung einer Test-API
= Kontrolle des Testablaufs
= Ausfuhrung der Testfalle
= Auswertung und Protokollierung der Ergebnisse

L Testcase\l
@ ;

&
System
under

k Test J‘
(1) Test-API
2 suT-API
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Testumgebung — ProOSEK Testsuite

compiler

Tegtfall

Permutation- |

engine

®

Y

Generation-
engine

linker

A@

Debug-

L—"| engine

O,

Y

/|
~
™~

Protocol-
engine

/

Tester

.

Debugger

R

T

i

Debugger-Support

HEO®E

Parameterkonfiguration

Parametersatz
Debugger-Skript

Testergebnisse
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Testumgebung — ProOSEK Testsuite

= Umfang:
= > 40 Perl-Module

= > 15 allgemeine, architektur- und testfallspezifische
Konfigurationsdateien

= > 20 architekturspezifische Header- und Implementierungsdateien
= sehr viele Testfalle, allgemein und architekturspezifisch
= > 20000 LOC Perl + ASCII

= \ortell
= hohes Mal} an Generizitat, leicht erweiterbar

® Problem
* hohes Mal} an Komplexitat
= wer testet die TestSuite?
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Performanztests

® Speicherbedarf
= [ aufzeit
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Speicherbedarf

= Wie viel Speicher wird benotigt?
* Programmcode
= Stack
= Daten (lesbar / schreibbar)

= statische Auswertung des ubersetzten Programms bzw.
der Map-Datel
> Speicherbedarf des Programmcodes
> Speicherbedarf des Stacks (Worst Case, Average Case, ...)
> Speicherbedarf der Daten
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Laufzeit (1)

m statisch: instruction counting

» Laufzeiten der Instruktionen sind bekannt
— Gesamtlaufzeit kann berechnet werden

= enorm schwierig, viele Faktoren mussen beachtet werden, um
brauchbare Ergebnisse zu erzielen

- Pipeline des Prozessors
- Speicherhierarchie

- Out-of-Order-Execution
- Branch Prediction

- Eingabedaten
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Laufzeit (2)

B dynamisch: Messung
= Primitive: start (), stop(),get _time()
= Messungen immer Mehrmals durchfihren

- Ergebnisse mitteln
- Median
- Standardabweichung, Varianz

= Achtung
= Kontextwechsel
= geschachtelte Messungen
= Unterbrechungen
= Kalibrierung
* misst man auch wirklich die WCET?
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Zusammenfassung

Warum testet man
* um das Verhalten von Software zu erproben

Welche Testarten gibt es?

* Modul-, Integrations-, System-, Abnahmetests
= Black-Box, White-Box Tests

Wo kommen Testfalle her?
* Requirement Engineering
= Konstruktionshilfen

Hat man ausreichend getestet?
* minimale Anzahl von Testfallen
= Coverage

Testfallspezifikation

Testfallimplementierung
* Testrahmen, Testumgebung
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Ergebnis

® Einfach Testumgebung: mrake <t estcase>

= fUhrt Testfall aus
= protokolliert Ergebnisse

® funktionale Tests
= funktionaler Test von mindestens 50% der Module
= Spezifikation & Implementierung
= keine Coverage-Messungen

® Performanztests
= keine Messung des Speicherbedarfs
= Messung aller relevanten WCETs
= Vernachlassigung von ProOSEK/ProOSEKtime

0 © {scheler,mike,wosch}@cs.fau.de - EZS2 (SS 2007)

40


mailto:wosch%7D@cs.fau.de

