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1 Einleitung

Der Einsatz von Kryptographie ist heute nicht mehr nur auf den Austausch vertrauli-
cher Nachrichten mittels Verschliisselung beschréinkt, sondern vermag, neben der besag-
ten Vertraulichkeit, noch weitere Sicherheitsziele zu erfiillen, namentlich Authentizitat,
Integritdt und Zurechenbarkeit, welche dem Bereich der Authentifizierung zuzuordnen
sind2.[2] Diese Ausarbeitung soll dabei einen grundlegenden Uberblick iiber die krypto-
graphischen Bereiche der symmetrischen Verschliisselung sowie der Authentifizierung
geben. Hierzu werden zunéchst einige Verfahren der symmetrischen Verschliisselung
vorgestellt; anschliefend soll auf den Data Encryption Standard (DES) als bekanntes
symmetrisches Verschliisselungsverfahren eingegangen werden. Es folgt ein Abschnitt zu
grundlegenden Authentifizierungsverfahren sowie abschlielend eine Zusammenfassung.

2 Symmetrische Verschliisselung

2.1 Definition und Einordnung

Um eine Einordnung der symmetrischen Verschliisselungsverfahren zu ermoglichen, muss
man sich zunéchst klar machen, was generell unter einem Verschliisselungsverfahren zu
verstehen ist. Hierzu sei folgende Definition einiger kryptographischer Grundbegriffe
vorgenommen, welche auch als Definition 4.1.1 in [2] zu finden ist:

Definition 1 (Verschliisselungsverfahren, Kryptosystem) FEin Verschliisselungs-
verfahren oder Kryptosystem ist ein Finftupel (P,C,IKC,E, D) mit folgenden Eigenschaf-
ten:

1. P ist eine Menge. Sie heifit Klartextraum. Ihre Elemente heiffen Klartexte.

2. C st eine Menge. Sie heifst Chiffretextraum. Ihre Flemente heiffen Chiffretexte
oder Schliisseltexte.

3. K ist eine Menge. Sie heifst Schliisselraum. Ihre Elemente heiffen Schliissel.

4. &€ =A{FEy : k € K} ist eine Familie von Funktionen Ej : P — C. Ihre Elemente
heifien Verschliisselungsfunktionen.

5. D ={Dy : k € K} ist eine Familie von Funktionen Dy : C — P. Ihre Elemente
heifien Entschliisselungsfunktionen.

6. Firjedese € IC gibt es eind € K, so dass fiir allep € P die Gleichung Dy(E.(p)) =
p gilt.

Ein symmetrisches Verschliisselungsverfahren stellt nun genau denjenigen Spezialfall
dar, in dem d = e gilt, also der Schliissel zum Verschliisseln und der Schliissel zum
Entschliisseln identisch sind. Dieser Fall soll durch Beispiel[I|noch einmal veranschaulicht
werden. Das ,,Gegenstiick“, die asymmetrische Verschliisselung, ist durch d # e, also ein
nicht-identisches Schliisselpaar, gekennzeichnet.



Beispiel 1 (symmetrische Verschliisselung) Alice michte an Bob eine vertrauliche
Nachricht p € P iibertragen. Beide besitzen denselben Schliissel k € K. Hierzu ver-
schliisselt Alice thre Nachricht mit der Verschliisselungsfunktion Ey € £ und versendet
Ex(p). Nach Erhalt kann Bob die empfangene Botschaft mit der Entschliisselungsfunkti-
on Dy, € D entschliisseln und erhdlt damit wieder den Inhalt der vertraulichen Nachricht

Di(Ex(p)) = p-

2.2 Symmetrische Chiffren und Verschliisselungsmodi

Im Folgenden wird auf einige grundlegende symmetrische Verschliisselungsverfahren ein-
gegangen, wobei sich stark an [4] orientiert wird. Zum Versténdnis sind jedoch zunéchst
noch zwei Definitionen erforderlich:

Definition 2 (Blockchiffre) Unter einer Blockchiffre versteht man ein Verschlisse-
lungsverfahren, in dem Klartext- und Schlisseltextraum die Menge 3™ aller Wérter der
Linge n € N diber einem Alphabet 3 sind: P = C = 3. [7]

Ein Block entspricht dabei also einem Wort der Lénge n. Sind die zu verschliisselnden
Blocke so kurz, dass der Klartext der Verschliisselungsfunktion ungepuffert zugefiihrt
werden kann, so ist in diesem Zusammenhang statt von Blécken und Blockchiffren auch
von Zeichen und Stromchiffren die Rede.[5]

Definition 3 (Stromchiffre) Sei ¥ ein beliebiges Alphabet und sei P = C = X" fir
eine natirliche Zahl n € N, n > 1. Weiterhin seien K und K Schlisselriume. Ei-
ne Stromchiffre wird durch eine Verschlisselungsfunktion E : K x P — C und einen
Schliisselstromgenerator g : I x ¥* — IC beschrieben. Der Generator g erzeugt aus ei-
nem externen Schliissel k € K fiir einen Klartext p = po...pi—1, pi € P, eine Folge
l;‘o, .. .,/2?1—1 von internen Schlisseln k; = glk,po...pii1) € l@, unter denen p in den
Chiffretext ) )
Ey(k,p) = E(ko,po) - .. E(ki—1,pi-1)

uberfihrt wird. [5]

2.2.1 Electronic Code Book Mode (ECB)

Wie in Abbildung [1| dargestellt, werden Klartextblocke p; der Lange b voneinander un-
abhéngig verschliisselt. Dies hat zur Folge, dass ein Bitfehler in einem Block ¢ nur lo-
kale Auswirkungen, ndmlich im i-ten Block des Chiffretextes bzw. wiederhergestellten
Klartextblocks hat, welcher dann jedoch nicht mehr lesbar ist. Des Weiteren bleibt ein
Synchronisationsverlust fiir den Fall, dass ganzzahlige Vielfache der Blocklange verloren
gehen, ohne Auswirkung; andernfalls ist eine Resynchronisation vonnéten. Beachtung
finden sollte des Weiteren, dass gleiche Klartextblocke in gleichen Chiffretextblécken re-
sultieren. Dies begiinstigt sogenannte known-plaintext-Angriffe, bei denen der Angreifer
Paare von Klartext und Chiffretext kennt und daraus auf den Schliissel riickzuschliefSen
versucht.
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Abbildung 1: Electronic Code Book Mode (ECB): voneinander unabhéngige Verschliisse-
lung der Blocke p;; Quelle: [4]

2.2.2 Cipher Block Chaining Mode (CBC)
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Abbildung 2: Cipher Block Chaining Mode (CBC): Durch XOR-Verkniipfung von p; mit
c¢i—1 entsteht eine Abhéngigkeit des Verschliisselungsvorgangs von der Vor-
geschichte der Veschliisselung der einzelnen Blocke; Quelle: [4]

Wie in Abbildung [2| dargestellt, funktioniert der Cipher Block Chaining Mode (CBC)
im Prinzip &hnlich zum FElectronic Code Book Mode mit der Abweichung, dass vor jeder
Verschliisselung eine zusétzliche XOR~Verkniipfung zwischen dem Klartextblock an Stel-
le 2 und dem Chiffretextblock an Stelle i — 1 vorgenommen wird. Beim Block 1 ist daher
ein Initialisierungsvektor fiir ¢y notwendig, welcher auch bei der Entschliisselung bekannt
sein muss. Diese Riickkopplung resultiert im Allgemeinen in verschiedenen Chiffretext-
blocken fiir die gleichen Klartextblocke und wirkt so der Anfalligkeit des Electronic Code
Book Mode gegeniiber known-plaintexrt-Angriffen entgegen.
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Abbildung 3: Ciphertext Feedback Mode (CFB): Riickkopplung durch Chiffretextblock
des vorherigen Verschliisselungsschrittes; Quelle: [4]

2.2.3 Ciphertext Feedback Mode (CFB)

Ein Blockverschliisselungsverfahren mit Blockldnge b kann nun so modifiziert werden,
dass er auf einer neuen Blockgréfle j < b arbeitet; beispielsweise kann man eine neue
Blockldnge j = 8 (entspricht dann einem Zeichen) wéhlen. Durch diese Modifikation kann
man dann aus einer Blockchiffre eine Stromchiffre erzeugen. Im Ciphertext Feedback Mode
konnen so jeweils j Bits des Schliisselstroms mit j Bits des Klartextes XOR-verkniipft
werden; die Riickkopplung im Schliisselstrom héngt dabei, wie der Name schon sagt,
vom erzeugten Chiffretextblock ab. Abbildung 3| soll dies veranschaulichen. Der Schritt
zum Schliisselstrom funktioniert wie folgt:

S(j,x) := die j hoherwertigen Bits von z

P;, C; = i-ter Klartext-/Chiffretextblock

IV := Initialisierungsvektor fiir Ver-/Entschliisselung

R, =1V

R, = (Rn,_1 -2 mod 2°) @ C,,_; // Linksshift um j Bits, XOR-Verkniipfung mit
altem Chiffretext

Cn:=S5(j, Fx(R,)) ® P,

S0, Ex(Ry)) ® Cn = By

Durch das schrittweise Schieben der Chiffretextblocke durch das Register werden durch
einen fehlerhaften Block ¢; der wiederhergestellte p; und die (%W folgenden beeintrachtigt.
Des Weiteren wird die Synchronisation bei Verlust eines Vieltachen von j Bits nach oben



besagten [2] Blocken wiederhergestellt; sonst ist eine explizite erneute Synchronisation
erforderlich. Als problematisch ist bei CFB der erhéhte Rechenaufwand fiir die Ver-
schliisselungsfunktion anzusehen (um j Bits Klartext zu verschliisseln, miissen b Bits
verschliisselt werden).

2.2.4 Output Feedback Mode (OFB)

OFB Time = 1 Time =2 Time=m
Y
i Y A
f b b b
Encrypt | K —|Encrypt K —|Encrypt . K —|Encrypt
1o tb b
Select Discard Select Discard Select Discard
jl b j| b il b
| j
Py —O———C; P2~ —C P —Cn
- -— ¥ ¥ S(j, Ex(R,,. —
wud] I
bt 1 bt b 1
f b f b f b
Decrypt K —{Encrypt K —{Encrypt . K —Encrypt
b b b
Select Discard Select Discard Select Discard
j ] j
Piog@e——C PoypOe—7—0, Pt O——C,

Abbildung 4: used in the second argumeOutput Feedback Mode (OFB): Riickkopplung
durch Teil des verschliisselten Schieberegisterinhalts; Quelle: [4]

Der Output Feedback Mode (OFB) (vgl. Abbildung {4) funktioniert nun wiederum
dghnlich zum Ciphertext Feedback Mode. Wie der Name wiederum erahnen lésst, findet die
Riickkopplung diesmal jedoch nicht {iber den erzeugten Chiffretextblock statt, sondern
iiber den Vektor der ersten j Bits des verschliisselten Schieberegisterinhalts, welcher mit
dem Klartext verkniipft wird.

S(j,x) := die j hoherwertigen Bits von z

P;, C; := i-ter Klartext-/Chiffretextblock

IV := Initialisierungsvektor fiir Ver-/Entschliisselung

R, =1V

R, = (R,_1 -2 mod 2°) ® S(j, Ex(R,_1)) // Linksshift um j Bits, Verkniipfung
mit altem Wert

Cn = S(J, Ex(R,)) & Py,

S(J, Ex(Ry)) ® Cn = S(J, Ex(Ry)) © S(j, Ex(Rn)) © Py

S(j> EK(Rn)> ®C,=PF,



Beim OFB tritt dabei keine Vervielfdltigung von Fehlern auf (1 Bitfehler = 1 Bit-
fehler), bei Bitverlust ist stets Resynchronisation erforderlich. Weiterhin ist vorteilhaft,
dass die Zufallszahlenfolge vorab berechnet werden kann, wodurch der Einfluss des Ver-
schliisselungsvorgang auf die Verzogerung zwischen zwei Kommunikationspartnern ge-
ring bleibt. Jedoch besteht wie bei CFB auch bei OFB der Mehraufwand bei der Berech-
nung der Verschliisselungsfunktion. Aulerdem kann ein Angreifer einzelne Klartextbits
manipulieren.

2.3 Der Data Encryption Standard (DES)

Der Data Encryption Standard (DES) wurde, abgeleitet vom einem als Lucifer bezeich-
neten Algorithmus von IBM, 1977 zum US-amerikanischen Regierungsstandard gemacht
und fand in den Folgejahren starke Verbreitung[4]. Auch wenn das Verfahren nach heu-
tigem Stand nicht mehr als sicher gelten kann und inzwischen in Form des Advanced
Encryption Standard (AES) (nach seinen Entwicklern DAEMEN und RIJMEN auch als
Rijndael-Algorithmus bekannt) als US-amerikanischer Standard abgelost wurde, findet
es in abgewandelter Form dennoch Anwendung. So kann die Sicherheit durch Mehr-
fachanwendung erhoht werden; es resultiert der sogenannte Triple-DES oder auch 3DES
mit einer effektiven Schliissellinge von 112 Bit.

Der DES ist eine sogenannte FEISTEL-Chiffre (eine Blockchiffre) mit dem Alphabet {0, 1}
und einer Blocklédnge von 64. Hiervon wird je Byte ein Bit als Priifbit (ungerade Paritét)
verwendet, woraus ein frei wihlbarer Schliissel der Lange 56 Bit resultiert (64 Bit in-
klusive Paritéiitsbits). Dies fiihrt zu insgesamt 2°¢ ~ 7,2 - 10'® verschiedenen Schliisseln.
Der Verschliisselungsvorgang lésst sich in drei grobe Teilschritte gliedern, namentlich
die initialen Permutationen, die Anwendung einer internen Blockchiffrd| sowie die soge-
nannten S-Boxen (spezielle Funktionen). Die Entschliisselung erfolgt durch Anwendung
des DES mit umgekehrter Schliisselfolge. Fiir eine detailliertere Funktionsweise sei an
dieser Stelle jedoch auf [2] und [5] verwiesen.

Wie oben bereits erwéhnt, ist der DES nach heutigen Anspriichen jedoch nicht mehr als
hinreichend sicher zu erachten. Bereits 1998 wurde mit einer mit dem Namen ,,DES Cra-
cker* versehenen Maschine der FElectronic Frontier Foundation (EFF) eine vollstédndige
Schliisselsuche in 56 Stunden durchgefiihrt[5]. Des Weiteren ist ein 56-Bit-Schliissel bei

10° Verschlﬁiss.elungen in etwa 10 Stunden auffindbar[4]. Das 3DES-Verfahren bietet aber
durch die groBere Schliisselléinge immer noch Sicherheit.

!Nach [5] wurden alle vier oben dargestellten Blockchiffren (ECB, CBC, CFB, OFB) zur Verwendung
vorgeschlagen; in [2] wird die Blockchiffre nicht weiter spezifiziert.



3 Authentifizierung

3.1 Teilnehmerauthentifizierung und Nachrichtenauthentifizierung

Neben der Verschliisselung ist, wie bereits in der Einleitung angedeutet, auch die Au-
thentifizierung?| ein wichtiges Gebiet der Kryptographie. Man geht dabei von folgenden
Fragen aus{|

e Wie kann ich sicherstellen, dass mein Kommunikationspartner derjenige ist, fiir
den er sich ausgibt?

e Wie kann ich sicherstellen, dass die Nachricht meines Kommunikationspartners
wéhrend des Transports iiber den Kommunikationskanal nicht verdndert wurde?

Im ersten Fall mochte man einen Nachweis der Identitdt des Kommunikationspartners,

im zweiten Fall einen Nachweis der Authentizitét der Nachricht erhalten. Nach [I] kann
die Problematik so in die beiden Teilgebiete der Teilnehmerauthentifizierung (peer entity
authentication), ,deren Ziel es ist, die Identitét einer Person oder Instanz nachzuweisen*,
sowie die Nachrichtenauthentifizierung (message authentication), ,bei der er sowohl dar-
um geht, den Ursprung einer Nachricht zweifelsfrei zu belegen als auch Verdnderungen
der Nachricht zu erkennen*, aufgeteilt werden.
Eindeutige Merkmale, auf die bei der Teilnehmerauthentifikation aufgebaut werden kann,
sind nun biologische Eigenschaften (Fingerabdruck, Gesichtserkennung), der Besitz ei-
ne einzigartigen Objekts (Schliissel, RFID) oder auch einzigartiges Wissen, abstrakt
als ,,Geheimnis“ bezeichnet (Passwort o. A.). Bei der Nachrichtenauthentifizierung kann
dghnlich auf charakteristische Informationen oder Fiahigkeiten des Empféngers zuriick-
gegriffen werden. Aus dem Alltag sollten die Beispiele Unterschrift wie auch die Echt-
heitsmerkmale von Banknoten bekannt sein. Generell kann durch die Verkniipfung eines
Geheimnisses mit einem Dokument dessen Authentizitit iiberpriift werden. Auf digita-
le Signaturverfahren, die auch in diesem Kontext zu sehen sind, soll hier jedoch nicht
weiter eingegangen werden.

3.2 Kryptographische Protokolle

Kryptographische Protokolle, also festgelegte Kommunikationsablaufe unter Verwendung
von kryptographischen Methoden, sollen bei der Authentifizierung behilflich sein. Um
sinnvoll eingesetzt zu werden, sollten diese Verfahrensweisen jedoch bestimmten Kriteri-
en geniigen. Hier wire zum einen die Durchfiihrbarkeit zu nennen: Solange sich alle Kom-
munikationspartner an die Spezifikation des Protokolls halten, soll auch das gewiinschte

2Wie man zum Beispiel [3] entnehmen kann, wird im Deutschen teilweise eine begriffliche Unterschei-
dung dafiir vorgenommen, was im Englischen authentication genannt wird: Die Begriffe Authentisie-
rung (Vorlage eines Nachweises zur Identifikation), Authentifizierung (Uberpriifung des Nachweises),
und auch Authentikation finden sich. Der Einfachheit halber soll in dieser Ausarbeitung stets von
Authentifizierung die Rede sein.

3Der nachfolgende Abschnitt beruht im Wesentlichen auf [I].



Ergebnis resultieren. Zum anderen sollte die Wahrscheinlichkeit, dass es einem Angreifer
gelingt, ,,zu betriigen®, vernachlassigbar klein sein; man spricht hierbei von Korrektheit.
Im Folgenden sollen einige grundlegende Konzepte vorgestellt werden; beide Kriterien
sind dabei erfiillt.

3.2.1 Passwortverfahren

AIi‘ce Individuum
Passwort4711 .
4 Geheimnis

LAlice" @  Passwort4711"
|

- |

»Zugang gestattet”

zentrale Stelle

Abbildung 5: Passwortverfahren; in Anlehnung an [I]

Das Passwortverfahren, wie in Abbildung [5| veranschaulicht, sollte unmittelbar ein-
leuchtend sein. Mochte sich Teilnehmerin Alice bei der zentralen Stelle, beispielsweise
einem Bankautomaten, authentifizieren, so iibermittelt sie zusammen mit ihrer Identitét
(Bankkarte) ihr Passwort (PIN). Dieses Paar muss auch der Zentrale bekannt sein; stim-
men gespeichertes Datenpaar und von Alice iibermittelte Information iiberein, so ist die
Authentifikation gelungen.

Die Probleme bei diesem Verfahren sind jedoch offensichtlich:

e Worterbuchangriffe konnen durch ,,schlechte” Passwortwahl ermoglicht werden.

e Die Datenanhdufung in der zentralen Stelle kann bei einer Kompromittierung
derselben zum Risiko werden; durch Speichern von Hashwerten der Passworter
(zum Beispiel unter Verwendung des message-digest algorithm 5 (MD5)) statt der
Passworter im Klartext und Hashwertbildung des tibermittelten Passworts zur Au-
thentifizierung kann dies jedoch behoben werden.

e Die offene Ubertragung des Passworts kann Angriffsfliche bieten.

3.2.2 Wechselcodeverfahren

Durch Wechselcodeverfahren wird die Problematik der Passwortverfahren angegangen,
dass die Authentifikationsnachricht stets identisch ist. Um diese also variieren zu kénnen,
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Abbildung 6: Wechselcodeverfahren; in Anlehnung an [I]

haben (vergleiche auch Abbildung @ Teilnehmer und Zentrale Kenntnis von einem kon-
stanten Geheimnis (im Beispiel Bankautomat wieder die PIN), jedoch auch von einem
verdnderlichen Wert (Transaktionsnummer, TAN). Beim Authentifikationsvorgang be-
rechnet nun der Teilnehmer aus konstantem Geheimnis und verdnderlichem Wert einen
Authentifikationscode, den er zusammen mit seinder Identitdt an die Zentrale iiber-
mittelt. Diese kann die Berechnung wiederholen und authentifiziert den Teilnehmer bei
Ubereinstimmung der Ergebnisse erfolgreich.

Trotz erhohter Sicherheit im Vergleich zum Passwortverfahren, gibt es Angriffsmoglich-
keiten. Kann ein Angreifer auf den Datenverkehr Einfluss nehmen (man-in-the-middle-
Angriff), so konnte er sich als Zentrale ausgeben und vom Teilnehmer einen Authen-
tifikationscode berechnen lassen, mit dem er sich wiederum gegeniiber der wirklichen
Zentrale als A ausgeben kann.

3.2.3 Challange-and-Response-Verfahren

Durch Challenge-and-Response-Verfahren kann dem “Vorproduzieren“ von Nachrich-
ten durch einen Angreifer, wie es beim Wechselcodeverfahren moglich wére, verhindert
werden, indem das zur Authentifizierung notwendige Wissen nicht vorab bekannt oder
vorhersehbar ist. Will Teilnehmer A sich also bei Teilnehmer B authentifizieren, so sen-
det B eine unvorhersehbare Frage, welche A korrekt beantworten muss. Im Gegensatz
zu den beiden vorherigen Verfahren flieit hier also die zur Authentifizierung notwendige
Information nicht nur in eine Richtung durch den Kommunikationskanal, sondern in zwei
Richtungen, sodass man in diesem Fall von bidirektional im Gegensatz zu unidirektional
bei den vorhergehenden Verfahren spricht.

Zur Veranschaulichung sei nun auf eine Moglichkeit zur Authentifizierung beim Post
Office Protocol Version 3 (POP3) eingegangen (vgl. Abbildung [7)). Der Client mochte
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Abbildung 7: Moglichkeit zur Authentifizierung bei POP3, vgl. [6]

sich also beim Server authentifizieren, beide Teilnehmer haben Kenntnis vom geheimen
Passwort. Die unvorhersehbare Frage, die der Server nun stellt, ist hier ein Zeitstempel.
Auf Clientseite wird daraufhin aus vom Server erhaltenem Zeitstempel und dem Pass-
wort die MD5-Summe berechnet und an den Server iibertragen. Stimmt das Ergebnis
mit seiner eigenen Uberpriifungsrechnung iiberein, so ist die Authentifizierung gelungen.

4 Zusammenfassung

Im Rahmen dieser Ausarbeitung wurde zunéchst auf symmetrische Verschliisselung ein-
gegangen. Nach einer Abgrenzung von symmetrischer und asymmetrischer Verschliisse-
lung wurden einige bekannte Verschliisselungsverfahren detaillierter dargestellt. Durch
Eingehen auf den Data Encryption Standard wurde der Zusammenhang zu einem langjéhri-
gen Verschliisselungsstandard hergestellt. AbschlieBend wurden anhand von ausgewéhl-
ten kryptographischen Protokollen grundlegende Aspekte der Authentifizierung veran-
schaulicht.
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