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1 Uberblick

In dieser Ausarbeitung werden zwei Programme véetjesdie vor allem im Bereich der E-
Mail-Verschlisselung Verwendung findeRretty Good Privacy(kurz: PGP) undGnu
Privacy Guard (kurz: GnuPG). Das Augenmerk liegt zunachst jedombf dem
Vertrauensmodell, welches beiden Programmen zugrliedt, dem so genanntéieb of
Trust Es erlaubt jedem Teilnehmer selbst zu entscheidefchen Personen er Vertrauen
schenken méchte. Der Schwerpunkt in diesem Kajpégt hierbei auf der Funktionsweise
dieses Modells.

Im n&achsten Kapitel werden die wichtigsten Funigioron PGP und GnuPG kurz vorgestellt:
Verschlisseln, Entschlisseln, Signieren und Veeiien. Durch eine kurze Gegeniber-
stellung beider Programme im Anschluss werden diehtwsten Gemeinsamkeiten und
Unterschiede herausgearbeitet.

Das letzte Kapitel umfasst schlief3lich einen kurdéck in die Gegenwart und die Zukunft.

2 Motivation

Als Einstieg in das Thema der Verschlisselung miiggmachst ein paar Grundbegriffe
erklart werden: Grundsétzlich unterscheidet man seen zwei verschiedenen
Verschlisselungstechniken: die symmetrische Veiissklung, welche denselben Schiussel
fur Verschlusselung und Entschlisselung verwenahet,die asymmetrische Verschlisselung,
welche einen 6ffentlichen SchlissBluplic Key fur die Verschlisselung und einen privaten
Schlussel Rrivate Key fur die Entschlisselung benutzt. Diese beideriiSskl sind jedoch
unterschiedlich. Der 6ffentliche Schliussel wirdder Regel auf Schllisselserveltey Server
hinterlegt, welche man am besten mit Telefonblichengleichen kann, allerdings sind hier
nicht zu jedem Name eine Telefonnummer, sondern jemer E-Mail-Adresse der
entsprechende o6ffentliche Schlissel aufgelistemiSbat jeder Zugriff auf die 6ffentlichen
Schlussel und dadurch die Mdglichkeit, damit Naaften zu verschlisseln, jedoch kann nur
der Besitzer des entsprechenden privaten Schligssle Nachrichten wieder entschltsseln.
Zusammen bilden privater und 6ffentlicher SchlisselSchlisselpaar.

Nun soll ein kleines Szenario aus dem Bereich dbfat-Verschliisselung in dieses Thema
einfuhren, welches auch graphisch in Abbildung rhestellt wird.

Der Angreifer Eve generiert fir die E-Mail-Adresgan Alice ein Schlusselpaar, bestehend
aus offentlichem und privatem Schlissel. Auf dig&Hi-Adresse selbst hat er jedoch keinen
Zugriff, da er nicht im Besitz des dazugehdrigessartes ist. Nichtsdestotrotz verbreitet er
den offentlichen Schlussel auf einigen SchlUssetsar

Bob hat von der Mdglichkeit der E-Mail-Verschluss®y gehort und méchte dies gerne selbst
testen. Seine Suche nach einer ihm bekannten EAdadlsse auf einem der Schlusselserver
ist erfolgreich: Er erhélt als Ergebnis den entspeaden offentlichen Schliissel zu der E-
Mail-Adresse von Alice. Damit verschlisselt BobngeiNachricht und verschickt sie im
Anschluss an Alice. Allerdings weil3 er nicht, dass diese E-Mail niemals entschliisseln
kann, da sie nicht im Besitz des passenden privatdiiiissels ist, denn dieser befindet sich
bei dem Angreifer. Eve fangt die E-Mail unterweds (80 genannteMan-in-the-Middle
Angriff), entschlisselt diese mit dem passendewagein Schllissel und nutzt die geheimen
Informationen flr sich, wahrend das Ganze fiur Ahoegegen nur nach zufallig aneinander
gereihten Buchstaben und Zahlen aussieht.
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Abbildung 1: Man-in-the-Middle-Angriff

3 DasWeb of Trust

Um unter anderem einem solchen eben vorgestelllmma®io vorzubeugen, wurde ein
dezentrales Vertrauensmodell entwickelt: das sawgaeWeb of Trus{Sch05]. Hierbei gibt
es fur jeden o6ffentlichen Schliissel ein digitalestifikat, das mit einem amtlichen Dokument
vergleichbar ist. Es enthalt unter anderem demtitden Schlissel, personliche Daten des
Inhabers (z.B. Name und E-Mail-Adresse) und Vemwajsdaten (z.B. Eigenschaften des
Schlussels, auf die spater noch eingegangen wiat)(J2]. Dieses Zertifikat kann iWeb of
Trust von jedem Teilnehmer eingesehen, aul3erdem Uberprnd mit seinem eigenen
privaten Schlissel signiert werden. Dieser Vorga@gSignierung wiederum ist vergleichbar
mit dem Setzen der eigenen Unterschrift unter eikubnent [Sch05].

Eben diese Uberprifung der Authentizitat des Zkdtié eines o6ffentlichen Schlussels samt
anschlieBender Signierung wird im Folgenden genbatrachtet. Aul3erdem bietet da&b

of Trustdie Mdglichkeit, dem Schllsselbesitzer persénbckertrauen auszusprechen, was
im Anschluss daran erklart wird.

3.1 Funktionsweise

3.1.1 Uberprifung der Authentizitat

Ein jeder offentliche Schlissel besitzt Eigensargftwie beispielsweise die Schlussel-ID,
den digitalen Fingerabdruck, die Starke der Veisddlung, den verwendeten Algorithmus
oder das Erzeugungsdatum, wie in Abbildung 2 zwerarkn ist. Dabei handelt es sich bei
dem digitalen Fingerabdruck, welcher — ahnlich videi uns Menschen - eindeutig

identifizierbar ist, um die Prifsumme (auklash genannt) des o6ffentlichen Schlissels und
der Signatur [Tob02]. Nun gilt es jedoch festzustelob der Schlisselinhaber auch wirklich
diejenige Person ist, fur die sie sich ausgibt.



Schlisseleigenschaften .I N ﬁ .

Primare Benutzer-ID  Philip R. Zimmermann <prz@pgp.com>

Schlissel-ID OxFAEBDSFC

Typ dffentlich

Schlisselgiltigkeit  unbekannt

Besitzervertrauen unbekannt

Fingerabdruck 783B 3627 1976 8F4D 8633 2E06 1980 FFG0 FAEB DSFC

Weitere Benutzer-ID Galtig

Schldsselteil i) Algorithmus  Starke  Erzeugt Ablaufdatum
Primdrer 5chldssel  OxFAEEDSFC  DSA 1024 12061998 nie
Unterschlissel 0x5481FA98 ELG 2043 11.03.2000 nie

Foto-ID anzeigen ‘ [ SchiieBen |

Unterschriften anzeigen |
Unterschreiben..,
Besitzervertrauen festlegen...

Abbildung 2: Eigenschaften eines (hier: 6ffentliche) Schlissels

Jeder Teilnehmer de&/eb of Trushat die Moglichkeit, die Authentizitat und Integiti des
digitalen Zertifikats zu einem fremden Offentlich&chlissel zu Uberprifen [Jan06]. In
diesem Fall kontaktiert er den Schliisselbesitzelen Regel personlich, um Eigenschaften
des zu Uberprifenden Schlissels abzufragen undjleizhen [KAI_AG6]. Hierbei sollte der
digitale Fingerabdruck wegen seiner identifiziemmdEigenschaft bei einer Uberprifung auf
jeden Fall abgeglichen werden, zuséatzlich aber naeltere Attribute, denn solch ein
Fingerabdruck kann durch einen GestaltungsfehlerWeb of Trustnachgebaut werden,
wodurch sich jedoch dann wiederum die Schlussé&lstandern wirde [AE]. Somit kann ein
auf diese Art gefalschter Schliissel erkannt wer@amch den Abgleich der Eigenschaften
kann festgestellt werden, ob es sich wirklich une @erson handelt, fir die sich der
Schlusselinhaber ausgibt [LPKA].

Sicherlich wére Bob im einfiihrenden Beispiel awdsdi Weise aufgefallen, dass es sich bei
dem offentlichen Schliissel gar nicht um den vorcélhandelt, ja vielmehr, dass Alice die
Maoglichkeit der E-Mail-Verschlisselung gar nichthviaimmt.

1

3.1.2 Signierung des digitalen Zertifikats

Doch was niitzt jede Uberpriifung, wenn sie nichtdiidere Teilnehmer ersichtlich ist? So
bietet dasWeb of TrustauRBerdem die Mdoglichkeit, eine von insgesamt detionen
auszuwahlen [AAR] — je nach Genauigkeit der Ubdtprg:

« Keine Uberprufunguyndefinedl

« Einfache Uberprifungigarginal

« Genaue Uberpriufunggdmpletg
Dadurch wird das oben angesprochene Zertifikatpeetthiend mit dem eigenen privaten
Schlussel (stellvertretend fir den eigenen Nameigraeichnet. Dieser Prozess wird haufig
Schlusselsignierung<ey Signing genannt und ist mit dem Unterschreiben eines Danis
vergleichbar. Die Signierung des Zertifikats isfibbildung 3 zu erkennen.



s - F i
OpenPGP-5chlissel unterschreiben &J

Diesen Schlissel beglaubigen: Philip R. Zimmermann <prz@pgp.com> - (xFAEBDSFC
Fingerabdruck: T83B 3627 1976 8F4D 8633 2E06 1980 FFS0 FAEB DSFC

Mit diesern Schliissel unterschreiben: |:Tobias Sammet <t sammet@gmxde> - (3AS379D4 -

Haben Sie aberpriift, ob dieser Schlissel tatsdchlich dem oben genannten Absender gehart?
@ Keine Antwort

(71 Ich habe es nicht Gberproft

(71 Ich habe es nur einfach Gberprift

(71 Ich habe es sehr genau Gherpraft

[T] Lokal unterschreiben (nicht exportierbar)

Ok | [ Abbrechen |

Abbildung 3: Signierung des Zertifikats des zugehdgen offentlichen Schlissels

Ein jedes Zertifikat eines offentlichen Schlisselas man selbst sehr genau Uberprift und
signiert hat, ist nun gualtigcbmplete¢, d.h. mit anderen Worten: Man glaubt an die Eeitith
dieses Schlissels bzw. daran, dass die Persom Herte Schlissel diejenige ist, fur die sie
sich ausgibt. Ein Zertifikat eines oOffentlichen &dsels hingegen ist teilweise gultig
(marginal), sofern man selbst es einfach Gberpruft und sighiat. Diese Unterschriften sind
von anderen Teilnehmern d&geb of Trusteinsehbar, sofern sie auf die Schllsselserver
exportiert werden [Jan06], was jedoch standardméingestellt ist. Sollte dies nicht
erwinscht sein, so hat man die Méglichkeit nur lakaunterschreiben (siehe Abbildung 3),
wodurch keine Exportierung der Signatur erfolgt.

An dieser Stelle mochte ich erwdhnen, dass esrsangéeKey Signing Partiegibt. Dies sind
Veranstaltungen, um sich gegenseitig die Authdgtizeines 6ffentlichen Schliissels gegen
Vorlage des eigenen Personalausweises bestatigassan [AE].

3.1.3 Aussprechen eines personlichen Vertrauens

Nun hat die Bestatigung der Identitdt noch langdtsi mit dem personlichen Vertrauen in
diese Person zu tun. Als Beispiel: Fast jeder Palaasweis ist korrekt, jedoch wird Uber den
Menschen selbst nicht viel ausgesagt [Tob02]. Mei] man sich nun durch diesen Ausweis
die Identitat einer Person bestéatigen lassen kheifdt das noch lange nicht, dass man ihr
auch personlich vertraut.
Das Web of Trusttragt diesem Umstand dadurch Rechnung, dass jethtifikat eines
offentlichen Schlissels eine Angabe, genauer eirsOpécher Vertrauenswert, dariber
zugeordnet wird [GPGH_3], inwieweit man personlidem Eigentimer des Zertifikats
vertrauen kann. Dieses Konzept wird @lsist Model[AAR] bzw. Ownertrust[GPGH_ 3]
bezeichnet. Hierbei stehen folgende vier Vertrasiefisn zur Auswahl [GPGH_A], welche
auch in Abbildung 4 dargestellt werden:

» Kein Vertrauenntrusted

* Teilweises Vertrauemgarginally trustedl

* Volles Vertrauenf(lly trusted

» Absolutes Vertraueru(timately trustedl
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OpenPGP - Besitzervertrauen festlegen l_‘S__"hJ

Zu bewertender Schldssel: [Philip R. Zimmermann <prz@pgp....|

Wie hoch ist Thr Vertrauen in den Schlissel?
@ Ich weili es nicht

Ich wvertraue thim NICHT

Ich vertraue thrm nur gering

Ich vertraue thm voll

Ich vertraue thm absolut

| ok | | mbbrechen

Abbildung 4: Vertrauen in den Schlisselbesitzer

Diese letzte Option sollte nur fir den Schlissél,seu dem man auch den entsprechenden
privaten Schlussel besitzt [PF]. Deshalb wird di@gdion in den nachfolgenden Féllen aul3er
Acht gelassen.

Zur Erinnerung: Bisher ist es der Fall, dass eirtilleat nur dann teilweise gultighfarginal
bzw. gultig complet¢ ist, sofern man es personlich signiert hat. Dsegedoch sehr restriktiv.
Daher sieht das Web of Trust die Moglichkeit vars ghersonliche Vertrauen wirken zu lassen.
Durch das Aussprechen von personlichem Vertrauedemm Eigentimer eines Zertifikats
verandert sich die Gultigkeit der Zertifikate (ndcémder) 6ffentlicher Schliissel. Wenn man
einer Person vertraut, setzt man voraus, dasusigigjenigen Zertifikate signiert hat, die von
ihr zuvor Uberpruft worden sind. Aufgrund der Tréimgat wirkt sich dies auf das gesamte
System aus: Das Zertifikat eines Schllssel ist gedann gultig, sofern er von einem
personlich oder von einem Schlissel vollen Vertngueder von drei Schlisseln teilweisen
Vertrauens unterzeichnet wurde und wenn zusétdicHPfad der unterschriebenen Schlussel
aus maximal funf Schritten besteht [GPGH_3]. Diexirmale Pfadlange kann nach Wunsch
geandert werden, ebenso wie die Anzahl der beedati§chlissel teilweisen Vertrauens, um
einem weiteren Schlussel Gultigkeit zu verleihe&]A

Im Nachfolgenden sollen die Auswirkungen von pelistiem Vertrauen anhand von vier
Beispielen gezeigt werden.

3.1.4 DasWeb of Trust anhand eines Beispiels

Zur Vereinfachung werden in den folgenden Beispiglar die Standardfélle und jeweils nur
ein kleiner Ausschnitt aus einem Vertrauensnetzdégkt. Die Ubrigen Falle sind daraus
ableitbar.

Bob hat die Authentizitat von Carols o6ffentlichench&issel durch Abgleichen einiger
Schlusseleigenschaften einfach tUberprift, d.hddasgehdrige Zertifikat ist fur ihn teilweise
gultig (marginal), wéahrend der offentliche Schliissel von Dave gewamn ihm Gberprift
wurde, d.h. dass dieses Zertifikat fur ihn gultigt icomplet¢. Dies stellt die
Ausgangssituation der nachsten drei Grafiken dar.

Im ersten Beispiel (siehe Abbildung 5) raumt AlBeb keinerlei Vertrauen eirugtrusteq.
Dadurch andert sich fur sie in dieser SituatiomtsicAlice traut Bob nicht und damit traut sie
auch nicht der Authentizitat der von Bob unterzeetlken Zertifikate.



! Untrusted i ;

Alice Com\ Carol

Dave

Abbildung 5: Wirken der Transitivitat bei keinerlei Vertrauen

Im zweiten Beispiel wird die Situation leicht abgawdelt: Alice vertraut Bob teilweise
(marginally trustegl, d.h. sie vertraut teilweise darauf, dass Bob destifikate anderer
offentlicher Schltissel prift, bevor er sie signi®trch die schon erwahnte Transitivitat ist
fur Alice deshalb auch das Zertifikat des Offefiiiéo Schliissels von Dave teilweise guiltig.

Dieser Fall wird in Abbildung 6 abgedeckt

Marglnallytrusted e T
00
~
-~
~
Alice T~ - Complete Carol
Marglnal - %

Dave

Abbildung 6: Wirken der Transitivitat bei teilweise m Vertrauen

Im dritten Beispiel (siehe Abbildung 7) schenkta&iBob volles Vertraueriully trusted, d.h.
alle Zertifikate von offentlichen Schlisseln, die Bob teilweise gultig sind, sind nun auch
fur Alice teilweise gultig. Ebenso sind fur sieealertifikate 6ffentlicher Schlissel gultig, die

auch fur Bob guiltig sind.
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Abbildung 7: Wirken der Transitivitat bei vollem Ve rtrauen

Im letzten der vier Beispiele hat sich die Situatieicht abgewandelt, um eine Besonderheit
aufzeigen zu kénnen: Alice hat teilweises Vertragmarginally trustedl in drei Personen,
namlich Bob, Carol und Dave, die wiederum Eddaserifithen Schlissel sehr genau
Uberprift und anschlie3end signiert haben. Dadistcfur die drei das Zertifikat fur Eddas
offentlichen Schlissel gtiltig. Nun musste laut ebigBeispiel fir Alice das Zertifikat fir den
offentlichen Schlissel von Edda teilweise gultignséiese Situation hier ist jedoch ein
Spezialfall: standardmafig wird das Zertifikat sirgchlissel inWeb of Trusgultig, sofern

es fur drei Personen teilweisen Vertrauens gu#ig-iwie auch in Abbildung 8 zu erkennen

ist [GPGH_A.
s - : Z

g P & ﬁarginally trusted

& Marginally trusted

Complete
°

Dave

Complete

Abbildung 8: Wirken der Transitivitat bei dreifache m teilweisem Vertrauen

Die vier behandelten Beispiele zeigten jeweils Siandardfalle imWeb of Trustwie sich
Vertrauen in andere Personen auswirkt, jedoch kdraiese Einstellungen — wie schon
erwahnt — modifiziert werden. So kann unter andedesfir das letzte Beispiel erforderliche
Anzahl an Personen mit teilweisem Vertrauen nacheBen veréndert werden, um dem
Zertifikat eines oOffentlichen Schlissels Gultigkeit verleihen. Beispielsweise benoétigt man
dann funf statt nur drei Personen [AE].



3.2 Fazit

Eine Starke de¥Veb of Trustist seine dezentrale Auslegung, da jeder TeilneHiiresich
entscheiden kann, wem er vertrauen moéchte. DiezuraFolge, dass gefélschte Schlissel
oder nicht vertrauenswuirdige Personen im Ideatlallurch erkannt werden, dass ihnen
niemand vertraut. Wenn Schlissel nur signiert werdechdem sie (ausfuhrlich) gepruft
worden sind, bewirkt dies ein hohes MalR an Sicliefdan06]. Die Dezentralitat birgt
zugleich aber auch Gefahr: Jeder Teilnehmer kamlurda in diesem Netz gegenseitigen
Vertrauens die Tur fur Angreifer 6ffnen. [Sch05]

Abschliel3end bleibt noch festzuhalten: Da&b of Trustbildet die Grundlage fur die
SoftwarePretty Good PrivacyPGP) bzw.Gnu Privacy GuardGnuPG) und wird meist in
Zusammenhang mit eben jenen Produkten betrachtet.

4 Pretty Good Privacy

Als 1991 dem US-Senat eine Gesetzesvorlage volljestede, mit deren Verabschiedung
jede Verschlusselungssoftware eine Hintertir fim deatlichen Zugriff enthalten misse,
wurde Philip R. Zimmermann dazu veranlasst, eicbese Software, namlicRretty Good
Privacy, zu schreiben [Sch05].

Pretty Good Privacyst ein so genanntes hybrides Verschlisselungawve, da es sowohl
symmetrische als auch asymmetrische Verschlisseahitegjnander vereint und somit die
Vorteile beider Techniken geniefl3t. Wie dies im Einen funktioniert, soll im Folgenden
dargestellt werden.

4.1 Funktionsweise

4.1.1 Verschlusseln

Fur jede Verschlusselung wird ein geheimer zuféfligitzungsschlissel (so genannter
Session K@ygeneriert, mit dem der Klartext symmetrisch vbelgsselt wird. Nur dieser
zufallige Schlussel wird anschlieBend mit dem dffelmen Schliissel des Empfangers
asymmetrisch verschlisselt und mitgeschickt [TobD2ks Ganze hat folgenden Hintergrund:
Die asymmetrische Verschlisselung von Daten undwaigeren Berechnungen bendétigen
viel mehr Zeit als eine symmetrische Blockchiffueg mit einem symmetrischen Schlissel —
namlich ungefahr Faktor tausend [Tob02]. Der Vorder asymmetrischen Verschlisselung
jedoch ist eine hohes Mal3 an Sicherheit, da deliSs#l nicht wie bei der symmetrischen
Verschlisselung zum Empfanger transportiert werdass [Tob02]. Die Funktionsweise der
Verschlusselung wird in Abbildung 9 graphisch datgk.

Klartext Verschliisseln Chiffre-
- text
Session Key Verschliisseln —
| Public Key
Zufall

Abbildung 9: Verschlisseln [Tob02]

4.1.2 Entschlisseln

Bei der Entschlisselung einer Nachricht ist genauudngekehrte Weg der Verschlisselung
zu gehen: Der entsprechende private Schlissel aggaBEgers entschlisselt den erhaltenen
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Sitzungsschlussel, mit dem der Chiffretext wiedemzKlartext symmetrisch entschlisselt
wird [Tob02]. Nach der Entschlisselung kann der tamger der Nachricht nun genau das
lesen, was ihm der Absender geschickt hat. Diesamgang ist in Abbildung 10 auch
graphisch dargestellt.

Hier sei noch erwéhnt, dass bei Verwendung desafatv Schlissels eine eigens gewahlte
Passphrase — z.B. ein komplexes Passwort, entveaudasinger Text oder eine Zeichenfolge
mit vielen Sonderzeichen [Sch05] — als zusatzlloberheitshirde eingegeben werden muss.
Dadurch soll Personen mit physikalischem Zugriff f adenselben PC (z.B.
Mehrbenutzersysteme) der Missbrauch des privatbhissels verwehrt bleiben.

Chlﬁre_ Entschlisseln Klar_
text - text
Entschliisseln _ Session Key
Chiffre Key

Private Key

Abbildung 10: Entschlisseln [Tob02]

4.1.3 Signieren

Wie am Anfang des Kapitels d&as Web of Trusschon erlautert: Eine digitale Signatur
erflllt denselben Zweck wie eine handschriftlichetéyschrift [PGPi]. Daher interessiert die
digitale Unterschrift oder Signatur aufgrund zwei@esichtspunkte besonders, da sie — im
Gegensatz zu einer handschriftlichen Unterschifféinahe unmaoglich geféalscht werden kann
und da sie auRerdem fiir den Inhalt der Nachrichti@cvor Anderungen bietet [PGPi]. Sie
verschafft dem Empfanger also die Moglichkeit, berjprifen, ob eine Nachricht zum einen
wirklich vom Absender stammt und zum anderen, @b witerwegs eventuell manipuliert
wurde [GPGH_2].

Bei der Erzeugung von digitalen Unterschriften liehman das Schliisselpaar, bestehend aus
offentlichem und privatem Schlissel, anders alglbeiVer- und Entschlisselung [GPGH_2].
Zunachst wird vom Klartext mit Hilfe eines Hash-Alghmus die (Text-)Prufsumme (auch
Hashwertoder Message Digesgenannt) gebildet, welcher anschlielBend mit deivaan
Schlussel des Absenders verschlisselt wird, weshalth hier wieder die Passphrase
eingegeben werden muss. (Siehe Abbildung 11)

Klar- Klar-
text - | text
H h erschlisseln
__TasheN | Hashwert bl SPY Digitale Signatur

Private Key

Abbildung 11: Signieren [Tob02]

Da die Prifsumme in der Regel klein ist, kann di@eogroRe Zeitverluste asymmetrisch
verschlisselt werden [Tob02]. Sobald der Klartagttal signiert wurde, darf er nicht mehr
verandert werden, denn bereits eine winzige Maodlifdn des Textes (z.B. ein Leerzeichen
oder ein Zeilenumbruch) reichen aus, um die Signatigiltig zu machen [Jan06]. Dadurch
wirde sich namlich die Prifsumme der Nachrichtttésels verandern und der anschlie3ende
Vergleich fehlschlagen [Tob02]. Dies wird in Abhildg 12 und Abbildung 13 demonstriert.
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Hier wurde derselbe Text einmal mit einem PunktEamde und einmal ohne diesen Punkt am
Ende signiert.

Hash: S5HR1

Ein sinnloser Text

————— BEGIN PGP SIGHNATURE--—-——-

Version: GnuP& vl.4.10 [MingW32)

Comment: Using GonuPG with Mozilla - http://fenigmail mozdev.org/

iQEcBRAEBAQAGERIMPzhmAlo JEBWCOPs6g3nU2MEH/ 1Z8na2bx04y0zza/ GhTmtmy
mJOeYtHCI1rB220gSYY52PECy1K 1 14Y2asflalgjlD/pliE9dnFSg¥dxax=z0CyDRe
SFIUnYLFWASRIT1y/ fUTPHN4ARTIZ210ci4idibMa9l1xTgeges 9w GeTHgilWiRd
gchulZwEsYRQIQTad4 i xMZdVAL,/ 1VO9NeRxLTr JEQ0gSVEABC+CeReevbwpolOhe
HExbrs/jxwor233x0/RivAlA/ZUZGOPOLZzUQgoWOYCXLEZRATn61EBTtusEBSilRa
rOL+1BVIZE+sAhwEFERWStNrHUMGCE 1o/ L1 THGyQTOJE2 e fVgSebeCocOxZHI 0=
=L5RFL

Abbildung 12: Prifsumme von "Ein sinnloser Text" (ochne Punkt)

————— BEGIN PGP SIGHED MESSAGE-—----
Hash: S5HAR1

—,
Ein sinnloser Texgﬁ)

————— BEGIN PGP SIGHATURE-----

Version: GouPG vi.4.10 (MingW32)

Comment: Using GnuP&E with Mozilla - http://enigmail .mozdewv.org/

iIQ0EcBAEBAqAGEOIMPWEFARGJEEWCOPe6g3nUHggIARNXxX T B0zgagqwvggik9GgDZP
ttdFOfyvEJZ4ABLML/ /fZEuYJdFeNZ4LyT0fd4TheJoce6zIWisgBwGEY1f3HueUxhE
wWwnlsL4evHIgUsEEFgEqu s,/ Chevr2T4HS58 1t 9B 2hewlhdFGIGmZ 3 JQvE3X zDmdOn
R35=2G0L24aJF7i0mPTgoNaW+63LEVEOSTEA IV Tyt Lg+YViaviazlivZznTvMIDEDR
SrpIR3HEON] j9GLETxmVecB ot fxJUwyven keKEhVILXHHENOU+K1bYXZL1 TnFewyNg
XEVT=YTO+ugHLY TVHE I rEnkEpE6eXEL / oBywrYdObn JCmXXztyeDPsxiFQPW3boc=
=KaFK

Abbildung 13: Prifsumme von "Ein sinnloser Text." (mit Punkt)

4.1.4 Verifizieren

Unter Verifikation versteht man die Uberprifung dgignatur. Dazu wird zunachst die
verschlusselte Prifsumme mit dem offentlichen Sddli des Absenders entschlisselt.
Anschlieend wird vom Ubertragenen Klartext mit delben Verfahren erneut die

Prifsumme ermittelt [Tob02], die im Anschluss naoit der mitgelieferten Prifsumme

verglichen werden muss. Dieser Vorgang wurde inildlobg 14 graphisch dargestellt. Sind
sie gleich, so ist alles in Ordnung, stimmen s@o@h nicht Uberein, weild der Empfanger,
dass der Text unterwegs manipuliert wurde [Tob02].
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Hashen
—_— Hashwert
Klar-
text =
Entschlisseln
Digitale Signatur . Hashwert

Public Key

Abbildung 14: Verifizieren [Tob02]

4.2 Gemeinsamkeiten mit GNU Privacy Guard

Sowohl GNU Privacy Guard(GnuPG) als auchPretty Good Privacy(PGP) sind weit
verbreitete Programme, mit denen man NachrichteinDateien ver- und entschliisseln sowie
digital signieren kann. Beide beruhen auf dem O@dtHStandard [Zoc02], welcher die
Struktur der PGP-Nachrichten und auch die Prozedume ihrer Generierung [SchO5]
beschreibt. Und gerade weil beide Softwareprodukie demselben Standard basieren —
anfangs auf der vom Internet StandardisierungsgnenmiETF (Internet Engineering Task
Force) definierten SpezifikatiolRFC 2440 November 1997 [RFC2440], mittlerweile jedoch
auf der aktuelleren SpezifikatiddFC 4880 November 2007 [RFC4880] —, unterscheiden sie
sich in ihrer Funktionsweise im Grunde nur unwegegnt Unter anderem deshalb sind die
verschiedenen Versionen von PGP mit denen von Grkaapatibel [Jan06].

4.3 Unterschiede zu GNU Privacy Guard

Trotz des gemeinsamen Standards unterscheidebeaidd Programme in gewissen Punkten.
Ein Unterschied findet sich in der Offenlegung @asellcodes. Wahrend PGP mittlerweile
Closed Sourcest, legt GnuPG den Quellcode vollig offen, dems dchafft Transparenz. Die
Tatsache, dass der Quellcode von jedermann auéefgherpruft werden kann, wird durch
die Vergangenheit bestatigt (z.B. Klima-Rosa Arfgidan06]). Ein weiterer Vorteil fur die
Nutzer vonOpen SourceSoftware: Es ist fur jeden kostenfrei, womit auadr ecachste
Unterschied angesprochen wurde: Wahrend PGP segiovie9.0 kommerziell vertrieben
wird [Jan06], ist GnuPG frei erhaltlich (so genatatewarg [GPG].

Aufgrund dessen verwendet GnuPG nur patentfrei®, RiGgegen zusatzlich auch patentierte
Algorithmen. Dies ist aber bei den Algorithmen ymmetrische Verschlisselung nur zum
Teil ersichtlich: Wahrend beide Programme sowdBE(Advanced Encryption Standarder
eigentliche Algorithmus ist unteRijndael bekannt),BLOWFISH seine Weiterentwicklung
TWOFISH CAST und 3DES (auch Triple-DES genannt) verwenden, findet der patentierte
Algorithmus IDEA nur bei PGP Verwendung [PGPFAQ)] [BK]. Auch bei d&ligorithmen
fur asymmetrische Verschlisselung gibt es Unteeslghi PGP bieteRSAund denDiffie-
HellmanAlgorithmus zur Auswahl an, wahrend GnuPG ebenddR&Aund denElGamal
Algorithmus zuriickgreift, wobei der letztgenanntes aler Diffie-Hellman Verschlisselung
hervorgeht [KAI_2]. Somit sind die Unterschiededieser Hinsicht auch nur marginal. Als
Hash-Algorithmen werden bei beiden Programmen sbwtib5 als auchSHA1und deren
Varianten angeboten. Die in meiner Version von Gawrwendeten Algorithmen sind in
Abbildung 15 zu sehen.
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r@ Enigmail Console - _-_L- lilﬂlﬂ—hj

Datei Bearbeiten

Inicializing Enigmail service ...
EnigmailfgentPath=C:\Applications\GNU\GnuPG\gpg.exe

enigmail> C:\Applications“\GNU\GnuPG\gpg.exe —-version —-version —-batch —-no-tty
——charset: utfs

gpg {(GnuPE) 1.4.10

Copyright (C)} 2009 Free Software Foundation, Inc.

License GPLw3+: GNU GPL wversion 3 oxr later <http://gnu.org/licenses/gpl.nhtml>

This is free sofcware: you are free to change and redistribute itc.

There is NO WARRANTY, to the extent permitted by law.

Home: C:/Users/Conami/AppData/Roaming/gnupg

| fUntersttzte Verfahren:

ff. Schls=sel: RS54, RSZ-E, R3A-5, ELG-E, DSa

Verschl.: 3DE5, CASTS, BLOWFISH, AES, AES192, AES256, TWOFISH, CAMELLIRIZE,
CAMELLIA192, CAMELLIAZSEH

Hash: MDS5, SHAR1, RIPEMD16Q, SHADSE, SHA3B4, SHAS12, SHA234

G{omprimierung: nicht komprimiert, ZIP, ZLIEB, BZIP2

Abbildung 15: Verwendete Algorithmen bei GnuPG [BK]

Insgesamt betrachtet bietBretty Good Privacyie auchGnu Privacy Guardm Bereich der
E-Mail-Verschlisselung dieselben Funktionen anmainals kommerzielles Softwarepaket,
einmal als Freeware.

4.4 Fazit

»LAbhoren an sich ist wahrlich nichts Neues — donlyesichts des Internets gewinnt es eine
bisher unbekannte Dimension und Qualitat (...)" [TAp@rundsatzlich ist die Moglichkeit
der E-Mail-Verschliisselung und -Signierung mittetetty Good PrivacyderGnu Privacy
Guard jedem zu empfehlen, um die eigenen E-Mails daduoctungewolltem Abhéren bzw.
vor Manipulation zu schitzen. Sofern bei dem Sigmevon fremden Schlisseln und
anschlieBendem Zuweisen eines Vertrauensgradesisgemgwissenhaft vorgegangen wird
wie beispielsweise im Umgang mit seinen Kontodatésst sich das im einfuhrenden
Beispiel genannte Szenario problemlos vermeidemad&eheute ist das Verschlisseln so
sicher wie noch nie zuvor, da sich die Schlissgdéanmmer schneller verdoppeln lassen —
grob vereinfacht — heil3t das fur Kryptoanalytikéass sich ein doppelt so langer Schlussel
nicht ohne Weiteres knacken lasst, denn die Atlierflir verdoppelt sich nicht nur, sondern
wéchst exponentiell [Tob02]. Das heil3t allerdingshty dass es niemals mdglich sein wird,
diese Nachrichten zu entschlisseln. Da die Siclieabé mathematischen Verschlisselungs-
verfahren beruht, wird dies in wenigen Jahren mmtsgrechend schnellerer Hardware
vielleicht schon moglich sein [FAU_QL]. Bisher karkeines dieser Verfahren — trotz
vielfaltiger, aufwéandiger und oft geheimer Entwiahy) in Militdar und Forschung — in der
praktischen Anwendung absolute Sicherheit garati¢gFAU_QL]. Einen Ausweg konnte
jedoch die Quantenphysik bieten, auf der die Quenateputer aufbauen. Hierbei beruht die
Sicherheit nicht auf mathematischen Verfahren, somdauf den Grundgesetzen der
Quantenphysik [FAU_QL]. Bereits heute gibt es ef@tentenkryptographiesysteme (z.B. in
der Schweiz), um wichtige Informationen zu Ubemaf-AU_QL].
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