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1 Einleitung

Eine grundlegende Herausforderung jeder grofleren Institution mit vielen Benutzern und
Diensten, wie z. B. einer Universitéit oder einer Firma, ist die sichere und nachvollziehbare
Kontrolle des Zugriffs auf ihre Dienste.

Dabei miissen sowohl die berechtigten Benutzer korrekt identifiziert, als auch der Zu-
griff auf einen Dienst technisch manipulationssicher realisiert werden. Zur Reduzierung
des Administrationsaufwands sollen Benutzer- und Berechtigungsinformationen zentral
gespeichert und verwaltet werden. Als weitere Erleichterung fiir die Benutzer kann eine
solche Infrastruktur eingesetzt werden, um Single-Sign-On (SSO) zu ermoglichen, das
einmalige Anmelden eines Benutzers an der Infrastruktur um danach alle verfiigharen
Dienste ohne weitere Anmeldung nutzen zu koénnen.

In dieser Arbeit sollen zunéchst die Grundlagen der sicheren Kommunikation mit sym-
metrischen Schliisseln dargestellt werden. Danach wird Kerberos vorgestellt, ein weit
verbreitetes System, das aufbauend auf diesen Grundlagen alle oben genannten Forde-
rungen erfiillt.

2 Grundlagen

Um eine sichere Dienstnutzung zu ermoglichen, ist eine Authentifizierung und Auto-
risierung der Benutzer notwendig. Im Folgenden sollen diese beiden unterschiedlichen
Vorgénge erlautert werden.

2.1 Authentifizierung

Der erste Schritt zur sicheren Nutzung von Diensten ist die Authentifizierung, die Fest-
stellung und Uberpriifung der Identitit des Benutzers. Dies kann durch verschiedenste
Methoden erfolgen. Das verbreitetste Verfahren ist die Eingabe eines geheimen Pass-
worts, aber es gibt auch Verfahren die auf dem Besitz eines Objekts, wie einer Smart-
Card oder eines Zertifikats, beruhen. Weniger verbreitet, aber auch moglich, ist die
Authentifizierung iiber biometrische Merkmale wie Fingerabdriicke oder Iris-Scans.

2.2 Autorisierung

Nach der erfolgreichen Authentifizierung eines Benutzers muss das System feststellen,
ob der Benutzer auch berechtigt ist, die gewiinschte Operation auszufiihren. Diese Uber-
priifung, als auch die anschlieBende Berechtigung selbst, ist die Autorisierung. Die Art
der Autorisierung ist meist sehr dienstspezifisch, da verschiedene Dienste ganz unter-
schiedliche Operationen anbieten. So kann ein Dateiserver Berechtigungen beispielsweise
mithilfe einer ACL! iiberpriifen, wihrend ein Datenbankadministrator die Ausfithrung
einzelner SQL-Befehle mittels dem GRANT Befehl kontrollieren kann.

L Access Control List: Beliebig erweiterbare Liste von Benutzern und Gruppen mit ihren jeweiligen
Berechtigungen.



3 Sichere Kommunikation mit symmetrischen Schliisseln

Die sichere Nutzung von Diensten setzt neben Methoden zur Authentifizierung und
Autorisierung auch ein sicheres Verfahren zur Kommunikation bzw. Nutzung der Dienste
voraus, da sonst ein Angreifer nach erfolgter Authentifizierung und Autorisation die
Anfragen eines berechtigten Benutzers abfangen und seine eigenen abschicken konnte.
In diesem Kapitel soll zunéchst ein grundlegender Ansatz und dann ein konkretes
Authentifizierungsprotokoll fiir ein solches Verfahren dargestellt werden.

3.1 Ansatz

Ein erster, simpler Ansatz ist die Verteilung von symmetrischen Schliisseln zwischen allen
moglichen Teilnehmerpaaren und die anschlieBende Verschliisselung aller ausgetausch-
ten Nachrichten eines Teilnehmerpaars mit dem jeweiligen Schliissel. Dieses einfache
Vorgehen hat allerdings einige schwere Nachteile.

Ein grofies administratives Problem ist die Anzahl an benétigten Schliisseln. Bei N
Teilnehmern benétigt man & N geheim verteile Schliissel, wenn jeder Teilnehmer mit
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jedem kommunizieren kénnen soll, was bei steigender Anzahl an Benutzern kaum hand-

habbar ist. [7]

Dariiber hinaus ist dieser Ansatz ohne vorherige Autorisation anfillig fiir Replay-
Attacken, bei deinen ein Angreifer eine abgefangene, verschliisselte Nachricht wiederholt
oder verzogert. Solch eine gefilschte Nachricht kann nicht von einer normalen Unter-
schieden werden und fiithrt so zur Wiederholung oder verzoégerten Ausfithrung der ur-
spriinglichen Operation. Dies kann z. B. eine Bestellung wiederholt absenden oder einen
Aktienkauf verzégern, was unbedingt verhindert werden muss.

3.2 Key-Distribution-Center

Abbildung 1: Schliisselverteilung bei Verwendung eines Key-Distribution-Centers mit
mehreren Benutzern (A) und Diensten (B).

Um die Anzahl an Schliisseln, die verteilt werden miissen, gering zu halten wird ein
Key-Distribution-Center eingesetzt. Dies ist eine vertrauenswiirdige Einheit, die mit je-
dem anderen Teilnehmer einen geheimen Schliissel besitzt. Da im Zusammenspiel mit
einem Authentifizierungsprotokoll dann keine weiteren Schliissel mehr verteilt werden



miissen, reduziert sich die Schliisselanzahl bei N Teilnehmern auf N Schliissel, was prak-
tisch handhabbar ist. [7]

In Abbildung 1 ist ein KDC dargestellt, wobei aufgrund der iiblichen Verwendung
zwischen Benutzern und Diensten unterschieden wird. Es ist dabei jedoch auch moglich,
dass Benutzer oder Dienste untereinander kommunizieren, wenn das KDC ihnen das
erlaubt.

3.3 Needham-Schroeder-Protokoll

Um die Kommunikations-Teilnehmer gegenseitig zu authentifizieren und danach einen
neuen Sitzungsschliissel zwischen beiden einzurichten wird ein Authentifizierungsproto-
koll verwendet. Der neu eingerichtete Schliissel wird dann fiir die Verschliisselung al-
ler nachfolgenden Nachrichten verwendet. Da der Sitzungsschliissel nach dem Ende der
Kommunikation verworfen wird, ist dieser Ansatz nicht anféllig fiir Replay-Attacken, die
nach Beendigung der Kommunikation gestartet werden.

Das Needham-Schroeder-Protokoll ist ein solches Protokoll, das auch die Grundlage
fiir das Authentifizierungsprotokoll von Kerberos bildet. [7]

Das Protokoll nutzt ein Key-Distribution-Center, das einen gemeinsamen Schliissel
mit jedem Teilnehmer besitzt und lauft nach folgendem Schema ab (siehe Abbildung 2):
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Abbildung 2: Protokollablauf des Needham-Schroeder-Protokolls. (Inhalt der Késtchen
ist mit dem Schliissel im Kopfbalken des Késtchens verschliisselt.) Nach [5]
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. A sendet eine (unverschliisselte) Nachricht mit seinem Namen, dem Namen des
gewiinschten Dienstes (B) und einer Zufallszahl (Nonce, N1) an das KDC.

2. Das KDC erzeugt einen neuen Sitzungsschliissel K fiir die Sicherung der Kommu-
nikation zwischen A und B. Dieser Schliissel K, der Name von B und die Non-
ce Ny werden an A mit dem Schliissel zwischen A und dem KDC verschliisselt
zuriickgesendet. Auflerdem ist in dieser verschliisselten Nachricht der Name von A

zusammen mit dem Schliissel K verschliisselt mit dem Schliissel zwischen B und
dem KDC enthalten.

3. A entschliisselt diese Nachricht mit seinem Schliissel, iiberpriift ob die Nonce Ny
mit der ersten Nachricht ibereinstimmt und sendet dann den mit dem Schliissel
zwischen B und dem KDC verschliisselten Teil an B.

In diesem Schritt stellt A sicher, mit dem KDC zu kommunizieren, da nur das
KDC die Antwort mit der Nonce N7 mit dem geheimen Schliissel zwischen A und
dem KDC verschliisseln kann.

4. B entschliisselt diese Nachricht mit seinem Schliissel, erzeugt eine neue Nonce No,
verschliisselt diese mit dem Sitzungsschliissel K und sendet diese Nachricht an A.

5. A entschliisselt die Nachricht mit K, und erniedrigt diese um eins und sendet das
Ergebnis wieder verschliisselt mit K an B zuriick.

6. B entschliisselt die Antwort von A und {iberpriift ob sie wirklich die erniedrigte
Nonce N9 enthélt.

Mit den letzten beiden Nachrichten weifit A gegeniiber B nach im Besitz des Schliissels
K zu sein, da A sonst die verschliisselte Antwort nicht berechnen kénnte. B weif3, dass
das KDC den Sitzungsschliissel K in seiner Antwort mit dem Schliissel zwischen A und
dem KDC verschliisselt hat. Da nur A diesen Schliissel besitzt, geht B davon aus wirklich
mit A zu kommunizieren.

Das Needham-Schroeder-Protokoll besitzt eine Sicherheitsliicke, falls der Sitzungs-
schliissel von einem Angreifer herausgefunden wird (z. B. durch Zugriff auf den Haupt-
speicher des Clients) und dieser die dritte Nachricht im Protokollablauf abgehort hat.
Dann kann der Angreifer diese Nachricht einfach neu absenden und die Antwort-Nonce
vom Dienst mit dem Sitzungsschliissel verschliisselt erhéht zuriickschicken. Der Dienst
kann nicht unterscheiden, ob die dritte Nachricht im Protokollablauf bereits einmal ver-
sandt wurde. Die einfachste Losung fiir dieses Problem ist die Verwendung von Zeit-
stempeln statt Noncen im Protokoll. So kann ein Dienst feststellen, dass eine Nachricht
nicht aktuell ist.



4 Kerberos

Kerberos ist ein offenes, weit verbreitetes System zur Authentifizierung (nicht aber zur
Autorisierung) von Benutzern und Diensten, das auf dem Needham-Schroeder-Protokoll
basiert. Es wurde am MIT entwickelt und die aktuelle Version 5 ist von der IETF
standardisiert [4]. Kerberos-Implementierungen sind sowohl kommerziell als auch als
Open-Source verfiighar.

Im Folgenden soll zuerst der Aufbau und die Funktionsweise des Kerberos-Systems
dargestellt werden. Danach werden einige Erweiterungen sowie die Nachteile und Ver-
wendung von Kerberos behandelt.

4.1 Aufbau und Schliisselverteilung

Authentifizierungs-Server

A DL ST S
Clients i Dienste
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Abbildung 3: Aufbau und Schliisselverteilung eines Kerberos-Systems.

Wie in Abbildung 3 dargestellt, besteht eine Kerberos-Installation aus vier verschie-
denen Arten von Teilnehmern:

Benutzer (A) Die Benutzer verwenden die Dienste und melden sich dazu mit lokal
installierter Kerberos-Client-Software (einmal pro Sitzung) beim Kerberos-System
an.

Dienste (B) Die Dienste sind so konfiguriert, dass sie zur Authentifizierung ihrer Be-
nutzer das Kerberos-System verwenden. Dienste, die eine Authentifizierung mittels
Kerberos unterstiitzen, werden im Englischen manchmal auch als kerberized be-
zeichnet.



Authentifizierungs-Server (AS) Der Authentifizierungs-Server besitzt einen geheimen
Schliissel mit jedem Benutzer. Dieser Schliissel wird normalerweise aus dem Pass-
wort generiert, dass der Benutzer fiir die Anmeldung am Kerberos-System benutzt.
Ohne diesen Schliissel konnen die Antworten des Authentifizierungs-Server nicht
entschliisselt und weiter verwendet werden.

Ticket-Granting-Server (TGS) Der Ticket-Granting-Server besitzt einen Schliissel mit
jedem Dienst und einen Schliissel mit dem Authentifizierungs-Server. Er stellt
berechtigen Benutzern Kerberos-Tickets aus, die dem Benutzer ermoglichen einen
Dienst zu benutzen.

Zur besseren Skalierbarkeit und Zuverldssigkeit konnen mehrere Authentifizierungs-
Server und Ticket-Granting-Server verwendet werden. Dadurch verteilen sich viele An-
fragen auf mehrere Server und bei Ausfall eines Servers kann das Kerberos-System weiter
benutzt werden.

4.2 Protokollablauf

Um einen Dienst im Kerberos-System zu nutzen, erhélt ein berechtigter Benutzer einen
neu generierten Sitzungsschliissel und ein sogenanntes Kerberos-Ticket fiir den Zugrift
auf den gewiinschten Dienst. Ein solches Ticket enthélt neben Zusatzinformationen wie
z.B. der Giiltigkeitsdauer und der IP-Adressen der Kommunikationspartner den glei-
chen Sitzungsschliissel, ist aber komplett verschliisselt mit dem Schliissel zwischen dem
Aussteller und dem Dienst. Dadurch kann der Benutzer A, der ein solches Ticket erhélt,
dies weder lesen noch verdndern.

Der genaue Protokollablauf basiert auf dem Needham-Schroeder-Protokoll (siehe Ab-
schnitt 3.3) und lduft wie folgt ab (siehe Abbildung 4): [7]

1. Der Benutzer A mochte auf einen Dienst B zugreifen. Die Kerberos-Client-Software
schickt eine Nachricht mit dem Namen von A, einem Zeitstempel und dem Namen
eines geeigneten Ticket-Granting-Servers TGS an den Authentifizierungsserver.

2. Der Authentifizierungs-Server sucht A in seiner Benutzerdatenbank und erzeugt
aus dessen Passwort den Schliissel A<+>AS. Er generiert auch einen neuen Sitzungs-
schliissel K[A<>TGS]. Dieser Sitzungsschliissel wird in ein sogenanntes Ticket-
Granting-Ticket gepackt, ein Ticket, mit dem A vom Ticket-Granting-Server wei-
tere Tickets anfordern kann. Das Ticket-Granting-Ticket und der neue Sitzungs-
schliissel K[A+>TGS] werden an A zuriickgeschickt. Diese Antwort ist komplett
mit dem Schliissel A«+AS verschliisselt.

3. Nach Erhalt der Antwort muss A sein Passwort eingeben, damit der Kerberos-
Client aus diesem den gleichen Schliissel A<+AS erzeugen kann. Damit wird die
Antwort des Authentifizierungs-Server entschliisselt, falls das Passwort stimmt, an-
sonsten schlagen alle weiteren Schritte fehl. Das enthaltene Ticket-Granting-Ticket
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Abbildung 4: Protokollablauf der Kerberos-Authentifizierung (Zeitstempel und Zusatz-
informationen zur Ubersichtlichkeit weggelassen; K[X<«Y] ist ein generier-
ter Sitzungsschliissel zwischen X und Y) Nach [5]

wird zusammen mit dem Namen des gewiinschten Dienstes und einem Authentica-
tor an den Ticket-Granting-Server gesendet. Der Authenticator besteht aus einem
Zeitstempel sowie dem Namen und der Adresse von A, wobei all dies mit dem
Sitzungsschliissel K[A«+TGS] verschliisselt ist.

4. Der Ticket-Granting-Server entschliisselt das Ticket-Granting-Ticket, entnimmt
daraus den Sitzungsschliissel K[A<»TGS] und entschliisselt damit den Authenti-
cator. Stimmen die Informationen darin mit denen des Tickets {iberein und ist der
Zeitstempel noch aktuell genug, iiberpriift der Server, ob A berechtigt ist, auf den
Dienst B zuzugreifen. Falls ja, wird ein neuer Sitzungsschliissel K[A«B]| generiert.
Dieser wird mit Zeitstempel, Namen und Adresse von A in ein neues Service-
Granting-Ticket zusammengefasst, das mit dem Schliissel TGS+ B verschliisselt
ist. Dieses Ticket und der Sitzungsschliissel K[A<+B] wird an A zuriickgesandt.



5. A entschliisselt die Nachricht und erstellt einen neuen Authenticator, der mit dem
Sitzungsschliissel K[A<«»B]| verschliisselt ist. Dieser und das erhaltene Ticket wird
dann an B geschickt.

6. B entschliisselt das Ticket mit dem Schliissel TGS<+B und erhélt daraus den Sit-
zungsschliissel K[A«»B]. Damit kann B den Authenticator iiberpriifen und den
darin enthaltenen Zeitstempel um eins erhoht zuriicksenden, wobei diese Antwort
wieder mit K[A<«>B| verschliisselt ist.

7. A entschliisselt die Antwort und priift ob der Zeitstempel korrekt erhoht wur-
de. Falls ja, geht A davon aus auch wirklich mit B zu kommunizieren, da nur B
den Schliissel TGS<+B kennt, mit dem man aus dem Ticket den Sitzungsschliissel
K[A+B] erhalten kann. Nun haben sich A und B gegenseitig authentifiziert und
konnen die eigentliche Dienst-Nutzung mit dem Sitzungsschliissel K[A<«>B] begin-
nen.

4.3 Erweiterungen
4.3.1 Cross-Realm-Trust
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Abbildung 5: Aufbau und Protokollablauf bei Cross-Realm-Trust.

Falls eine grofle Institution mit mehreren Teilen, wie z. B. eine Firma mit mehreren
Standorten, Kerberos nutzen will, ist es vorteilhaft, wenn die einzelnen Teile eigensténdi-
ge Kerberos-Installationen, sogenannte Realms, betreiben. Dadurch laufen nicht alle Au-
thentifizierungsvorginge der gesamten Institution iiber eine zentrale, entfernte Kerberos-
Installation, wobei z. B. beim Ausfall der Intranet-Verbindung zu dieser alle Dienste



unverfiighar wiaren obwohl die Dienste und die entfernte Kerberos-Installation noch kor-
rekt arbeiten. Um bei diesen eigensténdigen Installationen trotzdem alle Dienste aller
Realms mit einmaliger Anmeldung nutzen zu koénnen kann ein Cross-Realm-Trust auf-
gebaut werden.

Hierfiir muss nur ein geheimer Schliissel zwischen den Ticket-Granting-Servern der
beteiligten Realms vereinbart werden. Beim Zugriff auf einen Dienst in einem entfernten
Realm (siehe Abbildung 5) wird dann zunéchst der entfernte Ticket-Granting-Server wie
ein normaler Dienst behandelt, d. h. der lokale TGS stellt ein Ticket fiir den entfernten
TGS aus. Danach kann mit diesem Ticket beim entfernten TGS ein Ticket zur Benutzung
des gewiinschten Dienstes angefordert werden. [§]

Damit bei einer groBeren Anzahl an Realms nicht Schliissel zwischen allen beteilig-
ten Ticket-Granting-Servern verteilt werden miissen, konnen Kerberos-Realms wie im
DNS-System hierarchisch angeordnet werden. Dann miissen nur noch Schliissel zum
hierarchisch hoheren Knoten verteilt werden.

4.3.2 Pre-Authentication

Im urspriinglichen Kerberos-Protokollablauf antwortet der Authentifizierungs-Server oh-
ne vorherige Authentifizierung mit einem giiltiges Ticket-Granting-Ticket. Da dieses
Ticket symmetrisch verschliisselt ist, kann eigentlich nur der Benutzer, fiir den dieses
Ticket bestimmt ist, dieses Ticket auch verwenden. Allerdings kann ein Angreifer sich
auf diesem Weg ein giiltiges Ticket besorgen und dann versuchen den Schliissel zu re-
konstruieren, z. B. durch Worterbuchattacken.

Um dies zu verhindern wurde die optionale Pre-Authentication in Kerberos eingefiihrt.
Dabei muss ein Client erst einen Zeitstempel mit seinem (aus dem Passwort generierten)
Schliissel verschliisselt an den Authentifizierungs-Server senden, bevor er das Ticket-
Granting-Ticket erhélt. So werden diese Offline-Passwort-Attacken verhindert, da ein
Angreifer ohne Kenntnis des Passworts den Zeitstempel nicht verschliisseln kann. [8]

4.3.3 Spezielle Tickets

Kerberos-Tickets haben ein begrenzte Giiltigkeitsdauer, die fiir jedes Ticket einzeln ge-
setzt werden kann. Fiir manche Anwendungen, wie z. B. sehr lange Simulationen, ist es
jedoch unerwiinscht, Tickets mit solch langer Giiltigkeitsdauer auszustellen, da Kerbe-
ros keinen Mechanismus enthélt, ein kompromittiertes Ticket wie bei SSL-Zertifikaten
zuriickzurufen bzw. ungiiltig zu machen. Bei manchen Anwendungen ist vorher auch
nicht bekannt, wie lang ein Ticket benotigt wird. Deshalb wurden erneuerbare Tickets
eingefiihrt, welche neben ihrem eigentlichen Ablaufdatum noch ein spéteres Datum ent-
halten, bis zu dem sie zum Ticket-Granting-Server zuriickgeschickt werden koénnen. Die-
ser schickt daraufhin ein neues Ticket zuriick, das identisch ist, aber mit neuer Giiltig-
keitsdauer und neuem Datum der letzten Moglichkeit der Erneuerung. Wurde ein Ticket
mittlerweile kompromittiert und ist dies dem Kerberos-System bekannt, weigert sich der
Ticket-Granting-Server, ein neues Ticket zuriickzusenden, und der Angreifer kann den
Dienst nicht weiter nutzen.
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Ganz adhnlich funktionieren vordatierte Tickets, welche z. B. fiir zeitlich geplante oder
in Warteschlangen eingereihte Aufgaben verwendet werden, die erst in der Zukunft ge-
startet werden und dann ein giiltiges Ticket benoGtigen. Statt ein Ticket auszustellen,
das so lange gilt, bis es benotigt wird, wird ein vordatiertes Ticket ausgestellt, dass
bei Erhalt ungiiltig ist. Wie die erneuerbaren Tickets enthilt es zusétzlich ein Datum,
ab dem es dem Ticket-Granting-Server erneut zugesandt werden kann, damit dieser es
giiltig zuriicksendet. Danach kann es zur Nutzung des Dienstes verwendet werden.

Gelegentlich ist es notig, dass ein Dienst im Auftrag des Benutzers eine Aktion bei
einem anderen Dienst ausfiihrt, wie z. B. ein Druckdienst, der von einem Dateiserver eine
Datei drucken soll. Fiir diese Falle gibt es weiterleitbare Tickets. Diese Tickets konnen
dem Ticket-Granting-Server zuriickgesandt werden, der dabei allerdings eine andere IP-
Adresse als die des Clients einfiigt. So kann die IP-Adresse des Dienstes eingefiigt werden,
der dann dieses Ticket benutzen kann um auf einen anderen Dienst zuzugreifen. [6]

4.4 Nachteile

Féllt der Authentifizierungs-Server oder der Ticket-Granting-Server aus kann kein Be-
nutzer mehr irgendeinen Dienst benutzen, da der Benutzer kein Ticket-Granting-Ticket
bzw. keine Dienst-Tickets mehr erhélt. Dieses Problem kann durch redundante Authen-
tifizierungs-Server und Ticket-Granting-Server gelost werden, wodurch weiterhin Tickets
ausgestellt werden kénnen.

Des Weiteren erfordert der Einsatz von Zeitstempeln im Kerberos-Protokoll, dass die
Systemuhren aller Rechner im Kerberos-System synchron laufen. Ublich ist die Vorein-
stellung, dass eine Kerberos-Anfrage fehlschlagt, wenn die Zeitstempel mehr als fiinf
Minuten auseinander liegen. Dieses Problem ist jedoch durch den Einsatz von Zeitsyn-
chronisationsprotokollen wie NTP leicht behoben. [7]

Der grofite Nachteil von Kerberos ist, dass die Sicherheit des gesamten Systems an der
Sicherheit der Authentifizierungs- und Ticket-Granting-Server hdngt. Wird einer dieser
Server kompromittiert, z. B. durch einen Angreifer oder einen ehemaligen Mitarbeiter,
der noch Zugriff besitzt, kann dieser sich als jeder Benutzer ausgeben und jeden Dienst
nutzen. Diese Schwachstelle ist durch den Aufbau des Kerberos-Systems bedingt und
kann technisch nicht einfach gelost werden. Deshalb ist unbedingt darauf zu achten,
dass diese Server so gut wie moglich abgesichert sind.

4.5 Verwendung

Kerberos ist kommerziell verfiighar und weit verbreitet als zentraler Bestandteil von
Microsoft Active Directory [8] und Apple Open Directory [3]. Auch fiir Unix/Linux
Umgebungen sind verschiedene Implementierungen vorhanden.

In lokalen Netzwerken ohne zentralen Kerberos-Server benutzen Mac OS X Betriebs-
systemdienste (wie z. B. Datei oder Remote-Desktop-Dienste) ihren eigenen Kerberos-
Server, damit sich ein Benutzer nur einmal pro entfernten Computer anmelden muss. [1]
Bei Verwendung von Back to my Mac entfillt diese Anmeldung sogar komplett, da dabei
der Benutzer iiber digitale Zertifikate seines MobileMe-Kontos authentifiziert wird. [2]
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Auch Microsofts Xbox Live Dienst nutzt intern Kerberos zur Authentifizierung der
momentan 23 Millionen Nutzer. Dabei werden sowohl ein Ticket-Granting-Ticket fiir
den Xbox Live Benutzer als auch fiir die Xbox selbst von Microsofts PASSPORT.NET
Realm angefordert?.

5 Zusammenfassung

Kerberos bietet, basierend auf dem Needham-Schroeder-Protokoll, alle notwendigen Ei-
genschaften eines Authentifizierungssystems fiir gréflere Institutionen. Es bietet Sicher-
heit, indem es sowohl bei aktiven als auch passiven Angreifern verhindert, dass sich diese
als ein anderer Benutzer ausgeben konnen. Durch mehrere redundante Kerberos-Server
kann das System sowohl zuverléssig als auch skalierbar ausgelegt werden, was besonders
wichtig ist, da sonst keinerlei Dienste mehr benutzt werden koénnen. Dariiber hinaus
bietet Kerberos Transparenz fiir die Benutzer, die nur einmalig ihr Passwort eingeben
miissen und ab dann bei allen Diensten automatisch authentifiziert werden.
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