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ABSTRACT

Die Pluggable Authentication Modules sind seit vielen Jahren
der de-facto Standard fiir Authentifizierung, Konto-, Sitzungs-
und Passwortverwaltung unter Linux, Solaris und Mac OS X.
Gegeniiber der 1996 spezifizierten urspriinglichen Version
wurden durch verschiedene Parteien wie z. B. den Entwick-
lern der Linux-Implementierung oder Sun Microsystems zahl-
reiche Anderungen vorgenommen. Dieses Paper soll einen
Uberblick iiber den aktuellen Stand von PAM geben.

1. EINLEITUNG

Der Zugriff von Benutzern auf Rechnersysteme wird durch
spezielle Dienste, sogenannte system-entry services ermog-
licht. Solche Dienste sind u. a. SSH-Server, /bin/login, FTP-
Server, graphische Display-Manager von Desktopumgebun-
gen, wie z.B. Gnome (gdm) oder KDE (kdm), oder diverse
Bildschirmschoner.

Alle diese Dienste haben eine Gemeinsamkeit: Die Notwen-
digkeit, Benutzer vor dem Erlauben des Zugriffes zu authen-
tifizieren. Vor der Entwicklung der Pluggable Authentication
Modules (PAM) griffen solche Dienste direkt auf die Benut-
zerdatenbank(en) des Systems zu. Welche Datenbanken auf
welche Weise gelesen wurden, bestimmten dabei die Dienste
selbst. Wollte man als Systemadministrator eine andere Da-
tenbank zum Speichern von Benutzern verwenden (etwa um
von mehreren Rechnern auf die gleichen Benutzerdatenban-
ken zu verweisen) musste man jeden einzelnen Dienst ent-
sprechend konfigurieren bzw. gegebenenfalls die Zugriffsme-
thoden selbst implementieren. Korrekturen, die Fehler beim
Zugriff auf diese Datenbanken behoben, mussten ebenfalls
in allen entsprechenden Diensten implementiert werden. [5]

Eine Losung dieses Problems stellen die Pluggable Authenti-
cation Modules dar: Sie fithren eine Abstraktionsebene zwi-
schen den authentifizierenden Diensten und den modulari-
sierten Authentifizierungsmethoden ein. Sie erlauben Sys-
temadministratoren eine detaillierte Konfiguration, welche
Authentifizierungsmethoden (in Form von Modulen) fiir Au-

thentifizierungsanfragen welcher Dienste eingesetzt werden
sollen, ohne die Programme selbst &ndern zu miissen. Diese
Abstrahierung ermdoglicht des Weiteren eine schnellere Ad-
aption neuer Authentifizierungsmethoden, da an den Diens-
ten beim Wechsel von Authentifizierungsmethoden keine An-
derungen vorgenommen werden miissen.

2. ZIELE VON PAM

Schon von Beginn der Entwicklung von PAM an existierte
eine durchdachte Liste von Zielen des Frameworks. Bewusst
wurden einige Punkte nicht aufgenommen: In der Spezifika-
tion wird explizit darauf hingewiesen, dass keine Annahmen
iiber den Transportweg der Kommunikation mit dem Benut-
zer getroffen werden [5]. Entsprechende Verschliisselungs-
mafinahmen sind demnach Aufgabe des Dienstes und/oder
anderer Bibliotheken.

Die wichtigsten Punkte aus der Liste der Ziele sind [5]:

e Feingranulare Konfigurierbarkeit durch den Adminis-
trator: Es soll moglich sein, verschiedene Dienste ge-
trennt von einander zu konfigurieren. Pro Dienst soll-
ten mehrere Authentifizierungsmethoden durch belie-
bige logische Operatoren verbunden werden konnen.

e PAM sollte unabhiingig von der Darstellungsform des
Diensts sein: X-basierte graphische Eingabemethoden
sollten genauso unterstiitzt werden, wie Terminal-basierte
Logins (z.B. iiber SSH- oder Telnet-Verbindungen)

e Authentifizierungsmethoden sollten geéndert oder aus-
getauscht werden kénnen, ohne die benutzenden Diens-
te verdndern zu miissen.

e Neben Authentifizierung sollen Konto-, Sitzungs- und
Passwortverwaltung modularisiert werden.

3. UMSETZUNG VON PAM

Unter Beachtung dieser Ziele wurde PAM zunéchst von Sun
Microsystems als interne Schnittstelle fiir Solaris 2.3 ent-
wickelt. Diese Schnittstelle wurde im Vorfeld der 3rd ACM
Conference on Computer and Communications Security im
Mirz 1996 von Vipin Samar spezifiziert und veréffentlicht [5].

Diese Spezifikation wurde anschlieend in diversen Betriebs-
systemen implementiert und erweitert. So ist Linux-PAM
z. B. die iiblicherweise in GNU/Linux-basierten Distributio-
nen verwendete Implementierung. Einige Erweiterungen die-



ser, die auch Linux-PAM genannt wird, wurden 2001 spezifi-
ziert [3]. Neben Linux und Solaris gibt es aktuell Implemen-
tierungen fiir Free-/Open-/NetBSD und Mac OS X. Es exis-
tiert weiterhin eine Implementierung fiir Windows NT [2],
die sich jedoch nicht durchgesetzt hat und mit der Umstel-
lung des Authentifizierungs-Frameworks ab Windows Vista
als veraltet gelten kann.

Dieser Abschnitt beschreibt die Schnittstellen von PAM. Da-
zu gehort ein Application Programming Interface (API) zur
Verwendung durch Dienste und das sogenannte Service Pro-
vider Interface (SPI) das die Kommunikationsschnittstelle
zwischen PAM und den PAM-Modulen beschreibt. Wir be-
trachten ebenfalls die vier Teilbereiche von PAM Authen-
tifizierung, Konto-, Sitzungs- und Passwortverwaltung, die
zugehorigen Funktionen der API und das Stapeln von Modu-
len, dass einen Grofteil der Flexibilitdt von PAM ausmacht.

3.1 Aufbau

Abbildung 1 zeigt den schematischen Aufbau von PAM.
Die verschiedenen Dienste (system-entry services) greifen
auf das Application Programming Interface (API), das durch
PAM bereitgestellt wird, zu, welches seinerseits die Konfi-
gurationsdatei (normalerweise /etc/pam.conf und das Ver-
zeichnis /etc/pam.d/) liest und anhand der Konfiguration
entscheidet, welche Module zur Authentifizierung verwendet
werden sollen. Anschlielend werden diese Module geladen
und ihnen tiber das Service Provider Interface die Authenti-
fizierungsanforderung des Diensts mitgeteilt. Sie kommuni-
zieren mit dem Nutzer und priifen die Authentifizierungsan-
forderung mit den jeweils zutreffenden Authentifizierungs-
mechanismen.

Die PAM-API und -SPI sind weiterhin in die verschiedenen
Teilbereiche ihrer Anwendung unterteilbar. Diese sind:

Authentifizierung Ist der Benutzer, wer er vorgibt zu sein?
Kontoverwaltung Ist das Konto abgelaufen oder gesperrt?

Sitzungverwaltung Ist der Benutzer bereits eingeloggt?
Wie lange ist der Benutzer eingeloggt?

Passwortverwaltung Andern der Passworts

Diese vier Teile sind jeweils unabhéngig voneinander kon-
figurierbar. Authentifizierende Dienste miissen nicht jeden
dieser Teile nutzen — mochte ein Dienst einen Benutzer le-
diglich authentifizieren, jedoch nicht seine Autorisierung zur
Benutzung des Systems priifen, kann z. B. auf die Kontover-
waltung verzichtet werden, indem der entsprechende Aufruf
der API (vgl. Abschnitt 3.2) im Programm iibergangen wird.

3.2 Die PAM-API

Applikationen, die PAM benutzen moéchten, steht das App-
lication Programming Interface (API) zur Verfiigung. Die-
ses wird durch die Header-Datei security/pam_appl.h be-
schrieben. Einige der Funktionen der API konnen den in
Abschnitt 3.1 beschriebenen Teilbereichen von PAM zuge-
ordnet werden. Im einzelnen sind das [5]:

Authentifizierung pam_authenticate () authentifiziert den
Benutzer. Nach erfolgreicher Authentifizierung sollte

pam_setcred() aufgerufen werden, um Modulen zu er-
lauben, sogenannte ,credentials“ (etwa: Eigenschaften,
Berechtigungsnachweise) wie z. B. Kerberos-Tickets oder
spezielle Gruppenberechtigungen zu setzen.

Kontoverwaltung pam_acct_mgmt () wird normalerweise nach
der Authentifizierung aufgerufen und priift, ob das Kon-
to des Benutzers abgelaufen oder gesperrt ist. Auch
Zeitbeschrankungen fiir das Login (z. B. eine Kinder-
sicherung) kénnen durch diese Funktion realisiert wer-
den.

Sitzungsverwaltung pam_open_session() teilt PAM mit,
dass eine neue Sitzung fiir einen Benutzer getffnet wur-
de. Eine geoffnete Sitzung sollte mit einem Aufruf von
pam_close_session() wieder geschlossen werden.

Passwortverwaltung pam_chauthtok() stellt die nétige
Funktionalitét bereit, um Passworter zu d&ndern. Diens-
te konnen diese Funktion aufrufen, wenn ein Riickga-
bewert einer Funktion darauf hinweist, dass das Pass-
wort eines Benutzers abgelaufen ist (Auftreten des Feh-
lercodes PAM_AUTHTOK_EXPIRED) oder wenn der Benut-
zer sein Passwort dndern moéchte (z. B. mittels des da-
fiir geschriebenen Programms /usr/bin/passwd).

Alle Funktionen der PAM-API! erwarten einen Zeiger auf
ein pam_handle_t, das durch einen Aufruf von pam_start ()
angelegt und initialisiert wird. Dieses Handle speichert den
internen Zustand der Transaktion von PAM und ermoglicht
mehrere parallele Authentifizierungsprozesse durch PAM. Fiir
nutzende Dienste ist die Struktur pam_handle_t als leer de-
klariert, um Anderungen an den internen Datenstrukturen
von PAM zu verhindern. Dennoch kénnen einzelne Eigen-
schaften der Struktur durch pam_set_item und pam_get_item
verdndert beziehungsweise gelesen werden [4].

Die Kommunikation zwischen PAM-Modulen und dem Be-
nutzer findet iiber die sogenannte conversation function [4]
statt. Diese Funktion muss vom nutzenden Service bereit-
gestellt und beim Aufruf von pam_start() als Funktions-
zeiger iibergeben werden. Die Funktion bekommt ein Array
von pam_message’s und soll auf jede dieser Nachrichten mit
einer pam_response® antworten. Dabei gibt es vier verschie-
dene Typen von pam_messages:

PAM_PROMPT_ECHO_OFF Weist die conversation function an,
einen Text vom Benutzer einzulesen und maskiert den
Text wahrend der Eingabe.

PAM_PROMPT_ECHO_ON Weist die Funktion an, einen Text vom
Benutzer einzulesen, ohne ihn zu maskieren.

PAM_ERROR_MSG Weist die Funktion an, eine Fehlermeldung
auszugeben.

LauBer pam_start (), das bendtigt wird, um das Handle zu
erzeugen

2Eine Struktur aus einer Zahl, die den Typ angibt und einer
Zeichenkette, die fiir den Benutzer lesbar ausgegeben werden
soll

3Ebenfalls eine Struktur aus einer Zahl fiir den Typ und
einer optionalen Zeichenkette, die vom Benutzer als Antwort
eingegeben wurde



Figure 1: Schematischer Aufbau von PAM

PAM_TEXT_INFO Weist die conversation function an, einen
textuellen Hinweis auszugeben.

Dieser Ansatz wurde gewihlt, um die Nutzung von PAM
unabhingig vom Medium zu machen. Je nach Darstellungs-
form der Applikation kann und muss die Implementierung
dieser Funktion variieren — graphische Logins miissen offen-
sichtlich andere Anweisungen ausfiihren, um diese Aktionen
durchzufiihren, als dies bei einer Anmeldung auf einem Ter-
minal oder tiber eine Netzwerkverbindung nétig wére.

Diese Annahme schrinkt PAM jedoch in der Flexibilitét der
Authentifizierungsmethoden deutlich ein. PAM-Module, die
spezielle Hardware wie etwa USB-Tokens oder Peripherie
zur Erkennung biometrischer Merkmale benétigen, existie-
ren zwar, funktionieren aber nur lokal, d. h. wenn der Besit-
zer sich physikalisch vor dem Rechner, gegen den authentifi-
ziert werden soll, befindet. Diese Module greifen in der Regel
direkt auf die Hardware zu. Versucht sich der Benutzer al-
lerdings iiber eine Netzwerkverbindung zu authentifizieren,
kann auf die Hardware, selbst wenn sie am Rechner des Be-
nutzers verfiigbar ist, nicht zugegriffen werden.

3.3 Clientseitige Unterstiitzung fiir PAM

Um diese Beschriankung in der Spezifikation zu umgehen,
wurde fiir Linux-PAM mit libpamc eine Bibliothek zur cli-
entseitigen Unterstiitzng von PAM entwickelt und das Pro-
tokoll um binére Nachrichten erweitert, die am Client durch
eben diese Bibliothek an sogenannte Agents weitergegeben
werden [3]. Diese arbeiten dann mit entsprechenden PAM-
Modulen auf dem Server zusammen und kénnen so zum Bei-
spiel auf am Client vorhandene Hardware zugreifen. Abbil-
dung 2 visualisiert diese Erweiterung. Zwischen Server und
Client besteht ein Kommunikationskanal, iiber den Nach-
richten ausgetauscht werden. Dabei ist wichtig festzustellen,
dass PAM keine Annahmen iiber die Art der Ubertragung
trifft und auch nicht sicherstellt, dass die Ubertragung sicher
ist. Die auf dem Server iiber 1ibpamc angebundenen Modu-
le steuern die Authentifizierung bzw. Autorisierung. Damit

kann ein Modul neben der conversation function iiber soge-
nannte binary prompts, die an einen entsprechenden Agent
am Client weitergegeben werden, mit dem Benutzer kommu-
nizieren. Aktuell existiert allerdings kein PAM-Modul, das
die Moglichkeit der clientseitigen Unterstiitzung verwendet.

3.4 Konfiguration

Alle giangingen PAM-Implementierungen stellen den Syste-
madministratoren zur Konfiguration eine tabellenartig struk-
turierte Datei als Schnittstelle zur Verfiigung (vgl. Beispiel
in Tabelle 1). Die erste Spalte nennt den Namen des Diensts
(oder ,OTHER* als Standard-Konfiguration fiir Dienste, fiir
die keine anderen Module konfiguriert sind). Die zweite Spal-
te bestimmt, fiir welchen Teilbereich (vergleiche Abschnitt 3.1)
die Zeile gilt. Mogliche Werte sind ,;account®; ,,auth®, ,,pass-
word“ und ,session“. Spalte drei (,,Flags“) wird in Abschnitt 3.4,
Absatz ,,Stapeln von Modulen* ausfiihrlich behandelt. Die
vierte Spalte ,module path“ gibt den Pfad der Shared-Object-
Datei, die das zu nutzende Modul bereitstellt, relativ zu
einem (systemspezifischen) Include-Verzeichnis an. In der
fiinften und letzten Spalte kénnen schliefilich modulspezi-
fische Konfigurationsoptionen gesetzt werden.

Stapeln von Modulen. Um die Forderung nach mehreren
Authentifizierungsmethoden fiir einen Dienst umzusetzen,
erlaubt es PAM verschiedene Module zu stapeln. Abbildung 3
zeigt eine beispielhafte Konfiguration einer solchen auch
Stacking genannten Anordnung von Modulen. Fiir die drei
Teilbereiche Sitzungsverwaltung, Authentifizierung und Kon-
toverwaltung sind im Beispiel unterschiedliche Module kon-
figuriert worden. In der Abbildung nicht sichtbar sind die lo-
gischen Operatoren zwischen den drei gestapelten Modulen
im Teilbereich Authentifizierung pam_kerberos_auth. so,
pam_unix_auth.so und pam_rsa_auth.so. Die Konfigurati-
onsdatei (vgl. Tabelle 1) erlaubt das Setzen dieser Operato-
ren in der Spalte Flags. Mogliche Werte sind [4, 1]:

e required:
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Figure 2: Erweiterung libpamc in Linux-PAM

Service Type Flags Module Path Options

login auth  required pam_kerb_auth.so debug
login auth required pam_unix_auth.so use_mapped_pass
login auth optional pam_rsa_auth.so try_first_pass

Table 1: Beispiel-Konfiguration von PAM [5]

PAM Framework )

Figure 3: Module Stacking in PAM



Der Erfolg dieses Moduls ist fiir ein Gelingen des Pro-
zesses notwendig. Bei Misserfolg werden alle weiteren
Module dennoch abgearbeitet, um vor dem Benutzer
(bzw. potentiellen Angreifer) zu verschleiern, welches
Modul fehlgeschlagen ist.

e requisite:
Wie required, jedoch ohne im Fehlerfall den Rest der
Module weiter abzuarbeiten.

e sufficient:
Der Erfolg dieses Moduls geniigt fiir ein Gelingen des
kompletten Authentifizierungsprozesses (es sei denn,
ein Modul, das mit required markiert war, ist bereits
vorher fehlgeschlagen). Ein Misserfolg wird behandelt
wie der eines mit optional konfigurierten Moduls.

e optional:
Erfolg oder Misserfolg dieses Moduls sind nur dann re-
levant, wenn es das einzige Modul im aktuellen Stapel
ist.

e include:
Bindet eine andere Konfigurationsdatei gleichberech-
tigt zu den bereits spezifizierten Modulen in diesem
Stapel ein.

e substack (nur Linux):
Bindet eine andere Konfigurationsdatei als Unter-Stapel
zu den bereits spezifizierten Modulen in diesem Stapel
ein. Damit lassen sich Klammerausdriicke in logischen
Ausdriicken modellieren.

e binding (nur Solaris):
Wie sufficient, jedoch mit dem Unterschied, dass ein

Misserfolg behandelt wird wie der eines required-Moduls.

Neben diesen Werten fiir die Flags-Spalte ist es in Linux-
PAM ebenfalls moglich, mit eckigen Klammern geklammer-
te Ausdriicke anzugeben, die fiir jeden der verschiedenen
Riickgabewerte* mit verschiedenen Aktionen reagieren. Sol-
che Aktionen kénnen in diesem Fall sein [4]:

e ignore: Der Riickgabewert wird ignoriert, die Abar-
beitung des Stapels wird fortgesetzt.

e bad: Der Stack wird weiter abgearbeitet, der Prozess
schlégt fehl.

e die: Die Abarbeitung des Stacks wird abgebrochen,
der Prozess schligt fehl.

e ok: Der Stack wird weiter abgearbeitet.

e done: Die Abarbeitung des Stacks wird beendet, der
Prozess kehrt erfolgreich zuriick.

e reset: Setzt den Zustand (und damit eventuell auf-
getretene bads) zuriick und fihrt mit dem néchsten
Modul fort.

“Fiir eine Liste dieser Riickgabewerte siche [4]

Betrachten wir einen fiktiven Aufruf von pam_authenticate ()
im Beispiel aus Tabelle 1. Damit der Authentifizierungs-
prozess gelingt, miissen die Module pam_kerb_auth.so und
pam_unix_auth.so eine erfolgreiche Authentifizierung signa-

lisieren. Die Authentifizierung durch das Modul pam_rsa_auth.so

wird versucht, kann aber fehlschlagen, ohne Auswirkungen
auf den Authentifizierungsprozess zu haben.

4. ZUSAMMENFASSUNG

Die Pluggable Authentication Modules sind der am weites-
ten verbreitete Standard fiir Authentifizierungs- und Au-
torisierungsanforderungen unter Linux, Solaris, BSD und
Mac OS X. Trotz einiger Versuche, die Spezifikation zu er-
weitern ist die urspriingliche Fassung von 1996 immer noch
der kleinste gemeinsame Nenner, der am hiufigsten Anwen-
dung findet. Betrachtet man die langjéhrige Stabilitdt der
Schnittstelle, erhilt man den Eindruck, dass PAM wohl am
Ende seines Entwicklungsprozesses angekommen ist. Fiir die
Einsatzzwecke, fiir die clientseitige Unterstiitzung von Linux-
PAM benétigt wird, wurden hiufig Alternativen gefunden.
Die von SSH bekannte key-basierte Authentifizierung wa-
re z.B. durch ein PAM-Modul und einen passenden Agent
auf dem Client durchfithrbar — die Entwickler des Proto-
kolls haben sich aber fiir die (portablere) Variante entschie-
den, die Authentifizierung durch eine Public/Private-Key-
Infrastruktur direkt ins Protokoll und damit in Server und
Client zu integrieren [6].

Dennoch ist PAM keineswegs ein totes Projekt. Es ist ei-
ne Vielzahl von PAM-Modulen verfiigbar und immer wieder
kommen neue, wie beispielsweise pam-face-authentication,
ein PAM-Modul, das mit Gesichtserkennung durch eine Web-
cam arbeitet, hinzu.
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