Seminar
Konzepte von Betriebssystem-Komponenten

Web of Trust, PGP, GnhnuPG

von Tobias Sammet

tobias.sammet@informatik.stud.uni-erlangen.de

16. Juni 2010



" I
Motivation

m Szenario: E-Mail-Verschlusselung
Angreifer generiert Schlussel fur existierende E-Mail Adresse
Versenden der verschlusselten Nachricht an Zielperson, aber:
s E-Mail kommt bei Zielperson an, allerdings unleserlich

s E-Mail kommt bei Zielperson nicht an, weil sie vom Angreifer
abgefangen wurde

(,Man-in-the-Middle-Problem®)
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Gliederung des Vortrags

m Motivation

m Web of Trust (WOT)
Was ist das Web of Trust?
Trust Model

m Pretty Good Privacy
m Gnu Privacy Guard
m Zusammenfassung
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Web of Trust - Allgemeines

m |dee: Vorbeugung eines solchen Szenarios durch ein
dezentrales Vertrauensmodell: Web of Trust (WOT)

m Entscheidung Uber die Gultigkeit (Validity) und die
Vertrauenswurdigkeit ( Trustability) eines fremden
offentlichen Schlussels durch ein digitales Zertifikat
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Web of Trust - Funktionsweise

02.06.2010

==

Primére Benutzer-ID  Philip R. Zimmermann <prz@pgp.com>

Schliassel-1D 0xFAEBDSFC

Typ offentlich

Schlasselgdltigkeit  unbekannt

Besitzervertrauen unbekannt

Fingerabdruck 783B 3627 1976 8F4D 8633 2E06 19B0 FF60 FAEB DSFC

Weitere Benutzer-ID Galtig

Schlasselteil ID Algorithmus  Starke  Erzeugt Ablaufdatum
Primarer Schlassel  OxFAEBDSFC ~ DSA 1024 13.06.1998 nie
Unterschlissel 0x5481FA99 ELG 2048 11.03.2000 nie

E Aktion gﬁhlen... S i

Foto-ID anzeigen

Unterschriften anzeigen

Unterschreiben...

Besitzervertrauen festlegen...
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Web of Trust - Funktionsweise

m Uberpriifung der Authentizitat und Integritat eines
fremden offentlichen Schlussels (= Gult/gkelt)

02.06.2010

Kel n e U be rp rUfU n g OpenPGP-Schlissel unterschreiben

(undefined)

Einfache Uberprifung

Diesen Schlissel beglaubigen: Philip R. Zimmermann <prz@pgp.com> - 0xFAEBD5SFC
Fingerabdruck: 783B 3627 1976 8F4D 8633 2E06 19B0 FF60 FAEB DSFC

Mit diesem Schlissel unterschreiben: [iTobias Sammet <t.sammet@gmx.de> - 0x3A8379D4 ' v

(marginal)
Genaue Uberprifung || o tenesmer

() Ich habe es nicht Gberpraft
(Complete) (*) Ich habe es nur einfach Gberpraft

() Ich habe es sehr genau aberprift

("] Lokal unterschreiben (nicht exportierbar)

Haben Sie aberprift, ob dieser Schlissel tatsdchlich dem oben genannten Absender gehort?

oK

] [Abbrechen] ‘
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Web of Trust - Funktionsweise

m Signierung des digitalen Zertifikats mit eigenem privaten
Schlussel
(Key Signing)
sog. Key Signing Parties
m Aussprechen eines pers. Vertrauens zu der Person

(transitiv wirkendes Trust Model)
Kein Vertrauen (Untrusted)
Teilweises Vertrauen (Marginally trusted)

Volles Vertrauen (Fully trusted)
Absolutes Vertrauen (Ultimately trusted)
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Web of Trust - Funktionsweise

OpenPGP - Besitzervertrauen festlegen ‘

Zu bewertender Schlassel:

@ Ich weiB es nicht

() Ich vertraue ihm NICHT

Philip R. Zimmermann <prz@pgp....

Wie hoch ist Ihr Vertrauen in den Schlassel?

() Ich vertraue ihm nur gering

() Ich vertraue ihm voll

() Ich vertraue ihm absolut

[ Abbrechen
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Web of Trust - Funktionsweise

m [rust Model mit Validity ganz eng verwoben

Validity zeigt an, ob ich der Echtheit eines Schllssels vertraue
Trust Model zeigt an, ob ich der Person hinter dem Schlissel

vertraue
Undefined Marginal Complete
Untrusted X
Marginally trusted X X X
(Marginal) (Complete) (3 x Complete)
Fully trusted X X
(Marginal) (Complete)

02.06.2010
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Web of Trust am Beispiel
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Web of Trust am Beispiel

Marginally trusted .
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Web of Trust am Beispiel

Fully trusted
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Web of Trust am Beispiel

‘ Complete ‘

KvBK - Web of Trust, PGP, GnuPG
02.06.2010 Tobias Sammet

19



" S
Web of Trust - Fazit

m (Erwunschter) Idealfall: Gefalschte Schliussel und nicht
vertrauenswurdige Personen werden sichtbar gemacht

m Gefahr: Jeder Teilnehmer des Web of Trust kann die
Tur fur einen Angreifer offnen

m Fazit:

Web of Trust ist ein riesiges Netzwerk gegenseitigen Vertrauens,
das die Grundlage fur PGP bzw. GnuPG bildet

Web of Trust meist im Zusammenhang mit PGP bzw. GnuPG
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Gliederung des Vortrags

m Motivation
m Web of Trust
m Pretty Good Privacy (PGP)

Wie funktioniert Verschlusseln, Entschlusseln bei PGP?
Wie funktioniert Signieren und Verifizieren bei PGP?

m Gnu Privacy Guard
m Zusammenfassung
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Pretty Good Privacy - Allgemeines

m Kurze Wiederholung:

Symmetrische Verschlusselung
m Ein Schlussel fur Verschlusselung und Entschlusselung

Asymmetrische Verschlusselung
m Privater, geheimer Schlussel (Private Key)
= Offentlich zugénglicher Schliissel (Public Key) auf Key Servern
m Zusatzlich: Passphrase bei Verwendung des Private Key

m Pretty Good Privacy (PGP) ein hybrides Verfahren

Verwendung von symmetrischer und asymmetrischer
Verschlusselungstechnik
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Pretty Good Privacy - Verschlusseln

m Funktionsweise:

Verschlusselung (Encryption)
m Symmetrische Verschlusselung des Klartextes
(mit einem zufalligen Session Key)
m Asymmetrische Verschllsselung des Session Key
(mit dem Public Key des Empfangers)

Klartext| Verschlisseln Chiffre-
- text
Sessii)n Key Verschliisseln ——
Public Key
Zufall
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Pretty Good Privacy - Verschlusseln

Sees o w

Datei Bearbeiten Ansicht Navigation Nachricht OpenPGP Extras Hilfe

‘%Abrufen v \i{ Verfassen .Adressbuch Schlagwérter ~ |-} Entschlsseln

Von Tobias Sammet <t.sammet@gmx.de> 1 [@Antworten] % [mWeiterleiten] [ Archivieren] [ Junk] [ x Léschen]
Betreff 16:11

An tsammet@gmx.de Andere Aktionen ~

Charset: IS0-8859-15
Version: GnuPG v1.4.10 (MingW32)
Comment: Using GnuPG with Mozilla - http://enigmail.mozdev.org/

hQEMAVYWBOC+wXXG3AQf9G4ZiES5aGzegGiZDS431FUNNwIttNIFNxa7A1+viPOySn
1w9xQLY6mCG1ZarUR1IIkwuZJ8xUJr831ne3VOLf9c3rFZKWVIWLEPYCmgl7069yGN+
9feYdCZOWkoUF/GjofyNrubinbCbAPX2 fmLV7iwIv0i91+kCalffta9UEBNnS6ZIF
VAVUNKrpijpCzHLDWrdSY6NrCUFXy4YiBbV1iocJKwe62ZmOUIhpN+nriN3ZFadpXKmD
scWe7Jo0YjH1gHdz17aPVxbI23FPn5TuHvw7dXa/vBEyi8E4LLGjfsRszEWSEScib
VEYmTgeaEg7BvtoXXSRIroEnFZw/t1+z4t0XUt2RKNJWAVUDRvYUh2yCn8afut7T
up7ndsSwiOx1fxXRLIGH1owRDybCkDS5vUSAeTTRvy/KIqJISCaXMvLbD+bNakKGZCwUE
pfBx2ra56gBSk0gkEwgAAOUYIiSaQTO=

=7zZ8
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Pretty Good Privacy - Entschlusseln

m Funktionsweise:

EntschllUsselung (Decryption)
m Im Grunde: Umgekehrter Weg zur Verschlusselung
m Asymmetrische Entschllsselung des Session Key
(mit dem Private Key des Empfangers)
m Symmetrische Entschlisselung des Chiffretextes
(mit gerade entschlUsseltem Session Key)

Ch iﬁ:re_ Entschlisseln Klar_
text - text

Session Key

Entschlisseln
Chiffre Key >

Private Key
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Pretty Good Privacy - Entschlusseln
& st ursers N

Datei Bearbeiten Ansicht Navigation Nachricht OpenPGP Extras Hilfe
& Abrufen - ;/ Verfassen ([l Adressbuch Schlagworter » | i Entschlisseln
= =7

OpenPGP Entschlusselte Nachricht

Details ~

Von Tobias Sammet <t.sammet@gmx.de> [WAntworten] > [ Q;SJWeiterIeiten] [ Archivieren] [ Junk] [ x Léschen]

Betreff % 16:11

An tsammet@gmx.de
Andere Aktionen ~

Dies ist eine Test E-Mail.

KvBK - Web of Trust, PGP, GnuPG
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Pretty Good Privacy - Signierung

m Funktionsweise:
Signierung
m FUr den Empfanger Maglichkeit zur Uberprifung, ob die Nachricht

wirklich vom Absender ist
unterwegs verandert wurde

m Bildung des Hashwertes vom Klartext
m Asymmetrische Verschlusselung mit Private Key des Absenders

Klar- Klar-
text - | text

Hashen )
= Hashwert Verschlusseln .

Digitale Signatur

Private Key
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Pretty Good Privacy - Signierung

(.

Datei Bearbeiten Ansicht Navigation Nachricht OpenPGP Extras Hilfe

I-‘g',Abrufen T li/l' Verfassen Adressbuch Schlagworter - |-} Entschlisseln

Von Tobias Sammet <t.sammet@gmx.de> | - [\zyAntworten] i [ %SlWeiterIeiten] [ Archivieren] [ Junk] [ x Léschen]
Betreff 16:11

An tsammet@gmx.de Andere Aktionen ~

Hash: SHA1l
Dies ist eine Test E-Mail.

Version: GnuPG v1.4.10 (MingW32)
Comment: Using GnuPG with Mozilla - http://enigmail.mozdev.org/

iQECBAEBAQAGBQIMESWbAROJEBWCOPS6g3nUImMH/3+OVIUkxmUZ £/ tCkGAL2BIjgq
batUbKyQITké6raEnyYyKEfJ8MTgskrvMInVwkqgyd+t/gq9wY¥eS5tspcfOwoB8w+CUyWC
gP/4iIH64umuvFheDNpUFPAN3jM1Yss2V67fm2ujBzt IndRM2 9UpGMj1VZWUCRL3
JEFX+sFzC8Kbk8K+BZicgmYNrJ5bjoY0zol7jveZ2kKaWz4XZclmwLrstnJWGip3
JetDVISRXcaTcz6Wgh+1K46NoMPEXn6I0JZd13LV/ /dIXnKheARRVLTb/0fGivT/
HkrUgYHrVGbuwIWnNNKWSVF8qQPgFeOVvB/0ruBglvIiecWLXi6jL+T4tHiiWEGEE=
=qzCR
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Pretty Good Privacy - Verifikation

m Funktionsweise:

Verifikation
m Im Grunde: Umgekehrter Weg zur Signierung

m Asymmetrische Entschllsselung der Signatur mit dem Public Key
des Absenders

m Erneute Bildung des Hashwertes vom Klartext
m Vergleich des entschllsselten und erzeugten Hashwertes
Hashen

> Hashwert

Klar-
text

Entschlisseln

Digitale Signatur Hashwert

Public Key
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Pretty Good Privacy - Verifikation

S v s N ]

Datei Bearbeiten Ansicht Navigation Nachricht OpenPGP Extras Hilfe

! Abrufen ~ _:,/' Verfassen Adressbuch Schlagwérter » | Entschlisseln
= =

B Korrekte Unterschrift von Tobias Sammet <t.sammet@gmx.de> e
OpenbGe Schlissel-ID: 0x3A8379D4 / Unterschrieben am: 12.06.2010 16:11 2l

Vo Tobias Sammet <t.sammet@gmx.de> [@Antworten] T IQ;SJWeiterleiten] [ Archivieren] [ Junk] [ x Lﬁschen]

Betreff - 16:11
An tsammet@gmx.de 1]

Andere Aktionen ~

Dies ist eine Test E-Mail.
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Gliederung des Vortrags

Motivation

Web of Trust

Pretty Good Privacy

Gnu Privacy Guard (GnuPG)

Gemeinsamkeiten und Unterschiede zu PGP
m Zusammenfassung

KvBK - Web of Trust, PGP, GhuPG
02.06.2010 Tobias Sammet

31



"
Gnu Privacy Guard

m Gemeinsamkeiten: Identische Funktionsweise zu PGP

(OpenPGP-Standard RFC 2440 bzw. RFC 4880)
m Unterschiede:

GnuPG PGP
Kosten Kostenlos Kostenpflichtig
Source Open Source Closed Source
Algorithmen Verwendung von Verwendung auch von
(allgemein) patentfreien Algorithmen patentierten Algorithmen
Algorithmen AES, CASTS, BLOWFISH, AES, CASTS, IDEA,
(symmetrisch) TWOFISH, 3DES TWOFISH, 3DES
Algorithmen RSA, ElGamal RSA, DH
(asymmetrisch)
Hash-Alg. SHA1, MD5 SHA1
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Gliederung des Vortrags

Motivation

Web of Trust

Pretty Good Privacy
Gnu Privacy Guard
Zusammenfassung
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Zusammenfassung

m Web of Trust (WOT)

Dezentrales Vertrauensmodell, um uber Vertrauenswurdigkeit
der Teilnehmer zu entscheiden

= Uberprifung der Authentizitat mit Signierung im Erfolgsfall
= Trust Model

m Pretty Good Privacy (PGP)

Software, die hybrides Verfahren zur Ver- und Entschlusselung
verwendet

m Funktionsweise Verschlusselung und Entschlusselung
m Funktionsweise Signierung und Verifikation

m Gnu Privacy Guard (GnuPG)

Gemeinsamkeiten, Unterschiede mit PGP
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Vielen Dank fur eure
Aufmerksamkeit!
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