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» Sichere, verschlusselte End-to-End Verbindung

» Moglichkeit zur Authentifizierung einer oder
beider Seiten

* Robust gegen Man-in-the-Middle Angriffe
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Uberblick

e Public Key Infrastructure

e Certificate Authorities
Root Certificates

Hierarchie
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PKI: Certificate Authorities

 Verantwortlich fur das Verifizieren von
Antragsstellern und Signieren aller Zertifikate

e Signatur besagt, dass die CA sichergestellt hat,
die Person bzw. Firma ist auch wirklich
diejenige, die sie behauptet zu sein.

» Geht meistens gut - aber nicht immer

» VeriSign stellt 2001 zwei Microsoft Zertifikate aus
» Antragsteller war aber nicht von Microsoft...
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PKI: Root Certificates

» Zertifikate, die nur von sich selbst signiert sind

* Werden generell mit Software (z.B. Browser)
ausgeliefert

e Diese Softwareentwickler mussen sehr
vorsichtig sein, welche Rooft Certificates sie mit
aufnehmen!

» Sehr hohe Einstiegsschwelle fur neue
Certificate Authorities
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Zertifikationshierarchie
 Root CA:

 Besitzt Root Certificate
» Benotigt fur Validierung

@

s aller Contonso Zertifikate
Root CA .
= e * Marketing CA:
:fgg E—fgg » Bendtigt fur die
Marketing CA Manufacturing CA Valldleru ng von
.j:;//\.jw R,H Marketing CA-1 und
= = = CA-2 Zertifikaten und
h?at:':l;::ﬁ?g h?alr:zteﬁﬁ?g Maﬁjggiﬂring deren Unterzertlfl kate

Subordinata Ca-1 Subordinate CA-2 Subordinate CA-1

Certificate Hierarchy?

* Manufacturing CA:

» Notig fur Validierung
eigener Unterzertifikate
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Uberblick

e SSL-Zertifikate

o Aufbau
« Signieren und Validieren
Vor- und Nachteile von Zertifikatshierarchien
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SSL-Zertifikate

* Verwendet fur Authentifizierung des Partners

 Garantiert nur, dass Nachrichten von diesem
Partner kommen und nicht unterwegs verandert
werden - nicht mehr!

e Amazon.de = Amazone.de

« Konnen beide SSL-Zertifikate haben - nur nicht das
selbe

* Authentitat von Zertifikaten sichergestellt durch
Signatur von Certificate Authority

» Alle Zertifikate hangen von Rooft Certificates ab
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Zertifikatsaufbau

Certificate Viewer:"fauil4b.informatik.uni-erlangen.de"

General | Details

Certificate Hierarchy
=| KvBEK Certificate Authaority
favil4h.informatik, uni-erlangen. de

Certificate Fields

=I fauid4b.informatik, uni-erlangen. de

--------
Serial Mumber
Certificate Signature Algorithm

Izsuer
IWalidity
Mot Befol
Mot Aft
Field val
Export
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e Standard: X.509

» Signatur-Algorithmus
der CA

* |ssuer: Signierende
CA

« Validity:
Ausstellungsdatum
und Gultigkeitsdauer
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Zertifikatsaufbau

Certificate Viewer:"faui04b.informatik.uni-erlangen.de”

General | Details

Certificate Hierarchy
= KvBK Certificate Authority
faui04b,informatik. uni-erlangen. de

Certificate Fields
=1 Validity A
Mot Before
Mot After
Subject
=l Subject Public Key Info
Subject Public Key Algorithm
Subject's Public Key
Certificate Signature Algorithm
Certificate Signature Value w
Field Value
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e Standard: X.509

e Subject:
Gultigkeitsbereich des
Zertifikats

* Subject Public Key:
Algorithmus und
public key des
Zertifikatsinhabers

* Signatur-Algorithmus
der CA (Wiederholt)

e Signatur des
Zertifikats
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Signieren von Zertifikaten

* Vorraussetzungen:

Bestehendes Zertifikat fur die CA (evtl. Root
Certificate)

Private key der CA

CSR (Certificate Signing Request) des
Antragsstellers

|dentitat des Antragsstellers bestatigt
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Signieren von Zertifikaten

» Signhiervorgang:

Hash- und Verschlusselungsalgorithmus wahlen
In Certificate Signature Algorithm eintragen

* Bilden eines Hashes uber den Rest des Zertifikats
Signieren des Hashes mit dem private key der CA
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Validieren von Zertifikaten

* Vorraussetzungen:

e Zu validierendes Zertifikat

e Alle Zertifikate zwischen diesem und einem Root
Certificate

 Bereits installiertes Rooft Certificate
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Validieren von Zertifikaten

» Validierungsvorgang:

* Entschlusselung der Signatur mit angegebenem
Algorithmus und public key des daruberliegendem
Zertifikats

 Bilden des Hashes uber den Rest des Zertifikats
und vergleichen mit dem Hash in der Signatur

 Uberprifen der Giltigkeitsdauer und Subjekt des
Zertifikats
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Vor- und Nachtelle

* Vortelle:
» Relative starke Kontrolle uber Zertifikatsvergabe

» Sehr gut skalierbar
* Fur Endbenutzer sehr transparent und unaufwendig

 Nachtelle:

* Hoher Aufwand zu Beginn

» Zertifikatsnachschub vollkommen von CAs
abhangig
« Zertifikatswiderruf moglich, aber umstandlich

- Mehrere Ansatze, aber es hat sich noch keine Methode
durchgesetzt
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Uberblick

« SSL/TLS

« Konzept und Entwicklung
 Der SSL Handshake
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Konzept von SSL/TLS

o Sitzt zwischen Application Layer und Transport
Layer

* Verwendung hauptsachlich mit TCP

* Unterstutzt eine Vielzahl an Verschlusselungs-
und Komprimierungsmethoden

* Verwendet sowohl symmetrische als auch
asymmetrische Verschlusselung
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Entwicklung von TLS

 SSL (Secure Socket Layer) in den 90er Jahren
von Netscape entwickelt

* Version 1 nie offentlich herausgegeben
e Version 2 in 1995 fertiggestellt, aber unsicher

* Veschlusselung unterlag in den US dem
Munitionsgesetz

« Zwei Editionen: “US” Edition hatte volle 128-bit
Verschlusselung, “International” Edition nur effektiv
40-Dbit

 US Edition so umstandlich zu erhalten, dass sich
kaum jemand die Muhe machte
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Entwicklung von TLS

* 1996 wurde Verschlusselungstechnologie von
der Munitionsliste genommen

* |Im selben Jahr gibt Netscape SSL Version 3 heraus

e |ETF baut auf SSL v3 auf und definiert 1999

TLS (Transport Layer Security) als inoffiziellen
Nachfolger von SSL

 SSL und TLS sind unterschiedlich genug um nicht

kompatibel zu sein, aber sind zu grolden Teilen
identisch

e TLS im Protokoll benannt als “SSL 3.1
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SSL Handshake

1) Einigung auf
Verschlusselungs-
und Kompressions-

3 Algorithmus

" Client Hello

Server el 2) Erstellen eines

Server Certificate *
*+— Server Key Exchange *

Client Certificate Request * gemei nsamen

Server Hello Done

Client Certificate *

Client Key Exchange Geheimnises

Certificate Yenfy * b
[Change Cipher Spec]
iClient Finished Message

[SChangﬁ_QiphhedrhSlllpec] 3) Au Sta USCh Von
Authentifizierungs-
Informationen

]

SSL Handshake Protocol’

4) Beginn der
Datenubertragung

* Optional
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SSL Handshake: ClientHello

e \ersion

=" Client Hello -

g

Client Certificate *
Client Key Exchange
Certificate Yenfy *
[Change Cipher Spec]
iClient Finished Message

e Zufallshummer

Server Hello

Server Certificate *

Server Key Exchange *
Client Certificate Request *
Server Hello Done

—

]

[Change Cipher Spec]
Server Finished Message o

SSL Handshake Protocol

* Optional
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e Unterstutzte

Verschlusselungs-
Algorithmen

« Key Exchange,
Cypher, Hash

Unterstutzte
Kompressions-
Algorithmen
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SSL Handshake: ServerHello

e VVerwendete Version
e Zufallshummer

* Verwendeter
Verschlusselungs-
-] EEEEEE :Elfl?E;c:;wgnge * AlgOrith men

Client Certificate Request *
Server Hello Done

Client Certificats * . Key Exchange
Client Key Exchange 4
Certificate Yenfy * b

[Change Cipher Spec] Cypher, HaSh

iClient Finished Message

3 G

Client Hello

[Change Cipher Spec]

* | Server Finished Message ® Ve rwendeter
SSL Handshake Protocol Kompressions-
Algorithmen

* Optional

16.06.10 Wolfgang Hiittenhofer sethur blackcoat@web.de



SSL Handshake: Server Certificate

» Falls Authentifizierung
verwendet wird:

 Server Certificate mit
Liste von SSL-
| Zertifikaten

{Erer Ce s e * Originales Zertifikat
Server Hello Done

Client Certificate * enthalt public key

Client Key Exchange
Certificate Yenfy * b

[Change Cipher Spec] A .
iClient Finished Message ® nonyl I I,
[Change Cipher Spec]

Server Finished Message

Q]

" Client Hello

]

« Server Key Exchange
direkt mit public key

e Eines von beiden
muss geschickt
* Optional we rden

SSL Handshake Protocol
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SSL Handshake: Server Hello Done

e Client Certificate
Request *

 Nur bel bilateraler

§ Authentifizierung

" Client Hello

Server Hello

Server Certificate *
*+— Server Key Exchange *

Client Certificate *

Chent Cert te B t
smerneiotone | © Server Hello Done
Client Key Exchange

E:CEIT;T': ;Zt ECiH;Tﬂr;fr}rS*p ec] * Kel n I n h a It

iClient Finished Message

-— [s%?fggﬁiﬁifhheedrnsqgfﬂge ° Slgna||S|ert Ende der
SSL Handshake Protocol Antwort

* Optional
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SSL Handshake: Client Key Exchange

e Client Certificate *

Q]

" Client Hello

iy

Server Hello

Server Certificate *

Server Key Exchange *
Client Certificate Request *
Seryer Hello Done

Client Certificate *

Client Key E:-:n:hange
Cettificate Yenty
[Change Cipher Spec]
iClient Finished Message

]

[Change Cipher Spec]
Server Finished Message

SSL Handshake Protocol

* Optional

16.06.10

* Nur bei vorherigem
Client Certificate
Request

» Client Key Exchange

 Client Protokoll
Version

e Premaster secret aus
Zufallsnummern

* Mit public key des
Servers verschlusselt
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SSL Handshake: Change Cypher Spec

Q]

" Client Hello

iy

» Certificate Verify *

* Nur bei vorherigem
Client Certificate

Ve erScate » Change Cypher Spec

*+— Server Key Exchange *
Client Certificate Request * ] ] .
C:ient Cer'tifin:ali_:le i e ® Cllent ISt berelt
Sha3e Coher soeel * Alle zukunftigen
a——{honge Soner Seec] Nachrichten sind mit
SSL Handshake Protocol gemeln§amen key
verschlusselt

* Optional

77.77.77
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SSL Handshake: Master Secret

 Erzeugung des
master secrets aus
premaster secret und
Zufallsnummern

N] S

" Client Hello —»

iy

Server Hello o Erzeugung Von

Server Certificate *
*+— Server Key Exchange *

Client Certificate Request * CI ientlserver Write

Server Hello Done

. | keys und
ot oniehes meseane—— Client/Server MAC
[Change Cipher Spec]
; Server Finished Message (Message
SSL Handshake Protocol Authentication Code)

write keys aus master
secret jewells lokal
auf Client/Server

* Optional
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SSL Handshake: Client Finished

* Hash aller bisherigen

Nachrichten
y if . .
— Clent el il * Extra geschutzt mit
Server Hello
— e i MAC, bestehend aus
Client Certificate Request * .
S Server Hello Done Hash der Nachricht
Cariate Varty > und client MAC write
lient Finished Message m———— key
' Server Finished Message

SSL Handshake Protocol

 Bereits mit client write
key verschlusselt

* Optional
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SSL Handshake: Server Finished
 Change Cypher Spec

* Analog zu Client

N \# .
T e » Server Finished
Server Certificate *
) §ﬁ;“;irc:$r§‘lif$%??£§§u";st*  Ebenfalls mit MAC
A geschutzt, diesmal
E;?;‘Egztéi;;i}f{fpeﬂ " aus Hash + server
| *_[Change_qipherﬂpec] MAC Write key
Server Finished Message
SSL Handshake Protocol * Ebenfalls bereit_s
verschlusselt, diesmal
mit server write key
* Optional
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SSL Handshake: Resume

e Zur schnelleren

Wiederaufnahme
vorheriger
Verbindungen
A o « Hauptsachlich fiir
R e sy Secure HTTP nutzlich
[change Cherspee] |, * Normale SSL
SSL Resume Protocol’ HandShak.e' viel
asymmetrische

Verschlusselung

 Resume Handshake:
Nur symmetrische
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