Aufgabenblatt #1: Symmetric Cryptography (15 Punkte)

Beachten Sie bitte die allgemeinen Hinweise am Ende des Aufgabenblattes.

1.1 Cryptanalysis (5 Punkte)

In dieser Aufgabe sollen Sie simple, historische Verschliisselungen brechen:

e SPILUALY OVTPULZ PK XBVK CVSBUA JYLKBUA

— Julius Caesar (1 Punkt)
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— Polybius (1.5 Punkte)
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Tipp: Englische Haufigkeitsanalyse (2.5 Punkte)
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Geben Sie jeweils den Klartext, den Schliissel und den Algorithmus an und beschreiben Sie kurz IThren Losungsweg.
Schreiben Sie fiir den letzten Aufgabenteil ein Tool das die Haufigkeitsanalyse automatisch durchfiihrt.

1.2 Unix Password Hashes (5 Punkte)

Unter Unix werden Benutzer-Informationen in der Datei /etc/passwd verwaltet. Ein Eintrag dieser Datei hat
folgenden Aufbau:

User:Password-Hash:UID:GID:Comment : Home:Shell

Beispiel: dummy:x:1001:1001: : /home/dummy: /bin/bash

e Aus Sicherheitsgriinden wird statt dem Passwort-Hash heute meist nur ein “x” in der /etc/passwd gespeichert
und der Passwort-Hash selbst in /etc/shadow. Warum? Welchen Aufbau hat ein Eintrag in der /etc/shadow?
(0.5 Punkte)

e Ein Unix Passwort-Hash hat folgenden Aufbau:

$Algorithm$Salt$Hash

Beispiel: $1$F7MoAVLF$rSng.D7mkCHszE3bXweRPO
Was versteht man unter einem “Salt”? Wieso erhoht dieser die Sicherheit? (0.5 Punkte)

e Die Kodierung $1$ steht fiir einen MD5 basierten Algorithmus, $5$ fiir SHA-256 und $6$ fiir SHA-512. Sie
konnen sich im Folgenden auf MD5 beschréinken.

Schreiben Sie ein C-Programm, das zu gegebenen Passwort und Salt einen Hash-String wie in der /etc/shadow
berechnet:

#./genpw F7MoAVLF
Enter UNIX password: 0123
$1$F7MoAVLF$rSng . D7TmkCHszE3bXweRPO

Nutzen Sie die C-Funktion crypt(3); Sie brauchen den Hash-Algorithmus also nicht selbst zu implementieren.
(1.5 Punkte)
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e Schreiben Sie nun basierend auf der Losung zum letzten Aufgabenteil einen Passwort-Cracker, der per Brute-
force 4 Zeichen lange Passworter knackt (alphanumerisch, keine Sonderzeichen, d.h. [a-zA-Z0-9]).

Die Passwort-Hashes sollen aus einer shadow-Datei zeilenweise eingelesen und gecrackt werden. Systemnutzer
ohne Passwort sollen iibersprungen werden:

# ./crackpw shadow

Skipping daemon

Skipping bin

Skipping sys

Cracking password for root: XXXX
Password found.

Skipping mail

Skipping news

Cracking password for dummy: 0123
Password found.

Cracking password for student: XXXX
Password found.

Unter /proj/i4dsyssec/ex/1/2/ finden Sie eine shadow. Wie lauten die Passworter von root und student?
(2.5 Punkte)

Hinweis: student hat nur Buchstaben verwendet; root war vorsichtiger und hat auch Zahlen verwendet.

1.3 AES File Encryption (5 Punkte)

Implementieren Sie eine passwortbasierte Dateiverschiisselung, die wie folgt arbeitet:

$./filecrypt enc test.txt test.enc.txt
Enter Password: geheim
$./filecrypt dec test.enc.txt text.txt
Enter Password: geheim

Hierbei soll aus einem Passwort und einem zufélligen 160 Bit Salt durch Anwenden des in OpenSSL implementierten
PBKDF2-Algorithmus mit 2000 Iterationen ein 512 Bit langer Schliissel erzeugt werden, welcher zur weiteren
Verwendung in zwei 256 Bit Schliissel (Key! und Key2) aufgeteilt wird. Key! und ein zufiilliger 128 Bit langer
Initialisierungsvektor (IV) dienen als Eingabeparameter des aes-256-ofb Algorithmus, mit welchem der Dateiinhalt
verschliisselt wird.

Das Tripel verschliisselte Daten, Salt, IV soll durch einen 160 Bit langen SHA-1 HMAC geschiitzt werden, wobei
der durch PBKDF2 generierte Key?2 als Schliissel dienen soll. Als Ausgabe soll das Programm das Quadtrupel
verschliisselte Daten, Salt, IV, HMAC in der Zieldatei ablegen.

Bei der Entschliisselung soll das Passwort iiberpriift werden, bevor der Entschliisselungsalgorithmus initiiert wird
(es sollen also nur PBKDF2 und HMAC berechnet werden).
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Parameter im Uberblick:

#define AESKEYLEN 32 /* Key length of aes-256-ofb */

#define HMACKEYLEN 32 /* Key length for hmac */

#define SALTLEN 20 /* Salt for PBKDF2 to derive key from pw */
#define IVLEN 16 /* IV for aes-256-ofb, 128 bit */

#define HMACLEN 20 /* HMACLEN is 160 bit, as it shall base on SHA1 */

#define PBKDF2ITERATIONS 2000 /* Number of iterations */

1.4 Zusatzaufgabe: Advanced Password Cracker (bis zu 5 Punkte)

In dieser Aufgabe kénnen Sie die Funktionalitit Thres Passwort Crackers aus Aufgabe 2 erweiteren. Einige Anre-
gungen:

e Passworter beliebiger Lénge und mit beliebigem Zeichensatz

e Zeitmessung

e Worterbuch-Attacke

e Muster-basierte Angriffe (bspw. Zahlen am Ende; “sicher2010”)
e Andere Hash-Algorithmen (SHA-256 und SHA-512)

e etc.

Jedes neue Feature wird dem Aufwand entsprechend entlohnt (insgesamt max. 5 Punkte). Zeigen Sie Ihre neuen
Features jeweils an einem Testlauf.

Allgemeine Hinweise

Die Ubungen sollen in Gruppen von 2-3 Studierenden bearbeitet werden. Sobald Sie sich zu einer Gruppe zusammen-
geschlossen haben, melden Sie sich mit dem Programm /proj/i4syssec/bin/syssecgroups bei uns an. Daraufhin
erhalten Sie eine URL, einen Benutzernamen und ein Kennwort mit denen Sie Zugriff auf Ihr SVN-Repository
erhalten.

Die fiir diese Ubungen relevante Dateien finden Sie im CIP-Pool unter /proj/i4syssec/ex/$(BLATT) /$ (AUFGABE),
also bspw. unter /proj/i4syssec/ex/1/2/. In /ex/ haben Sie nur Leserechte; kopieren Sie sich die Dateien in
Thr Home-Verzeichnis um mit Thnen arbeiten zu kénnen. Die Abgabe Threr Losungen geschieht iiber Thr SVN-
Repository. Legen Sie die Losungen zu Aufgabe 1.2 also bspw. in $REPOSITORY/1/2/ ab. Dies betrifft nicht nur die
Programmieraufgaben, sondern auch inhaltliche Fragen. Erstellen Sie in solchen Fillen bitte einfache Text-Dateien
(nur falls nétig, bspw. wegen Bildern, werden auch PDFs akzeptiert).

Beachten Sie, dass alle von Thnen abgegeben Programmieraufgaben im CIP-Pool iibersetz- und ausfithrbar sein
miissen. Falls Thnen ein bestimmtes Paket fehlt, melden Sie sich bitte und wir werden es nachinstallieren. Die
Programmiersprache in diesem Kurs ist iiblicherweise C; nutzen Sie zur Ubersetzung Threr Projekte das GNU Make
System.

Fiigen Sie jedem Projekt aulerdem eine Datei README hinzu, in der Sie Ihr Programm dokumentieren, sowie
einen beispielhaften Aufruf und Testlauf Ihres Programms zeigen.

Deadline: 26.11.2010
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