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Kurzzusammenfassung

Aktuelle P2P-Anwendungen veschiedener Entwickler sind sehr ausgereift und stel-
len viele verschiedene Dienste wie P2P-Chat, Email oder File-Sharing zur Verfiigung, ohne
jedoch zueinander kompatibel zu sein. Dieses Manko versucht JXTA zu beseitigen, indem
es eine allgemeine Systemarchitektur zur Verfiigung stellt, die es unterschiedlichen Appli-
kationen erlauben soll, untereinander zu kommunizieren und Daten auszutauschen. Daneben
stellt das Teilprojekt Poblano ein Modell zur Verfligung, wodurch es einzelnen Knoten
ermdglicht wird, Vertrauen zu anderen Knoten und deren Diensten zu gewinnen, und dem-
entsprechend die Kooperation untereinander zu beeinflussen.

1 JXTA - EineProtokollarchitektur

1.1 Motivation

Es gibt bereits eine grolRere Anzahl an P2P-Anwendungen, die beinahe alle méglichen Bereiche
an P2P-Dienstleistungen abdecken, z.B. Gnutella fur File-Sharing oder den A&M Instant Mes-
senger fir P2P-Chat [Gnut][AMim]. Diese und andere Beispiele sind alle durchdachte P2P-
Anwendungen, allerdings haben sie einen Nachteil: Jede Anwendung kann nur mit ihresgleichen
kommunizieren, und das auch nur in ihrem jeweiligen Bereich, also Chat, File-Sharing, etc. Dies
liegt vor alem daran, dass fir jede Anwendung eigene proprietdre Kommunikationsprotokolle
entwickelt wurden, deren Einsatzgebiete beschrénkt und die zueinander inkompatibel sind. Ein
Gnutella-Peer zum Beispid ist nur fir den Dateitausch gedacht, und wird wohl nie fir Chat ver-
wendet werden. Und damit zu versuchen, einem Napster-Peer Dateien zu entlocken, ist auch ein
hoffnungsloses Unterfangen. Genau dasist aber ein Problem, denn falls sich im P2P-Bereich des
Internets mehrere inkompatible Systeme etablieren, fallt die Kommunikation untereinander
schwer, und eswird unerl&sslich werden, wieder eine neue Form des Austauschs zwischen diesen
Systemen zu finden. Diesem Problem widmet sich nun JXTA, indem es versucht, einen Standard
fir die Entwicklung und Kommunikation von P2P-Anwendungen zu definieren [LGO1].

12 Wasist IXTA?

JXTA bezeichnet keine spezielle Anwendung, sondern vielmehr eine Systemarchitektur dhnlich
dem 1SO-OSl-Referenzmodell, die grofiteils auf bestehenden Standards wie XML oder eben
TCP/IP aufbaut, und die alle Funktionen bietet, welche von P2P-Anwendungen bendtigt werden.
Die Idee dahinter ist, dass es méglich sein soll, auf dieser Schnittstelle aufbauend P2P-Applika-
tionen fur die unterschiedlichsten Bereiche zu erstellen, z.B. Chat-Rooms, File-Sharing, P2P-E-
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Mail, und andere Anwendungen. Dariiber hinausist es aber theoretisch auch moglich, dass diese
Anwendungen, die fur unterschiedliche Zwecke konzipiert wurden, auch miteinander kooperie-
ren kénnten. Z.B. kdnnte ein Chat-Programm einfach mit einem Sharing-Modul kombiniert wer-
den, das es erlaubt, jedem Chatter gleich Dateien mit der aktuellen Eingabe zu schicken.

Die Protokolle, die durch JXTA definiert werden, sind nach Definition systemunabhangig und an
keine konkrete Programmiersprache gebunden. Die zugrundeliegende Spezifikation beschreibt
nur das Verhalten, aber nicht die konkrete Implementierung der Protokolle. Deswegen ist es mdg-
lich, IXTA fir die unterschiedlichsten Betriebssysteme, Programmiersprachen oder Netzwerke
zu implementieren, solange nur die spezifizierten Protokolle richtig umgesetzt werden. In diesem
Sinne l&sst sich IXTA mit Protokollen wie TCP/IP vergleichen, welches ebenfalls fir eine Viel-
zahl von Plattformen verflgbar ist.

2 JXTA - Konzepte, Protokolle, Architektur

2.1 Konzeptein JXTA

JXTA hat sein eigenes Systemmodell, um Vorgange zwischen den einzelnen Teilnehmern des
P2P-Netzes zu beschreiben. Dabei spielen vor allem folgende Begriffe und Konzepte eine Rolle:

» EinelD ist ein eindeutiger globaler Bezeichner im System. Jede Komponente besitzt einen
solchen Bezeichner, damit sie eindeutig im Netz identifiziert werden kann, ganz egal, wie
das physikalische Netz darunter aussieht.

» Ein Advertisement ist eine Art "Visitenkarte", diefiir jede Ressource oder Komponenteim
Netz vorhanden ist. Jede Komponente besitzt meist ihr eigenes Advertisement und kann es
an andere Einheiten weiterschicken, um so bekannter zu werden und Informationen tiber
ihre Anforderungen weitergeben zu kénnen. Gleichzeitig kann sie Advertisements anderer
Komponenten empfangen und verarbeiten. Advertisements sind in XML geschrieben, um
beliebig erweiterbar zu sein (siehe Abb. 2.1).

* Messages sind die Nachrichten, die im Netz verschickt werden. Messages sind keine
Advertisements, kbnnen aber solche beinhalten. Sie benutzen vielmehr ein binéres Data-
grammformat, um sowohl bindre as auch Textinhalte transportieren zu kénnen (soge-
nannte Codats). DarUber hinaus kénnen sie auch Metadaten speichern, die z.B. den Absen-
der eindeutig identifizieren oder zum Entschliisseln der Nachricht gedacht sind. Da JXTA
auf beliebigen Plattformen eingesetzt werden konnte, sind die darunterliegenden Nach-
richtenkandle entsprechend flexibel realisiert, um auf unzuverléssigen, uni-direktionalen
Verbindungen eingesetzt werden zu kdnnen.

* Der Peer it diekleinste Einheit im System und stellt den eigentlichen Teilnehmer in einem
P2P-System dar, der mit anderen Teilnehmern im System kommuniziert. Ein Peer kann
entweder ein kompletter Rechner, ein Prozess, oder ein Benutzer sein, solange er bzw. sein
digitales Pendant in der Lage ist, die vorgeschriebenen Protokolle zu realisieren.

» Mehrere Peerslassen sich zu Peer Groups zusammenfassen. Wann oder warum das passie-
ren soll, bleibt dem Benutzer Uberlassen, nur das "wie" sowie das Finden von Peergruppen
sind definiert. Peers schlieffen sich meist dann zu Gruppen zusammen, wenn sie gemein-
same I nteressen haben und entsprechend verstarkt Nachrichten austauschen méchten. Ein



Peer kann Mitglied beliebig vieler Gruppen sein, solange er die Protokolle und Verhaltens-
regelnimplementiert, die von jeder Gruppe gefordert werden. Die Angabe, wel che Voraus-
setzungen er zu erfullen hat, findet er im Advertisement jeder Gruppe. Ein wichtiger Punkt
dabei ist, dass jeder Peer standardmallig der sog. NetPeer Group angehért, also auch deren
Protokolle verstehen kdnnen muss.

* Zuletzt gibt es noch sogenannte Pipes. Diese stellen virtuelle, uni-direktionale Kande zwi-
schen zwei oder mehreren Peers dar; Dabei wird zwischen Ein- und Ausgangen von Pipes
unterschieden. Eine Pipe kennt grundsétzlich zwel verschiedene Kommunikationsmetho-
den: Die Point-to-Point Pipe realisiert eine 1-zu-1-Verbindung zwischen zwei Knoten,
wahrend die Propagation Pipe einen Eingang, aber mehrere Ausgénge besitzt und so fr
Broadcastanwendungen gedacht ist.

<?xm version="1.0"7?>
<! DOCTYPE j xt a: PGA>
<j xta: PGA xm ns:jxta="http://jxta.org">
<A@ D> urn:j xta:jxta-NetGoup</d D>
<MBI D>ur n: j xt a: uui d- DEADBEEFDEAFBABAFEEDBABE0O00000010206</ MSI D>
<Nare>Net Peer Gr oup</ Nane>
<Desc>Net Peer Group by def aul t </ Desc>
</ xt a: PGA>

Abb. 2.1 Ein Beispid fir ein Peer Group Advertisement

2.2 DieProtokollevon JXTA

Wie erwédhnt, geben Peergruppen in ihren Advertisements stets auch die Dienste und Protokolle
an, welche die teilnehmenden Knoten implementieren missen. Da alle Knoten von Haus aus der
NetPeer Group angehtren, miissen damit auch alle deren Protokolle verstehen kénnen. Genau
diese Protokolle stellen die Basis von JXTA dar, dasie den priméren "Wortschatz" und die grund-
legenden Fahigkeiten aller X TA-Peersreprasentieren. Aufbauend auf den Konzepten der vorher-
gehenden Abschnitte definiert JXTA nun die folgenden (Basis-)Protokolle;

 Das Peer Endpoint Protocol (PEP) wird verwendet, um einen méglichen Pfad zwischen
zwei Peers zu finden. Befinden sich beide Knoten im selben Subnetz, so kann die Nach-
richt einfach per Broadcast Ubertragen werden, ansonsten werden spezielle Router, die
sogenannten "Relay Peers', verwendet, welche die Nachricht entsprechend weiterleiten
sollen. Diese verwenden dabel das PEP, um den passenden Weg durch das Netz zu finden.
Sollte sich der Pfad dynamisch éndern, kann mittels PEP der aktuelle Weg ermittelt wer-
den.

» Das Rendezvous Protocol (RVP) realisiert eine Art Nachrichtenverteiler, den sogenannten
Rendezvous Peer. Falls eine Nachricht einen Rendezvous Peer erreicht, wird sie an ale
Knoten weiterverteilt, diein der Liste des Rendezvous Peers stehen. Dienstleistende Kno-
ten kdnnen sich mittels RVP bei diesen Rendezvous Peers anmelden, um so schneller
erreichbar zu sein und besser ihre Dienste anbieten zu kdnnen. Gleichzeitig sind diese
Peers fir alle der beste Weg, andere Knoten zu finden.
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» Das Peer Resolver Protocol (PRP) stellt einen allgemeinen Weg dar, um Anfragen an
andere Knoten zu richten, und Antworten darauf zu empfangen. Dabel werden alle not-
wendigen Konvertierungen und Hintergrundaufgaben durch das Protokoll automatisch
durchgefihrt, wie z.B. Adressauflosung mittels DNS oder Zugriffe mittels NFS. Die
Anfragen werden durch sogenannte "Handler" bearbeitet, wobei jeder Anfragetyp einem
bestimmten Handler zugeordnet ist. Das Protokoll erlaubt die Verbreitung der Anfragen
auf mehrere "Handler" auf mehreren Knoten, wobei jeder Knoten nur die Handler imple-
mentieren muss, deren Anfragen er auch beantworten will.

 Das Peer Discovery Protocol (PDP) wird verwendet, um eigene Advertisements zu ver-
breiten sowie fremde Advertisements (fir Peers, Peergruppen, Pipes, etc.) zu suchen und
zu finden. Es benutzt dabei das PRP, um die nétigen Anfragen zu verbreiten.

» Durch das Peer Information Protocol (PIP) lassen sich Zustandsinformationen tiber andere
Knoten sammeln, wiez.B. allgemeiner Zustand, Aus astung, Betriebszeit, Ausfallrate, etc.

 DasPipeBinding Protocol (PBP) regelt den Aufbau einesvirtuellen Kanal s zwischen zwei
oder mehreren Knoten. Es wird verwendet, um die Enden einer Pipe mit den jeweiligen
Endpunkten der Knoten zu verbinden.

Die oben genannten Protokolle stellen nur minimale Anforderungen an die zugrundeliegende
Hardware: Sie gehen von uni-direktionale Verbindungen aus, bei denen Nachrichten verloren
gehen durfen; Ebenso gibt es keine oberen Zeitschranken fir Nachrichten im System. Diese ein-
fachen Voraussetzungen sind nétig, um JXTA auf so vielen Plattformen wie moglich lauffahig zu
halten.

Obwohl diese Protokolle das Basissystem fir jeden JXTA-Peer darstellen, missen nicht alle
implementiert werden. Sollte ein Knoten z.B. niemals Informationen tiber andere Knoten benéti-
gen und auch selbst nie eigene Statusinformationen preisgeben wollen, muss er auch kein Modul
fur das PIP bereitstellen. Desweiteren kann jeder Entwickler fir seine Peergruppe weitere Proto-
kolle entwerfen oder die vorhandenen ergénzen, z.B. ein angepasstes PDP oder ein verbessertes
PRP. Es ist allerdings vorteilhaft fur jeden Knoten, wenn er die wichtigsten Basisprotokolle
beherrscht. So 18sst es sich schliefdlich besser mit anderen Knoten kommunizieren.

Peer Discovery Pipe Binding Peer Information
Protocol Protocol Protocol

Peer Resolver Protocol

Peer Endpoint Rendezvous
Protocol Protocol

Abb. 2.2 Die Protokollhierarchievon JXTA



2.3 DieArchitektur von JXTA

JXTA definiert, aufbauend auf den gerade besprochenen Protokollen, eine Softwarearchitektur,
diewiefolgt dargestellt werden kann:

IXTA JXTAC ity Applicati o
Applications ommunity Applications IXTA
Applications
éXTA_ 7 7 Sun ISndexirr:_g
ervices ommunity Services
/ DTA e P (i Commancs

Core

Security

Abb. 2.3 Das P2P-Softwar emodell von JXTA

 Auf der untersten Ebene befindet sich der Kern von JXTA. Hier sind die besprochenen Pro-
tokolle und Konzepte redlisiert, auf denen JXTA aufbaut, u.a. eben Peers, Peergruppen,
Pipes, usw. Somit kann man den Kern gleichzeitig als eigentliches JXTA-System betrach-
ten. Man beachte, dass, um die Flexibilitét so gro3wie moglich zu halten, auf dieser Ebene
ausschliefdlich grundlegende M echanismen implementiert werden. Die Anwendung dieser
Mechanismen, v.a. derjenigen, welche fir die Sicherheit relevant sind, ist Aufgabe der dar-
Uberliegenden Schichten.

 Dienéachste Ebene stellt die Diensteebene dar. Hier werden, aufbauend auf den Konzepten
und Protokollen von JXTA, komplexere Dienste zur Verfiigung gestellt, z.B. eine Such-
funktion, ein komplexer Authentifizierungsmechanismus oder ein File-Sharing-Dienst.
Hierzu wurden bereits einige Implementierungen von Sun und der JXTA Community
geliefert, jedoch kénnen von der Entwicklergemeinde immer noch weitere hinzugefiigt
werden, wie z.B. ein Sicherheits- oder Verschllisselungsdienst.

« Die oberste Ebene schliefdlich ist die Schicht der jeweiligen Anwendung (z.B. ein Chat-
Modul oder ein File-Sharing-Peer). Diese kann sowohl auf Dienste al's auch auf die Kern-
schicht zuriickgreifen, um ihre Funktion zu realisieren. Auch hier gibt es bereits eine
kleine Anzahl von Anwendungen, die natiirlich noch weiter anwachsen soll.

231 Die IXTA-Shell

Eine Besonderheit von JXTA ist eine spezielle Anwendung, die sog. JXTA-Shell. Angelehnt an
Shellsin UNIX oder Linux, ist die JXTA-Shell ein zeilenorientierter Kommandointerpreter, der
Entwicklern und Neueinsteigern ein einfaches Interface in den JXTA-Kern bietet.
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3 Poblano - ein Vertrauensmodell fur JXTA

3.1 Motivation

Das Projekt Poblano, ein Teilprojekt von JXTA, versucht ein allgemeines Vertrauensmodell auf-
zubauen, auf dessen Basis es méglich sein soll, Knoten sowohl nach Vertrauen, als auch nach
Ntzlichkeit einzustufen, und so einen Knoten im Hinblick auf weitere Kooperation méglichst
genau einzuschétzen [CY 01].

Bisherige Vertrauenskonzepte wie bei Publius oder Freehaven bestimmen das Vertrauen in einen
Peer durch Werte wie Leistung, Ehrlichkeit oder Zuverlassigkeit [Publ][FrHav]. Diesist sinnvoll,
um den Knoten selbst zu bewerten, liefert jedoch keine Aussage Uber die Qualitédt seiner Dienste
bzw. Daten. Poblano geht deswegen noch einen Schritt weiter und bewertet neben dem Knoten
selbst auch das, wasihn fir andere Peer eigentlich interessant macht, also die Services, die er zur
Verfligung stellt.

3.2 Darstellung von Vertrauensver haltnissen

Wie erwéhnt, werden unter Poblano sowohl Peers als auch deren angebotene Codats (* Code und
Daten”) bewertet, und zwar nach Vertrauen und Ntzlichkeit. Um die Nitzlichkeit bewerten zu
kénnen, missen die Interessen des bewertenden Knoten mit einbezogen werden. Dies geschieht
durch die Verwendung von Schltisselwértern, welche die Interessen darstellen. Zur Veranschau-
lichung soll das folgende Beispiel dienen:

Peer0O sucht Daten zu einen bestimmten Begriff und stellt u.a. eine Anfrage bei Peerl. Peerl
besitzt Codat1, welches passende Daten zu dem Begriff enthalt, und welches er an PeerQ Uibermit-
telt. PeerO berechnet die “ Zufriedenheit” mit dem Codat mit Hilfe des Benutzers. Aus dem Ver-
trauen, das er fir Codatl berechnet
hat, bestimmt er dann sein Vertrauen

fur Peerl. Peer0 I:l vertraut > I:l Peerl
Jeder Peer kennt drei unterschiedliche — —
Vertrauensklassen, aus denen das end- vertraut st
guiltige Vertrauen bestimmt wird:
* CodatConfidence stellt die
Zufriedenheit mit dem jeweili- §=|| Codatl

gen Codat dar und enthdt u.a
auch Wertungen des Benutzers
Uber das Codat.

» PeerConfidence stellt die Zufriedenheit mit einem Peer dar und wird aus den CodatConfi-
dences aller Codats berechnet, die der Peer besitzt.

e Risk ist die klassische Komponente, in der Werte wie Leistung oder Verfligbarkeit des
Peers verzeichnet sind.

Die Idee hinter diesen Klassen ist, dass der Benutzer die Daten eines Peers mittels CodatConfi-
dence selbst bewerten kann (das ist einfacher, as den ganzen Peer an sich zu bewerten), und die
restlichen Klassen automatisch berechnet werden: PeerConfidence wird aus CodatConfidence
berechnet, und Risk wird vom unterliegenden System z.B. mittels PIP bestimmt.



Das folgende Szenario soll veranschaulichen, wie diese Vertrauensklassen konkret benutzt wer-
den, um Vertrauen zwischen Knoten zu realisieren.

3.3 Implementation und konkrete Anwendung: Suchen nach Daten
331  Grober Ablauf

Jeder Peer besitzt Tabellen von verschiedenen Tabellentypen, um sein Vertrauen berechnen zu
kénnen: U. a. eine CodatConfidence-Tabelle fir jede Peergruppe, der er angehdrt, und in der zu
jedem Schliisselwort eine Liste von passenden Codats steht; sowie eine PeerConfidence-Tabelle
pro Peergruppe, die zu jedem Peer das Vertrauen bzw. die Ntzlichkeit bzgl. eines Wortes einge-
tragenist.

Eine Suche nach Daten zu einem bestimmten Schliisselwort 1&uft wie folgt ab:

(1) DasWort wird in der CodatConfidence-Tabelle gesucht. Falls es ein passendes Codat gibt,
das auch lokal vorhanden ist, dann ist die Suche erfolgreich beendet. Falls nicht, so folgt
Schritt 2.

(2) Das Wort wird in der PeerConfidence-Tabelle gesucht. Falls es Peers mit ausreichendem
Vertrauen gibt, wird eine Anfrage an diese gestellt. Die angesprochenen Peers flihren nun
ihrerseits die Schritte 1 und 2 durch, bis ein Peer passende lokale Codats findet. Dieser
informiert den Initiator und beendet seine Suche.

(3) Nachdem das Codat empfangen und verwertet wurde, werden nun die Tabellen aktuali-
siert. Der Popularitdtszahler des Codats beim “Provider” wird erhtht, die CodatConfi-
dence des Codats und darauf folgend die PeerConfidence des Providerswird auf Seiten des
Initiators neu berechnet (mit Hilfe des Benutzers). Die neu errechnete CodatConfidence
wird dem Provider als Feedback geliefert, so dass dieser seine Tabellen ebenfalls aktuali-
sieren kann.

332 Formeln fir die Berechnungen

Fur die Aktualisierungen der Tabellen in Schritt 3 sind einige Berechnungen nétig. Dabei wird fur
die Zahlendarstellung der einzelnen Vertrauenswerte eine Werteskalaim Bereich -1, 0, 1, 2, 3, 4
benutzt, mit folgender Zuordnung: -1= Misstrauen, 0 = Ignorieren, 1 = geringes \ertrauen, 2 =
durchschnittliches Vertrauen, 3 = gutes Vertrauen, 4 = volles \Vertrauen.

Als Beispiele fir nétige Berechnungen werden die folgenden zwei Situationen betrachtet:

e Der Initiator berechnet die PeerConfidence des Providers neu. Logischerweise ist die
Zufriedenheit mit dem Knoten mit der Zufriedenheit der von ihm zur Verfiigung gestellten
Codats verbunden, ebenso spielt der alte Wert des Providers eine Rolle. Deswegen wird
der neue Wert einfach aus der Mittelung des alten Wertes und dem Mittelwert aller
CodatConfidences gebildet:

newPeerConf = %ldPeerConf*-ﬁ g CodatCoanrow-de,H/2
allK

K = Anzahl an CodatConfidences des Providers
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 Der Provider aktuaisiert seine CodatConfidence durch das Feedback des Initiators. Der
neue Wert des gerade verwendeten Codats ergibt sich aus dem alten Wert, ebenso spielt
das Feedback des Initiators eine Rolle, aber es muss auch noch die Meinung berticksichtigt
werden, die der Provider vom Initiator hat. Die zusténdige Formel sieht deswegen wie
folgt aus:

PeerCOannm'atorD
7 D/2

newCodatConf = %)ldCodatConf+feedback X

3.4 Der Kooperations-Schwellwert

In den letzten Abschnitten wurde gezeigt, wie die beiden Komponenten CodatConfidence und
PeerConfidence berechnet werden. Diese beiden Komponenten sowie die Risk-Komponente wer-
den nun dazu hergenommen, um den sogenannten Kooperations-Schwel lwert einzufthren. Dieser
legt letztendlich fest, ob ein bestimmter Peer al's vertrauenswiirdig genug eingestuft wird, um mit
ihm zu kooperieren.

Der Schwellwert selbst wird berechnet aus alen drei Vertrauenskomponenten, sowie einem
Wichtigkeitswert. Dieser Wert gibt an, wie wichtig es dem Benutzer ist, mit diesem Peer koope-
rieren zu konnen. Auf diese Weise kann der Benutzer direkt den Schwellwert beeinflussen. Die
Werte fur PeerConfidence und CodatConfidence werden wie gehabt in Werten -1, 0, 1, 2, 3, 4
kodiert; Der Risk-Wert dagegenin 0, 1, 2, 3 oder 4, wobei 0 kleinstes und 4 grofites Risiko bedeu-
tet.

Der Schwellwert wird durch folgende Unglei chung angegeben, die wahr sein muss, damit Koope-
ration erlaubt wird:

Risk

Peer

PeerCon f x Importance > I

ﬁagKCodatConfpeer

3.5 Zertifikatein Poblano

Zertifikate spielen auch unter JXTA eine grosse Rolle, vor allem wenn es darum geht, sichere
Peergruppen zu realisieren, denen sich Peers nur durch eine giltige Authentifizierung anschlies-
sen dirfen, oder wenn man bestimmte Codats nur privilegierten Peers zugénglich machen
maochte. Poblano unterstiitzt dabei ein weites Spektrum an Zertifikaten: Von einfachen, kostenlo-
sen, selbstsignierten Zertifikaten Gber beglaubigte Zertifikate bis hin zu solchen, die von 6ffentli-
chen Certificate Authorities (CA) gegen Bezahlung signiert werden, ist alles unter Poblano ver-
wendbar.

Das Vertrauen in Zertifikate wird dhnlich dem vorhergehenden Beispiel berechnet. Jeder Peer
besitzt dafir leicht abgednderte Tabellen: Eine CodatConfidence-Tabelle, in der alle bekannten
Zertifikate samt deren Wertungen gespeichert sind, sowie eine PeerConfidence-Tabelle, die zu
jedem bekannten Peer dessen Bewertung als Besitzer und as Firsprecher von Zertifikaten
beinhaltet. So kann ein Peer sowohl Uber seine eigenen als auch Uber seine empfohlenen bzw.
unterstiitzten Zertifikate eingeschétzt werden. Die Bewertung der eigenen Zertifikate geschieht
abhéngig von der Sicherheit der Signierung, z.B. “1” fir selbstsignierte oder “4” fir CA-signierte
Zertifikate.
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