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Kurzzusammenfassung

Dieses Papier befasst sich mit Lésungen vom Einigungs-Problem im Hinblick auf
die Fehlertoleranz. Inshesondere wird gezeigt, dass die Tolerierung von m fehlerhaften Kno-
ten erfordert mindestens 3m+1 Knoten insgesamt. Eine andere Unméglichkeitsaussage
bezieht sich auf den asynchronen Fall. Es gibt kein asynchrones Protokoll, das das Vorkom-
men eines einzigen Fehlers tolerieren kann.

1 Einfdhrung

1.1 Motivation

Eines der grundlegenden Probleme von Kommunikation zwischen verteilten Anwendungen ist
das Erreichen einer Einigung zwischen den beteiligten Prozessen.

Ein Beispiel dafir ist das in den Datenbanksystemen auftretende “ transaction commit problem”.
Eine Menge von Prozessen beteiligt sich an einer Transaktion. Nun soll das Resultat der Transak-
tion auf die gemeinsame Datenbank angewendet werden, oder beim Auftreten von Problemen soll
die Transaktion ignoriert werden. Unabhéngig von der konkreten Entscheidung miissen alle
Datenmanager die gleiche Entscheidung treffen.

Sollten alle Prozesse sowie das Netz zuverldssig sein, ist das Erreichen einer Entscheidung nahe-
liegend. Aber in einem realen System konnen verschiedene Fehler auftreten. Deshalb soll das
Einigungsprotokoll das Auftreten von méglichen Fehlern tolerieren.

1.2 Grundsatzliches

Formal gesehen, wird die Situation durch folgendes Modell beschrieben:

Es sind insgesamt n Prozesse, davon aber hdchstens m fehlerhaft. Das System ist voll vermascht.
Zu jeder Nachricht ist sowohl Absender als auch Empfanger bekannt. Die Kommunikation ist
zuverlassig. Die Prozesse sollen eine Einigung zwischen 2 Werten (0 und 1) erzielen. Die Abar-
beitung erfolgt entweder synchron oder asynchron.

Asynchrone Verarbeitung bedeutet, dass keine Annahmen tber die relativen Geschwindigkeiten
von Prozessen oder Uber die Verzdgerungszeit beim Liefern einer Nachricht gemacht werden. Die
Prozesse haben auch keinen Zugang zu Uhren, so dass die auf Auszeiten basierende Algorithmen
nicht angewendet werden kdnnen. Es ist auch unmoglich den Tod eines Prozesses festzustellen,
so dass es unmdglich zu sagen ist, ob ein Prozess gestorben ist oder nur sehr langsam |auft.
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2 Unldsbarkeitsaussagen

2.1 Unlosbarkeit bei asynchronen Nachrichten

21.1 Systemmodell

Jeder von n Prozessen besitzt einen Anfangswert (O oder 1). Es werden 2 Operationen an das
Kommunikationssystem angewendet.

send(p,m)-Ubergabe der Nachricht m an das Kommunikationssystem fiir den Prozess p als Emp-
fanger.

recieve(p)- Entnahme von (p,m) aus dem Nachrichtensystem oder |eeres Ergebnis

212 Bezeichnungen
Eine Konfiguration beschreibt die Zustdnde aller Prozessoren und des Nachrichtensystens.

Ein Schritt Gberfihrt eine Konfiguration in die andere durch Ausfiihrung von recieve, send oder
einem lokalen Ubergang.

Ein Ubergang wird durch ein Ereignis e=(p,m) bestimmt. Eine Konfiguration C geht dabei in die
Konfiguration e(C) Uber.

Ein Ablaufplan sist eine Folge von Ereignissen, die auf C angewandt werden kann.

Lokales Ergebnisist der Wert, wofir sich der Prozessor unwiderruflich entschieden hat.

213 Beweis der Unldsbarkeitsaussage.
Lemma 1.

Ausgehend von der Konfiguration C fihre s1 bzw. s2 zu C1 bzw. C2. Wenn die Prozesse, diein
sl einen Schritt ausfiren, verschieden sind von denen, diein s2 einen Schritt ausfihren, dann ist
das Ergebnis von der Anwendung s2 auf C1 und sl auf C2 gleich.

C)SVCVZ‘CZ
P

C3
Abb. 2.1.3.1 Verdeutlichung vom Lemmal.

Eine Konfiguration C heisst bivalent, wenn die Mengelokaler Ergebnisse von C erreichbarer Kon-
figurationen enthalt sowohl O als auch 1. Ansonsten heisst die Konfiguration 1- bzw.0-valent.
Lemma 2.

Es gibt eine bivalente Anfangskonfiguration.

Lemma 3.

Sei C eine bivalente Konfiguration und e=(p,m) einin dieser Konfiguration anwendbares Ereignis.
Sei Q die Menge von Konfigurationen, die von C aus ohne e erreicht werden konnen, und sei
R=¢(Q). Dann enthdlt R eine bivalente Konfiguration.



Satz

Es existiert kein Protokoll, das unter Verwendung asynchroner Nachrichten das Einigungspro-
blem [6sen kann, wenn nur ein Prozess fehlerhaft ist.

Annahme: Es existiert ein Protokoll, das auch bei einem fehlerhaften Prozess das Einigungspro-
blem [6st.

Wenn eine Konfiguration in einem Schritt in eine andere tberf iihrt werden kann, dann heissen die
Konfigurationen Nachbarn.

Seien CO und C1 Nachbarn, so dass Di=¢(Ci) i-valent ist.
Sei Cl=¢€'(c0) mit &'=(p’,m’).

CK

(=)

D D1
y .
S €
\ o
e \
El

Abb.2.1.3.2 Zum Beweis des Satzes
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Wenn p’ und p verschieden sind, dann gilt nach Lemmal D1=¢' (DO0), aber dasist unmdglich, denn
ein Nachfolger einer O-valententen Konfiguration kann nicht 1-valent sein.

Wenn p=p’, dann sei sein Ablaufplan, wo sich der Prozess P nicht beteiligt und A=5(C0). skann
auch auf Di angewendet werden: Ei=s(Di) - die entsprechende i-valente Konfiguration.

Wegen e(A)=EO und e(€' (A))=E1 muss A bivalent sein, aber es widerspricht der Annahme, dass
A ein bis zur Entscheidung gefihrter Lauf ist.

Somit ist die Annahme falsch.

2.2 Unlosbarkeit bei viden fehlerhaften Prozessen

Unter einem System wird ein Knotengraph verstanden, bei dem jedem Knoten eine Einrichtung,
die sein Verhalten erzeugt, und eine Eingabe zugeordnet wird. Ein Systemverhalten wird durch
das Verhalten von Knoten und Verbindungen beschrieben. Die Restriktion von E auf Knoten und
Verbindungen eines Untergraphen Gu bildet das Szenario Eu von Gu.

Ein Graph S tberlagert einen Graphen G, wenn eine Abbildung von Knoten von Sauf G existiert,
so dass wenn Knoten u aus Smit k Knotenvi,...,vk verbunden ist und auf w in G abgebildet wird,
dannist Knoten w auch mit k Knoten x1,..,xk verbunden. Knoten vi auf Knoten xi dabei abgebil-
det wird fir 1<=i<=k.
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Satz

In einem System mit n Prozessen, wovon maximal m fehlerhaft sind, existieren keine Protokolle
zum L 6sen des Byzantinischen Einigungsproblems, wenn n<=3m ist.

Bewes:
Sel n=3 und m=1

B C

Abb.2.2.1 Graph G.

Annahme: Die Einrichtungen A,B und C kénnen sich im gezeichneten Graphen immer einigen.

In der Uberlagerung Swird den Knoten aund a die Einrichtung A, den Knoten b und b’ die Ein-
richtung B, den Knoten c und ¢’ die Einrichtung C zugeordnet.

E(d,c)

Abb.2.2.2 Uberlagerung S

Fehleraxiom:

Sei A eine Einrichtung und E1,..,Ek das Verbindungsverhalten, so dass Ei das VVerbindungsverhal-
ten des i-ten Ausgangs eines Knoten mit zugeordneter Einrichtung A ist. Sei u ein Knoten mit k
Ausgéangen, dann existiert eine Einrichtung F, so dasin jedem System, in dem u die Einrichtung
F zugeordnet ist, das Verhalten der Ausgangskanten (u,vi) gleich Ei ist. Dies wird im folgenden
mit FA(EL,...,EK) beschrieben.

Nach Fehleraxiom existiert eine Einrichtung FA(E(a,b),E(a ,c)), die fir E(a,b) das gleiche Ein-
gangsverhalten erzeugt wie das System S.

L okalitatsaxiom:

Seien Sund S’ Systeme mit Verhalten E bzw. E’ und isomorphen Untersystemen U bzw. U’ .Wenn
das Verhalten korrespondierenen Eingédnge von U und U’ in den Szenarien Eu und E'u gleichist,
dann sind auch die Szenarien Eu und E'u gleich.



Wird die Einrichtung A durch FA(E(ab),E(d ,c)) ersetzt, dann ist nach Lokalitdtaxiom
E(b,c)=E(B,C).,

Dann entscheiden sich B und C sowie b und ¢ fur den Wert 0. Analoge Betrachtung fir E(c,a)
fuhrt dazu, dassauch a sich fir 0 entscheiden muss. Wiederholung der Betrachtung fir @ und b’
fuhrt zum Schluss, dass auch b’ zum Ergebnis 0 kommen muss. Anderseits analog zum anféngli-
chen Betrachtung, miissen sich Knotena' und b’ auf den Wert 1 einigen. Wiederspruch zeigt, dass
die Annahme falsch ist.

Wenn n<=3m, dann wird die Knotenmenge in den Teilmengen a,b und ¢ partitioniert. Jede Teil-
menge enthalt hochstens m Elemente. Seien A,B und C die entsprechenden Einrichtungen von
Knoten in a,b und c, die das Problem IGsen.

Eswird eine Uberlagerung durch Verdoppelung des Graphen konstruiert. Mit der gleichen Argu-
mentation wie bei n=3 bei der Ersétzung der Knoten durch die Knotenmengen, wird A wieder
durch eine Einrichtung F mit Fehlverhalten ersétzt. Die gleiche Argumentation fihrt wieder zum
Widerspruch.

2.3 Weitere Unmdoglichkeitsaussage.

Die Tolerierung von m mdglichen Fehlern erfordert die Verbundenheit von mindestens 2m+1.
Unter der Verbundenheit wird die zu entfernende Anzahl von Knoten verstanden, damit ein Graph
in zwei Teile zerfallt. Zeigen wir dieses Resultat fur den Fall m=1.
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Bild 2.3.1 Graph G

Die Verbundenheit von G ist 2, denn B und D trennen G in zwei Teile: A und C. Eswird dasfol-
gende System betrachtet: Graph S mit 8 Knoten
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Bild 2.3.2Graph S
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Das resultierende Verhalten des Systems sei V. Das Szenario V1 ist auf dem folgenden Bild
ersichtlich.
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Bild 2.3.3 Szenario V1

A,B und C sind in dem Szenario V1 fehlerfrei. D ist fehlerhaft. D zeigt das eine Verhalten fur A
und das andere Verhalten fir B und C. Dann miissen A, B und C zum Ergebnis 0 kommen.
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Bild 2.3.4 Szenario V2

Im zweiten Szenario ist B fehlerhaft.Die Einrichtung B zeigt ein Verhalten zu C und D und ein
anderes zu A. Da C sich fur 0 entschieden hat, missen sich A,C und D auf O einigen.

Im dritten Szenario sind A, B und C fehlerfrei, aber sie haben 1 als Eingabe. D ist hier fehler-
haft.Dann erfolgt Einigung auf dem Wert 1. Dies widerspricht der Tatsache, da3 sich A fur O ent-
scheiden mul.

Fur den allgemeinen Fall kénnen die gleichen Bilder benutzt werden. Die B und D miissen dann
je aus m Knoten bestehen, so dass die Entfernung von B und D zertrennt G in zwei nichtleere
Mengen A und C.
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Bild 2.3.4 Szenario V3
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