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Kurzzusammenfassung

Gnutella ist ein dezentrales P2P-File-Sharing-System mit einer wachsenden Zahl von
Teilnehmern. Nach einer Kurzbeschreibung des Protokolls wird auf die Probleme Gnu-
tellas, ausgelost durch die Heterogenitit der Teilnehmer (in Bezug auf ihre Bandbrei-
te) sowie durch die wachsende Zahl von Nutzern, eingegangen und die Griinde hierfiir
erortert. Anschlieend wird ein Losungskonzept vorgestellt, das vorgeschlagen wurde,
um Gnutella besser skalierbar zu machen.

1 Einfiihrung

1.1 Was ist Gnutella?

Bei Gnutella handelt es sich um ein verteiltes, dezentrales File-Sharing System. Im Gegen-
satz zu Systemen wie z.B. Napster [NAP] gibt es also bei Gnutella nicht einen oder mehrere
Server, sondern jeder Teilnehmer am Gnutella-Netzwerk ist gleichwertig. Er kann also so-
wohl Suchanfragen von anderen annehmen, mit den eigenen geteilten Dateien vergleichen
und entsprechende Antworten zuriickschicken als auch selbst Suchanfragen an andere Teil-
nehmer versenden. Da jeder Teilnehmer somit gleichzeitig Client- als auch Serverfunktion
iibernimmt, verwendet man fiir die Teilnehmer das Kunstwort servent.

Ein Gnutella-Netzwerk besteht also aus kooperierenden Gnutella-Servents. Wegen der Gleich-
heit der Servents hat das Netz keine Hierarchie. Jeder Servent kennt nur diejenigen anderen
Servents, mit denen er eine direkte Verbindung aufgebaut hat. Wie wir spéter sehen werden,
gewihrleistet dies eine gewisse Anonymitit beim Durchsuchen des Netzwerks. Allerdings
entsteht durch die fehlende Hierarchie eine teilweise zyklische Netzstruktur, d.h. Servents
sind teilweise mehrfach auf verschiedenen Wegen miteinander verbunden, was zu unnétigem
Netzverkehr fiihrt.

1.2 Geschichte von Gnutella

Der erste Gnutella-Client trug ebenfalls den Namen Gnutella (genauer Gnutella v0.56) und
wurde von Nullsoft (bekannt durch die Entwicklung von WinAmp), einer zu AOL gehorenden
Firma, entwickelt. Am 14. Mirz 2000 gab Nullsoft den Client als “open source Napster clone”
zum Download frei [CLI2]. Kurze Zeit spiter nahm Nullsoft ihn zwar wieder vom Netz, aber



etliche andere Sites boten ihn weiterhin an. Es entstanden zahlreiche weitere Clients, die mit
dem gleichen Protokoll arbeiteten und somit untereinander und auch mit dem “Ur-Gnutella”
kommunizieren konnten.

1.3 Bedeutung von Gnutella

Durch die dezentrale Struktur Gnutellas hat ein Gnutella-Netzwerk keinen single point of
failure. Allerdings sind die einzelnen Hosts in der Regel privat genutzte Computer, die hiufig
unvorbereitet aus dem Netz entfernt werden und Liicken hinterlassen konnen. Das Netz-
werk unterliegt also einer stindigen Fluktuation, so waren basierend auf einer fiinfmonatigen
Untersuchung des Gnutella-Netzwerks [CLI2] nach 5 Stunden nur noch die Hilfte der ur-
spriinglich gefundenen Hosts online, nach 24 Stunden nur noch 30%. Das Fehlen eines single
point of failure aber ist besonders fiir ein Filesharing-System interessant, da beim Tausch von
Audio- und Videodateien, den hiufigsten Tauschobjekten in P2P-Tauschborsen, bekannter-
mafen rechtliche Probleme entstehen, die bereits zum Tod der Tauschborse Napster gefiihrt
haben. Ein dhnliches Vorgehen gegen Gnutella ist schwierig bis unmdglich, da kein zentraler
Server existiert, der abgeschaltet werden konnte. In der gleichen Untersuchung wurde die
Zahl der sich taglich online befindlichen Servents im November 2000 auf etwa 10.000 - 30.000
eingeschétzt, zwei Drittel davon aus den USA, etwa 7% aus Deutschland [CLI2]. Inzwischen
diirfte die Zahl der Nutzer hoher liegen.

2 Das Gnutella-Protokoll

2.1 Beschreibung

Das Gnutella-Protokoll setzt auf TCP auf. Um eine Verbindung zum Gnutella-Netz herzu-
stellen, stellt ein Host eine TCP-Verbindung zu einem ihm bekannten anderen Host her und
schickt eine Connect Nachricht. Akzeptiert der Empfinger den Verbindungsaufbau so antwor-
tet er mit einer OK-Nachricht. Damit ist eine Verbindung im Sinne des Gnutella-Protokolls
aufgebaut. Von nun an erfolgt die Kommunikation iiber spezielle Pakete, so genannte De-
skriptoren. Der Header eines Deskriptors besteht aus 22 Bytes und teilt sich folgendermafien
auf[CLI3] :

Feld Bytes | Bedeutung

Descriptor ID 16 | Eindeutige ID des Deskriptors

Payload Descriptor 1 | Art des Deskriptors, also Ping, Pong, Query, Query Hit oder Push
TTL Time To Live, Zahl der max. Weiterleitungen des Descriptors

1
Hops 1 | Zahl der bereits erfolgten Weiterleitungen
Payload Length 3 | Lange der Payload des Deskriptors in Bytes

Grundsétzlich gelten folgende Regeln beim Versenden von Deskriptoren:

1. Bei jedem Weitersenden eines Deskriptors wird das Hop-Feld um 1 erhoht

2. Entspricht der Wert von Hops dem von TTL, so wird der Deskriptor verworfen. Der
Standardwert fiir die TTL ist 7.



3. Erhiilt ein Servent einen Deskriptor mit identischer ID und identischem Payload Des-
criptor, so wird dieser verworfen, weil er bereits einmal versandt wurde (kann auftreten,
wenn Servents auf mehreren Pfaden miteinander verbunden sind).

Ein Ping Desktriptor wird von einem Servent versandt, um das Netzwerk nach weiteren
Servents zu durchsuchen. Nachdem eine neue Verbindung aufgebaut wurde, wird normaler-
weise ein Ping-Deskriptor iiber diese Verbindung geschickt. Der Empfinger leitet diesen als
Broadcast iiber alle offenen Verbindungen, aufler diejenige tiber die das Ping einging, weiter.
Auflerdem antwortet er mit einem Pong. Ein Ping-Deskriptor besteht nur aus dem Header,
die Payload ist also leer.

Pong Deskriptoren stellen die Antwort auf ein Ping dar. Ein Pong wird nicht per Broadcast
versandt, sondern zum Absender des Ping geroutet. Dazu sendet der Absender und jede Zwi-
schenstation den Pong-Deskriptor iiber die Verbindung zuriick, {iber die das Ping empfangen
wurde. Hierfiir (und auch fiir die folgenden gerouteten Deskriptoren) fithrt jeder Servent eine
Tabelle, iiber die er anhand der Deskriptor ID die zugehorige IP, von der er diesen Deskriptor
erhielt, auffinden kann. Ein Pong erhélt die gleiche ID wie das zugehorige Ping. So wird es
auf genau dem Wege zuriickgeroutet, auf dem das Ping durch das Netz wanderte. Ein Pong
enthilt im Body IP-Adresse und Port des antwortenden Clients sowie die Zahl der angebo-
tenen Dateien und deren Gesamtgrofle in KB. Der Empfinger des Pong kann nun, sofern er
die Zahl seiner maximalen Verbindungen (Standardwert ist 4) noch nicht ausgeschopft hat,
eine weitere Verbindung zum Absender des Pong 6ffnen.

Will ein Servent eine Suche im Netz starten, so verschickt er einen Query Deskriptor. Ne-
ben einer Mindestgeschwindigkeit, die antwortende Servents erfiillen sollen, enthilt dieser
Deskriptor im Body natiirlich einen Suchstring. Ein Servent, der eine Query erhilt, sendet
diese per Broadcast analog zur Ping-Nachricht weiter, unabhéingig davon, ob er auf die Query
antwortet oder nicht.

Wenn ein Servent eine Suchanfrage erhilt, auf die er eine passende Datei vorritig hat, so ant-
wortet er mit einem Query-Hit-Deskriptor. Der Query-Hit wird analog zum Pong zuriick-
geroutet, d.h. immer nur an den direkten Vorginger, von dem die zugehotrige Suchanfrage
weitergeleitet wurde. Dadurch weifl kein Servent, von wem die Suchanfrage tatsichlich kam.
Es ist also auch bei Kontrolle {iber zahlreiche Servents nicht moglich, festzustellen von wem
welche Suchanfragen gestellt werden(Anonymitit bei der Suche). Query Hits enthalten im
Body neben Port, IP-Adresse und Geschwindigkeit des antwortenden Servents eine Ergebnis-
Menge der passenden Dateien.

Der letzte Deskriptor-Typ ist schliefilich ein Push. Pushs werden benétigt, um Verbindungen
zu Hosts hinter Firewalls bzw. mit nicht-6ffentlichen IPs aufbauen zu kénnen. Darauf soll
hier nicht weiter eingegangen werden, niheres in [CLI3].

Uber das Gnutella-Netz werden ausschlieflich die genannten Deskriptoren verbreitet. Will
ein Servent nach Erhalt eines Query-Hits eine Datei herunterladen, so baut er eine direkte
HTTP-Verbindung zum entsprechenden Servent auf und teilt diesem mit, welche Datei er
erhalten machte. Der andere Servent beginnt daraufhin mit der Ubertragung der Datei iiber
diese Verbindung. Beim Herunterladen von Dateien gibt der Anfrager also seine Anonymitit
gegeniiber dem Anbieter auf.



3 Skalierungsprobleme von Gnutella

3.1 Problembeschreibung

Wie wir gesehen haben, gibt es im Gnutella-Netzwerk keine dedizierten Server, sondern jeder
Teilnehmer am Netzwerk {ibernimmt auch Serverfunktionen. Im Gegensatz zu bestimmten
anderen P2P-Systemen wie z.B. Freenet ist die Verteilung der Dateien im Gnutella-Netzwerk
ferner vollkommen unstrukturiert, d.h. es gibt keinerlei Informationen dariiber, an welcher
Stelle man am besten nach einer bestimmten Datei suchen soll. Der Vorteil dieser Unstruktu-
riertheit liegt an der leichten Anpassbarkeit an das einer stindigen Fluktuation unterworfene
Gnutella-Netz. Nachteilhaft ist allerdings, daf3 bei der Suche kein bestimmtes Schema ver-
folgt werden kann, stattdessen wird eine Suchanfrage nach dem Schneeballprinzip von jedem
Empfinger der Anfrage immer weiter verteilt, bis die maximale Zahl an Hops erreicht wurde.
Da das Netzwerk ungeordnet und teilweise zyklisch ist, entsteht dabei natiirlich auch viel
unnotiger Netzverkehr, weil einzelne Anfragen denselben Host auf unterschiedlichen Wegen
erreichen kénnen. Durch dieses Broadcast-System findet Gnutella immer den kiirzesten Pfad
zu den Sertents, die die gesuchte Datei vorritig haben (Verkiirzung der Antwortzeit).
Allerdings wird gleichzeitig sehr viel Bandbreite im Netz verbraucht, da sich die Zahl der
Query-Deskriptoren mit jedem Hop vervielfacht. Lv et al. beschreiben in [LV] gerade die
Unstrukturiertheit des Netzes als das zentrale Skalierungsproblem und verweisen auf gute
Skalierbarkeit bei anderen dezentralen, dafiir aber strukturierten P2P-Systemen. Insgesamt
fithren steigende Nutzerzahlen auch zu mehr Suchanfragen (und mehr Pings) und somit zu
steigendem Traffic, den jeder einzelne Host zu bewiiltigen hat. Es ist klar, dal es nur eine
Frage der Zeit ist, bis die ersten Hosts (die mit der niedrigsten Bandbreite, also diejenigen,
die iiber ein Modem am Netzwerk teilnehmen) den steigenden Traffic nicht mehr bewiltigen
kénnen. Ein einfaches Beispiel aus [CLI1] soll das Problem verdeutlichen. Die Network Ave-
rage Query Rate (NAQR) bezeichne die durchschnittliche Anzahl von Queries, die ein Host
verarbeiten muf}, also sowohl eigene als auch weitergeleitete Queries. Die folgende Abbildung
zeigt im Sommer 2000 im Gnutella-Netz gemessene Average Query Rates.
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Abbildung 1: Durchschnittliche Anzahl der Queries pro Host, [CLI1]

Die Zahl der durchschnittlichen Verbindungen pro Host betrégt 3, die durchschnittliche Grofle



einer Query-Nachricht 30 Bytes. Die zusitzlichen Header der unteren Protokollschichten seien
mit einer Grofle von 40 Bytes abgeschiitzt (allein durch TCP/IP-Header gegeben). Bei einer
NAQR von 10 sind also 3 x 10 x 70 = 2100 Bytes/s zu iibertragen. Queries machen aber
nur etwa ein Viertel des gesamten Netzwerkverkehrs aus, der Rest entfillt auf Pings, Pongs,
Query Hits und Push-Deskriptoren. Somit erhalten wir ein Datenaufkommen von etwa 8400
Bytes/s oder 67,2 KBit/s. Dieses Aufkommen kann von einem Modem mit 56 KBit/s nicht
mehr bewiltigt werden, so dafl Antworten verzogert werden bzw. gar nicht mehr ankommen.
Wenn ein Host den anfallenden Datenverkehr nicht mehr bewiltigen kann, bleiben ihm 3
Moglichkeiten:

e Er kann die anfallenden Daten einfach verwerfen - dies ist ungiinstig, denn die Da-
ten konnen auch Query-Hit Nachrichten enthalten, fiir die bereits grofler Netzverkehr
erzeugt wurde (Broadcast der Query-Nachricht), der nun iiberfliissig war, wenn die
Antwort einfach verworfen wird

e Er kann die entsprechende Verbindung schlief3en - dies fiihrt zu einem #hnlichen Pro-
blem, denn ankommende Replys auf Suchanfragen konnen nicht mehr zuriickgeroutet
werden

e Er kann die anfallenden Daten in der Hoffnung puffern, sie zu einem spéteren Zeit-
punkt versenden zu kénnen - vorausgesetzt, dass es sich nicht nur um ein kurzzeitiges
Trafficburst handelt, verschlimmert dies die Situation nur noch weiter (Verlangsamung
der Antwortzeit). Schlulendlich wird auch der entsprechende Puffer {iberlaufen.

Hilt der Datenverkehr unverdndert an, ist der Host nicht mehr in der Lage, am Netz teil-
zunehmen. Er kann also keine Daten mehr weiterleiten und kann schlimmstensfall das Netz
in 2 Teile trennen, ndmlich dann, wenn er die einzige Verbindung zwischen zwei Subnetzen
darstellte. Es sind also auch Hosts mit Breitbandanbindung betroffen, obwohl sie selbst evtl.
gar kein Trafficproblem haben. Im Ergebnis fiihrt dieser Effekt also zu htheren Antwortzeiten
und zu weniger Treffern bei Suchanfragen fiir alle Netzteilnehmer.

Verschirft wird dieses Problem noch durch tiberfliissigen, automatisch erzeugten Netzverkehr.
Es werden immer wieder Suchnachrichten der Form a.mp3, b.mp3, c.mp3, ... beobach-
tet, die als Versuch, das Netz zu indizieren, gewertet werden kénnen.

Der TTL-Eintrag im Header, der die Ausbreitung von Nachrichten einschrinken soll, begrenzt
dieses Problem nur bedingt. Insbesondere ist der TTL-Wert voreingestellt und eine kurzfristi-
ge dynamische Anpassung an den derzeitigen Netzverkehr ist nicht vorgesehen. Somit ist das
Netz ohne besondere Vorkehrungen nur funktionsfihig, so lange die Zahl der Servents niedrig
bleibt. Ist dies nicht der Fall, so verlangsamt sich die Antwortzeit dramatisch und durch die
Aufteilung des Netzes in Einzelteile wird auch die Zahl der zur Verfiigung stehenden Dateien
drastisch eingeschrinkt. Durch die erhthte Antwortzeit kann es zudem passieren, dafl die Ta-
belle der Servents, iiber die sie Antworten zuriickrouten (vgl. Beschreibung Pong-Deskriptor)
iberlduft, bevor eine Antwort ankommt. Dies fiihrt zu einer weiteren Reduzierung der Nutz-
barkeit.

3.2 Reliable Connection Problem

Das beschriebene Skalierungsproblem wird in [OSO] als Reliable connection problem bezeich-
net und ist von grundsétzlicher Natur. Gnutella bedient sich TCP, also eines zuverlissigen
Transportprotokolls. Will ein Servent mehr Daten versenden als es seine Verbindung hergibt,
so wird TCP diese Daten zunichst puffern. Die Anwendung wird hierueber zunichst nicht



informiert und kann nicht auf die Situation reagieren sondern wird weiterhin Nachrichten
an TCP zum Versenden iiberreichen. Das Protokoll geht also davon aus, dass es sich nur
um eine kurzzeitig zu grofie Datenmenge handelt und der Versand bald wieder moglich sein
wird. Die Anwendung auf der Absenderseite wird erst informiert, nachdem die TCP-Puffer
auf der Sendeseite (meist 8-64 KB) gefiillt sind. Bei einer Puffergréfie von 8KB und einer
Modemanbindung mit 40KBit/s, aufgeteilt auf 4 Verbindungen, bedeutet dies bereits eine
Verzogerung von etwa 8 Sekunden, bis die sendende Anwendung iiberhaupt etwas von dem
Problem erfihrt. Das Problem besteht also, weil TCP die Zuverlissigkeit der Ubertragung
als oberstes Ziel hat, d.h. es diirfen auf keinen Fall Daten verloren gehen, auch wenn sie dafiir
gepuffert oder mehrfach {ibertragen werden miissen. Aus Sicht von Gnutella dagegen wire es
durchaus denkbar, selektiv einzelne Nachrichten (z.B. Suchanfragen) auf einzelnen Kanélen
zu verwerfen, wenn dafiir die Anbindungen der Servents nicht {iberlastet werden.

In [OSO] wird auch die alternative Verwendung von UDP als Transportprotokoll abgelehnt,
da auch die Protokolle auf Schicht 2 bereits mit Puffern arbeiten, die ebenfalls den beschrie-
benen Effekt aufweisen. Ferner werden natiirlich willkiirlich Nachrichten verworfen, was zu
den oben genannten Problemen fiihrt.

4 Losungsansitze

Die willkiirliche Verteilung der Dateien im Gnutella-Netzwerk hat den Vorteil, dafl keine
besonderen Mafinahmen beim Ein- und Austreten einzelner Nodes zur Beibehaltung der
Struktur nétig sind. Ferner ist es mangels hierzu durchgefiihrter Untersuchungen noch nicht
klar, ob strukturierte Systeme auch bei Suchanfragen, die nicht einen exakten Dateinamen
suchen sondern gréber ausgerichtet sind, also z.B. Schliisselwort-Suche, immer noch gut ska-
lierbar sind. Derartige Suchanfragen sind im Gnutella-Netz hiufig.

Aufgrund dieser Vorziige des unstrukturierten Designs beschreiben Lv et al. in [LV] einen An-
satz, Gnutella unter Beibehaltung dieses Designs besser skalierbar zu machen. Das wesentliche
Merkmal dieses Algorithmus’ ist, dafl Suchanfragen nicht nach dem Schneeballprinzip verteilt
sondern von jedem Node an nur einen anderen Node weitergereicht werden. Die Auswahl des
Zielnodes kann dabei nach einem Gewichtungsschema erfolgen, so dal Anfragen vorwiegend
an Nodes mit breitbandiger Anbindung weitergeleitet werden. Ergebnisse erster Tests dieses
Algorithmus’ zeigen, dafl bei Suchanfragen mit deutlichen sinkenden Antwortzeiten zu rech-
nen ist.

Der vorgeschlagene Algorithmus ist allerdings nicht abwértskompatibel zum bestehenden
Gnutella-Protokoll. Im folgenden soll ein Algorithmus vorgestellt werden, der diese Eigen-
schaft aufweist.

4.1 Ziele
Der gesuchte Algorithmus zur Losung des Skalierungsproblems sollte folgende Kriterien erfiillen:

e Die Zahl der Hosts soll beliebig ansteigen kénnen, ohne daf} es zu einem Zusammenbruch
des Netzwerks oder einer {ibermiflig steigenden Antwortzeit kommt

e Mit niedriger Bandbreite angebundene Hosts diirfen nicht durch Nachrichten von an-
deren Hosts iiberflutet werden

e Die verfiigbare Bandbreite soll moglichst fair auf die Teilnehmer verteilt werden. Ins-
besondere sollen DoS-Angriffe verhindert werden



e Der Algorithmus soll kompatibel mit dem bestehenden Gnutella-Protokoll sein, d.h.
Servents, die den Algorithmus nicht kennen, sollen mit “neuen”, den Algorithmus im-
plementierenden Servents zusammenarbeiten konnen

Der beschriebene Algorithmus besteht aus 3 Blocken, dem Outgoing flow control block,
dem Q-algorithm block und dem Fairness block. Diese 3 Blocke sollen im folgenden
beschrieben werden.

4.2 Outgoing flow control block

Dieser Block steuert den ausgehenden Datenfluf} iiber eine einzelne Verbindung mit dem Ziel,
die Gegenseite nicht mit Nachrichten zu iiberfluten und somit die Antwortzeit niedrig zu
halten. Dies wird nicht nur durch Flukontrolle, sondern auch durch gezieltes Verwerfen von
die Bandbreite iiberfordernder Nachrichten erreicht. Der Algorithmus bedient sich hier eines
einfachen Bestitigungskonzepts auf Anwendungsebene, d.h. losgelGst von den Bestétigungen
auf TCP-Ebene. Nach jeweils 512 versandten Bytes wird ein PING-Deskriptor mit einer TTL
von 1 eingefiigt. Diese wird vom Empfinger nicht weiter verbreitet (Hop Count ist dort bereits
1) sondern lediglich mit einem PONG bestétigt. Sobald das PONG den Absender erreicht
weif} dieser, daf} alle vorhergehend versandten Nachrichten bereits verarbeitet worden sind; er
kann jetzt weitere Nachrichten an die Gegenseite schicken. Auf diese Weise wird sichergestellt,
daf} niemals mehr als 512 Bytes + PING + PONG an Daten zwischen 2 Servents unterwegs
sind. Wihrend der Servent auf ein bestitigendes PONG wartet, fiillt er das niichste 512 Byte
grofle Fenster mit Daten. Was passiert wenn mehr als 512 Bytes an Daten eintreffen bevor
das PONG von der Gegenseite eintrifft? In diesem Fall werden die gerouteten Replys vor
den Broadcast-Requests priorisiertund iiber das Fenster hinausgehende Nachrichte werden
verworfen. Der Sinn ist, lieber gleich die Suchanfrage, die das Netz nicht mehr verarbeiten
kann, zu verwerfen, als erst eine Suche zu starten und schliellich das Ergebnis zu verwerfen.
Auch innerhalb der Requests wird priorisiert, Requests mit niedriger Hop Count werden
bevorzugt. Zum einen, weil das Verwerfen einer Suchanfrage mit niedriger Hop Count eine
deutlichere Einschrinkung des Suchraums als bei Nachrichten mit hoher Hop Count bedeutet,
zum anderen weil durch dieses Schema eine Art “trtliche TTL” in das Netzwerk eingefiihrt
wird [OSO]. Im Gegensatz zur fixen TTL wird dieser Wert dynamisch durch die 6rtlichen
Gegebenheiten im Netzwerk, d.h. den Grad der Uberlastung, “automatisch” bestimmt.

4.3 Q-algorithm block

Dieser Block befindet sich logisch am “anderen Ende”, d.h. auf der Empfangsseite. Er be-
stimmt, welcher Teil der eingehenden Requests an die Outgoing flow control blocks der ande-
ren offenen Verbindungen weitergereicht werden und welche sofort verworfen werden sollen.
Die Idee hinter diesem Block ist, von vorneherein nur so viele Requests {iber die einzel-
nen Verbindungen zu versenden, daf3 diese hinterher auch in der Lage sind, mit der ihnen
zur Verfiigung stehenden Bandbreite die zu erwartende Menge an Antworten verarbeiten zu
konnen. Dem liegt wieder zu Grunde, daf es giinstiger ist, Suchanfragen bereits am Anfang
zu verwerfen, als dies erst mit der Antwort zu tun (s.o.). Natiirlich ist die Vorhersage der
Zahl der Antworten auf eine Suchanfrage sehr schwierig, denn weder die Zahl der Antworten
noch deren Grofie und Verzogerung bis zum Eintreffen kann schon beim Absenden der Anfra-
ge bestimmt werden. Hinzu kommen Einfliile des ersten Blocks, der an ihn weitergereichte
Requests einfach verwerfen kann. Moglich ist nur eine statistische Analyse basierend auf dem



Request-Response-Ratio der jiingeren Vergangenheit. Somit besteht bei “statistischen Aus-
rutschern” immer noch die Moglichkeit einer Uberflutung mit Antworten, allerdings wird
deren Wahrscheinlichkeit reduziert. Der Q-Algorithmus plant maximal die Hilfte der zur
Verfiigung stehenden Bandbreite fiir die Antworten ein, so dafl erst bei Antworten, die den
Schnitt um mehr als das Doppelte iibersteigen, Probleme entstehen.

4.4 Fairness block

Der letzte verbleibende Block stellt eine Erweiterung des Outgoing flow control block dar.
Seine Aufgabe ist es, die zur Verfiigung stehende Bandbreite fiir den Broadcast von Suchan-
fragen, die von anderen Verbindungen stammen, fair auf diese anderen Verbindungen aufzu-
teilen. Insbesondere soll auch DoS-Angriffen durch Uberschwemmen mit Suchanfragen vorge-
beugt werden. Der erste Block priorisiert Anfragen lediglich nach ihrer Hop Count. Der Fair-
ness Block sorgt zusitzlich fiir eine weitere Priorisierungsstufe fiir Nachrichten mit gleicher
Hop Count und zwar basierend auf der Verbindung, von der die Anfragen kommen. Wiirden
zunichst alle Anfragen von Verbindung 1, dann von Verbindung 2 etc. weitergeleitet wiirde
sicher keine Fairnef} erzielt, denn Verbindungen mit htheren Nummern wiirden u.U. nie an
die Reihe kommen. Auch eine zufillige Auswahl ist nicht sinnvoll, denn ein DoS-Angreifer
konnte eine grofle Zahl n von sinnlosen Anfragen erzeugen, so daf bei hinreichend grofiem n
mit beliebiger Wahrscheinlichkeit nur noch diese Anfragen weitergeleitet wiirden. Stattdes-
sen arbeitet der Fairness-Block mit einem Round-Robin Schema. Fiir jede Verbindung wird
eine Warteschlange mit Requests gefiihrt, innerhalb der Warteschlange nach Hop-Count sor-
tiert. Steht Bandbreite fiir den Versand zur Verfiigung, werden Requests reihum aus den
Warteschlangen entnommen und versandt.
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