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1. Was ist EFS? 
 
EFS ist eine Erweiterung des NTFS-Dateisystems unter Microsoft Windows, die das verschlüsselte 
Speichern von Daten auf dem Hintergrundspeicher ermöglicht. EFS wird nach dem Systemstart quasi 
als Plugin in das NTFS eingehängt und arbeitet dann als integrierter Systemdienst zum Ver- und 
Entschlüsseln von Dateien. Es wurde mit Windows 2000 eingeführt und findet sich auch in Windows 
XP und Windows Server 2003 wieder, dort allerdings in einigen Details verändert und verbessert. 
 

 
Abbildung 1: EFS Architektur 

 
Abbildung 1 skizziert, wie die Komponenten von EFS in das System eingebunden sind. Der EFS-
Treiber registriert bei NTFS einige Funktionen, über die NTFS „zurückrufen“ kann, die FSTRL 
Callouts. Die FSTRL (File System Run Time Library) ist ein Modul innerhalb des EFS-Treibers, das 
typische Dateisystem-Operationen wie Lesen, Schreiben, Öffnen auf verschlüsselten Dateien 
implementiert. Wenn NTFS auf eine verschlüsselte Datei trifft, kommuniziert es mit dem EFS Treiber, 
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um die geforderte Operation ausführen zu können. Der EFS Treiber selbst wiederum greift auf Dienste 
des EFS Service zurück. Dieser erledigt im Zusammenspiel mit der Microsoft CryptoAPI, dem 
Interface für kryptographische Operationen, Aufgaben, die v.a. das Bereitstellen von Schlüsseln 
umfassen. 
 
 
2. Warum EFS? 
 
Windows 2000 und neuere Windows-Betriebssysteme bieten umfangreiche Mechanismen zur 
Zugriffskontrolle. Entsprechend konfiguriert lassen sich die Rechte an Systemobjekten, also auch an 
Dateien, ähnlich wie bei Unix-Systemen sehr genau anpassen, so dass zunächst sichergestellt ist, 
dass die Benutzer nur die Dateien zu sehen bekommen, die sie auch sehen sollen. 
 
Abgesehen von eventuellen Lücken bietet diese Zugriffskontrolle aber vor allem in einer Situation 
keinerlei Schutz: Wenn ein Angreifer die physische Gewalt über einen Rechner bzw. dessen 
Hintergrundspeicher erlangt. Dann kann der Angreifer beispielsweise ein anderes Betriebssystem 
booten, in dem die Rechte an den Dateien keine Rolle spielen. Mit Linux etwa können 
bekanntermaßen NTFS-Partitionen gelesen werden. Es existieren auch zahlreiche Tools zu diesem 
Zweck. Zur Not kann auch raw vom Speicher gelesen werden. Das könnte vor Ort geschehen, 
möglich wäre aber z.B. auch, dass der Angreifer die Festplatte ausbaut und entwendet. Besonders 
gefährdet sind natürlich Laptops. 
 
In solchen Fällen hilft nur noch die Verschlüsselung der Daten. Für die Verschlüsselung von Daten auf 
dem Hintergrundspeicher gibt es zahlreiche Anwendungsprogramme. Warum also die 
Betriebssystem-Lösung mit EFS? Man verspricht sich davon folgende wesentlichen Vorteile: 
 
• Transparenz: Wenn Dateien mit Anwendungsprogrammen verschlüsselt werden, muss der 

Benutzer vor dem Bearbeiten der Dateien die Datei entschlüsseln und vor dem Speichern wieder 
verschlüsseln. Es kann leicht passieren, dass er gelegentlich vergisst, vor dem Speichern wieder 
zu verschlüsseln. Das ist auch eine Komfortfrage. Der zusätzliche Aufwand schreckt evtl. von der 
Verschlüsselung ab. EFS als Systemdienst ist dagegen kaum sichtbar. Ist eine Datei erst einmal 
als zu verschlüsselnde Datei markiert, werden ihre Daten bei jedem lesenden Zugriff automatisch 
entschlüsselt und bei jedem schreibenden Zugriff automatisch verschlüsselt. 

 
• Sicherheitslücken durch temporäre Dateien: Viele Anwendungen erzeugen beim Bearbeiten einer 

Datei Sicherheitskopien, die dann unverschlüsselt auf der Festplatte liegen. Wenn die 
Verschlüsselung durch das Dateisystem geregelt wird, kann sichergestellt werden, dass auch die 
Kopien von verschlüsselten Dateien automatisch verschlüsselt werden. 

 
• Sicherheitslücken durch die Auslagerungsdatei: Da ein konventionelles 

Verschlüsselungsprogramm im User Mode arbeitet, kann es passieren, dass wichtige Schlüssel 
des Benutzers in die Auslagerungsdatei (pagefile.sys) geraten und dort von nicht autorisierten 
Personen gelesen werden können. EFS befindet sich dagegen im Kernel, so dass sichergestellt 
werden kann, dass Schlüssel im nicht auslagerbaren Pool gehalten werden. 

 
 
3. Das Verschlüsselungsverfahren 
 
EFS benutzt eine Kombination aus einem symmetrischen und einem asymmetrischen Verfahren, um 
eine Datei zu verschlüsseln, ähnlich wie z.B. das populäre PGP. 
 
3.1 Verschlüsselung von Daten 
Die Daten einer Datei werden mit dem symmetrischen Verfahren verschlüsselt. Dazu wird zunächst 
ein geeigneter zufälliger Schlüssel generiert, der zur Chiffrierung herangezogen wird. Diesen für jede 
Datei individuellen Schlüssel nennt man File Encryption Key (FEK). Mit dem FEK werden nun die 
Daten chiffriert (Und mit genau diesem Schlüssel werden sie später auch wieder dechiffriert). 
 
Der FEK für die Datei soll nun zusammen mit ihr gespeichert werden. Damit der FEK nur für 
autorisierte Benutzer verwendbar ist, muss er auch verschlüsselt werden. Dazu wird das 
asymmetrische Verfahren herangezogen. Jeder Benutzer verfügt deshalb über ein Schlüsselpaar, 
bestehend aus einem öffentlichen und einem privaten Schlüssel. Was mit dem öffentlichen Schlüssel 
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chiffriert wurde, kann nur mit dem privaten Schlüssel wieder lesbar gemacht werden. Für jeden 
Benutzer, der Zugriff auf die Datei haben soll, wird also mit seinem öffentlichen Schlüssel eine Kopie 
des FEK verschlüsselt und mit der Datei gespeichert. 
 
Die Speicherung einer solchen verschlüsselten Kopie des FEK mit der Datei geschieht dergestalt, 
dass die Kopie in einer Struktur abgelegt wird, die Data Decryption Field (DDF) genannt wird. Diese 
Struktur enthält weitere Informationen, die zu dieser speziellen Kopie gehören, z.B. den Security 
Identifier (SID) des zugehörigen Benutzers und einen Hash des öffentlichen Schlüssels. Die 
Gesamtheit aller so mit einer Datei gespeicherten DDFs wird Key Ring genannt. Das Ganze noch 
einmal schematisch dargestellt: 
 

 
Abbildung 2: Verschlüsselung einer Datei für die Benutzer 1 & 2 

 
3.2 Entschlüsselung von Daten 
Wenn ein Benutzer nun auf eine verschlüsselte Datei zugreifen will, wird im Key Ring der Datei das 
DDF gesucht, in dem der mit dem öffentlichen Schlüssel des Benutzers chiffrierte FEK steht. Aus 
diesem DDF wird der FEK ausgelesen und mit dem privaten Schlüssel des Benutzers dechiffriert. Nun 
ist der FEK für die Datei ermittelt und kann zur Dechiffrierung der Daten mit dem symmetrischen 
Verfahren verwendet werden. Der Vollständigkeit halber auch hierzu ein Schema: 
 

 
Abbildung 3: Entschlüsselung einer Datei für Benutzer 1 
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3.3 Die verwendeten Algorithmen 
Standardmäßig wird bei EFS als symmetrisches Verfahren der DESX-Alrgorithmus verwendet, eine 
„aufgebohrte“ Variante des bekannten DES. Statt dem 56-Bit-Schlüssel des herkömmlichen DES wird 
bei DESX mit wesentlich längeren Schlüsseln chiffriert. Microsoft gibt an, die Schlüssellänge betrage 
128 Bit, in der Fachliteratur liest man, die effektive Schlüssellänge bei DESX sei 120 Bit. Diese 8 Bit 
sind jedoch nicht entscheidend, beide Schlüssellängen sollten ausreichend gegen Brute-Force-
Angriffe (stures Durchprobieren aller möglichen Schlüssel) schützen. Aufgrund der noch vor einiger 
Zeit geltenden US-Exportbeschränkungen verwendete die internationale Version zunächst nur 40-Bit-
Schlüssel. Mittlerweile hat sich dies geändert und es werden auch entsprechende Upgrades 
angeboten. 
 
EFS ist so angelegt worden, dass es auch die Benutzung anderer Algorithmen gestattet, und so kann 
inzwischen z.B. bei Windows XP wahlweise auch Triple DES (auch als 3DES bekannt) verwendet 
werden, das ebenfalls eine wesentlich größere Schlüssellänge hat als DES. 
 
Für die asymmetrische Ver- und Entschlüsselung der FEKs wird der RSA-Algorithmus verwendet, 
wobei hier zwei verschiedene Implementierungen zur Verfügung stehen, die von Microsoft RSA Base 
und RSA Enhanced getauft wurden. 
 
 
4. Die Benutzung von EFS 
 
4.1 Grundlegendes 
Um eine Datei zu verschlüsseln, genügt es, in den Eigenschaften der Datei auszuwählen, dass die 
Datei verschlüsselt sein soll. Man kann auch einem Verzeichnis diese Eigenschaft zuweisen, was 
bedeutet, dass alle Dateien, die danach in diesem Verzeichnis erstellt werden oder dort hinkopiert 
werden, automatisch die Verschlüsselungseigenschaft „erben“ (Wahlweise gibt es auch eine Option, 
welche die im Verzeichnis schon vorhandenen Dateien verschlüsselt. Dies kann auch rekursiv 
geschehen.). Es wird empfohlen, statt einzelner Dateien immer Verzeichnisse zu verschlüsseln, weil 
dann auch Sicherheitskopien der Dateien, die von Anwendungen beim Bearbeiten erstellt werden, 
automatisch verschlüsselt sind. 
 
Wird eine nicht verschlüsselte Datei dagegen in ein verschlüsseltes Verzeichnis verschoben (nicht 
kopiert), so erwirbt sie dadurch nicht die Verschlüsselungseigenschaft. Weiterhin ist zu beachten, dass 
das Kopieren oder Verschieben von Dateien auf Nicht-NTFS-Partitionen natürlich einen Verlust der 
Verschlüsselung zu Folge hat. Ebenso sorgt EFS nicht dafür, dass Dateien, auf die über das Netzwerk 
zugegriffen wird, verschlüsselt übertragen werden. Dateien werden beim Zugriff im Normalfall dort ver- 
und entschlüsselt, wo sie gespeichert sind. Um die Sicherheit bei der Übertragung über das Netzwerk 
zu gewährleisten, sind also andere Mechanismen erforderlich (SSL, IPSec etc.). Darüber hinaus 
können mit EFS keine Systemdateien verschlüsselt werden, da EFS ja erst nach dem Systemstart in 
Aktion tritt und verschlüsselte Dateien deshalb während des Bootvorgangs nicht lesbar sind. 
 
4.2 Zertifikate und Schlüssel 
Wenn ein Benutzer zum ersten mal die EFS-Verschlüsselung verwendet, so muss zunächst ein EFS-
Zertifikat mit einem öffentlichen Schlüssel sowie ein privater Schlüssel für ihn erstellt werden. Wenn im 
Netzwerk eine Certification Authority (CA) vorhanden ist, so wird das Zertifikat dort angefordert. 
Ansonsten wird das Zertifikat von EFS selbst erstellt. Das Zertifikat und der private Schlüssel werden 
im Profil des Benutzers (\Settings and Documents\<username>\...) abgespeichert. Wenn sich der 
Benutzer auf verschiedenen Rechnern einer Domäne einloggen können soll, werden das Zertifikat 
und der private Schlüssel auf dem Domaincontroller gespeichert und von dort beim Login 
heruntergeladen (Roaming Accounts). Beim Entschlüsseln von Dateien muss nicht nur der private 
Schlüssel vorhanden sein, sondern auch das zugehörige EFS-Zertifikat, von dem, wie unter 3.1 
angedeutet, ein Hashwert im DDF gespeichert ist. 
 
Während das Zertifikat mit dem öffentlichen Schlüssel allgemein lesbar sein darf, soll der private 
Schlüssel natürlich auf jeden Fall geheim bleiben. Private Schlüssel eines Benutzers werden daher in 
einem Verzeichnis seines Profils gespeichert, das automatisch mit weiteren Mechanismen 
verschlüsselt wird (Dies hat nicht direkt EFS zu tun, sondern geschieht im Rahmen des üblichen 
Schutzes sicherheitskritischer Benutzerdaten.). Ein kurzer Abriss, wie dazu verfahren wird: Für jeden 
Benutzer gibt es einen User Master Key. Das ist ein von einem Zufallgenerator erzeugter 
symmetrischer Schlüssel, der auch regelmäßig vom System erneuert wird. Von diesem Schlüssel 
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werden weitere Schlüssel abgeleitet, die zur Verschlüsselung der privaten Schlüssel des Benutzers, 
also auch des EFS-Schlüssels, verwendet werden. Der User Master Key selbst wiederum wird durch 
einen Schlüssel chiffriert, der aus dem Benutzerpasswort abgeleitet ist. Die Verwirrung, die beim 
Betrachten dieses Mechanismus aufkommt, ist durchaus gewollt. Abgesehen davon ist es auch 
möglich, Zertifikate und private Schlüssel auf externe Datenträger oder Smartcards zu exportieren 
(und dann auf dem Rechner zu löschen). 
 
4.4 Zugriff mehrer Benutzer auf eine verschlüsselte Datei 
Jeder Benutzer mit Schreibberechtigung auf eine Datei kann diese verschlüsseln. Danach ist sie 
zunächst nur noch von ihm lesbar. Der Benutzer kann dann weitere Benutzer auswählen, die 
ebenfalls Zugriff auf die Datei bekommen. Für jeden dieser Benutzer wird der Datei wie weiter oben 
gezeigt ein DDF hinzugefügt, in dem der FEK der Datei steht, verschlüsselt mit dem entsprechenden 
öffentlichen Schlüssel. Jeder Benutzer, der eine Datei entschlüsseln kann und Schreibrechte auf sie 
hat, kann anderen Benutzern die Möglichkeit zum Entschlüsseln der Datei wieder entziehen. 
 
4.3 Recovery Agents 
Die Verschlüsselung von Dateien birgt immer das Risiko, dass sie nicht mehr wieder dechiffriert 
werden können. Ein Benutzer könnte sein EFS-Zertifikat und seinen privaten Schlüssel verlieren oder 
böswillig Dateien verschlüsseln, um sie für andere unbrauchbar zu machen. Deswegen gibt es bei 
EFS das Konzept der  sog. Data Recovery Agents. Dabei handelt es sich um ausgewiesene Benutzer, 
die in einem bestimmten Bereich (z.B. einer Gruppe oder einer Domäne in einem Netzwerk) alle 
Dateien entschlüsseln können. 
 
Damit die Recovery Agents die Dateien dechiffrieren können, wird von EFS noch ein zweiter Key Ring 
mit jeder Datei gespeichert, der die Einträge für sie enthält. Die Einträge heißen dann aber nicht Data 
Decryption Fields, sonder Data Recovery Fields (DRFs). Die Recovery Agents werden letztlich auf 
Einzelrechnern vom lokalen Administrator bestimmt, in einer Netzwerkumgebung vom Administrator 
der Domain. Die entsprechenden Zertifikate und privaten Schlüssel können, wie bei normalen 
Benutzern auch, exportiert werden. 
 
In diesem Punkt gibt es eine Fülle von administrativen Möglichkeiten. Hier unterscheiden sich auch 
Windows 2000 und Windows XP deutlich, denn Windows 2000 erzwingt das Vorhandensein von 
Recovery Agents, damit EFS benutzt werden kann. Unter Windows XP dagegen gibt es diese 
Einschränkung nicht. 
 
In diesem Zusammenhang sei noch ein wichtiger Aspekt erwähnt: Unter bestimmten Umständen 
ändern sich die Zertifikate und Schlüssel der Benutzer oder Recovery Agents. Sie laufen z.B. nach 
einer gewissen Zeit ab und es werden neue erzeugt. Solange die alten noch verfügbar sind, kann EFS 
die entsprechenden Informationen jeder Datei anpassen, sobald auf die Datei zugegriffen wird. 
Wurden die alten Zertifikate und Schlüssel jedoch in der Zwischenzeit gelöscht, so ist die Datei nicht 
mehr wiederherstellbar. Daher sollten alte Zertifikate und Schlüssel archiviert werden, zumindest die 
der Recovery Agents. Das bedeutet einen gewissen Mehraufwand. 
 
 
5. Die Sicherheit von EFS 
 
Die Sicherheit der von EFS verwendeten Verschlüsselungsalgorithmen darf wohl weitgehend 
vorausgesetzt werden. Zwar wird der DES-Algorithmus aufgrund der dubios erscheinenden Rolle der 
NSA bei seiner Entwicklung und Veröffentlichung von vielen immer noch mit Argwohn betrachtet, aber 
es ist öffentlich kein Verfahren bekannt geworden, mit dem man DES effizient knacken kann. 
Stattdessen muss man auf Brute-Force-Attacken zurückgreifen, die bei den Schlüssellängen von 
DESX und 3DES aussichtslos sein dürften. Die Sicherheit der noch bis vor einiger Zeit vertriebenen 
internationalen Variante von EFS mit 40-Bit-Schlüsseln ist dagegen wohl anzuzweifeln, schließlich ist 
heutzutage schon das normale DES mit 56-Bit-Schlüssel mittels Brute Force in vertretbarer Zeit 
(einige Stunden) zu knacken. 
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Potentielle Schwächen liegen an anderen Stellen. Einige mögliche wunde Punkte sollen an dieser 
Stelle betrachtet werden. Da EFS noch ständig verbessert wird, sind einige dieser Punkte vielleicht 
mittlerweile oder zumindest bald nicht mehr gültig. 
 
• Wenn eine nicht verschlüsselte Datei chiffriert wird, so wird während des Vorgangs eine 

temporäre Kopie dieser Datei erstellt. Diese wird anschließend ganz normal gelöscht, d.h. solange 
ihre Blöcke auf dem Hintergrundspeicher nicht überschrieben werden, sind die Klartext-Daten raw 
lesbar. Weiterhin muss bedacht werden, dass einige Anwendungen temporäre Dateien gerne in 
Temp- oder Spool-Verzeichnissen halten. Sind diese Verzeichnisse nicht verschlüsselt, hat man 
wieder ein Klartext-Leck. 

 
• Da die Anwendungen mit entschlüsselten Daten arbeiten, können Klartextteile in die 

Auslagerungsdatei geraten. Durch einen Eintrag in der Windows Registry lässt sich das System 
so einstellen, dass die Auslagerungsdatei vor dem Herunterfahren unwiederbringlich gelöscht 
wird. Wenn ein Angreifer natürlich den Netzstecker zieht, ist man machtlos. Auch das Umschalten 
des Rechners in den sog. Ruhezustand ist ein Risiko, weil dabei der komplette 
Hauptspeicherinhalt ausgelagert wird. 

 
• So lange sich die für EFS benötigten Zertifikate und Schlüssel auf dem Rechner befinden, ist der 

ganze Mechanismus gerade so stark wie die entsprechenden Benutzerpasswörter. Deswegen 
sollten auch mit EFS unbedingt starke Passwörter durchgesetzt werden. Am sichersten ist jedoch, 
die Zertifikate und Schlüssel zu exportieren und vom Rechner zu entfernen. Dann kann ein 
Angreifer auch aus einem gehackten Account keinen Gewinn schlagen. Dazu bieten sich in 
größeren Netzwerken z.B. Smartcards für die Angestellten an. Diese Karten sind zusätzlich mit 
einer PIN versehen. 

 
• Unter Windows 2000 werden die privaten Schlüssel noch nicht so gut geschützt wie in dem unter 

4.2 (s.o.) beschriebenen Verfahren, welches erst seit Windows XP angewendet wird. Unter 
Windows 2000 ist es Administratoren oder Angreifern mit geeigneten Tools möglich, 
Benutzerpasswörter zurückzusetzen und danach, als entsprechende Benutzer eingeloggt, den 
Inhalt der von diesen Benutzern verschlüsselten Dateien einzusehen. Zumindest gegen normale 
Angreifer (also keine Administratoren) kann man eine weitere Barriere errichten, indem man 
Syskey verwendet. Mit Syskey kann ein Systempasswort festgelegt werden, das schon vor dem 
eigentlichen Login eingegeben werden muss. Mit diesem Passwort wird auch die 
Passwortdatenbank kodiert, was Manipulationen erschwert. Wiederum ist es am sichersten, 
Zertifikate und private Schlüssel zu exportieren und sicher aufzubewahren. 

 
• Auch der ungewollte Zugriff durch Recovery Agenten kann nur sicher verhindert werden, indem 

ihre Zertifikate und Schlüssel exportiert werden. 
 
 
6. Fazit 
 
Wie gesehen gibt es gewisse Möglichkeiten, an EFS vorbei zu kommen, wohl auch andere als die 
gezeigten. Vor allem solange mit EFS noch Klartextreste zurückbleiben, wird das Ziel, einem Angreifer 
mit physischem Zugang zum Datenträger die Einsicht in gespeicherte Information zu verwehren, 
teilweise verfehlt. Trotzdem stellt EFS auf Windows-Systemen einen Fortschritt dar, denn wenn die 
erforderlichen Maßnahmen getroffen wurden, hat selbst ein solcher Angreifer zumindest einen deutlich 
höheren Aufwand zu treiben, um in den Besitz angestrebter Information zu kommen. Die Chancen 
stehen auch nicht so schlecht, dass er es überhaupt nicht schafft. Und die zumindest für den Benutzer 
einfache Bedienung ist ein klarer Vorteil gegenüber den klassischen Anwendungsprogrammen zur 
Verschlüsselung. 
 
 
 
 
 
 
 
 
 



 7

7. Quellen 
 
[1] Schneier, B., 

Applied Cryptography, 
Protocols, Algorithms, and Source Code in C, 
Second Edition, John Wiley & Sons, Inc 1996 
 

[2] Wobst, R., 
Abenteuer Kryptologie, 
Methoden, Risiken und Nutzen der Datenverschlüsselung, 
2., überarbeitete Auflage, Addison Wesley Longman Verlag GmbH 1998 
 

[3] Silberschatz, A., 
Operating System Concepts, 
Sixth Edition, John Wiley & Sons, Inc 2002 
 

[4] Bünning, U., 
Windows XP Professional, 
Grundlagen und Strategien für den Einsatz am Arbeitsplatz und im Netzwerk 
2. überarbeitete Auflage,  Carl Hanser Verlag München Wien 2002 
 

[5] Microsoft Windows 2000 Professional, 
Die technische Referenz, 
Microsoft Press Deutschland 2000 
 

[6] Russinovich, M., 
Inside Encrypting File System, Part 1 
http://www.winntmag.com/Articles/Index.cfm?ArticleID=5387&pg=1&show=1214 
Windows & .NET Magazine 1999 
 

[7] Russinovich, M., 
Inside Encrypting File System, Part 2 
http://www.winntmag.com/Articles/Index.cfm?ArticleID=5592&pg=1&show=568 
Windows & .NET Magazine 1999 
 

[8] Encrypting File System for Windows 2000, 
http://www.microsoft.com/windows2000/docs/encrypt.doc 
Microsoft Corporation 1998 
 

[9] Encrypting File System in Windows XP and Windows Server 
http://www.microsoft.com/windowsxp/pro/techinfo/administration/recovery/EncryptingFileSystem.doc
Microsoft Corporation 2002 
 

[10] Microsoft Windows 2000 Server Resource Kit, 
Distributed-Systems Guide – Chapter 15 – Encrypting File System, 
http://www.microsoft.com/technet/treeview/ 

default.asp?url=/technet/prodtechnol/windows2000serv/reskit/distsys/part2/dsgch15.asp 
Microsoft Corporation 2003 
 

[11] M 4.147 Sichere Nutzung von EFS unter Windows 2000 
http://www.bsi.de/gshb/deutsch/m/m4147.htm 
Bundesamt für Sicherheit in der Informationstechnik 2002 
 

 


