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1. Einführung
Die Absicherung von Rechenanlagen ist schon lange nicht mehr nur eine Angelegenheit von Firmen, Universitäten oder
staatlichen Einrichtungen. Durch die weltweite Vernetzung steigt auch das Bedürfnis, private Computer mit
Internetanbindung vor Missbrauch oder Datenverlust zu schützen. Deshalb wird der Einsatz von Firewalls immer
populärer. Was diese leisten, was nicht und wie sie am wirkungsvollsten aufgebaut werden, soll an dieser Stelle erörtert
werden.

2. Mögliche Angriffsarten auf ein Netzwerk
Um ein Sicherheitskonzept entwerfen zu können, muss man sich zuerst darüber im Klaren sein, welche Arten von
Angriffen auf Rechnernetze es überhaupt gibt.

2.1 (Distributed) Denial of Service: DoS/DDoS
Denial of Service Attacken sind einerseits die am einfachsten durchzuführenden Angriffe, werden aber nur selten aus
strategischen Gründen angewendet. Das Ziel ist jeweils das Lahmlegen eines Dienstes oder eines ganzen
Computers/Servers. Ist z.B. das Entwenden von Daten das Hauptziel des Angriffs, wird dies das letzte Mittel der Wahl
sein, da eine erfolgreiche DoS-Attacke immer auffällt.
Um einen Dienst oder Rechner per DoS auszuschalten, muss man nur dafür sorgen, dass das Ziel pro Zeiteinheit mehr
(sinnlose) Anfragen erhält, als es verarbeiten kann. Der Dienst ist für wirkliche Anfragen nicht mehr verfügbar. DoS-
Attacken können aber auch auf bekannte Fehler im Betriebssystem ausgeführt werden, die dann zum Absturz des
Rechners führen. 
Wird der Angriff von mehreren Computern aus gleichzeitig gestartet, so spricht man von einer Distributed Denial of
Service-Attacke. (DDoS) 

2.2 Malicious Software
Hierbei handelt es sich um Software, die sich selbst reproduziert und weiterverbreitet. Meistens enthalten die
Programme Schadensroutinen. Auf diese Weise kann der Autor auch Passwortschnüffler oder Backdoors installieren
und somit Zugang zu einem Rechner(-netzwerk) erhalten.
Die Schädlinge verbreiten sich z.B. per Mail, IRC, CIFS (Windows Freigabe), aktive Inhalte von Dokumenten (Word,
Excel), oder selbständig. Man nennt sie Viren, Trojaner, Würmer, etc.

2.3 Ausnutzung von Fehlern (Exploits)
Zu den lukrativsten Angriffsarten gehören diejenigen, die auf fehlerhaften Konfigurationen oder auf Sicherheitsmängeln
von Software beruhen. 
Für lokale Angriffe eignet sich dabei das Aufspüren von falsch gesetzten Zugriffsrechten (/etc/passwd, /etc/shadow),
sowie zu großzügig gesetzter SUID/SGID-Bits.
Über das Netzwerk bietet sich das Ausnutzen fehlerhafter Software an. Durch Buffer Overflows kann hierbei bösartiger
Code in den Speicher geschrieben und ausgeführt werden. Läuft ein angegriffener Dienst mit den Rechten des
Systemverwalters, kann man sehr einfach eine root-Shell öffnen, ohne nach dem Kennwort gefragt zu werden. 

2.4 Manipulieren/Abhören von IP-Paketen
Portscanning ist eigentlich kein Angriff, geht aber häufig einem solchen voraus. Programme wienmap oder Nessus
überprüfen die vom Zielsystem bereitgestellten Dienste, indem sie sich mit (ausgesuchten) Ports verbinden und aus der
Antwort ermitteln, welche Dienste verfügbar sind, welche Software zum Einsatz kommt und welches Betriebssystem
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verwendet wird.
Hat man Zugriff auf das Ziel(sub)netz, kann man auch einfach den Datenverkehr abhören. So genannte Sniffer
(tcpdump, ethereal) protokollieren einfach alle Pakete mit, die am Netzgerät ankommen, welche dann analysiert werden
können. Passwörter, die im Klartext über das Netz geschickt werden, können somit direkt gelesen werden. 
Unter Spoofing werden alle Angriffsarten zusammengefasst, bei denen gefälschte IP-Pakete Einsatz finden, um Zugang
zu Diensten/Netzwerken zu erhalten, für die man eigentlich keine Autorisierung besitzt. Üblicherweise wird dabei die
Absenderadresse oder der Absenderport gefälscht.

3. Was ist eine Firewall?
Eine Firewall ist ein zentrales Element zur Verteidigung gegen Angriffe. Meistens dient sie zum Schutz eines ganzen
Rechnerverbundes, wobei sie die Verbindung zu einem anderen Netzwerk (z.B. dem Internet) überwachen und
bösartiger IP-Verkehr herausfiltern/abblocken soll.

3.1 Komponenten einer Firewall 
Da Angriffe auf den verschiedenen Ebenen der Protokollschichten von IP Paketen stattfinden können, bedarf es
mehrerer Abwehrmechanismen. An dieser Stelle werden nur Internet-, Transport- und Anwendungsschicht betrachtet.

3.1.1 Paketfilter (Screening Router: stateful/stateless)
Paketfilter arbeiten nur auf der Internet- und Transportschicht. Sie vergleichen definierte Regeln bzgl. Absender- und
Zieladresse, sowie Absender- und Zielport, unter Berücksichtigung, auf welcher ihrer Netzwerkschnittstellen ein Paket
eintrifft. Sie dienen als Router zwischen zwei oder mehreren Subnetzen und überwachen somit, was von welchem Netz
in ein anderes weitergeleitet werden darf. Üblicherweise wird hier jeder Zugriff von extern auf interne Dienste geblockt.
Neben den üblichen Regeln zur Reglementierung des Netzzugangs können an dieser Stelle bereits gespoofte Pakete
erkannt und herausgefiltert werden. Diese Regeln können auch dynamisch durch sog. stateful packetfilter erweitert
werden, da sie – im Gegensatz zu ihren 'stateless' Pedanten – in der Lage sind, zu entscheiden, ob ein eintreffendes Paket
zu einer bereits bestehenden Verbindung gehört. Es ist also nicht notwendig Rechnern außerhalb des eigenen Netzes
bestimmte Rechte einzuräumen, um mit ihnen kommunizieren zu können, falls es nicht erwünscht ist, dass sie eine
Verbindung ins lokale Netz initiieren können. 
Jedoch hat ein Paketfilter keine Kenntnis darüber, wie er den Inhalt eines Paketes behandeln sollte. Eine Nachricht kann
durchaus an ein legitimes Ziel im internen Netz geschickt werden, obwohl es tatsächlich einen bekannten Buffer
Overflow-Angriff enthält.

3.1.2 Proxies (Application Layer Gateways)
Auf der Anwendungsschicht arbeiten die sog. Proxy-Firewalls. Sie fungieren als Stellvertreter für die Kommunikation
von Rechnern über Subnetzgrenzen hinweg, wobei keine direkte Verbindung zwischen dem Client und dem Server
aufgebaut wird. Statt dessen stellt der Client eine Anfrage an den Proxy, der seinerseits die Verbindung zum
gewünschten Server aufbaut, und die Nachricht an diesen weiterleitet. Die Antwort wird wiederum über den Proxy an
den Client geschickt. Sowohl für den Benutzer, als auch für den Server entsteht dabei die Illusion einer direkten
Verbindung.
Application Layer Gateways haben folgende Vorteile:
� Der Inhalt der Pakete kann oft nach bösartigem Code durchsucht werden. (DDoS, Java/Javascript, Viren, Spam-

Mail, ...)
� Bessere Möglichkeiten der Protokollierung von Verbindungen.
� Regeln können oft abhängig vom Benutzer und nicht nur vom Host aufgestellt werden.
� Keine direkte Client-Server Verbindung.
� ...

Allerdings ist der Einsatz von Proxies auch beispielsweise mit folgenden Nachteilen behaftet:
� Für jeden Dienst muss unter Umständen ein eigener Proxy laufen.
� Oft müssen Client-Programme für die Zusammenarbeit mit dem Proxy speziell konfiguriert werden.
� Für manche Dienste gibt es keinen dedizierten Proxy. 
� Unsichere Dienste (telnet, rlogin, etc.) werden durch den Einsatz von Proxies auch nicht sicherer.
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Gibt es für einen bestimmten Dienst kein Stellvertreterprogramm, so kann ein sog. generischer Proxy Einsatz finden.
Diesem fehlen einige Eigenschaften (z.B. Benutzerauthentifizierung, Content Filtering) eines dedizierten Proxys, jedoch
können durch ihn die Zugriffsrechte reglementiert werden. Weiterhin bleibt der Vorteil, dass keine direkte Client-Server
Verbindung besteht, genauso wie die IP-Adresse des Client verborgen werden kann.

3.2 Firewallarchitekturen
Eine Firewall ist nicht nur eine der oben genannnten Komponenten, sondern sollte entsprechend der eigenen
Bedürfnisse individuell zusammengestellt werden. Dabei sollten möglichst alle Filtermöglichkeiten der einzelnen
Kommunikationsschichten ausgeschöpft werden.

3.2.1 Netzanbindung ohne Bereitstellung von Diensten
Dies ist der typische Fall von privaten Internetzugängen und Netzwerken kleiner Firmen. Es werden keine Dienste
extern angeboten, jedoch soll ein Zugriff auf das Internet uneingeschränkt möglich sein.
Als Firewall wird ein Screening Router eingesetzt, der alle Verbindungen von außen sinnvoll abblockt. Das bedeutet,
dass Antworten verschickt werden, die so aussehen, als ob überhaupt kein Rechner/Netzwerk unter dieser IP-Adresse
verfügbar wäre. Dies kann zufällige Scans auf offene Ports täuschen, beeinträchtigt gezielte Scans aber nur in geringem
Maße.
Proxies verbieten den Verbindungsaufbau von außen und leiten Anfragen von innen weiter. Dabei maskieren sie das
interne Netz, filtern die mit POP/IMAP vom Provider abgeholte Mail, usw.
Beide Systeme können zur Kostenreduktion auf dem gleichen Rechner betrieben werden. Ansonsten ist der Proxy
zwischen internem Netz und Router zu platzieren. Nur auf diese Weise können zuerst gespoofte Packete von außen
abgeblockt werden.

3.2.2 Grenznetz (DMZ) für externe Dienste
Sollen Dienste (Ftp, Http, Smtp, etc.) extern angeboten werden, ist eine Architektur mit Grenznetz unerlässlich. Dabei
wird zwischen dem Internet und dem Intranet eine Zone eingerichtet, in der sich alle Server, auf denen die öffentlichen
Dienste bereitgestellt werden, befinden. Man nennt dieses Subnetz auch demilitarisierte Zone (DMZ), da es durch die
bereitgestellten Dienste automatisch als  unsicher einzustufen ist.
Die DMZ ist dabei zum Internet mit einem Screening Router und Proxydiensten vor Angriffen von außen zu schützen.
Da jedoch damit gerechnet werden muss, dass ein Angreifer in das Grenznetz eindringt, ist auf alle Fälle das Intranet vor
der DMZ mit mindestens einem Proxy-Host zu schützen. Die Empfehlungen gehen aber dahin, dass auch auf diesem
Router ein Paketfilter einzurichten ist, der sich in der Funktionsweise vom äußeren unterscheidet, um die Regeln neu zu
überdenken und somit Fehler zu eliminieren, und auch, um die Vorteile von verschiedenen Verfahren zu nutzen. (Bsp.
stateful vs. stateless)
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3.2.3 Bastion Host
Bastion Hosts sind besonders abgesicherte Rechner, die verschiedene Funktionen übernehmen können. Kommen
Hardware-Router zum Einsatz, die zwar als Paketfilter dienen, aber keine Proxydienste anbieten können, kann man
diese auf einem in der DMZ platzierten Rechner betreiben. Auch für die Sammlung von Logfilekopien der Router und
anderer Rechner im Grenznetz kann ein Bastion Host eingesetzt werden, sowie als ARGUS-Host zur Netzwerk-
überwachung.
Auf diesem Rechner sollte es keine Benutzeraccounts, Programme mit SUID/SGID-Bits, fehleranfällige Software,
überflüssige Software o.ä. geben, da er prinzipiell als potenzielles Angriffsziel gelten muss.

4. Was kann eine Firewall, was kann sie nicht?
Mit Hilfe von Firewalls kann die Sicherheit eines Netzwerks deutlich erhöht werden. Durch das Sperren von nicht
benötigten Ports und Vergabe von spezifischen Zugriffsrechten für bestimmte externe Netze und Benutzer auf
bestimmte interne Dienste, wird die potenzielle Angriffsfläche deutlich verkleinert. Kommen Proxies und/oder NAT
zum Einsatz, kann das Intranet komplett maskiert werden, was einem Angreifer (zumindest vorerst) weitere
Angriffsflächen vorenthält, da nur die IP-Adresse des äußeren Routers sichtbar ist.
Durch Filterung auf Applikationsebene können DDoS-Angriffe, Viren, Buffer Overflow-Attacken und ähnliches bereits
auf der Firewall abgewehrt werden. Wird das Netzwerk mit Anfragen geflutet (DoS), so ist zwar das Intranet vom
Internet getrennt, jedoch wird der interne Arbeitsablauf einer Firma nur gestört, nicht aber zum Erliegen gebracht. Durch
erweiterte Protokollierung des Netzverkehrs können Angriffe möglicherweise früh entdeckt, oder besser zurückverfolgt
werden.
Jedoch kann eine Firewall auch nicht alle Angriffe abwehren. Arglose Benutzer könnten Viren auf mitgebrachten CDs
oder Diskette unbeabsichtigt in das Netzwerk einschleusen. Neuartige Schädlinge, die nicht von Virenscannern erkannt
werden, kommen als Email-Anhang zu Benutzern, die diesen sorglos öffnen, oder ihr Mailprogramm so eingestellt
haben, dass die Anhänge, wenn möglich, automatisch ausgeführt werden.
Beliebt sind auch unter Administratoren Einwahlzugänge für die Fernwartung von daheim. Diese müssen natürlich
speziell gesichert werden, da sie an der Firewall vorbeigehen.
In vielen Fällen werden aber auch Angriffe aus dem eigenen Netz von frustrierten Benutzen gestartet, die keine
Berechtigung für manche Dienste haben und versuchen, die Sicherheitsmechanismen zu umgehen. Darunter fallen auch
Angriffe auf den eigenen Arbeitsplatzrechner, um lokale Administratorenrechte zu erlangen. 
Auch vor neuartigen Angriffsmethoden, die ständig entdeckt werden, können Firewalls nicht schützen. Unbekannte
Exploits oder Möglichkeiten zum Spoofen der Filterregeln gestatten Attacken durch die Firewall hindurch. Trojaner, die
Verbindungen nach außen z.B. über ftp, oder sogar verschlüsselt über ssh-Tunnel, regulär öffnen, erlauben das
übertragen von Daten in beide Richtungen.

5. Fazit 
Es wäre fahrlässig, ein Netzwerk nicht durch eine Firewall abzusichern. Viele Attacken lasen sich durch einfache
Filtermethoden abblocken, besonders die sehr oberflächlichen Angriffe von sog. Script-Kiddies. Sie verwenden häufig
DoS-Programme, die es überall im Internet gibt. Man muss nur das Ziel eingeben und auf Start drücken. Was dabei
jedoch geschieht, oder was damit nicht geht, wissen sie häufig nicht.
Jedoch sollte man sich immer darüber im Klaren sein, dass eine Firewall nur ein kleiner Teil einer Sicherheitspolitik ist,
die auch die Host-Security, die fortlaufende Pflege der Systeme durch Patches und Backups, die Sensibilisierung der
Benutzer und vieles mehr umfassen muss.
Ein Netzwerk kann nie zu 100% sicher gemacht werden. Deshalb soll es auch eher das Ziel sein, einem Eindringling das
Leben möglichst schwer zu machen. Dazu gehört auf alle Fälle ein durchdachtes und gut betreutes Firewall-System,
welches auch häufig von an der Installation nicht beteiligten Personen geprüft werden sollte.
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