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PhysikalischeVerteiltheit

...derHardwarebeziehtsichaufdieVerbindungvonRechnernzueinemNetz,
überdirekteLeitungenbeliebigerArtoderüberTransportsysteme.

•TransportsystemebestehenihrerseitsausRechnernundLeitungen
–siebildenalsoeinRechnernetzinnerhalbeinesRechnernetzes

•dieTransportsystemrechnerdienenderDatenweitergabe(Vermittlung)

...derSoftwarespiegeltsichindenProzessenwider,dieaufGrundlagedes
RechnernetzeszurAusführungkommenunderöffnetwichtigeVorteiledurch:

•dezentraleInformationsverarbeitung
•gemeinsameNutzungvonBetriebsmitteln
•ErhöhungderZuverlässigkeit
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LogischeVerteiltheit

Sonaheliegendesist,diephysikalischeVerteiltheitalsKennzeicheneines
verteiltenSystemsanzusehen,sounklaristes,wannmaneinSystemals
physikalischverteiltbetrachtetundwannnicht.Esdrängtsichunwillkürlich
dieFrageauf,abwelcherEntfernungvonKomponentendieBezeichnung
alsverteiltesSystemgerechtfertigtist.[2]

•TechnologiefortschrittbeiderHardwarelässtDistanzenschrumpfen

–gesternnochRechnernetz,heute/morgenein
”
systemonchip“(SOC)

–dieAufteilungvonFunktionenaufeigenständigeKomponentenbleibt

•physikalischeVerteilungganzaußerachtzulassen,wärejedochzuvoreilig
1

1
BeispielsweiseerfordertZuverlässigkeitphysikalischvoneinandergetrenntebzw.entfernteKomponenten.
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GemeinsameNutzungvonBetriebsmitteln

•derZugriffaufBetriebsmittelkann(zusätzlich)ausderFerneerfolgen

–BetriebsmittelallenProzessenalsDienstleistungzugänglichmachen
∗{Druck,Datenbank,Datei,Web,...,Namens}dienst

–BetriebsmittelverwaltersinddabeiselbstProzesse→Server

•diegesamteBetriebsmittelmengekönntegemeinschaftlichverwaltetwerden

SowieesineinemkonventionellenSystemfürdieDurchführungeinesPro-
zessesz.B.unerheblichist,welchenSpeicherplatzerzugewiesenbekommt,
kannesnunvollkommenegalsein,aufwelchemRechnererausgeführtwird.

•dieBetriebsmittelvergabeerweitertsichumeinegeographischeKomponente
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Heterogenität

he·te·ro’gen<Adj.>andersartig,ungleichartig,verschiedenartig,fremstoffig;
Ggs.homogen

2

He·te·ro·ge·ni’tät<f.;-;unz.>istinfolgendenBereichenvorzufinden:

•Netzwerke..................Anschlusstyp,Medium,Technik,Topographie
•Prozessoren..........................Informationsdarstellung,

”
ByteSex“

•Betriebssysteme.............................Ausführungsumgebung,API
•Programmiersprachen...............................Semantik,Pragmatik
•ImplementierungendurchverchiedenePersonen.................Standards

2
ho·mo’gen<Adj.>gleichartig,gleichgeartet,gleichstoffig,gleichmäßig,zusammengesetzt
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Heterogenität
”
ByteSex“
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HeterogenitätAusführungsumgebung

wosch@faui42y18>make03vs.pdf

03vs.dvi->03vs.ps

Thisisdvips(k)5.90aCopyright2002RadicalEyeSoftware(www.radicaleye.com)

’TeXoutput2003.03.28:2225’->ps/03vs.ps

<texc.pro><texps.pro><special.pro><color.pro>.<cmssi10.pfb><cmss10.pfb>

<cmex10.pfb><cmsy10.pfb><cmr10.pfb><cmtt10.pfb><cmmi7.pfb><cmssbx10.pfb>

<cmmi10.pfb><cmbxsl10.pfb><cmsy7.pfb>[0][1][2][3][4][5][6

<fig/endian.eps>][7][8][9][10][11<fig/server0.eps>][12<fig/client0.eps>]

[13][14][15][16][17][18][19][20][21][22][23][24][25]

03vs.ps->03vs.pdf

wosch@faui42y19>

wosch@faui40u20>make03vs.pdf

ThisisTeX,Version3.14159(Web2C7.3.1)

!Ican’tfindfile‘.INIT’.

<*>.INIT

Pleasetypeanotherinputfilename:

DieLösungdesProblems:

aliasmakegmake⇐= “Youarenotexpectedtounderstandthis.”
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Heterogenität=⇒Middleware

•SoftwareschichtzurAbstraktionvondenjeweiligenSystemeigenheiten

–Programmiersprachen

{

unabhängig→CORBA
abhängig→JavaRMI

•einheitlichesProgrammiermodellzurEntwicklungverteilterSoftware

–Prozedurfernaufruf(remoteprocedurecall,RPC[3])
–Objektfernaufruf(remoteobjectinvocation,ROI)
–entfernteEreignisbenachrichtigungoderSQL-Zugriffe
–verteilteTransaktionsverarbeitung

•grundlegendeBausteinebildenProzesseundBotschaftenaustausch
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Heterogenität=⇒VirtuelleMaschine

•derBegriff
”
mobilerKode“beziehtsichaufübertragbarenMaschinenkode

–beispielsweiseJava-Applets,aberauch(viele)PostScript-Programme:-)

–nichtjedochalsAnhängeine-PostanUNIXversandte.exe-Dateien:-(

•AnweisungsfolgenübertragbarenMaschinenkodessindHardwareunabhängig

–einÜbersetzererzeugtZwischenkodefüreinevirtuelleMaschine(VM)
–dieVMistfürjedenTypHardwarenureinmalimplementiert→JVM
–einInterpreter(d.h.dieVM)führtdenZwischenkodeaus,nichtdieCPU
–ggf.erfolgtaucheine

”
justintime“ÜbersetzungeinzelnerKomponenten

•derAnsatzisti.A.abhängigvonderProgrammierspracheJava,¬C++
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Nebenläufigkeit

•gemeinsameNutzungvonBetriebsmittelnistgrundlegendesCharakteristikum

–
”
gleichzeitige“,sichüberlappendeBetriebsmittelzugriffesindhöchsttypisch

•dienebenläufigenZugriffefindenaufverschiedenenEbenenstatt:

1.mehrereProzesse(→Clients)benutzeneinenServerzumselbenZeitpunkt,
2.derServeristmehrfädigausgelegt,d.h.bedientmehrereKlientengleichzeitig
3.und/oderdieBetriebsmittelliegenklientenseitigalsReplikatevor(Caching)

•KooperationderZugriffegeht(weit)überklassischeSemaphorverfahrenhinaus

–KonsistenzwahrungerfordertdenEinsatzverteiltarbeitenderAlgorithmen
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NebenläufigkeitServer-Varianten
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NebenläufigkeitReplikation
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Fehlerverarbeitung

•dieWahrscheinlichkeitvonFehlern(intechnischenSystemen)istniemals0

–fehlerbedingteAusfälleinverteiltenSystemensindpartiell
∗d.h.,einigeKomponentenfallenaus,währendanderenochfunktionieren

–zurVerarbeitungvonFehlernkommenverschiedeneTechnikenzumEinsatz:
∗Fehlererkennen,maskieren,tolerieren
∗WiederherstellungnachFehlern
∗Redundanz

–verteilteSystemebieteneinen(relativ)hohenGradanVerfügbarkeit
3

•
”
5-nines“(99.999%)FehlertoleranzisteinedergroßenHerausforderungen

3
EinMaßfürdenZeitanteil,währenddessendasSystemzurVerfügungsteht.
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FehlerverarbeitungFehler...

∼erkennenEinigeFehlersinderkennbar(z.B.durchPrüfsummen),anderesind
unmöglichzuerkennen(z.B.einenServer-Ausfall).DieHerausforderungist,
mitnichterkenn-abervermutbarenFehlernumzugehen.

∼maskierenEinigeFehler,dieerkanntwurden,könnenverborgenwerden(z.B.
verloreneNachrichtenwiederholen,DateienaufmehrereDatenträgersichern)
oderabgeschwächtwerden(z.B.fehlerhafteNachrichtenverwerfen).Probleme
bereitetdernichtganzausschließbare

”
schlimmsteFall“

4
.

∼tolerierenEinigeFehler,dienichterkanntodermaskiertwerdenkonnten,
sindhinzunehmenundggf.bishinaufzurAnwendungsebene

”
hochzureichen“.

SoftwareverteilterSystemesoll
”
fehlergewahr“sein.Redundanzhilftdabei.

4
BeispielsweiseistderWiederholungszählerabgelaufenoderdieweiterenDatenträgersindebenfallsdefekt.
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FehlerverarbeitungWiederherstellung

•Rechnerabstürzebzw.Komponentenausfällezeigeni.A.typischeFehlermuster:

–BerechnungenvonProgrammensindunvollständig
–permanenteDatenbefindensichmöglichweiseiminkonsistentenZustand

•grundsätzlichwirddabeizwischenzweiFehlerartenunterschieden:

transienteFehlerwerdendurch∼smaßnahmenbehoben,diezumZielhaben,
einenkonsistentenSystemzustand(wieder)zuerreichen
–checkpointing,(forward/backward)recovery,Transaktionen

permanenteFehlerwerdendurchReparaturbehoben,indemdiefehlerhafte
Komponenteersetztoderumgangenwird

•MaßnahmenzurWiederherstellungsindimSoftwareentwurfzuberücksichtigen
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FehlerverarbeitungRedundanz

•Fehlertoleranzbedeutet
”
überdasNotwendigehinausgehen“zumüssen:

–mehralseine

{

RoutezwischenzweiPunktenimRechnernetzvorsehen
Serverinstanz(Prozess,Rechner)derselbenArteinsetzen

•kritische
”
Funktionsgruppen“liegendazuoftfunktionalrepliziertvor

–redundanteImplementierungeinundderselbenEinheit
–realisiertdurchEinsatzunabhängigerEntwicklungsteams

•beträchtlicherMehraufwandstehtdenerhofftseltenenAusfällengegenüber

–FernaufrufeanServergruppenabsetzen—die
”
richtige“Antwortauswählen

–Datenmehrfachspeichern—Aktualisierungenüberallnachvollziehen
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Sicherheit

•denEigenwertvonInformationenfürihreBenutzerzusichernbedeutet:

Schutzvor







OffenlegunggegenüberUnbefugten→Vertraulichkeit
VeränderungoderBeschädigung→Integrität
StörungendesBetriebsmittelzugriffs→Verfügbarkeit

•sensibleInformationensindsicherübereinNetzwerkzuübertragen

–dabeireichtesnicht,nurdenInhaltderNachrichtenzuverbergen
–dieIdentitätdesAbsenders(Benutzer,Agent)istsicherzustellen

•Verschlüsselungsverfahrenhelfen,dieAuthentizitätvonKlientenzubestimmen
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Offenheit

offeneSystemezeichensichdurchdieVeröffentlichung(derSpezifikationund
Dokumentation)derSchnittstellenihrer

”
Schlüsselkomponenten“aus.

offeneverteilteSystemebasierenaufdemVorhandenseineineseinheitlichen
KommunikationsmechanismusundveröffentlichtenSchnittstellenfürdenZu-
griffaufgemeinsamgenutzeBetriebsmittel;

∼könnenausheterogenerHard-undSoftwareaufgebautsein,dieinsbesondere
auchvonunterschiedlichenHerstellernstammenkönnen.

DieHerausforderungist,mitderKomplexitätvonSystemenzurechtzukommen,
dieausvielenKomponenten(unterschiedlicherHerkunft)bestehen.
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Skalierbarkeit

EinSystem,dasalsskalierbarbezeichnetwird,bleibtauchdanneffektiv,
wenndieAnzahlderRessourcenunddieAnzahlderBenutzerwesentlich
steigt.[1]

•darausleitensichfolgendeProblemfelderfürEntwurfundImplementierungab:

–Kontrolle

{

derKostenfürdiephysischenBetriebsmittel
desLeistungsverlusts

–Vermeidung

{

vonBetriebsmittelerschöpfung(32/128-BitInternetadressen)
vonLeistungsengpässen(Replikation,Caching)

•imIdealfallsolltederZuwachs
”
transparent“seinfürSystemundAnwendungen
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SkalierbarkeitKomplexität

KostenkontrolleSolleinSystemmitnBenutzernskalierbarsein,sosollte
dieAnzahlderphysischenRessourcenfürihreUnterstützungmindestens
proportionalzunsein,d.h.O(n).

VerlustkontrolleSuchalgorithmen(umz.B.EinträgeimDomainNameSystem,
DNS,zufindenundaufzulösen),diehierarchischeStrukturenverwenden,
skalierenbesseralssolchemitlinearenStrukturen.Gleichwohlresultiertder
GrößenanstiegineinengewissenLeistungsverlust:

•dieZeit,diefürdenZugriffaufeinehierarchischeStrukturbenötigtwird,
istO(logn),wobeindieGrößederDatenmengedarstellt.

DamiteinSystemskalierbarist,solltedermaximaleLeistungsverlustnicht
höhersein.
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SkalierbarkeitInternet-Rechner
JahrComputerWebserverAnteil(Quelle:[1])
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Transparenz(1)

Zugriffs∼ermöglichtdenZugriffauflokaleundglobale(d.h.entfernte)Betriebs-
mittelunterVerwendungidentischerOperationen.DasbetreffendeAPImacht
keinenUnterschiedzwischenlokalenundentferntenOperationen.

Orts∼(auchPositions∼)erlaubtdenZugriffaufBetriebsmittel,ohneihrePosi-
tion/ihrenOrtkennenzumüssen.BeispielsweiseerfolgtderZugriffnichtdirekt
überInternetadressen,sondernindirektüberDomänennamen(DNS).

BeidewerdenunterdemBegriffNetzwerktransparenzzusammengefasst.Soist
z.B.wosch@informatik.uni-erlangen.deNetzwerktransparent.[warum?]
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Transparenz(2)

Nebenläufigkeits∼erlaubtmehrerenProzessengleichzeitigesundkonfliktfreies
ArbeitenmitdenselbengemeinsamgenutztenBetriebsmitteln.

Replikations∼erlaubtdieVerwendungmehrererBetriebsmittelinstanzen(d.h.
Repliken),umZuverlässigkeitundLeistungzuverbessern.

Fehler∼erlaubtdenkontinuierlichenRechnereinsatztrotzdesmöglichenAusfalls
vonHard-undSoftware-Komponenten(non-stopcomputing).
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Transparenz(3)

Migrations∼(auchMobilitäts∼)erlaubtdasVerschiebenbzw.Wandernvon
BetriebsmittelnundProzesseninnerhalbeinesSystemsohneBeeinträchtigung
derlaufendenArbeitvonBenutzernbzw.Programmen.

Leistungs∼erlaubtdieLastabhängigeNeukonfigurierungdesSystemszum
ZweckederLeistungssteigerung.

Skalierungs∼erlaubtdieVergrößerung(ggf.auchVerkleinerung)desSystems
ohneAuswirkungenaufdierealisierteStrukturunddiezumEinsatzgebrachten
Algorithmen.
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Unschärfeprinzip

EsistdieEigenartverteilterSysteme,daßesaufDauerkeinezweiProzesse
gibt,diezurgleichenZeitdiegleiche,zutreffendeSichtdesSystemshaben.
EinProzeßinnerhalbdesSystemsverfügtentwederüberunvollständige,
aktuelleoderübervollständige,überholteZustandsinformationen.[2]
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Zusammenfassung

Everythingshouldbemadeassimpleaspossible,butnosimpler.
(AlbertEinstein)

Youknowyouhaveachievedperfectionindesign,notwhenyouhave
nothingmoretoadd,butwhenyouhavenothingmoretotakeaway.
(AntoinedeSaintExupery)
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