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Speicherorganisation

int a; // a: global, uninitialized
int b = 1; // b: global, initialized gVokﬁnn?}qgr
] = A " e|cher tur diese
const int ¢ = 2; // c: global, const ariablen her?
void main() {
static int s = 3; // s: local, static, initialized
int x, y; // x: local, auto; y: local, auto

charx p = malloc( 100 ); // p: local, auto; #*p: heap (100 byte)
}
Statische Allokation — Reservierung beim Ubersetzen / Linken

= Betrifft globale und modullokale Variablen, sowie den Code
= Allokation durch Platzierung in einer Sektion

text — enthalt den Programmcode main()
.bss — enthélt alle uninitialisierten / mit 0 initialisierten Variablen a
.data — enthalt alle initialisierten Variablen b,s
-rodata — enthalt alle initialisierten unveranderlichen Variablen C

Dynamische Allokation — Reservierung zur Laufzeit

m Betrifft lokale Variablen und explizit angeforderten Speicher
Stack — enthalt alle aktuell giiltigen lokalen Variablen X,Y,p
Heap — enthélt explizit mit malloc() angeforderte Speicherbereiche *p
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Speicherorganisation auf einem pC

int a; // a: global, uninitialized

int b = 1; // b: global, initialized

const int ¢ = 2; // c: global, const

void main() {
static int s = 3; // s: local, static, initialized
int x, y; // x: local, auto; y: local, auto

char* p = malloc( 100 ); // p: local, auto; *p: heap (100 byte)

compile /link Quellprogramm

Symbol Table ~ <a>

Beim Ubersetzen und Linken

«data }S;% werden die Programmelemente
in entsprechenden Sektionen der
.rodata c=2

ELF-Datei zusammen gefasst.
text main Informationen zur GroRe der
.bss-Sektion landen ebenfalls in

ELF Header -rodata.

9
9
<
3
3
2
=
&

ELF-Binary

16-Spet
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16-Spet

Speicherorganisation auf einem pC

int a;

int b = 1;

const int ¢ = 2;

void main() {
static int s = 3;

int x, y;
charx p = malloc( 100 );

compile /link

| Symbol Table <a>

s=3 s=3
g .data b=1 o .data b=1
o
; .rodata c=2 _rodata c=2
‘_@ R
w text main text main

\flash—/ ELF Header
u-Controller ELF-Binary

// a: global, uninitialized
// b: global, initialized
// c: global, const

// s: local, static, initialized
// x: local, auto; y: local, auto
// p: local, auto; #p: heap (100 byte)

Quellprogramm

Zur Installation auf dem pC wer-
den .text und .[roldata in den
Flash-Speicher des puC geladen.

O ©dl SPiC (Teil D, SS13) 20 Speicherorganisation | 20.2

.. auf einem p-Controller 20-2




Speicherorganisation auf einem uC

Stack
x=? int a; // a: global, uninitialized
y=? int b = 1; // b: global, initialized
= const int ¢ = 2; // c: global, const
void main() {
static int s = 3; // s: local, static, initialized
<§( int x, y; // x: local, auto; y: local, auto
o char* p = malloc( 100 ); // p: local, auto; *p: heap (100 byte)
Heap T
—init-$| bss compile / link Quellprogramm
/' .data
<a> . .
copy __ SymboliEbie S Beim Systemstart wird das .bss-
g \_ | data data ks;:f Segment im RAM angelegt und
i - mit 0 initialisiert, das .data-
= 4 .rodat; = . .
< rodata e rodata e=2 Segment wird aus dem Flash ins
© .
[ text main text adm RAM kop@rt. .
- Das verbleibende RAM wird fiir
\ - T den Stack und (falls vorhanden)
flash: den Heap verwendet.
p-Controller ELF-Binary

Verfiigt die Architektur iiber keinen Daten-Flashspeicher (beim ATmega der Fall < [14-3]),
so werden konstante Variablen ebenfalls in .data abgelegt (und belegen zur Laufzeit RAM).
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Vv

Speicherorganisation in einem UNIX-Prozess

Programm: Folge von Anweisungen

Prozess: Betriebssystemkonzept zur Ausfiihrung von Programmen

m Programm, das sich in Ausfiihrung befindet, und seine Daten
(Beachte: ein Programm kann sich mehrfach in Ausfiihrung befinden)

m Eine konkrete Ausfilhrungsumgebung fiir ein Programm (Prozessor,
Speicher, ...) + vom Betriebssystem verwalteter virtueller Computer

Jeder Prozess bekommt einen virtuellen Adressraum zugeteilt

= 4 GB auf einem 32-Bit-System, davon bis zu 3 GB fiir die Anwendung

- In das verbleibende GB werden Betriebssystem und memory-mapped
Hardware (z. B. PCIl-Gerate) eingeblendet
- Daten des Betriebssystems werden durch Zugriffsrechte geschiitzt

m Zugriff auf andere Prozesse ist nur liber das Betriebssystem moglich

m Virtueller Speicher wird durch das Betriebssystem auf
physikalischen (Hintergrund-)Speicher abgebildet
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V_SPIC handout

G

Speicherorganisation in einem UNIX-Prozess (o)

nicht initialisierte globale und static

Variablen (wird vor der Vergabe an
den Prozess mit 0 vorbelegt)

dynamische Erweiterungen des

bss-Segments (sbrk(2), malloc(3))

Funktionsparameter,
Speicherbereiche fir Registerinhalte,
(wird bei Bedarf dynamisch erweitert)

Aufbau eines
Programms
ELF-Format)

text Programmkode bss
data globale und static
Variablen
heap
Betriebssystemdaten stack lokale Variablen,
stack
'
heap
§ bss symbol table
kinitialized data initialized data
text text
Laden des
Programms ELF-header
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Seitenbasierte Speicherverwaltung

m  Die Abbildung von virtuellem Speicher (VS) auf physikalischen
Speicher (PS) erfolgt durch Seitenaddressierung (Paging)
m VS eines Prozesses ist unterteilt in Speicherseiten (Memory Pages)
- kleine Adressblocke, iiblich sind z. B. 4 KiB und 4 MiB Seiten
- in dieser Granularitat wird Speicher vom Betriebssystem zugewiesen

m PS ist analog unterteilt in Speicherrahmen (Page Frames)
m Abbildung: Seite — Rahmen iiber eine Seitentabelle (Page Table)
- Umrechnung VS auf PS bei jedem Speicherzugriff
- Hardwareunterstiitzung durch MMU (Memory Management Unit)
- Betriebssystem kann Seiten auf den Hintergrundspeicher auslagern
Abbildung ist nicht linkseindeutig: Seiten aus mehreren Prozesse kdnnen
auf denselben Rahmen verweisen (z. B. gemeinsamer Programmcode)

B Seitenbasierte Speicherverwaltung ist auch ein Schutzkonzept
m Seiten sind mit Zugriffsrechten versehen: Read, Read—Write, Execute

s MMU uberpriift bei der Umrechnung, ob der Zugriff erlaubt ist
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Seitenbasierte Speicherverwaltung

Logische Sicht

s1177
Stack ¢si12
s13

di12
Daten a1
cl4
c13
Code gci2
R CTT KK

virt. Adressraum
Prozess 1

ci13
7s13

Kci12

d21

s11
s12

cii

di2
dii

d22
¥/ s22

¥ s21
cl4

hys.
Haup?ts%eicher

s21
s22

d22

d21

cl4

Xc13

5cl12

cl1

virt. Adressraum
Prozess 2
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Seitenbasierte Speicherverwaltung  Technische Sicht (1A32)

31 22 21 12 11 0

| Directory | Page | Offset I Virtual
| | Adress
Eintrag 1023 f-=-f--=-s=remsemmmraraans
1 12110
CR3|_PD Basis |  Eintrag 2 B_age
Eintrag 1 |rectory
| Eintrag0
Y Y Y
page 1023 page 2047 page 3071 page 1048575
- Page
> : Tables
page 0 page 1024 page 2048 page 1047552
Y Y Y P
Page-Frame || Page-Frame || Page-Frame Page-Frame age
e 4KiB 4KiB 4KiB e 4KiB re Frames
(Code, Daten)||(Code, Daten)||(Code, Daten) (Code, Daten) (phys. Adr.)
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O

Dynamische Speicherallokation: Heap

Heap := Vom Programm explizit verwalteter RAM-Speicher
m Lebensdauer ist unabhangig von der Programmstruktur

Anforderung und Wiederfreigabe liber zwei Basisoperationen

m voidx malloc( size_t n ) fordert einen Speicherblock der GroBe n an;
Riickgabe bei Fehler: 0-Zeiger (NULL)

m void free( void+ pmem )  gibt einen zuvor mit malloc() angeforderten
o Speicherblock vollstandig wieder frei

Beispiel

#include <stdlib.h>

int* intArray( uintl6_t n ) { // alloc int[n] array
return (intx) malloc( n x sizeof int );

}
void main() {
int* array = intArray(100); // alloc memory for 100 ints
if( array ) { // malloc() returns NULL on failure
ooG // if succeeded, use array
array[99] = 4711;
free( array ); // free allocated block (*x IMPORTANT! xx)
}
}
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Dynamische Speicherallokation: Stack [~ GDI, 23-04]

® | okale Variablen, Funktionsparameter und Riicksprungadressen
werden vom Ubersetzer auf dem Stack (Stapel, Keller) verwaltet

m Prozessorregister [e]sp zeigt immer auf den nachsten freien Eintrag

m Stack ,wachst" (architekturabhangig) ,von oben nach unten”

B Die Verwaltung erfolgt in Form von Stack-Frames

Parameter fur f1 main()
Rucksprungadresse in main
Framepointer (Reg. ebp) —— | _gesicherter Framepointer von main
Stackpointer ﬁREQ‘ esp) Lokale Variablen von f1
. gerettete Register (falls nétig) f10)
Aufbau eines Stack-Frames ———
auf der 1A-32-Architektur: — =
Redi b . fd Rucksprungadresse aus f2 zurick in f1
eg!ster €bp z§|gt allir @let gesicherter Framepointer von f1
Beginn des aktiven Stack- _
Lokale Variablen von 2 2()

Frames; Register esp hin-
ter das aktuelle Ende.
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Stack-Aufbau bei Funktionsaufrufen

int main() { T return-addr | <2000
int a, b, c; T

a fp retten <1996

= 10; |/>
~ ama . <1992
B 0 25 Stack-Frame fiir a

fl(a, b); main erstellen sp fp b <loss
return(a); &a = fp-4 L c <1984

) &b = fp-8 <1980
&c = fp-12

<1976
<1972
<1968
<1964
<1960
<1956
<1952
<1948
<1944
<1940
<1936

<1932

Beispiel hier fiir 32-Bit-Architektur (4-Byte ints), main() wurde soeben betreten
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Stack-Aufbau bei Funktionsaufrufen

int main() {

int a, b, c;

a = 10;
b = 20;
fl(a, b);

return(a);

Parameter
auf Stack legen

Bei Aufruf

Ricksprungadres
auf Stack legen

main() bereitet den Aufruf von f1(int, int) vor

return-addr

fp retten

a

b

c

Parameter b

Parameter a

main return-addr

<2000
<1996
<1992
<1988
<1984
<1980
<1976
<1972
<1968
<1964
<1960
<1956
<1952
<1948
<1944
<1940
<1936

<1932
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Stack-Aufbau bei Funktionsaufrufen

16-Speicher: 2013-04-15

int main() { 7 T <2000
int a, b, c; T
<1996
a = 10;
b = 20, <1992
£1(a, b); <1988
return(a); <1o84
} Parameter b |<1980
' > Parameter a |<1976
int £1(int x, int y) { <1972
122 :‘l_[3] b main-fp (1996) |<1968
£ —
X s f i[2 <1964
X++; y p1p if21
. i 1960
n = £2(x); Stack-Frame fur i1l <
. . f1 erstellen irol <1956
) return(n); und aktivieren a <1952
&x = fp+8 <1948
&y = fp+12
f <1944
&(i[0]) = fp-12
&n = fp-16 <1940
i14] = 20 wiirde <1936
return-Addr. zerstoren <1932

f1() wurde soeben betreten
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Stack-Aufbau bei Funktionsaufrufen

int main() {
int a, b, c;

a = 10;
b = 20;
fl(a, b);

return(a);

int £1(int x, int y) {
int i[3];
int n;

X++;
n = £2(x);

return(n);
}

int £2(int z) {

int m;
m = 100; f2 abraumen
; Osp=fp
) return(z+1); pr _ pOp(Sp)

f2() bereitet die Terminierung vor (wurde von f1() aufgerufen und ausgefiihrt)

Stack—Frar'ﬁ-é'

Parameter b

Parameter a

main-fp (1996)

—
sp fp

VOR s

i[2]

i[1]

i[o]

n

Parameter x

f1 return-addr

7>
0

<2000
<1996
<1992
<1988
<1984
<1980
<1976
<1972
<1968
<1964
<1960
<1956
<1952
<1948
<1944
<1940
<1936

<1932
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Stack-Aufbau bei Funktionsaufrufen

int main() {

int a, b, c;

a = 10;
b = 20;
fl(a, b);

return(a);

int f1(int x, int y)

int i[3];
int n;

X++;

n = £2(x); )

return(n); :
}

{

int £2(int z) {
int m;

m = 100;

/

return(z+1);/ Riicksprung

f2() wird verlassen

Oreturn

X

Parameter b

Parameter a

main-fp (1996)

—
sp fp

—

i[2]

i[1]

i[o]

n

Parameter x

f1 return-addr

<2000
<1996
<1992
<1988
<1984
<1980
<1976
<1972
<1968
<1964
<1960
<1956
<1952
<1948
<1944
<1940
<1936

<1932
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Stack-Aufbau bei Funktionsaufrufen

int main() {

int a, b, c;

a = 10;
b = 20;
fl(a, b);

return(a);

zuriick in main()

T e return-addr
fp retten
] a
sp fp b
c

<2000
<1996
<1992
<1988
<1984
<1980
<1976
<1972
<1968
<1964
<1960
<1956
<1952
<1948
<1944
<1940
<1936

<1932
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Stack-Aufbau bei Funktionsaufrufen

int main() { T S return-addr
int a, b, c; N

fp retten

e+ T .

fl(a, b); s&}
£3(4,5,6);
}

ulola |g

was ware, wenn man nach
f1 jetzt eine Funktion f3 f 4
aufrufen wirde? main return-addr

main-fp (1996)

m

int £3(int zl, int z2, int z3) {

int m;

return(m) ;

m wird nicht initialisiert ~,erbt" alten Wert vom Stapel

<2000
<1996
<1992
<1988
<1984
<1980
<1976
<1972
<1968
<1964
<1960
<1956
<1952
<1948
<1944
<1940
<1936

<1932
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Statische versus dynamische Allokation

m  Bei der uC-Entwicklung wird statische Allokation bevorzugt

= Vorteil: Speicherplatzbedarf ist bereits nach dem Ubersetzen / Linken
exakt bekannt (kann z. B. mit size ausgegeben werden)

= Speicherprobleme friihzeitig erkennbar (Speicher ist knapp! < [1-3])

lohmann@faui48a:$ size sections.avr
text data bss dec hex filename
682 10 6 698 2ba sections.avr

SektionsgroRen des

Programms von <

~» Speicher moglichst durch static-Variablen anfordern
= Regel der geringstmoglichen Sichtbarkeit beachten —

m Regel der geringstmoglichen Lebensdauer ,sinnvoll“ anwenden

B Ein Heap ist verhaltnismalig teuer ~» wird moglichst vermieden
m Zusdtzliche Speicherkosten durch Verwaltungsstrukturen und Code
m Speicherbedarf zur Laufzeit schlecht abschatzbar

m Risiko von Programmierfehlern und Speicherlecks
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Statische versus dynamische Allokation o)

B Bei der Entwicklung fiir eine Betriebssystemplattform
ist dynamische Allokation hingegen sinnvoll

= Vorteil: Dynamische Anpassung an die GroRe
der Eingabedaten (z. B. bei Strings)

» Reduktion der Gefahr von Buffer-Overflow-Angriffen

~> Speicher fiir Eingabedaten moglichst auf dem Heap anfordern

m Das Risiko von Programmierfehlern und Speicherlecks bleibt!
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