V_SPIC handout

Uberblick: Teil D Betriebssystemabstraktionen

17 Betriebssysteme

18 Dateisysteme

19 Programme und Prozesse
20 Speicherorganisation

21 Nebenlaufige Prozesse



|.pdf: 2012-10-09

17 Betriebssysteme

Was sind Betriebssysteme?

O

DIN 44300

= ,...die Programme eines digitalen Rechensystems, die zusammen mit den
Eigenschaften der Rechenanlage die Basis der moglichen Betriebsarten  des
digitalen Rechensystems bilden und die insbesondere die Abwicklung von
Programmen steuern und Gberwachen. “

Andy Tanenbaum

= ,...eine Software-Schicht ..., die alle Teile des Systems verwaltet und dem
Benutzer eine Schnittstelle oder eine virtuelle Maschine anbietet, die einfacher
zu verstehen und zu programmieren ist [als die nackte Hardware].”

Zusammenfassung:

= Software zur Verwaltung und Virtualisierung der Hardwarekomponenten
(Betriebsmittel)

= Programm zur Steuerung und Uberwachung anderer Programme
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Betriebssystem-Plattform vs. Mikrocontroller

m Entscheidende Unterschiede:

= Betriebssystem bietet zusétzliche Softwareinfrastruktur fur die Ausfuhrung von

Anwendungen
Betriebssystem-Plattform Mikrocontroller-Plattform
Anwendungssoftware Anwendungssoftware

Betriebssystem

Prozessor

Prozessor

o Software-Abstraktionen (Prozesse, Dateien, Sockets, Geréte, ...)
o Schutzkonzepte
o Verwaltungsmechanismen
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Verwaltung von Betriebsmitteln

Prozessor (CPU, Central processing unit)

H ' ' 1 Ein-, Ausgabeger §te
Haupt- ‘ ‘ ‘ ‘ ‘ ‘ Periphere Ger §t
speicher (I/O Devices)
(Memory)
externe Hintergrundspeicher

Schnittstellen (Secondary storage)

(Interfaces)
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Verwaltung von Betriebsmitteln (2)

Resultierende Aufgaben

= Multiplexen von Betriebsmitteln flir mehrere Benutzer bzw. Anwendungen

= Schaffung von Schutzumgebungen

= Bereitstellen von Abstraktionen zur besseren Handhabbarkeit der Betriebsmittel

Ermoglichen einer koordinierten gemeinsamen Nutzung von Betriebsmitteln,
klassifizierbar in

= aktive, zeitlich aufteilbare (Prozessor)
= passive, nur exklusiv nutzbare (periphere Geréte, z.B. Drucker u.A.)
= passive, raumlich aufteilbare (Speicher, Plattenspeicher u.A.)

Unterstutzung bei der Fehlererholung
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Klassifikation von Betriebssystemen

= Unterschiedliche Klassfikationskriterien
o Zielplattform
o Einsatzzweck, Funktionalitat

A
"General Purpose” Windows Linux UNIX
Embedded Linux
WinCE
PalmOS BS2000
VxWorks AS/400
OSE
Spezialbetriebssysteme OSEK RTOS
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Klassifikation von Betriebssystemen (2)
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Wenigen "General Purpose”- und Mainframe/H&chstleistungsrechner-
Betriebssystemen steht eine Vielzahl kleiner und kleinster
Spezialbetriebssysteme gegentiber:

C51, C166, C251, CMX RTOS, C-Smart/Raven, eCos, eRTOS, Embos,
Ercos, Euros Plus, Hi Ross, Hynet-OS, LynxOS, MicroX/OS-II, Nucleus, OS-
9, OSE, OSEK Flex, OSEK Turbo, OSEK Plus, OSEKtime, Precise/MQX,
Precise/RTCS, proOSEK, pSOS, PXROS, QNX, Realos, RTMOSxx, Real
Time Architect, ThreadX, RTA, RTX51, RTX251, RTX166, RTXC, Softune,
SSXS RTOS, VRTX, VxWorks, ...

Einsatzbereich: Eingebettete Systeme, haufig Echtzeit-Betriebssysteme,
Uber 50% proprietéare (in-house) Losungen

Alternative Klassifikation: nach Architektur
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Betriebssystemarchitekturen

= Umfang zehntausende bis mehrere Millionen Befehlszeilen
= Strukturierung hilfreich

= Verschiedene Strukturkonzepte
= monolithische Systeme
= geschichtete Systeme
= Minimalkerne
= Laufzeitbibliotheken (minimal, vor allem im Embedded-Bereich)

= Unterschiedliche Schutzkonzepte
0 kein Schutz
0 Schutz des Betriebssystems
o Schutz von Betriebssystem und Anwendungen untereinander
o feingranularer Schutz auch innerhalb von Anwendungen

|.pdf: 2012-10-09
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Betriebssystemkomponenten

Speicherverwaltung

= Wer darf wann welche Information wohin im Speicher ablegen?

Prozessverwaltung
= Wann darf welche Aufgabe bearbeitet werden?

Dateisystem
= Speicherung und Schutz von Langzeitdaten

Interprozesskommunikation

= Kommunikation zwischen Anwendungsausfiihrungen bzw. Teilen einer parallel
ablaufenden Anwendung

Ein/Ausgabe

= Kommunikation mit der "AuRenwelt" (Benutzer/Rechner)
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Dateisysteme

Allgemeine Konzepte

m Einordnung

Prozessor (CPU, Central processing unit)
Ein-, Ausgabegerate/

Haupt- Periphere Gerate

speicher (/O Devices)
(Memory)

Hintergrundspeicher
(Secondary storage)

externe
Schnittstellen
(Interfaces)

J.pdf: 2013-07-03
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Allgemeine Konzepte (2)
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O

Dateisysteme speichern Daten und Programme persistent in Dateien

m Betriebssystemabstraktion zur Nutzung von Hintergrundspeichern
(z.B. Platten, CD-ROM, Bandlaufwerke)

» Benutzer muss sich nicht um die Ansteuerungen verschiedener
Speichermedien kiimmern

« einheitliche Sicht auf den Hintergrundspeicher

Dateisysteme bestehen aus
m Dateien (Files)

m Verzeichnissen (Directories)
m Partitionen (Partitions)
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Allgemeine Konzepte (3)

O

Datei Dateien
m speichert Daten oder Programme

Verzeichnis (Katalog, Directory)

m fasst Dateien (u. Verzeichnisse) zusammen
. Verzeichnis
m erlaubt Benennung der Dateien
m enthalt Zusatzinformationen zu Dateien
Partitionen
= eine Menge von Verzeichnissen und deren Dateien Partition

m sie dienen zum physischen oder
logischen Trennen von Dateimengen

» physisch: Festplatte, Diskette
» logisch: Teilbereich auf Platte oder CD
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Ein-/Ausgabe in C-Programmen

Uberblick

B E-/A-Funktionalitat nicht Teil der Programmiersprache

B Realisisierung durch "normale" Funktionen
> Bestandteil der Standard-Funktionsbibliothek
» einfache Programmierschnittstelle
» effizient
> portabel
> betriebssystemnah

m Funktionsumfang

» Offnen/SchlieRen von Dateien

» Lesen/Schreiben von Zeichen, Zeilen oder beliebigen Datenblécken
» Formatierte Ein-/Ausgabe
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Standard Ein-/Ausgabe

O

Jedes C-Programm erhalt beim Start automatisch 3 E-/A-Kanéle:
m stdin Standardeingabe
— normalerweise mit der Tastatur verbunden, Umlenkung durch <
— Dateiende (EoF) wird durch Eingabe von CTRL-D am Zeilenanfang
signalisiert
m stdout Standardausgabe

— normalerweise mit dem Bildschirm (bzw. dem Fenster, in dem das
Programm gestartet wurde) verbunden, Umlenkung durch >

m stderr Ausgabekanal fur Fehlermeldungen

— normalerweise ebenfalls mit Bildschirm verbunden

automatische Pufferung

m Eingabe von der Tastatur wird normalerweise vom Betriebssystem zeilenweise
zwischengespeichert und erst bei einem NEWLINE-Zeichen (“\n’) an das
Programm tbergeben!
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Offnen und SchlieRen von Dateien

O

Neben den Standard-E/A-Kanélen kann ein Programm selbst weitere
E/A-Kanéle 6ffnen

> Zugriff auf Dateien

Offnen eines E/A-Kanals
» Funktion fopen
> Prototyp:
FILE *fopen(char *name, char *mode);
name Pfadname der zu 6ffnenden Datei
mode Art, wie die Datei getffnet werden soll

nyn zum Lesen
"y zum Schreiben
"a" append: Offnen zum Schreiben am Dateiende

"rw" zum Lesen und Schreiben

» Ergebnis von fopen:

Zeiger auf einen Datentyp FILE, der einen Dateikanal beschreibt
im Fehlerfall wird ein NULL-Zeiger geliefert
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Offnen und SchlieBen von Dateien (2)

m Beispiel:
#include <stdio.h>
int main() {
FILE *eingabe;

char dateiname[256];

printf ("Dateiname: ");
scanf ("%s\n", dateiname);

if ((eingabe = fopen(dateiname, "r")) == NULL) {
/* eingabe konnte nicht geoeffnet werden */

perror (dateiname) ; /* Fehlermeldung ausgeben */
exit(1); /* Programm abbrechen */

... /* Programm kann jetzt von eingabe lesen */
... /* z. B. mit ¢ = getc(eingabe) */

B SchlieBen eines E/A-Kanals
int fclose(FILE *fp)

» schlie3t E/A-Kanal £p

O © jk SPIC (Teil C, SS 11) 18 Dateisysteme | 18.3 Ein-/Ausgabe in C-Programmen
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Zeichenweise Lesen und Schreiben

O © jk SPIC (Teil C, SS 11) 18 Dateisysteme | 18.3 Ein-/Ausgabe in C-Programmen

B Lesen eines einzelnen Zeichens
m von der Standardeingabe = von einem Dateikanal
int getchar( ) int getc(FILE *fp )

» lesen das néchste Zeichen
» geben das gelesene Zeichen als int-Wert zurlick

> geben bei Eingabe von cTRL-D bzw. am Ende der Datei EOF als Ergebnis
zuriick

m Schreiben eines einzelnen Zeichens
m auf die Standardausgabe m auf einen Dateikanal
int putchar(int c) int putc(int ¢, FILE *fp )

» schreiben das im Parameter ¢ Ubergeben Zeichen
» geben gleichzeitig das geschriebene Zeichen als Ergebnis zuriick




Zeichenweise Lesen und Schreiben (2)

Beispiel: copy-Programm

Ees SEie Teil 1: Dateien 6ffnen
int main() {

FILE *qQuelle;

FILE *ziel;

char quelldatei[256], zieldatei[256];

int c; /* gerade kopiertes Zeichen */

printf ("Quelldatei und Zieldatei eingeben: ");
scanf ("%s %s\n", quelldatei, zieldatei);

if ((quelle = fopen(quelldatei, "r")) == NULL) {
perror (quelldatei);/* Fehlermeldung ausgeben */
exit(1); /* Programm abbrechen */

}

if ((ziel = fopen(zieldatei, "w")) == NULL) {
perror (zieldatei);/* Fehlermeldung ausgeben */
exit(1); /* Programm abbrechen */

}

/* oo */
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Zeichenweise Lesen und Schreiben (3)

Beispiel: copy-Programm
— Fortsetzung

1% .. o%/ Teil 2: kopieren
while ( (¢ = getc(quelle)) != EOF ) {

putc(c, ziel);
}

fclose(quelle);
fclose(ziel);

2

J.pdf

O © jk SPIC (Teil C, SS 11) 18 Dateisysteme | 18.3 Ein-/Ausgabe in C-Programmen 18-10



Formatierte Ausgabe — Funktionen

B Bibliotheksfunktionen — Prototypen (Schnittstelle)

int printf(char *format, /* Parameter*/ ... );
int fprintf (FILE *fp, char *format, /* Parameter*/ ..
int sprintf(char *s, char *format, /* Parameter */
int snprintf(char *s, int n, char *format,

. )i
coo)f

/* Parameter */ ...);

Die statt ... angegebenen Parameter werden entsprechend der Angaben im
format-String ausgegeben
> bei printf auf der Standardausgabe
> bei fprint £ auf dem Dateikanal £p
(fur £p kann auch stdout oder stderr eingesetzt werden)

> sprintf schreibt die Ausgabe in das char-Feld s
(achtet dabei aber nicht auf das Feldende
-> potentielle Sicherheitsprobleme!)

> snprintf arbeitet analog, schreibt aber maximal nur n Zeichen
(n sollte nattrlich nicht gréRer als die FeldgréRRe sein)

O © jk SPIC (Teil C, SS 11)

2
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Formatierte Ausgabe — Formatangaben

O

Zeichen im format-String kbnnen verschiedene Bedeutung haben
» normale Zeichen: werden einfach auf die Ausgabe kopiert

» Escape-Zeichen: z. B. \n oder \t, werden durch die
entsprechenden Zeichen (hier Zeilenvorschub
bzw. Tabulator) bei der Ausgabe ersetzt

» Format-Anweisungen: beginnen mit %-Zeichen und beschreiben, wie der
dazugehorige Parameter in der Liste nach dem
format-String aufbereitet werden soll

Format-Anweisungen

N
2

%i int Parameter als Dezimalzahl ausgeben

o
Fh

float oder double Parameter wird als FlieBkommazahl
(z. B. 271.456789) ausgegeben

float oder double Parameter wird als FlieBkommazahl
in 10er-Potenz-Schreibweise (z. B. 2.714567e+02) ausgegeben

char-Parameter wird als einzelnes Zeichen ausgegeben

o
®

o°
Q

®
0

char-Feld wird ausgegeben, bis 7\0 erreicht ist

© jk SPIC (Teil C, SS 11) 18 Dateisysteme | 18.3 Ein-/Ausgabe in C-Programmen 18-12



Formatierte Eingabe — Funktionen

B Bibliotheksfunktionen — Prototypen (Schnittstelle)

int scanf (char *format, /* Parameter*/ ...);

int fscanf (FILE *fp, char *format, /* Parameter*/ ...);

int sscanf(char *s, const char *format, /* Parameter*/ ...);

m Die Funktionen lesen Zeichen von stdin (scanf), £p (Escanf) bzw. aus dem
char-Feld s.

m format gibt an, welche Daten hiervon extrahiert und in welchen Datentyp
konvertiert werden sollen

m Die folgenden Parameter sind Zeiger auf Variablen der passenden Datentypen

(bzw. char-Felder bei Format %s), in die die Resultate eingetragen werden

m relativ komplexe Funktionalitat, hier nur Kurziiberblick
fur Details siehe Manual-Seiten

2
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Formatierte Eingabe — Eingabe-Daten

White space (Space, Tabulator oder Newline \n) bildet jeweils die Grenze
zwischen Daten, die interpretiert werden

» white space wird in beliebiger Menge einfach tiberlesen
» Ausnahme: bei Format-Anweisung %c wird auch white space eingelesen

Alle anderen Daten in der Eingabe miissen zum format-String passen oder
die Interpretation der Eingabe wird abgebrochen

» wenn im format-String normale Zeichen angegeben sind, missen diese exakt
so in der Eingabe auftauchen

> wenn im Format-String eine Format-Anweisung (%...) angegeben ist, muf in
der Eingabe etwas hierauf passendes auftauchen

= diese Daten werden dann in den entsprechenden Typ konvertiert und
Uber den zugehérigen Zeiger-Parameter der Variablen zugewiesen

Die scanf-Funktionen liefern als Ergebnis die Zahl der erfolgreich an die
Parameter zugewiesenen Werte

Detail siehe Manual-Seite (man scanf)
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Dateisystem am Beispiel Linux/UNIX

O

Datei

m einfache, unstrukturierte Folge von Bytes

m beliebiger Inhalt; fur das Betriebssystem ist der Inhalt transparent
m dynamisch erweiterbar

Dateiattribute

m das Betriebssystem verwaltet zu jeder Datei eine Reihe von Attributen
(Rechte, GroRe. Zugriffszeiten, ...)
m die Attribute werden in einer speziellen Verwaltungsstrukur, dem Dateikopf,
gespeichert
» UNIX/Linux: Inode
» Windows NTFS: Master File Table-Eintrag

Namensraum
m Flacher Namensraum: Inodes sind einfach durchnummeriert

m Hierarchischer Namensraum: Katalogstruktur bildet Datei- und Pfadnamen in
einem Dateibaum auf Inode-Nummern ab

© jk SPIC (Teil C, SS 11) 18 Dateisysteme | 18.4 Dateisystem am Beispiel Linux/UNIX 18-15
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Inodes

Attribute (Zugriffsrechte, Eigentimer, etc.) einer Datei und Ortsinformation
Uber ihren Inhalt werden in Inodes gehalten

m Inodes werden pro Partition numeriert (Inode number)

Inhalt eines Inode

m Dateityp: Katalog, normale Datei, Spezialdatei (z.B. Geréat)
Eigentumer und Gruppe

Zugriffsrechte

Zugriffszeiten: letzte Anderung (mtime), letzer Zugriff (atime), letzte Anderung
des Inodes (ctime)

Anzahl der Hard links auf den Inode

DateigréR3e (in Bytes)

Gerét (Disk, Partition), auf dem der Inode angelegt ist
Adressen der Datenbldcke des Dateiinhalts

bei Spezialdateien: Typ und laufende Nummer des zugeordneten Geréts

© jk SPIC (Teil C, SS 11) 18 Dateisysteme | 18.4 Dateisystem am Beispiel Linux/UNIX 18-16
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Inodes — Programmierschnittstelle: stat / Istat

O

liefert Datei-Attribute aus dem Inode

Funktionsschnittstelle:

#include <sys/types.h>

#include <sys/stat.h>

int stat(const char *path, struct stat *buf);
int lstat(const char *path, struct stat *buf);

Argumente:
m path: Dateiname

m buf: Zeiger auf Puffer, in den Inode-Informationen eingetragen werden

Ruckgabewert: 0 wenn OK, -1 wenn Fehler

Beispiel:
struct stat buf;
stat ("/etc/passwd", &buf); /* Fehlerabfrage ... */
printf ("Inode-Nummer: %d\n", buf.st_ino);

© jk SPIC (Teil C, SS 11) 18 Dateisysteme | 18.4 Dateisystem am Beispiel Linux/UNIX
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Namensraume

O

m Ein Namensraum definiert den Kontext, in dem ein Name eine Bedeutung
("Java" im Kontext Geografie, Programmiersprachen;
"C" im Kontext Musik, Alphabet, Programmiersprachen)

Flache Namensraume

m jeder Name muss eindeutig sein

hat

m bei einer groRen Menge von Elementen unibersichtlich und schwer zu verwalten

Hierarchische Namensraume

= Menge von Kontexten, die irgendwelche zu benennenden Elemente, auch
Kontexte, enthalten

m am Beispiel UNIX: baumférmig strukturierter hierarchischer Namensraum
« Knoten (Kontexte) des Baums sind Kataloge (Directories)
« Blatter des Baums sind Verweise auf Dateien

m jedem UNIX-Prozess ist zu jeder Zeit ein aktueller Katalog
(Current working directory) zugeordnet

© jk SPIC (Teil C, SS 11) 18 Dateisysteme | 18.4 Dateisystem am Beispiel Linux/UNIX
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Pfadnamen

m Baumstruktur

/

‘passwd‘ ’ eva H heinz ‘

ol
aktueller Katalog

m Pfade

m z.B. ,/home/heinz/datei", ,/tmp", ,../heinz/datei”

m /" ist Trennsymbol (Slash); beginnender ,/“ bezeichnet Wurzelkatalog; sonst
Beginn implizit mit dem aktuellem Katalog

O © jk SPIC (Teil C, SS 11)
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Pfadnamen (2)

O

Eigentliche Baumstruktur

Y

datei2

A benannt sind nicht Dateien und Kataloge,
sondern die Verbindungen (Links)
zwischen ihnen

m Kataloge und Dateien kdnnen auf
verschiedenen Pfaden erreichbar sein
z.B. ../heinz/dateil und
/home/heinz/dateil

m Jeder Katalog enthalt
. > einen Verweis auf sich selbst (.) und

> einen Verweis auf den dartberliegenden
Katalog im Baum (. .)

» Verweise auf Dateien

© jk

SPIC (Teil C, SS 11)
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Pfadnamen und Inodes

m Kataloge enthalten lediglich Paare von Namen und Inode-Nummern

m Kataloge bilden einen hierarchischen Namensraum uber einem eigentlich
flachen Namensraum (durchnumerierte Dateien)

m Die Katalogstrukturen mit inren Funktionen agieren damit als Nameserver, der
Pfadnamen in Inode-Nummern abbildet

[0 J[ 6 |
RN
5.
2 |.. 10 |. - 6 |. 2 |.
10 |eva 5 .. Textin 5 .. 2 |..
‘ 6 |heinz 7 |datl Datei 7 |dat2 5 |home

O © jk SPIC (Teil C, SS 11)
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Programmierschnittstelle flr Kataloge

O

Kataloge verwalten
m Erzeugen

int mkdir( const char *path, mode_t mode );

m Ldschen
int rmdir( const char *path );

Kataloge lesen (Schnittstelle der C-Bibliothek)
» Katalog 6ffnen:
DIR *opendir( const char *path );

» Katalogeintrage lesen:
struct dirent *readdir( DIR *dirp );

» Katalog schlie3en:
int closedir( DIR *dirp ):;
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Kataloge (2): opendir / closedir

J.pdf: 2013-07-03

O

Funktionsschnittstelle:

#include <sys/types.h>
#include <dirent.h>

DIR *opendir(const char *dirname);

int closedir(DIR *dirp);

Argument von opendir

m dirname: Verzeichnisname

Ruckgabewert: Zeiger auf Datenstruktur vom Typ DIR oder NULL

© jk SPIC (Teil C, SS 11) 18 Dateisysteme | 18.4 Dateisystem am Beispiel Linux/UNIX
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Kataloge (3): readdir

m Funktionsschnittstelle:

#include <sys/types.h>
#include <dirent.h>

struct dirent *readdir(DIR *dirp);

B Argumente
m dirp: Zeiger auf DIR-Datenstruktur

B Ruckgabewert: Zeiger auf Datenstruktur vom Typ struct dirent oder
NULL wenn fertig oder Fehler (exrno vorher auf O setzen!)

B Probleme: Der Speicher fir struct dirent wird von der Funktion readdir
beim nachsten Aufruf wieder verwendet!

-03

» wenn Daten aus der Struktur (z. B. der Dateiname) langer benétigt werden,
reicht es nicht, sich den zuriickgegebenen Zeiger zu merken sondern es
muissen die bendtigten Daten kopiert werden

2
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Kataloge (4): struct dirent

m Definition unter Linux (/usr/include/bits/dirent.h)

struct dirent {
__ino_t d_ino;
__off_t d_off;
unsigned short int d_reclen;
unsigned char d_type;
char d_name[256];

};

J.pdf: 2013-07-03

O
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Programmierschnittstelle flr Dateien

B siehe C-Ein/Ausgabe (Schnittstelle der C-Bibliothek)

B C-Funktionen (fopen, printf, scanf, getchar, fputs, fclose, ...) verbergen die
"eigentliche" Systemschnittstelle und bieten mehr "Komfort"

» Systemschnittstelle: open, close, read, write

J.pdf: 2013-07-03
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Partitionen

O

jede Partition enthalt einen eigenen Dateibaum
(= "ein eigenes Dateisystem")

m wird durch blockorientierte Spezialdatei reprasentiert
(z. B. /dev/dsk/0s3)

Baume der Partitionen kénnen zu einem homogenen Dateibaum
zusammengebaut werden (Grenzen fiir Anwender nicht sichtbar?!)

= "Montieren" von Dateibdumen (mounting)

Ein ausgezeichnetes Dateisystem ist das Root File System, dessen
Wurzelverzeichnis gleichzeitig Wurzelverzeichnis des Gesamtsystems ist

m Andere Dateisysteme kénnen mit dem Befehlmount in das bestehende System
hineinmontiert werden
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Montieren des Dateibaums

m Beispiel
/dev/dsk/0s3

/dev/dsk/0s5

local bin

mount /dev/dsk/0s5 /usr x;'\]' ‘;:C gzip

2
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Montieren des Dateibaums (2)

2013-07-03
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O

m Beispiel nach Ausfuihrung des Montierbefehls

© jk

Mount Point

] x;\l | goc | gzip |
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