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Ubersicht der heutigen Vorlesung

155 Erster Schritt: Abwesenheit von Laufzeitfehlern beweisen

= Abstrakte Interpretation des Programmcodes ~ Abstrakte Semantik
= Weitgehend automatisierbar fiir nicht-funktionale Eigenschaften

m Salopp: Verlasslichkeit von C auf das Niveau einer typsicheren Sprache
bringen

1= Verifikation funktionaler Eigenschaften: Design-by-Contract

= Grundlage: Zusagen in Form von Vor- und Nachbedingungen
= Wie beschreibt man diese Vertrage? ~» Pradikatenlogik
= Wie leitet man daraus Korrektheitsaussagen ab? ~» Hoare- / WP-Kalkiil

1= Beschreibung von Vertragen mit Hilfe von Annotationen

= Beispielsweise durch eine Erweiterung der Programmiersprache
= Uberpriift mithilfe eines Verifikationswerkzeugs
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___ Gliederung

Laufzeitfehler
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Astreé: Laufzeitfehler in C

Undefiniertes Verhalten ist das Problem

m  Generell: Undefiniertes Verhalten in C hat Seiteneffekte!

m  Undefiniert mit ungewissem Ausgang

= Fehlerhafte Zugriffe, Uberschreitung von Array-Grenzen, hingende Zeiger,

= Ausnahmen durch Division durch 0, Gleitkommaoperation-Fehler,
~> Abbruch der Analyse

m  Undefiniert mit vorhersagbarem Ausgang
= Ganzzahliiberlauf

= Fehlerhafte Verschiebungen (<,>), Typumwandlung, ...
~> Analyse muss auf mdgliche Ausgédnge hin ausgedehnt werden
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Astreé: Laufzeitfehler in C

Undefiniertes Verhalten ist das Problem

m  Generell: Undefiniertes Verhalten in C hat Seiteneffekte!

m  Undefiniert mit ungewissem Ausgang

m Fehlerhafte Zugriffe, Uberschreitung von Array-Grenzen, hingende Zeiger, . ..

= Ausnahmen durch Division durch 0, Gleitkommaoperation-Fehler, ...
~ Abbruch der Analyse

m  Undefiniert mit vorhersagbarem Ausgang
= Ganzzahliiberlauf

= Fehlerhafte Verschiebungen (<,>), Typumwandlung, ...
~> Analyse muss auf mdgliche Ausgédnge hin ausgedehnt werden

= Externes Wissen kann der Analyse helfen
= Wertebereich einschranken

= Anwendungsspezifisches Wissen (Algorithmus behandelt Uberlauf)
~> Préazision der Analyse steuern
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Beispiel: Schleifen ausrollen

Semantic Loop Unrolling

1 int main ()

2 A

3 unsigned int flag = 0;

4 float x=0.0, y=0.0;

5

6 for (unsigned int i = 0, i<10, i++) {
7 if (flag) {

8 x += x/y;

9 } else {

10 flag = 1; x = 1.0; y = 2.0;

11 }

12 }

13}

m  Pfadpréfixe (s. V/20 ff) abstrahieren von den Schleifendurchlaufen

m Der Schleifenrumpf wird im Extremfall auf einen Pfad reduziert
= i =10,9], flag =[0,1], y = [0,2.0]
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Beispiel: Schleifen ausrollen

Semantic Loop Unrolling

int main ()

{
unsigned int flag = 0;
float x=0.0, y=0.0;

for (unsigned int i = 0, i<10, i++) {
if (flag) {
x += x/y;
} else {
flag = 1; x = 1.0; y = 2.0;
¥
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}
}

Pfadprafixe (s. V/20 ff) abstrahieren von den Schleifendurchlaufen

m Der Schleifenrumpf wird im Extremfall auf einen Pfad reduziert
= i =10,9], flag =[0,1], y = [0,2.0]
1= Ausrollen liefert zusatzliche Informationen

-
w

= Unterscheidung in ersten und zweiten Durchlauf verhindert den Fehlalarm
m1)i=0,flag=02)i=[19] flag=1,y =20
= Erhéht jedoch die Kosten dramatisch (vgl. Pfadabdeckung IV/16)
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Beispiel: Partitionierung

1 unsigned int foo(int cond) {
2 if (comnd) {

3 x = 10;

4 y = 5;

5 } else {

6 X 20;
7

8

9

0

y 16;

return x - y;

}

®m  Sammelsemantik (s. V/15 ff) fasst Pfade zusammen

= Hier kann der Unterlauf nicht ausgeschlossen werden
~ Riickgabewert = [—6,15]
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Beispiel: Partitionierung

unsigned int foo(int cond) {
if (cond) {
x = 10;
y = 5
} else {
X 20;
y 16;

return x - y;

}

Sammelsemantik (s. V/15 ff) fasst Pfade zusammen

= Hier kann der Unterlauf nicht ausgeschlossen werden
~ Riickgabewert = [—6,15]

Selektive Partitionierung des Kontrollflusses

= Weist die Analyse an, Pfade getrennt zu verfolgen
= cond: Riickgabewert = 5, lcond: Riickgabewert = 4
= Wiederrum auf Kosten der Komplexitat
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___ Gliederung L

Design-by-Contract
m Problemstellung
m Grundlagen
m Hoare-Kalkiil
= WP-Kalkiil

7/36
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Wiederholung: Fehlersuche in C-Programmen

B Diese Programm enthilt diverse Fehler ...
= Division durch 0, undefinierte Speicherzugriffe, Ganzzahliiberlauf

1 unsigned int average(unsigned int *array,
2 unsigned int size)
3 {

4 unsigned int temp = O0;

5

6 for(unsigned int i = 0;i < size;i++) {
7 temp += arrayl[il;

8

9

10 return temp/size;

1}

1= Abstrakte Interpretation deckt diese Defekte auf
= Intervallanalyse erfasst z.B. ...

- Den Wert 0 fiir size ...
- Oder den moglichen Uberlauf von temp
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Ein korrekt(er)es C-Programm

Vermeidung von Laufzeitfehlern ist nur die halbe Miete

m  Wir kdnnen diese Fehler beheben!
m Zumindest fiir Spezialfille ist dies offensichtlich

unsigned int average(unsigned int[16] array) {
unsigned long long temp = O0;

1

2

3

4 for(unsigned int i = 0;i < 16;i++) {
5 temp += arrayl[il;
6

7

8

9

}

return temp/20;

}
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Ein korrekt(er)es C-Programm

Vermeidung von Laufzeitfehlern ist nur die halbe Miete

m  Wir kdnnen diese Fehler beheben!
m Zumindest fiir Spezialfille ist dies offensichtlich

return temp/20;

1 unsigned int average(unsigned int[16] array) {
2 unsigned long long temp = O0;

3

4 for(unsigned int i = 0;i < 16;i++) {

5 temp += arrayl[il;

6 }

7

8

9

}

1= Aber: Ist diese Implementierung korrekt?
= Mit Sicherheit nicht ~ sie liefert einen vollkommen falschen Wert

1= Wir miissen beschreiben, was wir von average erwarten!
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Was der Entwickler wirklich will!

Frei nach der 1ibjustdoit-Manier

unsigned int average(unsigned int *array,
unsigned int size) {
unsigned long long temp = O0;
for(unsigned int i = 0;i < size;i++) {
temp += arrayl[il];

return temp/size;

}

average liefert den Durchschnittswert aller Elemente des Felds array
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Was der Entwickler wirklich will!

Frei nach der 1ibjustdoit-Manier

unsigned int average(unsigned int *array,
unsigned int size) {
unsigned long long temp = O0;
for(unsigned int i = 0;i < size;i++) {
temp += arrayl[il];

return temp/size;
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}

B average liefert den Durchschnittswert aller Elemente des Felds array
~> das ist die Nachbedingung
- Sie wird durch die Implementierung der Funktion garantiert
~ der Aufrufer von average kann diese Nachbedingung ausnutzen
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Was der Entwickler wirklich will!

Frei nach der 1ibjustdoit-Manier

die Funktion average stellt Forderungen an den Aufrufer
m Das Feld array hat genau size korrekt initialisierte Elemente
- Insbesondere sind keine leeren Felder erlaubt (size > 0)
» temp darf nicht iiberlaufen = sum(array,size) <= ULONG_MAX

unsigned int average(unsigned int *array,
unsigned int size) {
unsigned long long temp = O0;
for(unsigned int i = 0;i < size;i++) {
temp += arrayl[il];

return temp/size;

}

average liefert den Durchschnittswert aller Elemente des Felds array
~ das ist die Nachbedingung
- Sie wird durch die Implementierung der Funktion garantiert
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Was der Entwickler wirklich will!

Frei nach der 1ibjustdoit-Manier

m die Funktion average stellt Forderungen an den Aufrufer
m Das Feld array hat genau size korrekt initialisierte Elemente
- Insbesondere sind keine leeren Felder erlaubt (size > 0)
» temp darf nicht iiberlaufen = sum(array,size) <= ULONG_MAX
~ das sind die Vorbedingungen
- Der Aufrufer von average muss sie sicherstellen
~> die Implementierung der Funktion kann sie ausnutzen

unsigned int average(unsigned int *array,
unsigned int size) {
unsigned long long temp = O0;
for(unsigned int i = 0;i < size;i++) {
temp += arrayl[il];

return temp/size;
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}

B average liefert den Durchschnittswert aller Elemente des Felds array
~ das ist die Nachbedingung
- Sie wird durch die Implementierung der Funktion garantiert
~ der Aufrufer von average kann diese Nachbedingung ausnutzen
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Man ist vertraglich gebunden . ..

m  Zusicherungen (engl. assertions)
= Regeln das Verhiltnis zwischen Aufrufer und Prozedur
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Man ist vertraglich gebunden . ..

m  Zusicherungen (engl. assertions)
= Regeln das Verhiltnis zwischen Aufrufer und Prozedur

Vorbedingungen (engl. preconditions) P
= Werden vom Aufrufer erfiillt, in der Prozedur genutzt
Nachbedingungen (engl. postconditions) Q
= Werden von der Prozedur erfiillt, vom Aufrufer genutzt
— Unter der Bedingung, dass die Vorbedingungen beim Prozeduraufruf gelten
Invarianten (engl. invariants) |
= Gelten sowohl vor als auch nach dem Prozeduraufruf
- Eine zwischenzeitliche Verletzung innerhalb der Prozedur wird toleriert
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Man ist vertraglich gebunden . ..

Zusicherungen (engl. assertions)
= Regeln das Verhiltnis zwischen Aufrufer und Prozedur

Vorbedingungen (engl. preconditions) P
= Werden vom Aufrufer erfiillt, in der Prozedur genutzt
Nachbedingungen (engl. postconditions) Q
= Werden von der Prozedur erfiillt, vom Aufrufer genutzt
— Unter der Bedingung, dass die Vorbedingungen beim Prozeduraufruf gelten
Invarianten (engl. invariants) |
= Gelten sowohl vor als auch nach dem Prozeduraufruf
- Eine zwischenzeitliche Verletzung innerhalb der Prozedur wird toleriert

Salopp formuliert, heiBt das:
m Prozeduraufrufe sind Anweisungen (engl. statements) ~ Bezeichnung S

PANINS = QNI

=, Nimmt man Vorbedingungen, Invarianten und die Prozedur zusammen,
kommt man bei den Nachbedingungen und den Invarianten heraus"
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Zusicherungen .. .geht das einfach mit asserts?

m Vorbedingungen lassen sich durch assert-Anweisungen priifen:

1 unsigned int average(unsigned int *array,
2 unsigned int size) {
3 unsigned long long temp = 0;
4 assert (size > 0);
5
6 for(unsigned int i = 0;i < size;i++) {
7
8 temp += arrayl[il;
9 }
10
11 unsigned int result = temp/size;
12
13
14 return result;
15}
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Zusicherungen .. .geht das einfach mit asserts?

m Vorbedingungen lassen sich durch assert-Anweisungen priifen:

1 unsigned int average(unsigned int *array,
2 unsigned int size) {
3 unsigned long long temp = 0;

4 assert (size > 0);

5

6 for(unsigned int i = 0;i < size;i++) {

7 assert (temp <= ULONG_MAX - arrayl[il);
8 temp += arrayl[il;

9 }

10

11 unsigned int result = temp/size;

12

13

14 return result;

15}

®  auch (Schleifen)invarianten lassen sich so handhaben
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Zusicherungen .. .geht das einfach mit asserts?

m Vorbedingungen lassen sich durch assert-Anweisungen priifen:

1 unsigned int average(unsigned int *array,
2 unsigned int size) {
3 unsigned long long temp = 0;

4 assert(size > 0);

5

6 for(unsigned int i = 0;i < size;i++) {
7 assert (temp <= ULONG_MAX - arrayl[il);
8 temp += arrayl[il;

9 }

10

11 unsigned int result = temp/size;

12 assert (result == average_2(array,size));
13

14 return result;

15}

®  auch (Schleifen)invarianten lassen sich so handhaben
1= problematisch sind vor allem Nachbedingungen
= Nachbedingungen werden deklarativ beschrieben
~> In assert-Anweisung wird der Wert typischerweise explizit konstruiert
~ Begrenzungen sind identisch zu klassischen Tests
- Sinnvoll, um das Vorhandensein von Defekten zu demonstrieren,
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___ Sir Charles Anthony Richard (C.A.R.) Hoare

Ein Informatik-Pionier: Leben und Wirken

1934 geboren in Colombo, Sri Lanka
ab 1956 Studium in Oxford und Moskau
ab 1960 Elliot Brothers

1968 Habilitation an der
Queen's University of Belfast

ab 1977 Professor fiir Informatik (Oxford)

Auszeichnungen (Auszug) bekannte Werke (Auszug)
1980 Turing Award ®  Quicksort-Algorithmus [5]
2000 Kyoto-Preis m  Hoare-Kalkiil [6]
2007 Friedrich L. Bauer Preis m  Communicating Sequential
2010 John-von-Neumann-Medaille Processes [7]
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Wie gibt man Zusicherungen an?

m  Zusicherungen werden als Formeln der Pradikatenlogik beschrieben

m iiblicherweise gibt man sie als sog. Hoare-Triple an:

{Pys{e}

= P ist die Vorbedingung, @ die Nachbedingung, S ein Programmsegment
- P und Q werden als Formeln der Pradikatenlogik beschrieben
= Bedeutung: Falls P vor der Ausfiihrung von S gilt, gilt @ danach
— Dies setzt vorraus, dass S terminiert
~ sonst ist keine Aussage iiber den folgenden Programmzustand méglich
~ partielle Korrektheit: die Terminierung muss gesondert bewiesen werden
- Man verwendet {P} S {falsch} um auszudriicken, dass S nicht terminiert
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Wie gibt man Zusicherungen an? o)

Am Beispiel der Funktion int maximum(int a,int b)

S:int maximum(int a,int b) {
int result = INT_MIN;

if(a > Db)
result = a;
else
result = b;

return result;

m Das Programmsegment ist die Implementierung der Funktion
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Wie gibt man Zusicherungen an? o)

Am Beispiel der Funktion int maximum(int a,int b)

(P : wahr )

S:int maximum(int a,int b) {
int result = INT_MIN;

if(a > Db)
result = a;
else
result = b;

return result;

}

m Das Programmsegment ist die Implementierung der Funktion
m  Vorbedingung P : wahr

~ die Implementierung stellt keine Anforderungen an die Parameter
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Wie gibt man Zusicherungen an? o)

Am Beispiel der Funktion int maximum(int a,int b)

(P : wahr )

S:int maximum(int a,int b) {
int result = INT_MIN;

if(a > Db)
result = a;
else
result = b;

return result;

}
[Q sresult > aAresult > b ]

m Das Programmsegment ist die Implementierung der Funktion
m  Vorbedingung P : wahr

~ die Implementierung stellt keine Anforderungen an die Parameter
B Nachbedingung Q : result > a Aresult > b
~ , offensichtliche” Eigenschaft des zu berechnenden Ergebnisses
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Wie gibt man Zusicherungen an? o)

Am Beispiel der Funktion int maximum(int a,int b)

(P : wahr )

S:int maximum(int a,int b) {
int result = INT_MIN;

if(a > Db)
result = a;
else
result = b;

return result;

}
[Q sresult > aAresult > b ]

m Das Programmsegment ist die Implementierung der Funktion
m  Vorbedingung P : wahr
~ die Implementierung stellt keine Anforderungen an die Parameter
B Nachbedingung Q : result > a Aresult > b
~ , offensichtliche” Eigenschaft des zu berechnenden Ergebnisses
= wie man dieses Ergebnis bestimmt, ist hier nicht von Belang
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___ Wie uberpriift man die Einhaltung der Zusicherungen?

B Aufgabe: Man muss ,, P, S und @ zusammenbringen*!
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___ Wie uberpriift man die Einhaltung der Zusicherungen?

B Aufgabe: Man muss ,, P, S und @ zusammenbringen*!

1= Pradikattransformation (engl. predicate transformer semantics)

= Das Programmsegment S implementiert eine Transformation zwischen
der Vorbedingung P und der Nachbedingung @

— Entsprechende Transformationen existieren fiir alle Programmkonstrukte
— Zuweisungen, Sequenzen, Verzweigungen, Schleifen, Funktionsaufrufe,
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___ Wie uberpriift man die Einhaltung der Zusicherungen?

B Aufgabe: Man muss ,, P, S und @ zusammenbringen*!

1= Pradikattransformation (engl. predicate transformer semantics)
= Das Programmsegment S implementiert eine Transformation zwischen
der Vorbedingung P und der Nachbedingung @
— Entsprechende Transformationen existieren fiir alle Programmkonstrukte
— Zuweisungen, Sequenzen, Verzweigungen, Schleifen, Funktionsaufrufe,

m stellen Strategien bereit, um Hoare-Triple {P} S {Q} zu beweisen

= Eine Vorwirtsanalyse liefert die stirkste Nachbedingung sp(S, P)
- (engl. Strongest postcondition, sp)
- {P}S{Q} gilt, genau dann wenn sp(S, P) = Q wahr ist
m Eine Riickwirtsanalyse liefert die schwéchste Vorbedingung wp(S, Q)
- (engl. Weakest precondition, wp)
- {P} S{Q} gilt, genau dann wenn P = wp(S, Q) wahr ist
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Wie uberpriift man die Einhaltung der Zusicherungen?

Aufgabe: Man muss ,P, S und @ zusammenbringen*!

Pradikattransformation (engl. predicate transformer semantics)

= Das Programmsegment S implementiert eine Transformation zwischen
der Vorbedingung P und der Nachbedingung @

— Entsprechende Transformationen existieren fiir alle Programmkonstrukte
— Zuweisungen, Sequenzen, Verzweigungen, Schleifen, Funktionsaufrufe, . ..

m stellen Strategien bereit, um Hoare-Triple {P} S {Q} zu beweisen
= Eine Vorwirtsanalyse liefert die stirkste Nachbedingung sp(S, P)
- (engl. Strongest postcondition, sp)
- {P}S{Q} gilt, genau dann wenn sp(S, P) = Q wahr ist
m Eine Riickwirtsanalyse liefert die schwéchste Vorbedingung wp(S, Q)
- (engl. Weakest precondition, wp)
- {P} S{Q} gilt, genau dann wenn P = wp(S, Q) wahr ist

m Priadikattransformation basiert auf dem Hoare-Kalkiil

= Beschreibt die (formale) Funktionssemantik eines Programms
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Das Hoare-Kalkiil

m Ein formales System, um Aussagen zur Korrektheit von Programmen
zu treffen, die in imperativen Programmiersprachen verfasst sind.

B Das Hoare-Kalkiil umfasst Axiome ...

m Leere Anweisungen

= Zuweisungen
m ...und Ableitungsregeln (bzw. Inferenzregeln)
Sequenzen (bzw. Komposition) von Anweisungen
Auswahlen von Anweisungen

Iterationen von Anweisungen und
Konsequenz

m st nicht vollstdndig und bezieht sich nur auf die partielle Korrektheit

= Andernfalls wiirde diese eine Lésung des Halteproblems bedeuten
= Terminierung ist daher gesondert nachzuweisen
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Axiome

B Leere Anweisung skip

{P}skip{P}

= Die leere Anweisung verdndert den Programmzustand nicht
~ falls P vor skip gilt, gilt es auch danach
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Axiome

B Leere Anweisung skip

{P}skip{P}

= Die leere Anweisung verdndert den Programmzustand nicht
~ falls P vor skip gilt, gilt es auch danach

B Zuweisung X =y

{Ply/xI}x=y{P}

= P[y/x] ~ jedes Auftreten von x in P wird durch y ersetzt

~ was nach der Zuweisung fiir x gilt, galt vor der Zuweisung fiir y
= Beispiel: {y > 100}x = y;{x > 100}

P:y > 100

S: x = yj
Q : x> 100
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Sequenzregel

m  Fiir lineare Kompositionen S1; So zweier Segmente S; und S

{PIS{Q} {Q}SAR}
{P}S1: S2AR}Y

= Falls S5; die Vorbedingung fiir S, erzeugt, kdnnen sie verkettet werden
m Im Anschluss an S, hat dessen Nachbedingung R Bestand
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Sequenzregel

m  Fiir lineare Kompositionen S1; So zweier Segmente S; und S

{PIS{Q} {Q}SAR}
{P}S1: S2AR}Y

= Falls S5; die Vorbedingung fiir S, erzeugt, kdnnen sie verkettet werden
m Im Anschluss an S, hat dessen Nachbedingung R Bestand
m Beispiel:

{y+1=43}x=y+1;{x=43} {x=43}z=x{z=43}
{y+1=43}x=y+1,z=x;{z =143}
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Sequenzregel

m  Fiir lineare Kompositionen S1; So zweier Segmente S; und S

{PIS{Q} {Q}SAR}
{P}S1: S2AR}Y

= Falls S5; die Vorbedingung fiir S, erzeugt, kdnnen sie verkettet werden
m Im Anschluss an S, hat dessen Nachbedingung R Bestand
m Beispiel:

{y+1=43}x=y+1;{x=43} {x=43}z=x{z=43}

{y+1=43}x=y+1;,z=x{z =43}
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Auswahlregel

Wie behandelt man Verzweigungen in if-else-Anweisungen?

B Zwei alternative Programmsegmente S1 und S,

(P : wahr )

S:if(a > b)
result = a;
else
result = b;

(@772 |




Auswahlregel

Wie behandelt man Verzweigungen in if-else-Anweisungen?

B Zwei alternative Programmsegmente S1 und S,
m Diese werden durch eine Bedingung B unterschieden

(So: if(a > b) )

[P:Wahr } S result = a;
S:if(a > b) else
result = a;
else :
result = b;
(Q:77? ) (S result = b; )




Auswahlregel

Wie behandelt man Verzweigungen in if-else-Anweisungen?

B Zwei alternative Programmsegmente S1 und S,

m Diese werden durch eine Bedingung B unterschieden
= Eingangs gilt in beiden Zweigen die Vorbedingung P

(P : wahr )
(So: if(a > b) J
[Piwahr ] S result = aj;
S:if(a > b) else
result = a;
else :
result = b;
[Q 77 } [52; result = b; ]




Auswahlregel

Wie behandelt man Verzweigungen in if-else-Anweisungen?

B Zwei alternative Programmsegmente S1 und S,
m Diese werden durch eine Bedingung B unterschieden
= Eingangs gilt in beiden Zweigen die Vorbedingung P
- P und B sind die Basis fiir die Vorbedingungen fiir S; und S,
- PL=PABund P,=PA-B

(P : wahr )
(So: if(a > b) )
{Pl ca> b }
[P : wahr ] S result = aj;
S:if(a > b) else
1t = 3
e -
result = b; {Pz :o(a>b)=b>a }
[Q 77 } [52 - result = b; ]




Auswahlregel

Wie behandelt man Verzweigungen in if-else-Anweisungen?

B Zwei alternative Programmsegmente S1 und S,

m Diese werden durch eine Bedingung B unterschieden

= Eingangs gilt in beiden Zweigen die Vorbedingung P
- P und B sind die Basis fiir die Vorbedingungen fiir S; und S,
- PL=PABund P,=PA-B

= die Nachbedingung setzt sich aus denen fiir S; und S; zusammen

(P : wahr )
(So: if(a > b) )
{Pl ca> b }

[P - wahr ] S result = a;
S:if(a > b) [ else ]
elizsun = 8g = [Ql : result > a A result > b ]
result = b; {Pz:—\(a>b):b23 }
[Q 77 } [52 - result = b; ]
[Qz s result > b Aresult > a ]
[Q s result > a Aresult > b ]
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Auswahlregel (o)

m Die Nachbedingungen Q1 und @ fiir S; und S, lassen sich mit den
hier vorgestellten Regeln in Abhangigkeit von P; und P, ableiten

= Ermoglicht eine Vorgehensweise nach dem Schema Divide & Conquer
m Zerlege komplexer Programmsegmente betrachte sie einzeln

m  Auswahlregel:

{PAB}SI{Q} {PA-B}S{Q}
{P}if Bthen S else S; {Q}

O ©fs, pu (FAU/INF4)  Verldssliche Echtzeitsysteme (SS2015) — Kapitel VI Korrektheitsnachweis 21/36
3 Design-by-Contract— 3.3 Hoare-Kalkiil



Iterationsregel

B Wir mochten das Maximum {iber ein Feld aus Ganzzahlen bilden!
m Ohne lteration ist dies bei einer unbekannten FeldgroBe nicht moglich
- Rekursion wire natiirlich eine Lésung, die ohne lteration auskommt
- Sie ist jedoch mit denselben Problemen behaftet ...

1 int maximum_array(int #*array,int size) {
2 int result = INT_MIN;
3
4 for(int i = 0;i < size;i++)
5 result = maximum(array[i],result);
6
7 return result;
8
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Iterationsregel

B Wir mochten das Maximum {iber ein Feld aus Ganzzahlen bilden!
m Ohne lteration ist dies bei einer unbekannten FeldgroBe nicht moglich
- Rekursion wire natiirlich eine Lésung, die ohne lteration auskommt
- Sie ist jedoch mit denselben Problemen behaftet ...

1 int maximum_array(int #*array,int size) {
2 int result = INT_MIN;
3
4 for(int i = 0;i < size;i++)
5 result = maximum(array[i],result);
6
7 return result;
8 }
m lterationsregel:
{1 ABYS{I}
{/} while Bdo Sdone {/ A =B}
= B ist die Laufbedingung der Schleife, | ihre Schleifeninvariante
- | gilt vor, wihrend und nach der Ausfiihrung der Schleife
- Ein geeignetes / ist manuell zu wéhlen (Kunst!)
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Iterationsregel — Schleifeninvariante

(So:int result = INT_MIN;

[Sl:for(int i = 0;i < size;i++) ]

[52 : result = maximum(array[i],result); ]

m  Wo gilt die Schleifeninvariante /7
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Iterationsregel — Schleifeninvariante

(So:int result = INT_MIN; )
(Pr:1 ]
[Sl:for(int i = 0;i < size;i++) ]
[52 : result = maximum(array[i],result); ]

m  Wo gilt die Schleifeninvariante /7
= Vor der Ausfithrung der Schleife
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Iterationsregel — Schleifeninvariante

(So:int result = INT_MIN; )
(Py: 1/ )
[51 :for(int i = 0;i < size;i++) ]
(Py: 1 )
[52 : result = maximum(array[i],result); ]
(@1 }

m  Wo gilt die Schleifeninvariante /7
= Vor der Ausfiihrung der Schleife
= Vor und nach Ausfiihrung des Schleifenrumpfes
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Iterationsregel — Schleifeninvariante

(So:int result = INT_MIN; )

(Py: 1/ )
[51 :for(int i = 0;i < size;i++) ]
(Py: 1 )
[52 : result = maximum(array[i],result); ]
(@1 }
(Qs:/ J

m  Wo gilt die Schleifeninvariante /7
= Vor der Ausfiihrung der Schleife
= Vor und nach Ausfiihrung des Schleifenrumpfes
= Nach Beendigung der Schleife
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Iterationsregel — Schleifeninvariante (o)

(So: int result = INT_MIN; ]
(Py: 1 )
[Sl;for(int i = 0;i < sizej;i++) ]
(Py: 1 )
[52 : result = maximum(array[i],result); ]
[Q: 1 )
(Qs: 1 )

B Wie lautet die Schleifeninvariante 17
= Eine explizit sichtbare Laufvariable hilft bei ihrer Formulierung
m result enthdlt immer den groBten, bereits betrachteten Wert
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Iterationsregel — Schleifeninvariante (o)

(So: int result = INT_MIN; ]

[Pl :V0 < j < i:result > arrayl[j]

[Sl:for(int i = 0;i < size;i++)
[Pz :V0 < j < i:result > array[j]
[52 : result = maximum(array[i],result);

{Qz :V0 < j < i:result > array[j]
{Q3 1 V0 < j < i:result > arraylj]

m  Wie lautet die Schleifeninvariante /7
= Eine explizit sichtbare Laufvariable hilft bei ihrer Formulierung
m result enthdlt immer den groBten, bereits betrachteten Wert
~> Schleifenbedingung | = V0 < j < i : result > array][j]
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Iterationsregel — Laufbedingung

(So: int result = INT_MIN; )

[Pl :V0 < j < i:result > array[j]

[Sl;for(int i = 0;i < size;i++)
[Pz :V0 < j < i:result > array[j]
[52 . result = maximum(array[i],result);

[Qz :V0 < j < i:result > array[j]
[Q3 :V0 < j < i:result > array[j]

B Wie lautet die Laufbedingung B der Schleife und wo gilt sie?
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Iterationsregel — Laufbedingung

(So: int result = INT_MIN; )

[Pl :V0 < j < i:result > array[j] A B

[Sl;for(int i = 0;i < size;i++)
[Pz :V0 < j < i:result > array[j] A B
[52 . result = maximum(array[i],result);

[Qz :V0 < j < i:result > array[j]
[Q3 :V0 < j < i:result > array[j] A =B

B Wie lautet die Laufbedingung B der Schleife und wo gilt sie?
= Sie gilt vor der Ausfiihrung des Schleifenrumpfs
= Sie gilt nicht mehr nach der Schleife

O ©fs, pu (FAU/INF4)  Verlissliche Echtzeitsysteme (SS2015) — Kapitel VI Korrektheitsnachweis 23/36
3 Design-by-Contract— 3.3 Hoare-Kalkiil



Iterationsregel — Laufbedingung

(So: int result = INT_MIN; )

[Pl :V0 <j < i:result > array[jJAi = 0

[Sl;for(int i = 0;i < size;i++)
[Pz :V0 < j < i:result > array[j]Ai < size
[52 . result = maximum(array[i],result);

[Qz :V0 < j < i:result > array[j]
[Q3 :V0 < j < i:result > array[jJAi > size

B Wie lautet die Laufbedingung B der Schleife und wo gilt sie?
= Sie gilt vor der Ausfiihrung des Schleifenrumpfs
= Sie gilt nicht mehr nach der Schleife

O m Sie Igsst sich direkt aus der for-Anweisung ablesen ~ B = i < size
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Iterationsregel — Verkniipfung

[P : wahr ]
(So: int result = INT_MIN; ]
(Q1 : result = INT_MIN ]

4

[Pl :V0 <j <i:result>array[j] Ai=0

[Sl;for(int i = 0;i < size;i++)
[Pz :V0 < j < i:result > array[j] A i < size
[52 : result = maximum(array[i],result);

{Qz :V0 < j < i:result > array[j]
{Q?, :V0 <j < i:result > array[j] A i > size

4

[Q : V0 < j < size : result > array][j] }

m  Verkniipfung mithilfe der Sequenzregel (Folie 19)
= | folgt aus der Vorbedingung P
= @ folgt aus dem Abbruchkriterium der Schleife /| A =B
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Iterationsregel (rons)

m  Vorgehen beim Anwenden der lterationsregel
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Iterationsregel (rons)

m  Vorgehen beim Anwenden der lterationsregel

Finde eine geeignete Schleifeninvariante /

- Haufig dient der zu berechnene mathematische Term als Invariante
- Die Laufvariable ist eine weitere Konstruktionshilfe

Hilfreich ist dessen geschlossene Darstellung, falls sie existiert

z. B. iterative Bestimmung der Fakultat, Fibonacci-Zahlen, ...
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Iterationsregel (rons)

m  Vorgehen beim Anwenden der lterationsregel

Finde eine geeignete Schleifeninvariante /

- Haufig dient der zu berechnene mathematische Term als Invariante
- Die Laufvariable ist eine weitere Konstruktionshilfe

- Hilfreich ist dessen geschlossene Darstellung, falls sie existiert

- z.B. iterative Bestimmung der Fakultdt, Fibonacci-Zahlen, ...

Weise nach, dass | aus der Vorbedingung P folgt: P = |

- Im wesentlichen eine Anwendung der Konsequenzregel (s. Folie 25)
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Iterationsregel (rons)

m  Vorgehen beim Anwenden der lterationsregel

Finde eine geeignete Schleifeninvariante /

- Haufig dient der zu berechnene mathematische Term als Invariante
- Die Laufvariable ist eine weitere Konstruktionshilfe

- Hilfreich ist dessen geschlossene Darstellung, falls sie existiert

- z.B. iterative Bestimmung der Fakultdt, Fibonacci-Zahlen, ...

Weise nach, dass | aus der Vorbedingung P folgt: P = |
- Im wesentlichen eine Anwendung der Konsequenzregel (s. Folie 25)

Zeige die Invarianz der Invariante: {P A 1}S{/}
- Vollstandige Induktion, falls der Wertebereich der Laufvariable geeignet ist
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Iterationsregel (rons)

m  Vorgehen beim Anwenden der lterationsregel

Finde eine geeignete Schleifeninvariante /

- Haufig dient der zu berechnene mathematische Term als Invariante
- Die Laufvariable ist eine weitere Konstruktionshilfe

- Hilfreich ist dessen geschlossene Darstellung, falls sie existiert

- z.B. iterative Bestimmung der Fakultdt, Fibonacci-Zahlen, ...

Weise nach, dass | aus der Vorbedingung P folgt: P = |
- Im wesentlichen eine Anwendung der Konsequenzregel (s. Folie 25)

Zeige die Invarianz der Invariante: {P A 1}S{/}
- Vollstandige Induktion, falls der Wertebereich der Laufvariable geeignet ist

Beweise, dass die Invariante die Nachbedingung impliziert: | A =B = @
- Im wesentlichen eine Anwendung der Konsequenzregel (s. Folie 25)
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Konsequenzregel

Manchmal ist eine Anpassung der Vor-/Nachbedingung erforderlich

= z.B. aus technischen Griinden, falls die Vorbedingung P = wahr ist
= Ansonsten l3sst sich keine sinnvolle Beweiskette aufbauen

Formalisiert wird dies durch die Konsequenzregel
P'=P {PIS{Q} Q=Q
{P'}5{Q’}

m P’ ist eine Verstarkung der Vorbedingung P

- Verstarkungen sind z. B. das Hinzufiigen konjunktiv verkniipfter Terme, ...
= Q' ist eine Abschwichung der Nachbedingung Q@

— Abschwachungen sind invertierte Verstarkungen

Die allgemeine Iterationsregel ist eine Anwendung hiervon

P=1 {/}whileBdoSdone{/A-B} IA-B=Q
{P} while Bdo S done {Q}
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___ Edger W. Dijkstra

Ein Informatik-Pionier: Leben und Wirken

1930 geboren in Rotterdam
ab 1948 Studium an der Universitit Leiden
ab 1962 Mathematikprofessor in Eindhoven
ab 1973 Research Fellow der Burroughs Corperation
ab 1984 Informatikprofessor in Austin, Texas
1999 Emeritierung

(@Hamiton Richards 2002) 2002 verstorben in Nuenen

Auszeichnungen (Auszug) bekannte Werke (Auszug)

1972 Turing Award m  Dijkstra-Algorithmus [1]

1982 Computer Pioneer Award m  Semaphore [4]

2002 Dijkstra-Preis m ,GOTO considered harmful” [2]
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WP-Kalkiil [3]

Bestimmt die schwichste notwendige Vorbedingung wp(S, Q)
m Fiir ein gegebenes imperatives Programmsegment S

= Um die ebenfalls gegebene Nachbedingung @ sicherzustellen

m Dieser Sachverhalt wird beschrieben durch: P = wp(S, Q)

- L3sst sich die schwichste notwendige Vorbedingung wp(S, Q) aus der
gegeben Vorbedingung P folgern?
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WP-Kalkiil [3]

®  Bestimmt die schwéchste notwendige Vorbedingung wp(S, Q)
m Fiir ein gegebenes imperatives Programmsegment S
= Um die ebenfalls gegebene Nachbedingung @ sicherzustellen
m Dieser Sachverhalt wird beschrieben durch: P = wp(S, Q)

- L3sst sich die schwichste notwendige Vorbedingung wp(S, Q) aus der
gegeben Vorbedingung P folgern?

B das WP-Kalkiil ist eine Riickwéartsanalyse
= Sie beginnt mit der Nachbedingung und durchlauft das
Programmsegment in umgekehrter Reihenfolge
=, sozusagen” umgekehrter Einsatz der Regeln des Hoare-Kalkiils
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WP-Kalkiil [3]

®  Bestimmt die schwéchste notwendige Vorbedingung wp(S, Q)
m Fiir ein gegebenes imperatives Programmsegment S

= Um die ebenfalls gegebene Nachbedingung @ sicherzustellen
m Dieser Sachverhalt wird beschrieben durch: P = wp(S, Q)

- L3sst sich die schwichste notwendige Vorbedingung wp(S, Q) aus der
gegeben Vorbedingung P folgern?

B das WP-Kalkiil ist eine Riickwéartsanalyse

= Sie beginnt mit der Nachbedingung und durchlauft das
Programmsegment in umgekehrter Reihenfolge
=, sozusagen” umgekehrter Einsatz der Regeln des Hoare-Kalkiils

B jeder Anweisung wird eine Pradikattransformation zugewiesen

= Abbildung: Nachbedingung — notwendige schwichste Vorbedingung
~ eine riickwartige symbolisch Ausfiihrung des Programmsegments
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Axiome und Sequenzregel

Die restlichen Regeln gleichen ebenfalls denen des Hoare-Kalkiils

Axiome fiir die Anweisungen skip und abort

wp(skip, Q@) = wahr wp(abort, Q) = falsch
= skip ist die leere Anweisung, abort schlagt immer fehl

Zuweisungsaxiom
wp(x =y, Q) = Q[x/y]

= In der Nachbedingung ersetzt man alle freien Vorkommen von x durch y
- Dualitdt von WP-Kalkiil und Hoare-Kalkiil ist offensichtlich
- Im Hoare-Kalkiil (s. Folie 18) wird y in der Vorbedingung durch x ersetzt

Sequenzregel

wp(S1; S2, Q) = wp(S1, wp(S2, Q))

m Die schwichste Vorbedingung wp(S,, Q) dient als Nachbedingung fiir S;
— Auch hier ist die Verwandtschaft zum Hoare-Kalkiil unverkennbar
- Dort war sp(Si, P) die Vorbedingung fiir S (s. Folie 19)
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Grenzen

m Betrachte erneut das Beispiel von Folie 15
m Diesmal in leicht abgewandelter Form

(P : wahr )

S :int maximum(int a,int b) {
int result = INT_MIN;

if (a > b)
result = a;
else
result = b;

return INT_MAX;
}

[Q s result > aAresult > b
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Grenzen

m Betrachte erneut das Beispiel von Folie 15
m Diesmal in leicht abgewandelter Form

(P : wahr )

S :int maximum(int a,int b) {
int result = INT_MIN;

if (a > b)
result = a;
else
result = b;

return INT_MAX;
}

[Q sresult > a Aresult > b J

m Die Nachbedingung wird ohne Zweifel erfiillt ...
m ...im Sinne des Erfinders ist dies jedoch bestimmt nicht
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Grenzen

m Betrachte erneut das Beispiel von Folie 15
m Diesmal in leicht abgewandelter Form

(P : wahr

]

S :int maximum(int a,int b) {
int result = INT_MIN;

if (a > b)
result = a;
else
result = b;

return INT_MAX;
}

[Q sresult > a Aresult > b

m Die Nachbedingung wird ohne Zweifel erfiillt ...

m ...im Sinne des Erfinders ist dies jedoch bestimmt nicht
1= Die Nachbedingung ist nicht stark genug, sie ist unvollstandig

~ Frage: Wann ist eine Nachbedingung vollstandig?

~ Frage: Wie vollstandig kann bzw. darf eine Nachbedingung sein?
- eine Frage, die sich nicht eindeutig und allgemein kldren lasst

@©fs, pu (FAU/INF4)

Verlassliche Echtzeitsysteme (SS2015) — Kapitel VI Korrektheitsnachweis
3 Design-by-Contract—3.4 WP-Kalkiil

29/36



G renzen (Forts.)

B Manches lasst sich mit Pradikatenlogik nicht gut beschreiben

m Zeitliche Abfolgen: vor Funktion foo() muss bar () aufgerufen werden
- Explizite Modellierung iiber Signalvariablen wird notwendig
= Nebenliufigkeit und Synchronisation, Zeitschranken, ...
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G renzen (Forts.)

B Manches lasst sich mit Pradikatenlogik nicht gut beschreiben
m Zeitliche Abfolgen: vor Funktion foo() muss bar () aufgerufen werden
- Explizite Modellierung iiber Signalvariablen wird notwendig

= Nebenliufigkeit und Synchronisation, Zeitschranken, ...

m Pradikatenlogische Ausdriicke werden sehr schnell sehr komplex
= Es kommen implizit Bedingungen durch die C-Semantik hinzu
- Wertebereiche, Funktionsaufrufe, Parametersemantik, Zeigerarithmetik, ...
~ ...etwaige Fehlermeldungen sind sehr schwer zu lesen
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G renzen (Forts.)

B Manches lasst sich mit Pradikatenlogik nicht gut beschreiben
m Zeitliche Abfolgen: vor Funktion foo() muss bar () aufgerufen werden
- Explizite Modellierung iiber Signalvariablen wird notwendig
= Nebenliufigkeit und Synchronisation, Zeitschranken, ...

m Pradikatenlogische Ausdriicke werden sehr schnell sehr komplex
= Es kommen implizit Bedingungen durch die C-Semantik hinzu
- Wertebereiche, Funktionsaufrufe, Parametersemantik, Zeigerarithmetik, ...
~ ...etwaige Fehlermeldungen sind sehr schwer zu lesen

B Hier und heute wurden nur partielle Korrektheitsbeweise betrachtet!
~ Terminierungsbeweise miissen separat erbracht werden!

~ Solche Terminierungsbeweise sind mitunter sehr schwierig!
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Zurtck in die Praxis

Funktionale Verifikation in Astreé

m  Astreé wurde entwickelt um Laufzeitfehler auszuschlieBen
= Basierend auf Abstrakter Interpretation und Programmsemantik
= Nutzt das Hoare-/WP-Kalkiil nicht (ist nicht deklarativ)!
~ Funktionale Verifikation ist somit unvollstandig
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Zurtck in die Praxis

Funktionale Verifikation in Astreé

m  Astreé wurde entwickelt um Laufzeitfehler auszuschlieBen
= Basierend auf Abstrakter Interpretation und Programmsemantik
= Nutzt das Hoare-/WP-Kalkiil nicht (ist nicht deklarativ)!
~ Funktionale Verifikation ist somit unvollstandig

1 __ASTREE_max_clock ((65535)); // Schleifenobergrenze

2 while (1) {

3 __ASTREE_modify ((input)); // Reset der Analyse von ’input’
4 __ASTREE_known_fact ((input, [0,100])); // Vorbedingung ’input’
5

6 controller_step();

7

8 // Nachbedingung ’output’

9 __ASTREE_assert ((0 <= output && output <= 2 * input));

10 __ASTREE_wait_for_clock (());

1}

m  Funktionale Aspekte lassen sich dennoch in die Analyse einbeziehen

m Mittels Zusicherungen und Anwendungswissen (vgl. Folie 12)
= Der theoretische Hintergrund erleichtert auch hier die Suche!

G
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Zurtck in die Praxis

Funktionale Verifikation in Astreé

m  Astreé wurde entwickelt um Laufzeitfehler auszuschlieBen
= Basierend auf Abstrakter Interpretation und Programmsemantik
= Nutzt das Hoare-/WP-Kalkiil nicht (ist nicht deklarativ)!
~ Funktionale Verifikation ist somit unvollstandig

__ASTREE _max_clock ((65535)); // Schleifenobergrenze

while (1) {
__ASTREE_modify ((input)); // Reset der Analyse von ’input’
__ASTREE_known_fact ((input, [0,100])); // Vorbedingung ’input’

controller_step();

// Nachbedingung ’output’
__ASTREE_assert ((0 <= output && output <= 2 * input));
__ASTREE_wait_for_clock (());

=
H O © N Ur W N

-

m  Funktionale Aspekte lassen sich dennoch in die Analyse einbeziehen
m Mittels Zusicherungen und Anwendungswissen (vgl. Folie 12)
= Der theoretische Hintergrund erleichtert auch hier die Suche!
~ Ein holistischer Verifikationsansatz erfordert weitere Werkzeuge
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___ Gliederung

Zusammenfassung
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Zusammenfassung

Funktionale Programmeigenschaften — Zusicherungen

m  Vorbedingungen, Nachbedingungen und Invarianten

m  Beschrieben durch Ausdriicke der Pradikatenlogik

m Pradikatentransformation ~ symbolische Ausfiihrung
= Bildet Semantik durch Transformation von Zusicherungen nach
= Strongest postcondition, weakest precondition

Hoare-Kalkiil ~» deduktive Ableitung von Nachbedingungen
Hoare-Tripel, Axiome fiir leere Anweisungen und Zuweisungen
Ableitungsregeln fiir Sequenzen, Verzweigungen und Iterationen
WP-Kalkil — , Hoare-Kalkil riickwarts”

Grenzen des Hoare- und WP-Kalkiils

Astreé ~ Ein Verifikationswerkzeug

m  Vorrangig zum Ausschluss von Laufzeitfehlern (Vollstandig)
m  Verifikation funktionaler Aspekte méglich (Unvollstandig)
~ Bottom-up Ansatz (im Gegensatz zu Frama-C, Ada Spark, ...)
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