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Kontrollflussiiberwachung

0x8048425

0x8048428

0x804842d

0x8048433

0x8048438

0x804843a

0x80483d0

0x80483d5

0x80483dc

0x80483el

0x80483e8

0x80483ea

0x8048407

0x804840c

add...

mov...

mov...

i=0;

while (i < n) {
if (alil
x[i] =

< b[il)
alil;

else
x[i] = blil;

i++;
0x80483cb @ MOV...
0x80483cc mov...
0x80483ce jmp...
0x8048407 mov...
0x804840c mov...
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Kontrollflussiiberwachung

0x8048425
0x8048428
BB2 0x804842d
0x8048433
0x8048438
| 0x804843a
[ ox80483d0
0x80483d5
BB3 0x80483dc
0x80483el
0x80483€8

0x80483ea

BB5 0x8048407

0x804840c

add...
mov...
mov...
mov...
cmp...

jl..

mov...

mov...

mov...

BBO
BB1
BB2
BB3
BB4

BB5

BB6

i=0;
while (i < n) {
if (alil < b[il)
x[i] = al[il;
else
x[i] = b[il;
i++;
}
0x80483cb @ MOV... ]
0xB0483cc mov... BB4
0x80483ce jmp... |
0x8048407 mov.. |
0x804840c mov... BB5
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Kontrollflussiiberwachung

BBO BBO i = 0;

BB1 BB1 while (i < n) {
/ BB2 BB2 if (a[il < bl[il)

BB3 BB3 x[i] = alil;

\ BB4 else

BB4

x[i] = b[il;

BB5 i+

BB5
}

O BB6 BB6
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Umgesetzte Verfahren

Basisblockebene:

Plain Interblock Error Detection [1], [2]

Enhanced Control-Flow Checking using Assertions (ECCA) [3]
Control-Flow Checking by Software Signatures (CFCSS) [4]

Yet Another Control-Flow Checking using Assertions (YACCA) [5], [6]

Dominanzregionsebene:

Dominatorbasiertes Verfahren [7]

m Vergabe-Strategien: , Kleinste" und , Verteilung"
= Schleifenoptimierung
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Umgesetzte Verfahren

Basisblockebene:

m  Control-Flow Checking by Software Signatures (CFCSS) [4]
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Control-Flow Checking by Software Signatures CFCSS

BB, s = 1011
sy = 1001 f
B dh = 5, @51 = 0010 G 1011
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Control-Flow Checking by Software Signatures CFCSS

BB, s = 1011

G+ GEBdQ

1011
@ 0010 =1001

sp = 1001

B dh = 5, @51 = 0010 G 1011
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Control-Flow Checking by Software Signatures CFCSS

BB 53 =1011 BB3 s3 = 1000

G[ |

Sy = 1001

BB dy =7
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Control-Flow Checking by Software Signatures CFCSS

BB 53 =1011 BB3 s3 = 1000

s, = 1001
BB, 7, [ ]
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Control-Flow Checking by Software Signatures CFCSS

s = 1011 - s3 = 1000
D = 0000 9 D=5, @®s3 =0011
G+~ GaoD
G+ Gody

N

7~

s =1001

=0010
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Control-Flow Checking by Software Signatures CFCSS

s3 = 1000

s = 1011
D= s51Ds3 = 0011

D = 0000

G+~ GaD
G+ Gody

~

~
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Control-Flow Checking by Software Signatures CFCSS

s = 1011 - s3 = 1000
D = 0000 9 D=5, @®s3 =0011
G+~ GaoD
G+ Gody

N
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Control-Flow Checking by Software Signatures CFCSS

s = 1011 - s3 = 1000
D = 0000 9 D=5, @®s3 =0011
G+~ GaoD
G+ Ghdy

N

7~

G 1001
s =1001
BB, d =51DsH 0011
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Control-Flow Checking by Software Signatures CFCSS

BB,

s; = 1011 BB,

sp = 1001
dr = s, ®s; =0010
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Control-Flow Checking by Software Signatures CFCSS

BB,

s1 = 1011 BBy s =1111
) G+ Gady
—————————————— - 1111
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Control-Flow Checking by Software Signatures CFCSS

BB, s1 = 1011 BB, s =1111
* ,, G G@d2
T - 1111
. @ 0010 = 1101

sp = 1001
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Umgesetzte Verfahren

Basisblockebene:

m  Control-Flow Checking by Software Signatures (CFCSS) [4]
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Umgesetzte Verfahren

Basisblockebene:

Plain Interblock Error Detection [1], [2]

Enhanced Control-Flow Checking using Assertions (ECCA) [3]
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Yet Another Control-Flow Checking using Assertions (YACCA) [5], [6]
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Kontrollflussfehler
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Unausgerichtete Spriinge

0x1014af
0x1014b0
0x1014b1
0x1014b2
0x1014b3
0x1014b4
0x1014b5
0x1014b6
0x1014b7
0x1014b8
0x1014b9
0x1014ba
0x1014bb
0x1014bc
0x1014bd
0x1014be
0x1014bf

83
c2
01
of
af
4c
ab
08
01
ce
of
b7
48
0a
83
fl

07

Urspriingliche
Instruktionsfolge

add edx,0x1

imul ecx,DWORD PTR
[ebx+ebp*4+0x8]

add esi,ecx

movzx ecx,WORD PTR
[eax+0xa]

xor ecx,0x7
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Unausgerichtete

Spriinge

Urspriingliche
Instruktionsfolge

Unausgerichtete
Instruktionsfolge

0x1014af 83
0x1014b0 c2 add edx,0x1

* 0x1014b1 || 01
0x1014b2 of

7 0x1014b3 ||[] f scas eax,DWORD PTR es: [edi]
0X1014b4 = Z imul ecx,DWORD PTR s o :
* = N [ebx+ebp*4+0x8] P
0x1014b5 | |1} ab stos DWORD PTR es:[edi],eax
0x1014b6 |||
x U 08 or BYTE PTR [ecx],al
0x1014b7 01 .

= add esi,ecx
0x1014Db8 ||| ce into
0x1014b9 [|||  of
0x1014ba b7 movzx ecx,WORD PTR movzx ecx,WORD PTR
0x1014bb 48 [eax+0xal [eax+0xal
0x1014bc ||| Oa
0x1014bd [||| 83
0x1014be f1 xor ecx,0x7 xor ecx,0x7
0x1014bf ||| 07
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Unausgerichtete

Spriinge

Urspriingliche
Instruktionsfolge

Unausgerichtete
Instruktionsfolge

0x1014af 83
0x1014b0 c2 add edx,0x1

* 0x1014b1 || 01
0x1014b2 of

" oxt014p3 [ f scas eax,DWORD PTR es: [edi]
0X1014b4 L Z imul ecx,DWORD PTR o o ’
* = N [ebx+ebp*4+0x8] P
0x1014b5 | |1} ab stos DWORD PTR es:[edi],eax
0x1014b6 |||
* L 08 or BYTE PTR [ecx],al
0x1014b7 01 .

= add esi,ecx
0x1014Db8 ||| ce into
0x1014b9 [|||  of
0x1014ba b7 movzx ecx,WORD PTR movzx ecx,WORD PTR
0x1014bb 43 [eax+0xal [eax+0xal
0x1014bc ||| Oa
0x1014bd [||| 83
0x1014be f1 xor ecx,0x7 xor ecx,0x7
0x1014bf ||| 07
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Unausgerichtete

Spriinge

Urspriingliche
Instruktionsfolge

Unausgerichtete
Instruktionsfolge

0x1014af 83
0x1014b0 c2 add edx,0x1

* 0x1014b1 || 01
0x1014b2 of

7 0x1014b3 ||[] f scas eax,DWORD PTR es: [edi]

L 0X1014b4 L Z imul ecx,DWORD PTR o o ’
* L ¢ [ebx+ebp*4+0x8] P
0x1014b5 | |1} ab stos DWORD PTR es:[edi],eax
0x1014b6 ||[]/[]
* L 08 or BYTE PTR [ecx],al
0x1014b7 01 .
.- add esi,ecx
0x1014b8 ||| || ce into
0x1014b9 [ [] of
0x1014ba b7 movzx ecx,WORD PTR movzx ecx,WORD PTR
0x1014bb 48 [eax+0xal [eax+0xal
0x1014bc ||| || Oa
ox1014bd [||] [] 83
0x1014be f1 xor ecx,0x7 xor ecx,0x7
0x1014bf [||| || 07
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Allgemeine Einbitfehler

40000000 —

36000000 —

38074111

32000000 —

28000000 —

24000000 —

20000000 —

16000000 —

unentdeckte Fehler

12000000 —

14508600

8000000 —

3084608
10773278
11813760

4000000 —|

O :
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Allgemeine Einbitfehler

unentdeckte Fehler

40000000 —

36000000 —

32000000 —

28000000

24000000

20000000

16000000

12000000

8000000

4000000

11813760

14508600

38074111

4300411
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Datenfehler

a
[ ] N
| 242 |
[ |
[ ]
‘ yeatc ‘
[ |
‘ x—at2 |
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Datenfehler

G+ Gamdx

if(G # Gx) signalFault() a

242

G« Gady

if(G# Gy) signalFault()

y+atc

G Gady

if(G # Gz) signalFault()

Xat2
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Datenfehler

G+ Gamdx

if(G # Gx) signalFault() a

242

G+ Gady

if(G # Gy) signalFault() y

y+atc

G Gady

if(G # Gz) signalFault()

Xat2
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Laufzeit
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Laufzeit
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Literaturvergleich

= IA32 / TC1796

= R4400 (MIPS), Intel 8051,

TIMA T225, ..
m g++,v4.9.1, v4.6.3 m 7
m  Optionen: -02 m 7
m  Signatur als volatile Variable 7
m  Speicherzugriff TC1796: 2 Zyklen m ?
n
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Fehlerrate und -abdeckung

50

Fehleranzahl bei 5000 Injektionen

100

150

200
|

250

300
|

350

400

Ungeschiitzt
5.88%

Plaininterblock
2.91%

dom:small:loop
1.35%

dom:cover:loop
1.24%

dom:small
0.94%

CFCSS
0.62%

YACCA
0.43%

dom:cover
0.13%

‘ - Fehleranzahl
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Fehlerrate und -abdeckung

Fehleranzahl bei 5000 Injektionen

0 50 100 150 200 250 300 350 400

Ungeschiitzt
5.88%

Plaininterblock

2.01% 2.72 x

dom:small:loop
1.35%

dom:cover:loop
1.24%

dom:small
0.94%

CFCSS
0.62%

YACCA
0.43%

dom:cover
0.13%

‘ . Fehleranzahl . Fehleranzahl, gewichtet mit der Laufzeit
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Fazit
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Fazit

Kontrollflussfehler

5000 —

4500 —

4000 —

3500 —|

3000 —

2500 —|

2000 —|

unentdeckte Fehler

1500 —|

1000 —|

500 —

R » » »
aoo ‘(\{7 @ (f((f') (,(’
¥ &

& &
QN
0 simon. au.de  Ein i fiir KESO. (03.07.2015)
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Fazit
Kontrollflussfehler

Unausgerichtete Spriinge

Urspriingliche Unausgerichtete
Instruktionsfolge Instruktionsfolge
0x1014af 83
0x1014b0 c2 add edx,0x1
* 0x1014b1 01
0x1014b2 of
5 gﬁgi:iz i :Z imul ecx,DWORD PTR ZZ::::X’DWURD PIR es: [edi]
L [ebx+ebp*4+0x8]
0x1014b5 ||| ab stos DWORD PTR es: [edi],eax
0x1014b6 08 or BYTE PTR [ecx],al
0x1014b7 01 ;
. add esi,ecx
o0x1014b8 [|[| [] ce into
ox1014b9 [|[] [] of
0x1014ba b7 movzx ecx,WORD PTR movzx ecx,WORD PTR
0x1014bb 48 [eax+0xa] [eax+0xa]
ox1014be (||| || 0a
oxto14ba [|[] [] 83
0x1014be f1 xor ecx,0x7 xor ecx,0x7
oxto14bst [||| || o7

O simon. e Ein fiir KESO. (03.07.2015)
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Fazit

Kontrollflussfehler

Unausgerichtete Spriinge

Datenfehler

G Gy

(G # G) signalFault()

a2

—

G Gudy

if(G# Gy) signalFault()

yeate

1

G Gadz

(G # Gz) signalFault()

xeat2

|

O X 0 simon.
simon

au.de Ein

fiir KESO-

(03.07.2015)
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Fazit
Kontrollflussfehler
Unausgerichtete Spriinge
Datenfehler

Laufzeit
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