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= Nutzung der konkreten/abstrakten Programmsemantik (siehe Folien IX/15 ff)
https://www4.cs.fau.de = Konkrete Ausflihrung (Maschine) hangt jedoch von der Betrachtungsebene ab!

Friedrich-Alexander-Universitat Erlangen-Nirnberg

B Sicher versus unsicher

= Vollstandigkeit der Analyse (sicher — 100 %, siehe Folien IX/20 ff)
= Steht im Bezug zu einer bestimmten Spezifikation (z.B. C-Standard bei Astrée)
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1 Wiederholung

16. Juni 2016

Wiederholung: Abstrakte Interpretation (vgl. IX/20 ff) Ubersicht und Problemstellung

Abstrakte Interpretation flr Laufzeitfehler ist nicht genug!

NotbotonsiZons m Bislang stand Verifikation des korrekten Verhaltens im Vordergrund

m Abstrakte Interpretation:
Abwesenheit von Laufzeitfehlern (Sprachstandard, nicht-funktional)

maogliche Ablaufe

/\ Dies ist notwendig jedoch nicht hinreichend
— Einfluss nicht-funktionaler Eigenschaften der Ausflihnrungsumgebung
= Anwendung ist in die Umwelt eingebettet!

m Exemplarisch: Speicherverbrauch und Laufzeit
B Abstrakte Interpretation (engl. abstract interpretation)

m Betrachtet eine abstrakte Semantik (engl. abstract semantics)
— Sie umfasst alle Félle der konkreten Programmsemantik
= Sicherheitszonen beschreiben fehlerhafte Zustande
= |st die abstrakte Semantik sicher = konkrete Semantik ist sicher

1= Einhaltung bestimmter nicht-funktionaler Eigenschaften garantieren?

m Speicherverbrauch: Worst-Case Stack Usage (WCSU, siehe 7 ff)
= | aufzeit: Worst-Case Execution Time (WCET, siehe 14 ff)
— Messung versus statische Analyse
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Gliederung

Speicherverbrauch
m Uberblick
m Messbasierte Bestimmung
m Analytische Bestimmung

3 Speicherverbrauch

Der Stapelspeicher (Stack)

Dynamische Nutzung von Speicher ist eingebetteten Systemen

T

Stapelspeicher wird verwendet flr:
= | okale Variablen und Zwischenwerte

= Funktionsparameter DATEN
= Ricksprungadressen

GroBe wird zur Ubersetzungszeit festgelegt |
Fehlerquelle Stapelspeicher RUCKSPRUNG

= Unterdimensionierung ~» Uberlauf Aktuelle

Speicherseite DATEN

m GroBenbestimmung A~ Halteproblem

3 Speicherverbrauch—3.1 Uberblick

Speicherverbrauch im Uberblick

Festwert-, Direktzugriffs- und Stapelspeicher

1= Betrachtung des Speicherverbrauchs nach Lokalitat

m Festwertspeicher (engl. Read Only Memory, ROM)

= Umfasst die Ubersetzungseinheiten (Funktionen und Konstanten)
= Architekturabhangig (Wortbreite, Optimierungsstufe, Inlineing, ...)
= GroBe ist dem Compiler/Linker statisch bekannt:

gcc -Wl, -Map,PROGRAM.map *.0 -o PROGRAM

m Direktzugriffsspeicher (engl. Random Access Memory, RAM)

= |n eingebetteten Systemen typischerweise statisch allokiert
(globale Variablen & Stapelspeicher-Konfiguration)
= Permanenter Verbrauch (architekturabhéngig) ebenso statisch bekannt

Dynamischer Speicher in eingebetteten Systemen

Wird typischerweise auf den Stapelspeicher (engl. Stack) abgebildet
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Problem: Maximaler Speicherverbrauch

6/34

Fallbeispiel: Stellwerk Hamburg-Altona [7]

Elektronisches Stellwerk
Hersteller: Siemens
Simis-3216 (i486)
Inbetriebnahme: 12. Marz 1995
Kosten: 62,6 Mio DM

Ersetzte 8 Stellwerke (1911-52)

/\ Dynamische Verwaltung der Stellbefehle auf dem Stapelspeicher
m |nitial 3.5KiB ~ zu klein schon fir normalen Verkehr

= Fehlerbehandlungsroutine fehlerhaft ~ Endlosschleife
= Notabschaltung durch SicherungsmafBnahmen (fail-stop)

Ausfall am Tag der Inbetriebnahme

Kein Schienenverkehr fiir 2 Tage, 2 Monate Notfahrplan
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Bestimmung des Stapelspeicherverbrauchs

1 Uberabschéatzung filhrt zu unndtigen Kosten

/\ Unterabschatzung des Speicherverbrauchs fiihrt zu Stapellberlauf

= Schwerwiegendes und komplexes Fehlermuster
m Undefiniertes Verhalten, Datenfehler oder Programmabsturz
— Schwer zu finden, reproduzieren und beheben!

B Voraussetzungen fir sinnvolle Analyse

m Zyklische Ausfiihrungspfade vermeiden
m Keine Rekursion, Funktionszeiger, dynamischer Speicher

/\ Analyse gangiger Compiler
m gcc -fstack-usage ist nicht genug
= Richtwert bei der Entwicklung einzelner Funktionen
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Herausforderung Analyse

Wenn Zahlen so einfach wére . ..

unsigned int function(unsigned char a, unsigned char b) {
unsigned int c;
unsigned char d;
/* code */
return c;

}

[ R N R

/\ Ausflihrungsbedingungen bestimmen tatsachlichen Speicherbedarf

B Speicherausrichtung (engl. alignment) von Variablen und Parametern

= Abhangig von Binarschnittstelle (engl. Application Binary Interface, ABI)
= |n diesem Beispiel 16 Byte (und mehr)

m  Aufrufort der Funktion unbekannt

= Segmentierung kann zu nahen und fernen Aufrufen flihren
~ Rucksprungadressen unterschiedlicher GréBen

®m Inline-Ersetzung der Funktion (kein Stapelverbrauch fiir Aufruf)
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Messung des Stapelspeicherverbrauchs

Analog zum dynamischen Testen (siehe Folie VIII/19 ff.)

m  Messung (Water-Marking, Stack Canaries)

= Stapelspeicher wird vorinitialisiert (z.B. @xDEADBEEF) -

L] Maanaler Verb.rauch der Ausflihrung . OXDEADBEEF
~ hdchste Speicherstelle ohne Wasserzeichen
= Auf Ricksprungadr n anwendbar
uf Ricksprungadressen anwendba DATEN
B Systemiberwachung zur Laufzeit OXDEADBEEF
= Verfahren gut geeignet zur dynamischen Fehlererkennung OXDEADBEEF
. . Xi
m Stack Check (0.4.) in AUTOSAR, OSEK, ...
O0XDEADBEEF
/\ Keine Aussagen zum maximalen Speicherverbrauch 0xDEADBEEF
m Liefert nur den konkreten Verbrauch der Messungen OxDEADBEEF
m Fehleranfallig und aufwendig
= Keine Garantien mdglich!
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3 Speicherverbrauch —3.2 Messbasierte Bestimmung

Bestimmung des maximalen Stapelspeicherverbrauchs

Durch abstrakte Interpretation des Programmcodes [1, 5]

[0, 241 G0, 241>

[16, 40] <[-4, 201> [routine: _swap] [20, 32] <[-4, 81>
routine: MPY_130| [28, 32] <[-4, 01> [32, 52] <[-4, 161>

(55, 501 <0-4, 07
_routma: MOD_U30 “

m Statische Analyse des Kontrollfluss- und Aufrufgraphen
= Pufferliberlauf als weitere Form von Laufzeitfehler
m Vorgehen analog zum Korrektheitsnachweis
m  Weist Abwesenheit von Pufferliberldufen nach
m Pfadanalyse ~» Maximaler Speicherverbrauch
= Ausrollen von Schleifen (siehe Folie XI/5)
= Partitionierung und Werteanalyse (siehe Folie X1/6)
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Gliederung Die maximalen Ausflihrungszeit

ET ' t
% BCET WCET
Ausflihrungszeit j ;
u Ubel’b|ICk 0} ® Ausfiihrungszeit
m Messbasierte WCET-Analyse . . .
B Alle sprechen von der maximalen Ausflihrungszeit (e
= Statische WCET-Analyse P gszeit ()

= Worst Case Execution Time (WCET) e; (vgl. [6] Folie 111-2/28)
= Unabdingbares Maf fiir zulassigen Ablaufplan (vgl. [6] Folie 111-2/33)
B Tatsachliche Ausfiihrungszeit bewegt sich zwischen:

bestmdglicher Ausfiihrungszeit (Best Case Execution Time, BCET)
schlechtest méglicher Ausfihrungszeit (besagter WCET)
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Bestimmung der WCET — eine Herausforderung

Wovon hangt die maximale Ausflihrungszeit ab?

Messbasierte WCET-Analyse [4]

P Programmiersprachenebene: (=5 : i .
Beispiel: Bubblesort ogrammiersp éC e eb"e e ) Idee: Prozessor selbst ist das préaziseste Hardware-Modell
. . o = Anzahl der Schleifendurchléufe hangt von — Dynamische Ausfilhrung und Beobachtung der Ausfilhrungszeit
void bubbleSort(int a[],int size) { .
int i,j; der GroB3e des Feldes a[] ab
i R A = Anzahl der Vertauschungen (swap) hangt m  Messbasierte WCET-Analyse:
if(aljl > alj+1]) { von dessen Inhalt

swap(&al[jl,&a[j+1]);
) } /\ Exakte Vorhersage ist kaum méglich
— GroBe und Inhalt von a[ ] kann zur
Laufzeit variieren
— Welches ist der langste Pfad?

— Intuitiv und gangige Praxis in der Industrie
= Weiche/feste Echtzeitsysteme erfordern keine sichere WCET
= Einfach umzusetzten, verfligbar und anpassbar
— Verschafft leicht Orientierung Uber die tatséchliche Laufzeit
— Geringer Aufwand zur Instrumentierung (Plattformwechsel)
— Eingeschrankte Verflgbarkeit statischer Analysewerkzeuge (HW-Plattform)
®  Maschinenprogrammebene: = Sinnvolle Ergénzung zur statischen WCET-Analyse (?? ff)
— Validierung statisch bestimmter Werte
AP R . i — Ausgangspunkt fir die Verbesserung der statischen Analyse
rozessorabhangig und fir moderne Prozessoren sehr schwierig
— Cache ~ Liegt die Instruktion/das Datum im schnellen Cache?
— Pipeline ~ Wie ist der Zustand der Pipeline an einer Instruktion?
— Out-of-Order-Execution, Branch-Prediction, Hyper-Threading, . ..

}

return;

= Ausflihrungsdauer der Elementaroperationen (ADD, LOAD, ...)

/\ Das Richtige zu messen ist das Problem!
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Herausforderungen der Messung Aussagekraft messbasierter WCET-Analyse

, BOET WOET ~ WCET
= Messungen umfassen stets das Gesamtsystem ;

— Hardware, Betriebssystem, Anwendung(en), ...
/\ Fluch und Segen

Haufigkeit

m  Magliches Ergebnis einer Messung:

? (D ® @ ® Ausf[ihrungszeﬁ
m Dynamische WCET-Analyse liefert Messwerte:

Haufigkeit

Ausflhrungszeit Bestmdgliche beobachtete Ausflihrungszeit
/\ Probleme und Anomalien (Best Observed Execution Time, BOET)
= Nebenlaufige Ereignisse unterbinden — Verdrangung Schlechtest mdgliche beobachtete Ausfiihrungszeit
m Gewdhlte Testdaten filhren nicht unbedingt zum langsten Pfad (Worst Observed Execution Time, WOET)
m Seltene Ausfuihrungsszenarien — Ausnahmefall
= Abschnittsweise WCET-Messung %+ Globalen WCET /\ Messbasierte Ansatze unterschatzen die WCET meistens
= Wiederherstellung des Hardwarezustandes schwierig/unmdglich
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Uberblick: Statische WCET-Analyse Problem: Langster Pfad
Lower Upper . 1
, Bound  BOET WOET WCET Botnd Beispiel: Bubblesort Aufruf: bubbleSort(a, size)
T Y BCET | ; ; s = Durchlaufe, Vergleiche und
=) A | 1 1 void bubbleSort(int a[],int size) {
5 | | | | int i,3; Vertauschungen (engl. Swap)
T i i i i for(i = size - 1; i > 0; --1) { ma={1, 2}, size = 2
' ' ' ' for (j = 0; j <i; ++j) {
: : : : if(aljl > alj+11) { —-D=1,V=1,8=0;
! ! ! ! saljl,&alj+1]); .
' ' ' ' svap(falil, Galy+ih) ma={1, 3, 2}, size =3
E : | : }} —->D=3,V=3,S=1;
: : . ; R }retum: mg={3, 2, 1}, size = 3
@ ® @ @ @ @ Ausflihrungszeit >D=3,V=3S=3;
Bestor Fall Schlechtuster Fall /\ Fur den allgemeinen Fall nicht berechenbar ~» Halteproblem
= Wie viele Schleifendurchlaufe werden bendtigt?
m  Statische WCET-Analyse liefert Schranken:
Geschatzte untere Schranke (Lower Bound) == |n Echtzeitsystemen ist dieses Problem haufig I6sbar
B Geschétzte obere Schranke (Upper Bound) m Kanonische Schleifenkonstrukte beschrankter GréBe ~» max (size)
m Die Analyse ist sicher (sound) falls Upper Bound > WCET = Pfadanalyse ~ Nur maximale Pfadlange von belang
O pu Verlassliche Echtzeitsysteme (SS 16) — Kapitel X Verifikation nicht-funktionaler Eigenschaften 19/34 O pu Verlassliche Echtzeitsysteme (SS 16) — Kapitel X Verifikation nicht-funktionaler Eigenschaften 20/34

4 Ausfiihrungszeit—4.3 Statische WCET-Analyse 4 Ausfiihrungszeit—4.3 Statische WCET-Analyse




Berechnung der WCET?

Mit der Anzahl f; der Ausfihrungen einer Kante E; bestimmt man die
WCET e durch Summation der Ausflihrungszeiten des langsten Pfades:

€ = max Z fie;
EcP
Problem: Erfordert die explizite Aufzahlung aller Pfade

— Das ist algorithmisch nicht handhabbar

Lésung: Vereinfachung der konkreten Pfadsemantik

— Abstraktion und Abbildung auf ein Flussproblem
(vgl. Abstrakte Semantik, 1X/20 ff)

= Flussprobleme sind mathematisch gut untersucht
= |m folgenden zwei L&sungswege: Timing Schema und IPET
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Timing Schema: Eigenschaften, Vor- und Nachteile

B Eigenschaften
= Traversierung des abstrakten Syntaxbaums (AST) bottom-up
— d.h. an den Blattern beginnend, bis man zur Wurzel gelangt
= Aggregation der maximale Ausfiihrungszeit nach festen Regeln
— flr Sequenzen, Verzweigungen und Schleifen

m Vorteile

+ einfaches Verfahren mit geringem Berechnungsaufwand
+ skaliert gut mit der Programmgréi3e

m Nachteile
— Informationsverlust durch Aggregation

— Korrelationen (z. B. sich ausschlieBende Zweige) nicht-lokaler Codeteile lassen sich
nicht beruicksichtigen
— Schwierige Integration mit einer separaten Hardware-Analyse
— Nichtrealisierbare Pfade (infeasible paths) nicht ausschlieBbar
~ unnétige Uberapproximation
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Lésungsweg,: Timing Schema

Eine einfache Form der Sammelsemantik (siehe Folie 1X/25)

Sequenzen ~ Hintereinanderausflhrung

i
. Summation der WCETSs:
207 €seq = €s1 T €s2

Verzweigung ~+ Bedingte Ausfiihrung

if(P1()) Maximale Gesamtausfihrungszeit:
S1();

else S2(); e N :ep1+max e 1,6 >
cond S S

Schleifen ~» Wiederholte Ausfiihrung

Schleifendurchldufe beriicksichtigen:

while(P1())
S1(); =
€00p = €p1 + N(epy + €51)
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4 Ausfiihrungszeit—4.3 Statische WCET-Analyse

Lésungsansatz,: Implicit Path Enumeration Technique

/\ Explizite Pfadanalyse ohne Vereinfachung nicht handhabbar

15 |dsungsansatz,: Nutzung impliziter Pfader
~ Implicit Path Enumeration Technique (IPET) [3]

m  Vorgehen: Transformation des Kontrollflussgraphen in ein ganzzahliges,
lineares Optimierungsproblem (ILP)

Bestimmung des Zeitanalysegraphs aus dem Kontrollflussgraphen
Abbildung auf ein lineare Optimierungsproblem
Annotation von Flussrestriktionen

— Nebenbedingungen im Optimierungsproblem
Losung des Optimierungsproblems (z.B. mit gurobi')

== Globale Vereinfachung des Graphen statt lokaler Aggregierung

"http://qgurobi.com/
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http://gurobi.com/

Der Zeitanalysegraph (engl. timing analysis graph)

m Ein Zeitanalysegraph (T-Graph) ist ein gerichteter Graph mit einer Menge
von Knoten ¥ = {V;} und Kanten & = {E;}
= Mit genau einer Quelle und einer Senke
= Jede Kante ist Bestandteile eines Pfads P von der Senke zur Kante
— Jeder Kante wird ihre WCET e; zugeordnet
/\ Verzweigungen bendtigen Dummy-Kanten d|

Sequenz Verzweigung Schleife
1:e
2:e,

Graphentheorie annotiert Kosten klassischerweise an Kanten

Ge
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IPET: Eigenschaften, Vor- und Nachteile

m Betrachtet implizit alle Pfade des Kontrollflussgraphen
m Erzeugung des Zeitanalysegraphen
= Uberfilhrung in ganzzahliges lineares Optimierungsproblem

m  \Vorteile
+ M@glichkeit komplexer Flussrestriktionen
- z.B. sich ausschlieBende Aste aufeinanderfolgender Verzweigungen

+ Nebenbedingungen flr das ILP sind leicht aufzustellen
+ Viele Werkzeuge zur Lésung von ILPs verfligbar

® Nachteile

— Ld&sen eines ILP ist im Allgemeinen NP-hart
— Flussrestriktionen sind kein Allheilmittel

— Beschreibung der Ausfiihrungsreihenfolge ist problematisch
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Ganzzahliges Lineares Optimierungsproblem

= Zielfunktion: Maximierung des gewichteten Flusses

WCETe = max > fe,

— der Vektor (fi,...,f,) maximiert die Ausfiihrungszeit

== Nebenbedingungen: Garantieren tatsachlich mégliche Ausflihrungen
= Flusserhaltung fir jeden Knoten des T-Graphen

2. 0= 2.k

Er=v, E =V,
m Flussrestriktionen fir alle Schleifen des T-Graphen, z.B.
f, < (size—1)f,

= Rickkehrkante kann nur einmal durchlaufen werden: fz = 1

0 pu Verlassliche Echtzeitsysteme (SS 16) — Kapitel X Verifikation nicht-funktionaler Eigenschaften 26/34
4 Ausfiihrungszeit—4.3 Statische WCET-Analyse

Ausfihrungszeit von Elementaroperationen

Die Crux mit der Hardware

1= Ausfuhrungszeit von Elementaroperationen ist essentiell

m Die Berechnung ist alles andere als einfach, ein Beispiel:

1 /¥ X =a+ b x/
2 LOAD r2, _a
3 LOAD rl1, _b
4 ADD r3,r2,rl
68K (1990) MPC 5xx (2000) PPC 755 (2001)
Ausfiihrungszeit (Zyklen) Ausfiihrungszeit in Abhangigkeit des Speichers Ausfiihrungszeit (Zyklen)
321
300 300 300
200 200 200 —
100 100 100 —
20 20 9 8 & 3
0 T 0 0 T
Best case Worst case O wait cycles 1 wait cycle  External Best case Worst case

Quelle: Christian Ferdinand [2]

/\ Laufzeitbedarf ist hochgradig Hardware- und kontextspezifisch
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WCET eines Code-Schnipsels? Hardware-Analyse

Werte der Grundblécke sind Eingabe fir die Flussanalyse

== Hardware-Analyse teilt sich in verschiedene Phasen

== Grundproblem: Ausflihrungszyklen von Instruktionen zahlen = Aufteilung ist nicht dogmenhaft festgeschrieben
—getop: = Ergebnis: e = 80 Zyklen .
link  a6,#0 ; 16 Zyklen g —getop Y B [ntegration von Pfad- und Cache-Analyse
moveml #0x3020,sp@- ; 32 Zyklen .
movel — a6@(8).a2 . 16 zyklen ™ Annahmen:

Pipeline-Analyse
movel — abe(12),d3 ; 16 Zyklen  _ Gpere Schranke fiir jede Instruktion - Wie lange dauert die Ausfilhrung der Instruktionssequenz?
Quelle: Peter Puschner [3] — Obere Schranke der Sequenz durch

Cache- und Pfad-Analyse sowie WCET-Berechnung

Summation — Cache-Analyse wird direkt in das Optimierungsproblem integriert

/A AuBerst pessimistisch und zum Teil falsch

. . . . B Separate Pfad- und Cache-Analyse
m Falsch fir Prozessoren mit Laufzeitanomalien
) Cache-Analyse
— WCET der Sequenz > Summe der WCETSs aller Instruktionen . . ) o
s .. — kategorisiert Speicherzugriffe mit Hilfe einer Datenflussanalyse
m Pessimistisch fir moderne Prozessoren o
. - . i Pipeline-Analyse
— Pipeline, Cache, Branch Prediction, Prefetching, ... haben groBen Anteil an der E . he-Anal i “cksichti
verfiigbaren Rechenleistung heutiger Prozessoren rgebnisse der Cache-Analyse werden anschlieBend berlicksichtigt
— Blanke Summation einzelner WCETs ignoriert diese MaBnahmen Pfad-Analyse und WCET-Berechnung
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Gliederung Zusammenfassung

® Dynamische Messung ~ Beobachtung
m Speicherverbrauch
— Water-Marking ~~ Flllstand des statischen Stapels zur Laufzeit
— Uberwachung durch Betriebssystem (Wéachter)
= Ausflhrungszeit
— Durch (strukturiertes) Testen der Echtzeitanwendung
— Betrachtung des Gesamtsystems (Software und Hardware)

m Statische Analyse ~ Bestimmung einer oberen Schranke
m Speicherverbrauch
— Analyse des Kontroll- und Aufrufgraphen
— Beachtung der Ausfihrungsbedingungen (ABI)
Zusammenfassung = Ausflihrungszeit

— Makroskopisch: Was macht das Programm?
— Mikroskopisch: Was passiert in der Hardware?
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