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Erinnerung: Evaluation der Lehrveranstaltung

® TANs werden in der Ubung verteilt
B > 70% Rucklauferquote ~» Belohnung: Semesterabschlussgrillen

B  Termin der Evaluation ?
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Uberblick

Abstrakte Interpretation mit Astrée
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Abstrakte Interpretation

Verbotene Zone

maogliche Ablaufe

B Abstrakte Interpretation (engl. abstract interpretation)
m Betrachtet eine abstrakte Semantik (engl. abstract semantics)
— Sie umfasst alle Félle der konkreten Programmsemantik
= |st die abstrakte Semantik sicher = konkrete Semantik ist sicher

O Raffeck, Schmaus, Schuster VEZS (SS19) Abstrakte Interpretation mit Astrée 5-51




Astrée [1]

Ziel: Nachweis der Abwesenheit von Laufzeitfehlern
Findet alle potentiellen Laufzeitfehler

Leider auch falsch-positive

~» wegen Gédelschem Unvollstandigkeitstheorem (1931)
.~Jedes hinreichend mdchtige formale System ist entweder wider-
sprtichlich oder unvollstandig.”

Programm ist korrekt, wenn

m Astrée keine Alarme meldet
m Oder fir alle Alarme nachgewiesen, dass falsch-positiv
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Astrée weist nach

m  Uberschreitung von Array-Grenzen

B Ganzzahldivision durch Null

m  Ungiltige Dereferenzierung, arithmetische Uberlaufe
m  Ungultige Gleitkommaoperationen

m  Unerreichbarer Code

B Lesezugriff auf nicht initialisierte Variabeln

B Verletzung benutzerdefinierter Zusicherungen
~ assert()
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Einschrankungen

m  Rekursion prinzipiell erlaubt, wird aber nicht analysiert
~ fur Rekursionsergebnis werden keine Einschrdnkungen ermittelt

m  Auswertungsreihenfolge in C nicht vollstadndig spezifiziert

~ eine bestimmte Ordnung wird angenommen
= stimmt nicht notwendigerweise mit Compiler (iberein
m optionale Warnung durch Astrée

B Funktionen der Standard-C-Bibliothek werden nicht erkannt
~> mitgelieferte Stubs nutzen

m  Dynamischer Speicher nicht erlaubt

~ keinmalloc()
m keine Einschrankung im sicherheitskritischen Echtzeitbereich
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Semantik

Astrée nimmt an, dass folgende semantische Regeln gelten:
1. Der C99-Standard

2. Implementierungsabhangiges Verhalten

= GrdBe von Datentypen
= Gleitkommastandard
" .

3. Benutzerdefinierte Einschrankungen
m z.B. ob statische Variablen mit 0 initialisiert werden

4. AuBerdem benutzerspezifizierte Zusicherungen
~ und da wird es interessant ©
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Benutzerdefinierte Zusicherungen

__ASTREE_known_fact((B))

= Analyzer nimmt an, dass B gegeben ist
m Analyzer warnt, falls B nie wahr werden kann
m __ASTREE_known_range((V, [a; b])) ~ Wertebereich

assert((B))/__ASTREE_assert((B))

m Analyzer erzeugt Alarm, falls B nicht immer wahr ist
m B kann nicht von der Form el ? e2 : e3 sein

m __ASTREE_global_assert(()) ~ gesamtes Programm

B B muss seiteneffektfrei sein

m  Doppelte Klammerung ist wichtig!
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Beispiel

1 #include <astree.h> // Astree-Makros ggf. abschalten
2

3 float filter(Alpha_State *s, float val) {

4 __ASTREE_known_fact((val == val)); // known_fact(!isnan(val))
5 __ASTREE_known_fact ((-10.0f < val && val < 10.0f));
6 __ASTREE_known_fact ((s->val == s->val));

7 __ASTREE_known_fact ((FLT_MIN < s->val

8 &8& s->val < FLT_MAX));

9 __ASTREE_assert ((0.0f < s->alpha));

10 __ASTREE_assert((s->alpha < 1.0f));

11

12 float residual = val - s->val;

13 s->val = s->val + s->alpha * residual;

14

15 __ASTREE_assert ((s->val == s->val));

16 // .

17 return s->val;

18}
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Stubs

__ASTREE_modify((V1, ..., Vn))

m Zeigt an, dass Variablen V1 bis Vn unbekannten Wert haben
~ Braucht man um Stubs zu bauen

m Beispiel: Emulation von Sensoren

Beispiel

1 #ifdef __ASTREE__

2 __ASTREE_modify((x; full_range));
3 __ASTREE_modify((x; [10, 201))

4 __ASTREE_known_fact((x >= 0));

5 #else

6 // ... Implementierung

7 #endif
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Schleifen ausrollen

Astrée beschreibt abstrakte Semantik

Frage: Wie viele Schleifendurchgénge betrachten?
Astrée versucht Aufwand zu vermeiden
Schleifen/Verzweigungen werden nicht ausgerollt

| i i H B

Konsequenz:

Beispiel

unsigned int i 0;
unsigned int j 20;

3 while (j > @) { --j; ++i; }

[

Astrée kann nicht zeigen, daf3 die Schleife terminiert (= Satz von Rice, 1953)
~ Annahme fir weitere Analyse: i lauft Gber

Lésung:

1 __ASTREE_unroll ((30))
2 while (j > @) { --j; ++i; }
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Verzweigungen

Dito bei Verzweigungen

Astrée betrachtet normalerweise nur den schlimmsten Fall aller Zweige
Pessimistisches Ergebnis

Falls Betrachtung der unterschiedlichen Pfade erforderlich:

H N g H N

Lésung: Analyse voribergehend aufspalten:

Verzweigungsanalyse

__ASTREE_partition_control

if (...) { ...}
else { ... }

[S, I SR R

__ASTREE_partition_merge (());

B Auch fir Schleifen, switch und Funktionsaufrufe
~ Blick ins Handbuch: es gibt noch weitere Tricks
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Synchrone Programme

Viele Echtzeitsysteme endlosschleifenbasiert ®
~ Astrée modelliert dies

__ASTREE_max_clock((N))

beschrankt Schleifendurchliufe

__ASTREE_wait_for_clock(())

wartet auf nachsten Tick

__ASTREE_max_clock ((10)); // sonst evt. keine Schleifeninvariante
void main(void) {
while (1) {
// 1. 'volatile'-Werte lesen

// 2. Zustand und Ausgabe berechnen
// 3. Ausgabe schreiben
__ASTREE_wait_for_clock(()); // auf naechsten Clock-Tick warten
}
}

© ® N O oA N =
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Asynchrone Programme

Astrée modelliert auch asynchrone Ausfiihrung von Aufgaben

Keine Annahmen Uber Scheduler oder Prioritdten

automatic-shared-variables muss auf yes stehen

int x, y;
volatile int s;

void t1(void) {
X =1; s =1; x = 0;

}

void t2(void) {
9 if (s > 0) {
10 y = -1;

11 } else {

12 y = 1;

13 }

14}

16 void main(void) {

17 x =y; // synchroner Teil

18 __ASTREE_asynchronous_loop ((t1(), t2()));
19 3

® N O A W =
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volatile

__ASTREE_volatile_input((V))

m Zeigt an, dass V sich jederzeit &ndern kann
~ Modelliert Eingabe von auf3en

__ASTREE_volatile_input((Vp, r))

m p ist Pfad in der Variablen,
z.B.V.a[3-4].b~» Variable V, Arrayelemente a[3] und a[4],
Struct-Element b
= [i] ~ Element i
= [i-j]~ Elemente i bis j
= []~ alle Elemente

m r schrankt Wertebereich ein [i, j1~> von i bis j
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Analyse untersuchen

__ASTREE_analysis_log(())

m Gibt Zustand der Analyse an dieser Stelle aus

__ASTREE_log_vars((V1, ..., Vn))

m Zeigt Zustand der Analyse in Bezug auf einzelne Variabeln an

__ASTREE_print(("text"))

= Gibt Text aus
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Analyse untersuchen

Project Analysis Editors Edit Tools Help

BEEHO R# 2 O00® ¢» H

° # Analyzed file: /...p/07_Astree/src/main.c * ¢ Original source: ...07_Astree/src/main.c  :: @
@ Welcome 346 = 1 #include "ab filter.h"
: . include "ab filter.
Configuration 347 2 #include "sensor.h”
o Preprocessor 348 int main(void) { 5 e
—= % Parser ggg T STREE modify((i; [1,201)); 4 '+ sonstige benoetigten Header-Dateien
/ Analyzer 5 xx/
A Ammatations 351 ASTREE_log_vars( (1)) ; Bl 2 netude <stdio.h>
352 1 4= 20; 7 #include <assert.h>
§ Results 353 __ASTREE_log_vars((i)); I include sactree.he
@ Overview 354 ASTREE_assert((1 > 10 && 1 < 100)); 6 :
4 Call graph 355 10 //#define EXTENDED
7. Reports g;g 11 #include "bndbuf.h"
Files 358 /** g =z
Preprocessed | Original 2 L :

Line 357, column 1

# vezsl9.cfg

¢ < w1 % »  VErrors V/Alarms Go to sectios

__ASTREE alarm((raise at_caller;check stdlib limits));
"_ASTREE alarm((raise_at_caller;check_stdlib_limits));
"_ASTREE alarm((raise at_caller;check stdlib limits));

" ASTREE alarm((raise at_caller;check stdlib limits));
T ASTREE alarm((raise at_caller;check stdlib limits)); at clib.c:1347.25-79
7* Domains: Pointers, and Guard domain, and Packed (Octagons), and High_passband_domain(10), and Sec
" No ambiguity due to side effects in expressions
| /* Executing <main> *

[ log:
call#main@348:

direct =
<init: i : initialized >
1 | <integers (intvicong+bitfield+set): i in [1, 20] /\ != @ >

Equivalence Class:i:{i;
i does not depend on itself

at main €:351.1-24 ]

[l

coll#maing3ds:
direct =
<init: i : initialized >
<integers (intv+congsbitfieldsset): i in [21, 48] /\ != @ >
Equivalence Class:i:{i;}

) 1 does not depend on itself
[Project summary ~ Resource Monitor Ji] <= 1.%(20. + clock *0.) + 20. <= 72000040.
s G at main.c:353.1-24 ]

rrors I call#naine348 at main.c:348.0-306.1
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Analyse untersuchen

__ASTREE_analysis_log(())

m Gibt Zustand der Analyse an dieser Stelle aus

__ASTREE_log_vars((V1, ..., Vn))

m Zeigt Zustand der Analyse in Bezug auf einzelne Variabeln an

__ASTREE_print(("text"))

= Gibt Text aus
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Astrée verwenden

m  Astrée im CIP:
% /proj/idezs/tools/astree_c/bin/astreec

B Anmeldung mit Benutzername und Passwort
~ Passwort wird bei der ersten Anmeldung festgelegt

B Dokumentation

m HTML: /proj/i4ezs/tools/astree_c/share/astree_c/share/html/index.html
m PDF: /proj/idezs/tools/astree_c/help/astreec_QuickStart.pdf
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Anmelden

Astrée

ey
Project Analysis Tools Help

BEEO R L O0@® b

Welcome to Astrée

Projects Documentation

Create an Astrée project » Release notes (online)
Open an Astrée.oroiect uckstatunauide
Connect to

View exampld Please select an Astrée server from the list

below or enter the name and port number
to connect to:

Host - Server  Port

Host: i4jenkins

Port: 36000

You can optionally enter a user name and
password to protect newly created analyses.
and gain full access to existing ones:

Username: |vezsXX-userl @fauioéa

Password:

Remember password

oK || Cancel

[ Project Summary | Resource Monitor
Errors: 0

Host i4jenkins.cs.fau.de

Port 36000

Customer support
support@absint.com
Other means (oniine)

G

absint.com

Beliebigen Benutzername/Passwort wéahlen.
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Projekt anlegen

a Astrée EIEE
Project Analysis Tools Help
PEEHO P42 OO ¢«»
__L .
R
— .
Welcome to Astrée
Projects Documentation Customer support
Create an Astrée project Release notes (online) » support@absint.com
Open an Astrée project » Quick startup guide Other means (online)
» Connect to server » Astrée user manual
View examples » AAL annotations manual
500
The following projects are available:
Id Name Revision Description ~ Owner
o
: . absintcom
|Import...  New.

Cancel

[Project summary | Resource Meritor
Errors: o

m  Import..."

B Projekt aus Vorgabedatei astree-cfg/vezs19.dax importieren
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Projekt anlegen

Astrée LI

AF“mlec( Analysis Tools Help
BEEHO PH 2P OO0@ ¢«»

e

Welcome to Astrée

Projects. Documentation Customer support
» Create an Astrée project Release notes (online) » support@absint.com
Other means (online)

Look in:

= 1/f0214i../07 oo oREE

Type _Date Modified
9 KB da.le 7/3/1..49 PM

9 fo21i

absint.com

File name: |vezs19.dax

Files of type: | Astree Project Files (*.aaf *.dax) ~ || cancel |

[Project summary | Resource Meritor

Errors: 0

m  Import..."

m Projekt aus Vorgabedatei astree-cfg/vezs19.dax importieren
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Quelldateien konfigurieren

Project Anaiyss Tooks Help
BEED PHR OO@® ¢»

¥/ Use the built-in preprocessor
* owercome

O Preprocessor

Configuration Operating system: | None -

& Preprocessor Sources

% Parser Insert files for preprocessing:

7 Anayzer + Base directory: ooy

A Annotations
Results

@ Overview

4 Call graph

/. Reports
Files

Preprocessed | Original
# vezs19.cfg

“Macro definitions:
||_ASTREE_

Automatic includes:

Options
[Prajoct summaryResource wanitor ¥ Use stubs for the standard C library

Errors: 0 Global base directory: /proj/ciptmp/fo21qixo/07_Astree/astree-cfg | &=

Quelltextdateien und Includepfade definieren

Haken bei ,Empty destination directory before preprocessing” setzen

N+ I ~E W+

I N0+
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Quelldateien konfigurieren

a Astrée - (1) RG]
ProjectAnalysis ToolsHelp
BEED PER OOO® ¢»  Preprocessor
V| Use the built-in preprocessor
BWe\mme |
Configuration Operating system: |None
& Preprocessor Sources
% Parser Insert files for preprocessing
/ Analyzer * Default configuration <+ Basedirectory: /proj/cl; str{ BB
AAnnotations Include paths:
Resulte _, Include patns:
© Overview = e
i Call graph ] =
7 Reports -
Files 2 ooyl 5}
Preprocessed | Original Look in: | #/home/cip/2011.../07_Astreessrc - @ © @ & [ B 4
* vezslocly & Compu.|| Name - Size Type Date Modif =
2KB [
L
731
7/3/1..4
+
/
File name: ["ab_filter.c* "bndbuf.c* “main.c” “sensor.c" | gpen | +
Files of type: | C Sources (*.c) ~| Cancel -
£
Options
[Project Summary Resource Mantor ¥ Use stubs for the standard C library.
Errors: 4 Global base directory: /proj/ciptmp/fo21qixo/07 Astree/astree-cfg |

Quelltextdateien und Includepfade definieren
Haken bei ,Empty destination directory before preprocessing” setzen
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Quelldateien konfigurieren

Project Anaiyss Tooks Help
BEGD PHRP OO@® ¢

¥/ Use the built-in preprocessor

O Preprocessor

o Welcome
Configuration Operating system: |None
& Preprocessor Sources
% Parser Insert llesfor preprocessing
/ Analyzer Base directory: /pro)/c| ix0/07 st 4
AAnnotations Include paths:
Resulte & | Include paths:
@ Overview S +
i Call graph © sensor.c &
/. Reports 4 5
Files browse for include
Preprocessed | Original - 4
# vezs1o.cig =
“Macro definitions:
||_ASTREE_ +
b 4
Automatic includes:
+
£
Options
[Project Summary Resource Mantor ¥ Use stubs for the standard C library.
Errors: 4 Global base directory: /proj/ciptmp/fo21qixo/07 Astree/astree-cfg |

Quelltextdateien und Includepfade definieren

Haken bei ,Empty destination directory before preprocessing” setzen
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Quelldateien konfigurieren

A Astrée - (1) CEIE
Project_Analysis Tools Help
E‘ EEO 22 00@® ¢« o Preprocessor
V! Use the built-in preprocessor
® @ welcome
Configuration Operating system: |None
& Preprocessor Sources
 Parser Insert fls for preprocessing
/ Analyzer Base directory: /1 ix0/07_A istr| .
AAnnotations Include paths.
Resulte . nclude paths:
@ Overview S +
4 Call graph © sensor.c =] -
/. Reports -
Files [ =ox| -
Preprocessed | Original Look in: 1 /home/cip/2011... Astreefinclude - @ © O @ [ [E) 4
* vezslocly & Compu.|| Name - Size Type Date Modif =
9 fo2laix
+
/
Directory: Choose | +
Files of type: Cancel -
£
Options
[rgectsummary Resource onior ¥ Use Stubs for the standard C library
Errors: ) Global base directory: /proj/ciptmp/fo21qixo/07_Astree/astree-cfg | &

Quelltextdateien und Includepfade definieren

Haken bei ,Empty destination directory before preprocessing” setzen
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Quelldateien konfigurieren

Project Analysis Editors Tools Help
FEEO 2#2 0O0@ €9 o Preprocessor

° | Use the built-in preprocessor E
© Welcome
Operatir tem: N -
Configuration perating system: None

Sources

@ Parser Insert files for preprocessing:
/ Analyzer * Default configuration +  Base directory: ciptm, 07_Astreelast] &8\
AAnnotations c !
Results C brdbut.c . Include paths:
@ Overview € main.c = 111/fc / +
L Call graph ¢ sensor.c - u
7 Reports ,
Files =
Preprocessed | Original - 7
# vezsl9.cfg -—
» # ab filter.c
» # bndbuf.c Macro definitions:
b % dlibc _ASTREE_ oy
- 4 mainc*
F main 4
+ 4 sensor.c -

Automatic includes:

+
(Project Summary Resource Monitor -
Errors: o v
Alarms on code locations _
Run-time errors: 18
Flow anomalies: 1 Options
Rule violations: 0 | Use stubs for the standard C library
Alarms on memory locations  Gjohg| base directory: /proj/ciptmp/fo21qixo/07_Astree/astree-cfg | &
Detaraces: 0 Destination directorv: /fmofasreetmnTHFRC2/s d e
e s (€% estination directorv: /tmo/astreetmnTHFRC2/oreprocesse -
Duration: 1s Preproces:
e0e AOutput A Findings A Notreached A Dataflow A Watch A Search &

®  Quelltextdateien und Includepfade definieren

B Haken bei ,Empty destination directory before preprocessing” setzen

O Raffeck, Schmaus, Schuster VEZS (SS19) Abstrakte Interpretation mit Astrée 22-51




Quelldateien konfigurieren

& hstrée - (1) (=] x|
Project Analysis ToolsHelp
EEO0RER OO0® ¢ & peprocessr
° G ab_filter.c ) E
6 Welcome < bndbuf.c ., Include paths:
Configuration G main.c 11/fo: & +
% parser /)
/ Analyzer
AAnnotations - y
Results
©Overview =
- ;22;’[’;”" Macro definitions:
Files —ASTREE_ i
Preprocessed | Original 4

# vezs19.cfg

Automatic includes:

a5
/
Options
(Frojc Summary Resourcemantor . Use stubs for the standard C library
Errors: o Global base directory: /proj/ciptmp/fo21qix0/07_Astreefastree-cfg | &%
Alarms on code locations  pegtination directory: /tmp/astreetmpTHFRc2/preprocessed -
Run-time errors: 0 oty ond et
e —— | Empty destination directory before preprocessing
Rule violations: 0 | Keep comments
Alarms on memory locations V| Remove analysis files before importing preprocessed files
s Use paths relative to destination directory for preprocessed files -
Reached code: n/a

Duration: na Preprocess
A Output A Findings A Notreached 4 Dataflow 4 Watch A Search

®  Quelltextdateien und Includepfade definieren

m Haken bei ,Empty destination directory before preprocessing” setzen
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Analyse starten

Start analysis Start analysis & Preprocess

BEHE W ool ¢ 0

FindngeC | Fndngs | e lstons | eschabifty _Merics | st ow | riter
_scon teme r—

2008

i
e e

5 o, o,

41 e e Ees v A Gotoseo

fhdddddadadl §
mannnnnny

y on 2018700720 3¢ 17:12:01

esstutty on 2018/08/20 3t 7112142

(FOMAR A Frng: A Natreiched A Duafon A Walch A Somch
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Uberblick

Formale Verifikation mit Frama-C
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Programme zur Softwareverifikation

Astrée

8
Frama-C “
VeriFast
Dafny
SeaHorn

Coq

Isabelle/HOL

Agda

Y1dris

Idris
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Programme zur Softwareverifikation

B Frama-C
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WP-Kalkill [4]

m  Bestimmt die schwéchste notwendige Vorbedingung wp(S, Q)

m FUr ein gegebenes imperatives Programmsegment S
= Um die ebenfalls gegebene Nachbedingung Q sicherzustellen
= Dieser Sachverhalt wird beschrieben durch: P = wp(S, Q)

- Lasst sich die schwéchste notwendige Vorbedingung wp(S, Q) aus der gegeben
Vorbedingung P folgern?
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WP-Kalkill [4]

m  Bestimmt die schwéchste notwendige Vorbedingung wp(S, Q)

m FUr ein gegebenes imperatives Programmsegment S
= Um die ebenfalls gegebene Nachbedingung Q sicherzustellen
= Dieser Sachverhalt wird beschrieben durch: P = wp(S, Q)

- Lasst sich die schwéchste notwendige Vorbedingung wp(S, Q) aus der gegeben
Vorbedingung P folgern?

m Das WP-Kalkill ist eine Rickwartsanalyse

m Sie beginnt mit der Nachbedingung und durchlduft das Programmsegment in
umgekehrter Reihenfolge

= ,Sozusagen“ umgekehrter Einsatz der Regeln des Hoare-Kalkiils
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WP-Kalkill [4]

m  Bestimmt die schwéchste notwendige Vorbedingung wp(S, Q)

m FUr ein gegebenes imperatives Programmsegment S
= Um die ebenfalls gegebene Nachbedingung Q sicherzustellen
= Dieser Sachverhalt wird beschrieben durch: P = wp(S, Q)

- Lasst sich die schwéchste notwendige Vorbedingung wp(S, Q) aus der gegeben
Vorbedingung P folgern?

m Das WP-Kalkill ist eine Rickwartsanalyse

m Sie beginnt mit der Nachbedingung und durchlduft das Programmsegment in
umgekehrter Reihenfolge
= ,Sozusagen“ umgekehrter Einsatz der Regeln des Hoare-Kalkiils

m Jeder Anweisung wird eine Pradikattransformation zugewiesen

= Abbildung: Nachbedingung — notwendige schwéchste Vorbedingung
— Eine riickwartige symbolische Ausfihrung des Programmsegments
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WP-Kalkill [4]

m  Bestimmt die schwéchste notwendige Vorbedingung wp(S, Q)

m FUr ein gegebenes imperatives Programmsegment S
= Um die ebenfalls gegebene Nachbedingung Q sicherzustellen
= Dieser Sachverhalt wird beschrieben durch: P = wp(S, Q)

- Lasst sich die schwéchste notwendige Vorbedingung wp(S, Q) aus der gegeben
Vorbedingung P folgern?

m Das WP-Kalkill ist eine Rickwartsanalyse

m Sie beginnt mit der Nachbedingung und durchlduft das Programmsegment in
umgekehrter Reihenfolge
= ,Sozusagen“ umgekehrter Einsatz der Regeln des Hoare-Kalkiils

m Jeder Anweisung wird eine Pradikattransformation zugewiesen
= Abbildung: Nachbedingung — notwendige schwachste Vorbedingung
— Eine riickwartige symbolische Ausfihrung des Programmsegments

B Frama-C setzt WP-Kalkil ein: Nachweis der Schritte erfolgt Gber
verschiedene Theorembeweiser und Léser: Alt-Ergo, Coq, Why3, Z3, ...
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Beispiel: WP-Kalkil Maximumsfunktion

wp: 7

if (a > b)

result = b;

(return result ;)
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Beispiel: WP-Kalkil Maximumsfunktion

wp:. 7
A

if (a > b)

(0]

ke)

:

(0]

=

(0]

2,

:

9]

=

g

:
(return result ;) [wp(return X, Q)EQ[\res/x]]

Q: \res>bA\res> a
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Beispiel: WP-Kalkil Maximumsfunktion

wp:. 7
A
if (a > b)

(0]

k=)

:

(0]

<

©

2,

:

5]

=

g

3
(result = b A result > a)
(return result ;) [wp(return x,Q) = Q[\res/x]]

Q: \res>bA\res> a
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Beispiel: WP-Kalkil Maximumsfunktion

wp: ?
A
if (a > b) wp(if b then S1 else S2,Q) =
(b= wp(S1,Q)) A (—b= wp(S2,Q))
(0]
k=)
:
(0]
<
® (@> b= result > b A result > a)
(2]
g
5]
=
g
-
[ﬂ (a> b) = result > b A result > a]
(result > b A result > a)
(return result ;)

Q: \res>bA\res> a
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Beispiel: WP-Kalkil Maximumsfunktion

wp: ?
A

if (a > b)

[0

o

:

[0

<

® (@> b= result > b A result > a)

(2]

g

e (=(a>b)=>b>=bAb>a)

g

2 wp(x = v,0)=alx/y]

[ﬂ (a> b) = result > b A result > a]

(result > b A result > a)
(return result ;)

Q: \res>bA\res> a
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Beispiel: WP-Kalkil Maximumsfunktion

wp: ?
A
if (a > b)
) (@>b=>ax>=bra=a
g (v = v, )=o)
5 (@> b= result > b A result > a)
[%2]
£
e (=(a>b)=>b>=bAb>a)
g
2
[ﬂ (a> b) = result > b A result > a]
(result > b A result > a)
(return result ;)

Q: \res>bA\res> a
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Beispiel: WP-Kalkil Maximumsfunktion

WP : ((a>b=>a>bra>a)A(=(a>b)=>b>bAb>a)]
A

if (a > b) wp(if b then S1 else S2,Q) =
(b= wp(S1,Q)) A (—b= wp(S2,Q))
(@>b=>a>bAa>a)

result = a;

(@> b= result > b A result > a)

(=(a>b)=>b>=bAb>a)

[—| (a> b) = result > b A result > a]

Auswertungsreihenfolge

(result > b A result > a)

(return result ;)

Q: \res>bA\res> a
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WP -
A

Beispiel: WP-Kalkil Maximumsfunktion

((a>b=>a>bra>a)A(=(a>b)=>b>bAb>a)]

& ((a>b=>a=b)A(a<b=>b>a)

(@>b=>a>bAa>a)

result = a;

(@> b= result > b A result > a)

(=(a>b)=>b>=bAb>a)

[—| (a> b) = result > b A result > a]

Auswertungsreihenfolge

(result > b A result > a)

(return result ;)

Q: \res>bA\res> a
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WP -
A

Beispiel: WP-Kalkil Maximumsfunktion

((a>b=>a>bra>a)A(=(a>b)=>b>bAb>a)]
& ((a>b=>a=b)A(a<b=>b>a)
< (@ //Gilt ohne Vorbedingung
if (a > b)
) (@>b=>ax>=bra=a
s
[0
<
® (@> b= result > b A result > a)
(2]
g
g (~(a>b)=b=bAb>2a)
g
2
[—| (a> b) = result > b A result > a]
(result > b A result > a)
(return result ;)

Q: \res>bA\res> a
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Frama-C: Syntax

erlaubt Nachweise funktionaler Eigenschaften mittels wp-Kalkal
m Pradiaktenlogik erster Stufe

- ¥V:\forall

- 3:\exists

- = Implikation, ==>

- Die aus C bekannten aussagenlogischen Verkniipfungen: !, &&, | |, ==, 1=, ...

Vor-/Nachbedingungen als Kommentare direkt im C-Code vor der
betreffenden Funktion

m //@oder /*@ */
Vorbedingung: requires
Nachbedingung: ensures

Variablen, die durch die Funktion verédndert werden: assigns

= inklusive Arraybereiche: a[ start. .end]
m Spezialfall \nothing

Ergebnis des Funktionsaufrufs: \result
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Beispiel: Maximumsfunktion

S:int maximum(int a,int b) {
int result = INT_MIN;

if(a > b)
result = a;
else
result = b;

return INT_MAX;
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Beispiel: Maximumsfunktion

(P : wahr )

S:int maximum(int a,int b) {
int result = INT_MIN;

if(a > b)
result

else
result = b;

aj

return INT_MAX;
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Beispiel: Maximumsfunktion

(P : wahr )

S:int maximum(int a,int b) {
int result = INT_MIN;

if(a > b)
result

else
result = b;

aj

return INT_MAX;
}

(Q:result > aAresult>b
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Beispiel: Maximumsfunktion

(P : wahr )

S:int maximum(int a,int b) {
int result = INT_MIN;

if(a > b)
result = a;
else
result = b;

return result;

3
Q:result>aAresult> b A
(result == a Vresult == b)
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Beispiel: Maximumsfunktion

/@
[P:wahr ] assigns \nothing;
S:int maximum(int a,int b) { ensures \result >= a;
int result = INT_MIN; ensures \result >= b;
ensures \result == a || \result == b;
if(a > b) w/
result = aj; int maximum(int a, int b) {
else int result = INT_MIN;
result = b; if (a>b) {
result = a;
return result; } else {
3 result = b;
Q:result> aAresult > b A } . |
(result == a Vresult == b) y e resy b
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Frama-C (Il): Speicherspezifikation

// Swap array[0] with pointer other, do not modify the rest of array

void swap_first_element(int =array, size_t length, int =other) {

int tmp = array[O0];
array[0] = =other;
+other = tmp;

}
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Frama-C (Il): Speicherspezifikation

// Swap array[0] with pointer other, do not modify the rest of array

/+@ requires \valid(array) &% \valid (other);
requires \base_addr(array) != \base_addr(other);

assigns array[0], =other;

ensures array[1 .. (length — 1)] == \old(array[1 .. (length — 1)]);
ensures *other == \old(array[0]);
ensures array[0] == \old(*xother); =/
void swap_first_element(int =array, size_t length, int =other) {
int tmp = array[0];
array[0] = xother;
+other = tmp;

}
m  Ubergebene Zeiger sind gliltig: \valid(ptr)

m Speicherobjekte hinter Zeigern Uberlappen sich nicht:
\base_addr(ptr1) != \base_addr(ptr2)

B assigns: Nur bestimmte (auBen sichtbare) Variablen werden verandert

B ensures: Zusammenhange zwischen Werten vor (\old(var)) und nach
(var) der Ausfiihrung anfordern
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O

Schleifen

Gesucht: wp(while (B) S;,Q)

Wann ist die Berechnung korrekt?

m Stellt Q her ~ Schleifeninvariante

m Terminiert ~ Schleifenvariante

Schleifenvariante: Streng monoton fallender, nichtnegativer Ausdruck
In Frama-C: //@ loop variant length - i;
Schleifeninvariante: Ausdruck, der vor der Schleife als nach jedem
Durchlauf des Schleifenkérpers B gilt

In Frama-C: //@ loop invariant i % 2 == 0,

Ferner: Schleife tiberschreibt nur bestimmte Werte

In Frama-C: //@ loop assign i, j, *ptr;

Beispiel:
int 1 = 0; . = Schleifenvariante: 30 - 1 >0
while(i < 30) { i++; } = Schleifeninvariante: @ <= i <= 30

Die Schleifenvariante gilt vor, wahrend und nach der Schleife
Nach der Schleife ist die Schleifenbedingung falsch
~ (i <30)A(0<i<30)~ i==30
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Beispiel: Maximum in Liste finden

S :int findMax(int *a, size_t length) {
int max = alel;
for (size_t i = @; i < length; i++) {
if (alil > max) {
max = al[il;
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Beispiel: Maximum in Liste finden

(P:a# NULL Alength > 0

int max = alel;
for (size_t i = 0;
if (alil > max) {
max = al[il;

i < length;

3}
3

S :int findMax(int *a, size_t length) {

i++) {

Q:Vk.k>0Ak <length
= a[k] < result

dk.k >0 A k < length

= alk] == result

/+@ requires length > 0;
requires \valid(a + (0..length—1));
assigns \nothing;
ensures \forall int k;
0 <= k < length ==> \result >= a[k];
ensures \exists int k;
0 <= k < length & \result == a[k];
*/
int findMax(int *a, int
int max = a[0];
int max_idx = 0;

length) {

/*@ loop invariant \forall int k;

0 <= k < i ==> max >= a[k];
loop invariant a[max_idx] == max;
loop invariant 0 <= i <= length;
loop invariant 0 <= max_idx < length;
loop assigns i, max_idx, max;

*/
for (int i = 0; i < length; i++) {
if (a[i] > max) {
max = afi];
max_idx = i;
}
return max;
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Frama-C (lll): Pradikate

m  Wiederverwendbare” aussagenlogische Formulierung
~ logische Pradikate: predicate

~ ,Funktionen* auf ACSL-Ebene, erleichtern Formulierung von Bedingungen

Beispiel: Maximum einer Sequenz

//@ predicate is_max_of_seq(int max, int *seq, int start, int end) =
\forall int i; start <= i < end ==> max >= seq[il;
/%@ ...
ensures is_max_of_seq(\result, a, (int)@, length);

x/
int findMax(int *a, int length) {

/*@ loop invariant is_max_of_seq(max, a, (int)e@, i);
y o

for (int i = 0; i < length; i++) {

3

return max;

}
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Frama-C: Datenstrukturen beschreiben

B Invarianten Uber der Datenstruktur definieren
® Jede Methode:
m Setzt Giltigkeit der Invarianten voraus
= Erhalt Sie nach Ausfihrung
~ Bei Kapselung: Korrektheit der Datenstruktur sichergestellt

B Beispiel: Konto
struct account { /*@ requires \valid(a);
int balance; ensures valid_account(a); */

int credit_limit; void init(struct account *a) {
H a->balance = 0; a->credit_limit = 0;

3
= |nvariante: Kreditrahmen wird nie verletzt:
/%@ predicate valid_account(struct account *a) =
\valid(a) // Gultiger Zeiger
&& a->balance >= a->credit_limit; // Kreditrahmen nicht verletzt

*/
= Alle Methoden erfordern und erhalten die Invariante:
/*@ requires valid_account(a); /%@ requires valid_account(a);
requires amount > 0; requires amount > 0;
ensures valid_account(a); */ ensures valid_account(a); */
bool withdraw(struct account *a, int amount) { void deposit(struct account *a, int amount) {
/% ... %/ VALY
return true; 3}

}
~ Solange das Konto nur per withdraw und deposit modifiziert wird, kann
O der Kreditrahmen nie verletzt werden
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Frama-C: Behaviors

m  Oft gelten Nachbedingungen nur fiir bestimmte Eingabewerte
/*@ requires i != INT_MIN;
ensures i < @ ==> \result == -i;
ensures i >= @ ==> \result == 1i; %/
int abs(int i) {
if (i >= @) return 1i;
else return -i;

3
B Behaviors beschreiben Verhalten in bestimmten Kontexten:

m assumes: Voraussetzungen, die das Verhalten aktiviert
m ensures: Nachbedingung, die die Funktion dann einhélt

Eingabe ist negativ Eingabe ist positiv
behavior negative: behavior positive:

assumes i < 0; assumes i >= 0;

ensures \result == -i; ensures \result == i;

m complete behaviors: Die Beschreibung ist vollstédndig
Behaviors beschreiben das Verhalten fur alle Aufrufkontexte
m disjoint behaviors: Die beschriebenen Verhalten Giberlappen sich nicht
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Frama-C: Beispiel Behaviors

#include <limits.h>

/*@ requires i != INT_MIN;
behavior negative:
assumes i < 0;

ensures \result == -i;
behavior positive:
assumes i >= 0;
ensures \result == i;
complete behaviors;
disjoint behaviors; */
int abs(int i) {
if (i >= @) return 1i;
else return -i;

}
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Frama-C: Fallstricke

Die Frama-C-Gui bietet keinen Editor an!
Reihenfolge der Annotationen z.T. relevant. Empfehlung:

Funktionen Schleifen
= requires = loop invariants
m assigns = |oop assigns
m ensures = |oop variants
assert() wird als nicht terminierend angenommen
~» Frama-C assert verwenden: //@ assert x == 1;

Mehrere Annotationen immer in einen gemeinsamen Block /*@ */

Weitere Informationen:

= Frauenhofer Fokus: ACSL-By-Example:
https://github.com/fraunhoferfokus/acsl-by-example

= A. Blanchard: Introduction to C program proof with Frama-C and its WP plugin:
https://allan-blanchard.fr/publis/frama-c-wp-tutorial-en.pdf
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Uberblick

Aufgabenstellung
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Aufgabenstellung

B Sensorstubs implementieren

B |mplementierung eines Ringpuffers zur Verwaltung der Sensorwerte

m  System erstellen:

m Sensoren und Filter initialisieren
m Sensorwerte abrufen
m Sensorwerte filtern

B Abwesenheit von Laufzeitfehlern nachweisen
~ Astrée

®  Numerische Stabilitat des Filters nachweisen
~» Astrée

Funktionale Korrektheit des Ringpuffers nachweisen
~> Frama-C
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a-B-Filter [3]

Sensor a-[3-Filter

Regler

Aktor

B Rauschunterdriickungsfilter

B Geeignet zur Schatzung von physikalischen GréBen

= mit Ableitung # 0

m z.B. Position eines Flugzeugs, Lagewinkel ...
= im |14Copter

- liefern Sensoren haufiger Werte als diese spater verarbeitet werden

~ a-P-Filter fur Ratenwandlung verwendet
~ nutzt gewonnene Information vollstandig
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Beispiel a-f-Filterung

4

AT e W w“‘u‘“y rl il /‘/

—25 05 i 15 5 25 3
tls —
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Filteralgorithmus

Wird fir jeden Messwert ausgefihrt
y[x]: Eingabewert fur Abtastschritt x
X[x]: Schatzung der MessgroBe zum Abtastschritt k

T Abtastintervall, a, 3 Filterparameter

Initialisierung: z. B. X[0] = x[0] = 0
r[k] = y[x] — X[k —1] ~» Schatzfehler
X[k] = X[k —1] + g - r[x] ~ 1. Ableitung
R[] = X[k — 1]+ T - x[x] + a - r[x] ~> Schatzwert

m  Sinnvolle Werte fir a und ?
m Literatur beschreibt viele Verfahren ~ hier beispielhaft nur eines [6, 5]
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Filterparameter

T Abtastintervall
~ in welchem Zeitabstand gemessen wird

‘73/ Prozessvarianz
~ wie lebhaft der gemessene Prozess ist

o Rauschvarianz
~~ wie verrauscht das Signal ist

2

7
A= Tw ~ Tracking Index
O-V
44+ A—+/8A+ A2 .
0= 2 ~» Dampfungsparameter
a=1—02 ~» Gewicht fur Wert
B=22—a)—4v1—a ~» Gewicht fir Ableitung
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Initialisierungsphase

Zu Beginn hat das Filter keinen glltigen Zustand

Einschwingphase, in der das Filter ,lernt
n startet bei 1 und wéchst in jeder Runde um 1

_2(2n+1)
= v 2)(nt 1)
/5 _ 6

"0+ )

Einschwingphase endet, wenn a, < a

Wird der Filterzustand im Betrieb ungltig, wird eine neue

Einschwingphase eingeleitet
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Korrektheitsbedingung

B Filter ist nur dann korrekt, wenn es auch stabil ist

~ fur wertbegrenzte Eingabe erfolgt wertbegrenzte Ausgabe [7]
~ fir Eingabe 0 geht der Filterausgang asymptotisch gegen 0

m  a-f3-Filter stabil, wenn gilt

0<a<i
0<p<2
0<4—2a—p

B AuBerdem: laut [2] Rauschunterdriickung nur dann, wenn
0<p <1

m Stabilitdt muss auch in der Initialisierungsphase gegeben sein!
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Sinnvolle Wertebereiche

m  Erfahrungen mit dem I4Copter haben gezeigt, dass sich die Parameter in
folgenden Bereichen bewegen:
Abtastintervall T € (0...1]
Prozessvarianz afv €[0.5...30.0]
Rauschvarianz 02 €[1072...107"]
Wert y [x] € [-10...10]

~» Korrektheit mindestens fir diese Wertebereiche zeigen!
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[ B O

Ringpuffer — Implementierung

Beispiel fir dynamisch angelegten Ringpuffer

struct BndBuf{
int* buf; // array of <size>
int size;
int read_pos;
int write_pos;

};

.FUllstandsanzeige”: Speichern von
= Belegten Platzen

m Verflgbaren Platzen

M@dgliche Signalisierung falls

= Platze frei wurden
= Pl&tze belegt wurde

Raffeck, Schmaus, Schuster VEZS (SS19) Aufgabenstellung — Ringpuffer

47-51



Ringpuffer — Anwendungsszenario

m Verwaltung einer begrenzten Produzenten-Thread(s)
Anzahl an Ressourcen

m Beispiel: Thread-Pool { Q l

m Feste Menge von Arbeiter-Threads:

it
= laufen endlos ® cintragen
m erhalten Auftrage zur Abarbeitung v
. . . Auftrags-
m Verteilen der Auftrage mittels o0 Warteshlange
zentraler, synchronisierter '
Warteschlange (z. B. Ringpuffer) . @ entnehmen
m Vorteil: kein stédndiges Erzeugen + '

Zerstoren von Threads fiir Auftrége @l {Ol {@l {Ol

abarbeiten

Arbeiter-Threads
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Fragen...

Al ©
¥ 4
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