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Überblick

•Software/Hardware-Hierarchie,partielleInterpretation.....................2

•Unterbrechungsarten.....................................................6

–synchroneProgrammunterbrechung(trap).............................9
–asynchroneProgrammunterbrechung(interrupt).......................10

•Zustandssicherung/-wiederherstellung....................................15

•Unterbrechungsbehandlungund-latenz,Transparenz.....................24

•Benutztbeziehung......................................................32

BS//—Programmunterbrechungen,c©wosch1



Hardware/Software-Hierarchie[4]
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PartielleInterpretation

•die
”
Betriebssystemmaschine“istEbene3derHardware/Software-Hierarchie

–Ebene2istdiekonventionelleMaschinenebene(CPU)
–Ebene4istdieAssemblerebene

•Ebene3-BefehlesetzensichauszweiGruppenzusammen:

1.Systemaufrufe,interpretiertvomabstraktenProzessorBetriebssystem
–d.h.,repräsentiertalsFolgevonEbene2-Befehlen

2.Ebene2-Befehle,direktausgeführtvomrealenProzessorCPU

•ausführendeInstanzimRechneristimmerderEbene2-Prozessor(dieCPU)
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SchnappschussderProgrammausführung

•jenachArbeitsmodusfunktionierteinRechnerals2-oder3-Ebenen-Maschine:

2-Ebenen-MaschineDieEbene2-BefehledesBenutzerprogrammswerdenvomEbene2-

Prozessor(CPU)ausgeführt.DerRechnerarbeitetimnicht-privilegiertenBenutzermodus

(usermode).

3-Ebenen-MaschineDieEbene2-BefehlederBetriebssystemprogrammewerdenvomEbe-

ne2-Prozessor(CPU)ausgeführt.DieBetriebssystemprogrammeimplementierendieSy-

stemaufrufe(systemcalls)unddienenderUnterbrechungsbehandlung.DerRechnerarbeitet

imprivilegiertenSystemmodus(systemmode).

EineProgrammunterbrechung(trap/interrupt)bzw.einspeziellerEbene2-Befehl(z.B.int

odertrap)schaltetdenRechnerindenSystemmodusum.Ebensobewirkteinspezieller

Ebene2-Befehl(z.B.iretoderrte)dieUmschaltungzurückindenBenutzermodus.

•Ebene3(d.h.,dasBetriebssystem)istimmernur
”
ausnahmsweise“aktiv
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Unterbrechungsarten

•eswerdenzweiKategorienvonProgrammunterbrechungenunterschieden:

1.die
”
Falle“—derTrap

2.die
”
Unterbrechung“—derInterrupt

•diesieauslösendenAusnahmesituationenunterscheidensichhinsichtlich...

–Quelle
–Synchronität
–Vorhersagbarkeit
–Reproduzierbarbeit

•softwaremäßigeBehandlungistzwingendundgrundsätzlichprozessorabhängig
1

1
EgalobabstrakterProzessor(virtuelleMaschine)oderphysikalischerProzessor(realeMaschine).
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Trapvs.Interrupt

Trapsynchron,vorhersagbar,reproduzierbar.....................keinInterrupt

•unbekannterBefehl,falscheAdressierungsart,fehlerhafteRechenoperation
•Adreßraumverletzung,unbekanntesGerät(doublebusfault)
...
•SeitenfehlerimFallelokalerErsetzungsstrategien

Interruptasynchron,unvorhersagbar,nichtreproduzierbar...........keinTrap

•Signalisierung
”
externer“Ereignisse

•BeendigungeinerDMA-bzw.E/A-Operation
...
•SeitenfehlerimFalleglobalerErsetzungsstrategien
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TrapoderInterrupt?

#include<stdlib.h>

...

foo=bar/random();

...
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SynchroneProgrammunterbrechung

•derTrap—istvorhersagbarundreproduzierbar

EinindieFallegelaufenes(
”
getraptes“)Programm,dasunverändertwie-

derholtundjedesmalmitdenselbenEingabedatenversorgtaufeinunddem
selbenProzessorzurAusführunggebrachtwird,wirdauchimmerwiederan
derselbenStelleindieselbeFallelaufen,d.h.denselbenTrapverursachen.

•ohneBehebungderAusnahmesituationisteineTrap-Vermeidungunmöglich
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AsynchroneProgrammunterbrechung

•derInterrupt—istunvorhersagbarundnichtreproduzierbar

AuchwennmancheGeräte(z.B.Zeitgeber)dieInterruptsinzyklischen
Abständen(re-)produzierenkönnen,istderexakteZeitpunktunddemzu-
folgeauchdiegenaueStellederUnterbrechung(d.h.derdavonbetroffene
Maschinenbefehl)nichtvorhersagbar.Interruptssindjedochvorhersehbarin
demSinne,dassmitihremAuftretengerechnetwerdenkann.

•dieBehandlungderAusnahmesituationmussNebeneffektfreiverlaufen
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Ausnahmesituationen

sindnichtimmereintretendeunderwünschteEreignisse...

•SignalevonderPeripherie........(z.B.E/A,Zeitgeberoder
”
Wachhund“)

•WechselderSchutzdomäne..........................(z.B.Systemaufruf)
•Programmierfehler...............................(z.B.ungültigeAdresse)
•unerfüllbareSpeicheranforderung.....................(z.B.beiRekursion)
•WarnsignalevonderHardware......................(z.B.Energiemangel)
•Seitenfehler(pagefault).......................................[warum?]

...diejedochzuerwartensindundbehandeltwerdenmüssen

•dieBehandlungistsehrproblemspezifisch—undschließtIgnoranzmitein
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Ausnahme—Exception

•ausVerursachersichtsindgrundlegendzweiKonzeptezuunterscheiden[1]:

resumptionmodelDieerfolgreicheBehandlungderAusnahmesituation
führtzurWiederaufnahmederAusführungdesunterbrochenenProgramms.
EinTrapkann,einInterruptmussnachdiesemModellbehandeltwerden.

terminationmodelKonnte(odersollte)dieAusnahmesituationnichtbe-
handeltwerden,wirdeinschwerwiegenderFehlerkonstatiert,derzum
AbbruchdesunterbrochenenProgrammsführenmuss.EinTrapkann,ein
InterruptdarfniemalsnachdiesemModellbehandeltwerden.

•hervorrufen(raising)einerAusnahmeimplizierteinenKontextwechsel
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Ausnahmebehandlung—ExceptionHandling

resumption model
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Elop—Elementaroperationeines(abstrakten)Prozessors/einer(virtuellen)Maschine:derMaschinenbefehlder
CPU,eineBetriebssystemfunktion(aktiviertviasystemcall),einUnterprogramm(aktiviertviaProzeduraufruf).
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Kontextwechsel

•dieUnterbrechungenziehennicht-lokaleSprüngenachsich...

vom

{

unterbrochenen
behandelnden

}

Programmzum

{

behandelnden
unterbrochenen

}

Programm

•derProzessorstatusdesunterbrochenenProgrammsgiltdabeialsInvariante

–dieserfordertMaßnahmenzurSicherung/WiederherstellungdesKontextes
–dieMechanismenliefertdasbehandelndeProgrammbzw.einetiefereEbene

•ein
”
tieferer“realerund/oderabstrakterProzessorhältdenStatuskonsistent
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Prozessorstatus

•dieCPU(
”
realerProzessor“)sicherteinenZustandminimalerGröße

–typischerweisenurSRundPC,evtl.aberauchdenkomplettenRegistersatz
–jenachCPUwerdendabeisehrwenigebissehrvieleDaten(bytes)bewegt

•Systemsoftware(
”
abstrakterProzessor“)sichertggf.denrestlichenZustand

–hierzustehenzweigrundsätzliche,alternativeAnsätzezurVerfügung:
1.SicherungallerbishernochnichtautomatischgesichertenCPU-Register
2.SicherungallerimweiterenVerlaufnichtgesichertenCPU-Register

–dieVariantenresultierenausunterschiedlichenBetriebssystemkonzepten

•dieSicherungsmaßnahmensindhöchstabhängigvomjeweiligenProzessor
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Zustandssicherungskonzepte

totaleSicherungallerbislangnichtautomatischgesichertenRegister

•derCPU-StatusdesunterbrochenenProgrammswirdvollständigeingefroren
–auchdieinvariantenAnteilewerdengesichert−
–derProgrammzustandistdamitleicht

”
zugreifbar“+

•weitverbreitetbeiAllzweckbetriebssystemen(z.B.UNIX&Co.)

partielleSicherungderimweiterenVerlaufnichtgesichertenRegister

•derCPU-StatusdesunterbrochenenProgrammswirdteilweiseeingefroren
–eswirdnurderwirklichvonÄnderungenbetroffeneAnteilgesichert+

–derProgrammzustandistdamitnichtleicht
”
zugreifbar“−

•weitverbreitetbeiSpezialzweckbetriebssystemen
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PartielleSicherung

•gesichertwerdenzunächstnurdie
”
flüchtigenCPU-Register“

2

–dieUnterbrechungsbehandlungerfolgtineinerhöherenProgrammiersprache
–dieSicherungweitererRegisterübernimmtdasLaufzeitsystem
–derProgrammzustandwirdmehroderwenigerverstreuthinterlassen

•dieMengeflüchtigerRegisterkannaberauchleersein!

–dieUnterbrechungsbehandlungerfolgtdurch
”
idempotenteOperationen“

2
ÜbersetzerteilendenCPU-Registersatzüblicherweiseaufin

”
flüchtige“(volatile)und

”
nicht-flüchtige“(non-

volatile)Register.Ersteresindjene,derenInhalteüberdieSchnittstellenzuUnterprogrammenhinwegverändert

werdendürfenunddieRückgabewerteenthaltenkönnen.Letzteresindjene,derenInhalteüberdieseSchnittstellen
hinwegnichtverändertwerdendürfenunddiedemzufolgeindenUnterprogrammenbeiBedarfautomatischgesichert

werdenmüssen.
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AufbewahrungdesCPU-Status

•mancheProzessorenunterscheidenzwischenverschiedenenArbeitsmodi
3

–nichtprivilegierterusermode,privilegiertersystemundinterruptmode
–dieUnterbrechungaktiviert(ggf.)denprivilegiertenArbeitsmodus

•dieCPU-RegisterinhaltewerdenimStapelspeicher(stack)gesichert

–genauer:derStackdesmitderUnterbrechungaktiviertenArbeitsmodus
–auslogischerSichtistdiesimmerderStackdesprivilegiertenArbeitsmodus

•replizierte,modusbezogeneRegistersätzeersetzendenStacknicht[warum?]

3
JenachTechnologie:bei32-BitunddrübergiltdieDifferenzierungals

”
StandderKunst“,bei16-Bitistsienur

sehrvereinzelt(bei
”
Exoten“)anzutreffen,ab8-Bitunddruntergibtessienicht.
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SicherungundWiederherstellung

•einFallfürdiemaschinenabhängigeProgrammierunginAssembler

totaleSicherung:

movemld0-d7/a0-a6,sp@-

...

movemlsp@+,d0-d7/a0-a6

partielleSicherung:

movemld0-d1/a0-a1,sp@-

...

movemlsp@+,d0-d1/a0-a1

•SicherungundWiederherstellunggeschiehtdurchpush-undpop-Operationen

–hier(m68k)ausgedrücktdurchdieAdressierungsart(auto-{de,in}crement)
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Totalevs.PartielleSicherung

A6

D0 4 * 4 B
ytes

SP (A7)

partielle Sicherung

A5
A4
A3

totale Sicherung

A2
A1
A0
D7
D6
D5
D4
D3
D2
D1
D0

SP (A7)

15 * 4 B
ytes

A1
A0
D1

NichtnurderSpeicherbedarfistjenachProzessor

sehrunterschiedlich,auchdieLaufzeit(d.h.der

BedarfanTaktzyklen).Beimm68kerfordertdie

totaleSicherung/Wiederherstellung11/11(32-Bit)

SpeicherzugriffemehralsdiepartielleSicherung.
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DimensionierungdesStapelspeichers

P
riorität 0

Stapel

E
xpansionsrichtung

Prozessorstatus

lokale Daten

P
riorität 0

P
riorität 0

P
riorität 3

P
riorität 3

P
riorität 1

P
riorität 7

DerStapelspeicher(desSystems)muss

entsprechenddertiefstenmöglichen

Interrupt-Verschachtelungdimensio-

niertsein.Diemax.möglicheVer-

schachtelungstieferichtetsichnach

demInterrupt-ModellderHardware—

undnachdemModellderInterrupt-

BehandlungdesBetriebssystems.
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TerminierungderAusdehnungdesStapelspeichers

. . .
Stapel

DierekursiveAktivierungderBehandlungsroutinenistmitsehr

großerVorsichtzubewerkstelligen—undambestenüberhaupt

zuvermeiden!Esistsicherzustellen,dassvorWiederaufnahme

derAusführungdesunterbrochenenProgramms,(1)dieUnter-

brechungsursachebeseitigtund(2)derSystemstapelvollständig

abgebautwordenist.DieArtderSignalisierung(edge/level-

triggeredinterrupt)istdabeivongroßerBedeutung.
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WiederaufnahmederProgrammausführung

•einweitererFallfürdiemaschinenabhängigeProgrammierunginAssembler

–UnterbrechungenänderndenArbeitsmodusderCPU(→privilegierterMode)
–dervorigeArbeitsmodusistnacherfolgterBehandlungzureaktivieren

•einespezielle,derUnterbrechunginverseOperation
4

istauszuführen

–umden
”
minimalenProzessorstatus“(→p.15)wiederherzustellen

∗d.h.,umden
”
exceptionstackframe“wiederabzubauen

–umdenzumUnterbrechungszeitpunktgültigenArbeitsmoduszureaktivieren

•diepartielleInterpretationprivilegiertenProgrammtexteswirddamitbeendet

4
ImFalledesm68kistdiesz.B.rte(returnfromexception).
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Systemprogrammiersprache

•Assemblerprogrammierung(→p.19undp.23)wärevermeidbar,wenn...

–dieUnterbrechungeinemUnterprogrammaufrufähnlichverstandenwird√

–dieUnterbrechungsbehandlungalsUnterprogrammformuliertwird√

–die(höhere)ProgrammiersprachespezielleAusdrucksmittelvorsieht!?

voidhandler()attribute((interrupt));

voidhandler(){/*...*/}

–derÜbersetzerdarausdieerforderlichenMaschinenbefehleerzeugt!?

•derartige(C/C++)DialektegeltennichtfüralleProzessoren—undÜbersetzer
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Unterbrechungsbehandlung
j
s
r

r
t
s

r
t
e

Unterbrechung

Hochsprache

Assembler

Behandlungsroutine

"Wrapper"

•”
separationofconcerns“:

1.Kopplungsroutine............Assembler
–Zustandssicherung/-wiederherstellung
–Arbeitsmodereaktivierung

2.Behandlungsroutine.......Hochsprache
–BehandlungderAusnahmesituation
–ggf.CPU-unabhängig

•dieMaßnahmeschlägtdie
”
Brücke“zwischenrealemundabstraktemProzessor
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Kopplungsroutine

.texttipWrapper

tipWrapper:

movemld0-d1/a0-a1,sp@-

INVOKE(Handler,sp)

movemlsp@+,d0-d1/a0-a1

rte

tip—trap/interruptpropagation

•”
Ummantelung“derBehandlungsroutine

–Prolog:Zustandssicherung
–Epilog:Zustandswiederherstellung
–Finale:Arbeitsmodereaktivierung

•generierbarfürjedeSorteCPU

•zurEinbindungderBehandlungsroutine(Handler)bestehenmehrereOptionen

–z.B.alsProzeduraufrufoderalsMakroaufruf(inlinefunction)

•sehrzweckmäßigistzudemdieÜbergabedesStapelzeigers(sp)[warum?]
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Unterbrechungslatenz—InterruptLatency

•dieAnzahlderZyklenproMaschinenbefehlvariiertjenachProzessortechnologie

CISC(complexinstructionsetcomputer)
–dieMaschinenbefehlesindunterschiedlichlanginZeitundRaum
–dieZustandssicherungerfolgthardware-seitigüberden(System-)Stapel

RISC(reducedinstructionsetcomputer)
–dieMaschinenbefehlesindgleichlanginZeitundRaum
–dieZustandssicherungerfolgthardware-seitigüber

”
Schattenregister“

∗SoftwareentscheidetüberdieweitereVerwendungdes(System-)Stapels
–diePipelineläuftvorderUnterbrechungsbehandlungleer!

•dieCPUakzeptiertUnterbrechungen(i.d.R.)amEndeeinesMaschinenbefehls
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InterruptLatency—CISCvs.RISC

rte

interrupted program/process

saving
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restoring
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RISC
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ISR
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rte
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CISC

recognition

delay

hardwarehardware (operating system) software
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Transparenz(1)

•InterruptsbeeinflussendasLaufzeitverhaltenderunterbrochenenProgramme

–AussagenzurRechtzeitigkeitsindunmöglichbzw.relativunscharf

voidack(char*iop){
*iop|=1;

}

InnerhalbwelcherZeitbzw.biszuwelchem
Zeitpunktkannz.B.dieseAnweisungabge-
schlossenwerden?→p.30

–einfachsteBefehlsfolgenkönnenbeiNebenläufigkeitzumProblemwerden

•NichtdeterminismusstelltinEchtzeitszenarieneinegroßeHürdedar
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Transparenz(2)

voidack(char*iop)

x86sparc

gccgcc-O6gccgcc-O6

movl4(%esp),%eaxmovl4(%esp),%eaxsave%sp,-112,%spldub[%o0],%o1

movl4(%esp),%edxorb$1,(%eax)st%i0,[%sp+68]or%o1,1,%g1

movb(%edx),%clretld[%sp+68],%i0retl

orb$1,%clldub[%i0],%i0stb%g1,[%o0]

movb%cl,(%eax)or%i0,1,%i1

retld[%sp+68],%i0

stb%i1,[%i0]

ret

restore
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NichtdeterministischesLaufzeitverhalten

interrupt

Betriebssystem

Anwendung

−zeit

Systemzeit

Realzeit

Benutzer−
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Lastbutnotleast:Benutztbeziehung[2]

•alleProgrammeeinesRechnersbenutzendieUnterbrechungsbehandlung[3]

DiekorrekteDurchführungderUnterbrechungsbehandlungistzwingenddafürerfor-

derlich,dasseinbeliebigesProgrammseineAufgabegemäßSpezifikationerfüllen

kann.DieKorrektheiteinesbeliebigenProgrammshängtabvonderKorrektheitder

Unterbrechungsbehandlung.

•vordiesemHintergrundist
”
benutzen“nichtzuverwechselnmit

”
aufrufen“

BeispielsweisedieBehandlungsroutinedesZeitgeber-Interrupts:siewirdvonkeinem

Programmaufgerufen,jedochvonallenbenutzt.Eineggf.nichtkorrekteZustandssi-

cherungwirddirekteAuswirkungenaufdieweitereVerarbeitungdesunterbrochenen

Programmshaben.

•Faustregel:Unterbrechungsbehandlungsokurzundeinfachwiemöglichhalten
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