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KooperationundKonkurrenz

DieKoordinationderKooperationundKonkurrenzzwischenProzessenwird
Synchronisation(synchronization)genannt.EineSynchronisationbringt
dieAktivitätenverschiedenernebenläufigerProzesseineineReihenfolge.
Durchsieerreichtmanalsoprozeßübergreifenddas,wofürinnerhalbeines
ProzessesdieSequentialitätvonAktivitätensorgt.[1],S.26
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¿Synchronisation?

•WieistvordiesemHintergrunddieInterrupt-Synchronisationeinzuordnen?

•MussdieInterrupt-BehandlungsroutineimmereineigenerProzesssein?

•Isteininterrupt-behaftetesSystemimmereinSystemausmehrerenProzessen?

•KannesinEinprozesssystemenüberhauptSynchronisationsbedarfgeben?

...

•WasisteinProzess?zumVerständnis→pp.4–11
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EinProzess...

...wirddurcheinProgrammkontrolliert

undbenötigtzurAusführungdiesesPro-

grammseinenProzessor.

Habermann,IntroductiontoOperatingSystemDesign

...PisteinTripel(S,f,s),wobeiS

einenZustandsraum,feineAktionsfunkti-

onunds⊂SdieAnfangszuständedes

ProzessesPbezeichnen.EinProzesser-

zeugtAbläufe,diedurchdieAktionsfunkti-

ongeneriertwerdenkönnen.

Horning/Randell,ProcessStructuring

...istdasAktivitätszentruminnerhalbei-

nerFolgevonElementaroperationen.Damit

wirdeinProzesszueinerabstraktenEin-

heit,diesichdurchdieInstruktioneneines

abstraktenProgrammsbewegt,wenndieses

aufeinemRechnerausgeführtwird.

Dennis/vanHorn,ProgrammingSemanticsfor

MultiprogrammedComputations

...isteinProgramminAusführung.

unbekannteReferenz,
”
Mundart“
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Programmvs.Prozess

Programmiststatisch,einkonkretesGebilde

•einezurÜbersetzungszeitfestgelegteFolgevonElementaroperationen

Prozessistdynamisch,einabstraktesGebilde

•einesicherstzurLaufzeiteinstellendeFolge
1

vonElementaroperationen
–unterschiedlicheEingabewertebewirkenggf.andereAusführungspfade
–unterschiedlicheAusführungspfadebedeutenandereElop-Folgen
–andereElop-FolgenwerdenauchvonUnterbrechungenhervorgerufen
–Unterbrechungensindnichtimmereingeplant,beispielsweiseInterrupts

•dieElop-Folgeistinterrupt-bedingtnichtbzw.nurschwervorhersagbar

1
AuchbeiunverändertemProgrammmussdieseFolgenichtimmergleichsein.
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Prozessvs.Interrupt

ProzessisteinasynchronerProgrammablauf

•Prozesselaufen

{

unabhängigvoneinander
mitnichtvorhersagbarerrelativerGeschwindigkeit

}

[2]

InterruptisteineasynchroneProgrammunterbrechung

•InterruptsmüssenvonProgrammenbehandeltwerden

–Ausnahmebehandlungauf

{

Ebene3Betriebssystemebene
Ebenei,i>3Anwendungsebene(n)

•InterruptsbewirkenasynchroneProgrammabläufe
–sie

”
schöpfen“einenneuenProzess,dernichtzwingendphysischexistiert

•InterruptslösendieAusführungandererProzesseaus
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Prozess—logischevs.physicheSicht

logischeSicht
”
Prozess“alsabstraktesGebilde

•einunabhängigvomRestdesProgrammsablauffähigerProgrammteil
•differenziertzwischen

”
Prozess“und

”
InkarnationeinesProzesses“

physischeSicht
”
Prozess“als

”
Prozessinkarnation“

•einProgrammfaden(thread)bzw.einaktivesObjekt
–versorgtmiteigenemStapel(stack)undggf.eigenemAdressraum
–erzeugt,gepflegtundzerstörtvonderProzessverwaltung

•ein
”
Interrupt-Prozess“kannalsProzessinkarnationvorliegen

2

2
HängtganzvondenEigenschaftenderCPU(Ebene2)bzw.derjeweiligenBetrachtungsebeneab.
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InterruptalsProzessinkarnation(1)

SolldieUnterbrechungsbehandlungdurchgängigvoneinerProzessinkarna-
tionerledigtwerden,muss,reintechnischgesehen,dieCPU(Ebene2)ein
Prozesskonzeptrealisieren.IstdiesnichtderFall—WelcheCPUimple-

mentierteinProzesskonzept?—,sostelltdasBetriebssystem(Ebene3)
keineAlternativefüreinedurchgängigeLösungdar.DieseAlternativewürde
jabedeuten,dassvorundnachdem

”
Interrupt-Prozess“Programmeder

Ebene3auszuführensind,umdenProzesswechselherbeizuführen.Welcher

ProzessinkarnationwärendieseAnweisungendannjedochzuzuordnen?

UnabhängigdavonkannjedochoberhalbderEbene3eineSichtbestehen,
beiderdieUnterbechungsbehandlungscheinbardurchgängigvoneinem

”
Interrupt-Prozess“bewerkstelligtwird.
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InterruptalsProzessinkarnation(2)

?

Prozess
Prozessinkarnation
Programm

Scheduler

Dispatcher

Kopplungsroutine

Unterbrechungsbehandlungsprozess

Betriebssystem

Interrupt

?
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Interruptvs.Prozessinkarnation

•dierekursiveAktivierungderUnterbrechungsbehandlungwirftProblemeauf

–ein
”
Interrupt-Prozess“könntezwarvonsichselbstunterbrochenwerden

–derWechselzurzugehörigenInkarnationwürdejedochnichtsbewirken
3

•jederInterruptmüsstevoneinereigenenProzessinkarnationbehandeltwerden

–ggf.istdiesedynamischmitjedemInterruptzuerzeugenundzuzerstören
–zumindestmüssteeinLagersolcherProzessinkarnationenvorhandensein

•InterruptssindProzesse...........abernichtzwingendProzessinkarnationen

3
InAnhängigkeitdavon,wiederProzesswechseltechnischrealisiertist,würdedervonsichselbstunterbrochene

”
Interrupt-Prozess“günstigstenfallszusichselbstwechselnunddortweitermachen,woerzuletztdieKontrolle

abgegebenhatte—diesistaberganaudieStelle,anderersichselbstunterbrach!
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Programm...Unterbrechung...Prozess...Prozessinkarnation

Betriebssystem

Prozess
Prozessinkarnation
Programm

Interrupt

Kopplungsroutine

Unterbrechungsbehandlungsroutine

Scheduler

Dispatcher
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Synchronisationsarten

•dieProzessinkarnationensindzubetrachten—undsiesindzudifferenzieren:

KoordinationderKooperationundKonkurrenzzwischenProzessen

1.derselbenProzessinkarnation

–einemProzessunddemihnunterbrechenden
”
Interrupt-Prozess“

–SynchronisationasynchronerProgrammunterbrechungen
–darfsichniemalsblockierendauswirken

2.verschiedenerProzessinkarnationen

•darausresultierenunterschiedlicheSynchronisationsverfahrenund-techniken

–ein-vs.mehrseitigeSynchronisationnebenläufigerProzesse
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EinseitigeSynchronisation—Unilateral

•dieSynchronisationwirktsichnuraufeinenderbeteiligtenProzesseaus:

Bedingungssynchronisationbzw.
–dasWeiterarbeitendeseinenProzessesistabhängigvoneinerBedingung
–derandereProzesserfährtkeineVerzögerunginseinemAblauf

logischeSynchronisation
–dieMaßnahmeresultiertausderlogischenAbfolgederAktivitäten
–vorgegebendurchdasZugriffsmusterderbeteiligtenProzesse

•andereProzessesindjedochnichtgänzlichanderSynchronisationunbeteiligt
4

4
DieVeränderungeinerBedingung,aufdieeinProzesswartet,wirdnatürlichvoneinemanderenProzess

herbeigeführt.
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MehrseitigeSynchronisation—Multilateral

•dieSynchronisationwirktsichauf(ggf.)allebeteiligtenProzesseaus

–welcheProzesseimweiterenAblaufverzögertwerden,istunvorhersehbar

•diebetroffenenAktivitätenstehenmiteinanderimgegenseitigenAusschluss

–sieverhaltensichzueinander,alsseiensieunteilbar
∗d.h.,siewerdenniemalsnebenläufig/paralleldurchgeführt

–keineAktivitätunterbrichtbzw.überlapptdieandereAktivität

•gegenseitigenAusschlusserforderndeAnweisungensindkritischeAbschnitte
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SynchronisationasynchronerProgrammunterbrechungen

•jenachVerfahrenerfährtdieeineoderandereSeiteeineVerzögerung:

VerzögerungdesunterbrechendenProzesses
–harte/weicheSynchronisationder

”
Hardware/Software-Interrupts“

VerzögerungdesunterbrochenenPozesses
–nicht-blockierendeSynchronisationnebenläufigerAktivitäten

•jenachVerfahrensinddazuspezielleElementaroperationenerforderlich

–implementiertvonEbene2(CPU):{cli,sti},cas,cmpxchg,ll/sc

•dieVerfahrensynchronisiereneinseitig,d.h.siearbeitenunilateral
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Fallstudie—AtomarerZähler

classatomicCounter{

intitem;

public:

atomicCounter(int=0);

intoperator++();

intoperator++(int);

intoperator+=(int);

voidraise();

};
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Disable/EnableInterrupts(1)cli/sti

inlinevoidcli(){

asmvolatile("cli");

}

inlinevoidsti(){

asmvolatile("sti");

}
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Disable/EnableInterrupts(2)cli/sti

intatomicCounter::operator++(){

intaux;

cli();

aux=++item;

sti();

returnaux;

}

................

pp13atomicCounter:

movl4(%esp),%edx

cli

movl(%edx),%eax

leal1(%eax),%ecx

movl%ecx,(%edx)

movl%ecx,%eax

sti

ret
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Disable/EnableInterrupts(3)cli/sti

intatomicCounter::operator++(int){

intaux;

cli();

aux=item++;

sti();

returnaux;

}

............

pp13atomicCounteri:

movl4(%esp),%eax

cli

movl(%eax),%edx

incl(%eax)

sti

movl%edx,%eax

ret

BS//—Synchronisation,c©wosch19



Disable/EnableInterrupts(4)cli/sti

intatomicCounter::operator+=(inti){

intaux;

cli();

aux=item+=i;

sti();

returnaux;

}

........

apl13atomicCounteri:

movl4(%esp),%eax

cli

movl(%eax),%edx

addl8(%esp),%edx

movl%edx,(%eax)

sti

movl%edx,%eax

ret
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Disable/EnableInterrupts(5)cli/sti

ProblemDieOperationenklammernkritischeBereiche.Wirddie
”
öffnendeKlam-

mer“(cli)passiert,jedochnichtdiezugehörige
”
schließendeKlammer“(sti),

bleibenasynchroneProgrammunterbrechungenaufungewisseZeitgesperrt.
5

WeiteresProblemistdieharteSynchronisation,d.h.,aufvonderPeripherie
signalisierteEreignissekannnicht(sofort)reagiertwerden.

Lösung

•unterbrechungstransparenteSynchronisation[einanderesKapitel]
•nicht-blockierendeSynchronisation→pp.23–28

5
GäbeesSprachkonstruktezumSperrenkritischerBereiche,könnteeinÜbersetzerzumindesteineFehlermeldung

indemFallanzeigen.DerKonstruktor-/DestruktormechanismusvonC++kann
”
zweckentfremdet“werden,um

sicherzustellen,dassbeimVerlassenkritischerAbschnittedieSynchronisationautomatischwiederaufgehobenwird[5].

AuchalsscopedlockingbekanntesMuster[4].

BS//—Synchronisation,c©wosch21



”
ElementareKomplexoperation“CISC

voidatomicCounter::raise(){

asmvolatile("incl%0":"=m"(item));

}
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CompareandSwap(1)cas

intcas(int&ref,intnow,intval){

registershortsrZ;

<atomic>

if(srZ=(ref==now))ref=val;

<cimota>

returnsrZ;

}

intatomicCounter::operator++(int){

intaux;

doaux=item;

while(!cas(item,aux,aux+1));

returnaux;

}
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CompareandSwap(2)cas

ProblemDercas-Befehlistzwarunteilbar,erprüftjedochnur,obderge-
genwärtigeWert(now)nochdemaltenWert(ref)entspricht.Dassderalte
WertinderZwischenzeitnachdemLesenggf.geändertunddannwieder
hergestelltwordenist,wirdjedochnichterkannt.

AnnahmeeinProzessmusserfahren,dasseinSpeicherbereichaktualisiert
wurdeundesbestehtdafürkeineexpliziteMöglichkeitderSignalisierung.Der
betreffendeProzesskannnichtjedeSpeicheradresseüberwachen,erwirdeine

”
Stichprobe“machenundnureineSpeicherzellemitcasüberwachen.Diese

ZellewirdjedochmitdemselbenWertbeschrieben.Aufcas-Basiswärealso
nichtentscheidbar,obdergesamteSpeicherbereichaktualisiertwordenist.

LösungEinAdressenreservierungsschemawiebeill/sc(→p.27)
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CompareandExchange(1)cmpxchg

intcmpxchg(int&ref,intval,registerinteax){

registercharsrZ;

<atomic>

if(srZ=(eax==ref))ref=val;

elseeax=ref;

<cimota>

returnsrZ;

}
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CompareandExchange(2)cmpxchg

voidatomicCounter::raise(){

asmvolatile("movl%0,%%eax"::"m"(item):"eax");

asmvolatile("0:");

asmvolatile("leal1(%%eax),%%edx":::"edx");

asmvolatile("cmpxchg%%edx,%0":"=m"(item));

asmvolatile("jne0b");

}
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LoadLinkedandStoreConditional(1)ll/sc

registerint*want;

registerintdata;

intll(int&ref){

<atomic>

want=&ref;

intaux=data=ref;

<cimota>

returnaux;

}

intsc(int&ref,intval){

registershortsrZ;

<atomic>

if(want!=&ref)srZ=0;

elseif(data!=ref)srZ=0;

else{

ref=val;

want=0;

srZ=1;

}

<cimota>

returnsrZ;

}
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LoadLinkedandStoreConditional(2)ll/sc

intatomicCounter::operator++(int){

intaux;

doaux=ll(item)+1;

while(!sc(item,aux));

returnaux;

}

intatomicCounter::operator+=(inti){

intaux;

doaux=ll(item)+i;

while(!sc(item,aux));

returnaux;

}
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Diskussion

WerbeeinflusstwenwieundwelcheProblemetauchenauf?

Prozess
Elop

verzögerndeverzögerte
Problem

clilaufendeunterbrechendeBlockade
cas

cmpxchgunterbrechendeunterbrocheneWiederholung(en)
ll/sc

WelcheAlternativegibtes?

•Verfahren,diekeinespeziellenElementaroperationenderEbene2erfordern
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Zusammenfassung

•SynchronisationistdieKoordinationvonKooperationundKonkurrenz

–Prozessestehenim
”
Wettstreit“umdieZuteilungvonBetriebsmitteln

•InterruptsbewirkenasynchroneProgrammabläufeundlösenProzesseaus

–der
”
Interrupt-Prozess“mussjedochnichtzwingendalsInkarnationvorliegen

•dieSynchronisationasynchronerProgrammunterbrechungenerfolgteinseitig

–entwederderunterbrechendeoderderunterbrocheneProzesswirdverzögert

•dieVerzögerungkannblockierendodernicht-blockierendrealisiertsein
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[5]W.Schröder-Preikschat.TheLogicalDesignofParallelOperatingSystems.PrenticeHall

International,1994.ISBN0-13-183369-3.

BS//—Synchronisation,c©wosch31


