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Semaphor—
”
Zeichenträger“,Signalmast

sem|a·phore1anyapparatusforsignaling,asbyanarrangementoflights,flags,
andmechanicalarmsonrailroads2asystemforsignalingbytheuseoftwo
flags,oneheldineachhand:thelettersofthealphabetarerepresentedbythe
variouspositionsofthearms3anysystemofsignalingbysemaphore[8]
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BetriebssystemunterstützungzurProzesssynchronisation

•wennWartesituationendurchProzessblockadenrealisiertwerdensollen,[5]:

SemaphoreEinegemeinsameDatenstrukturzumAustauschvonZeitsignalen
zwischengleichzeitigenProzessen.

gleichzeitigeProzesseProzesse,derenAusführungsichzeitlichüberschnei-
det.GleichzeitigeProzesseheißenunabhängig,wennsienurzuihren
eigenenDatenzugreifen;siesindgekoppelt,wennsiegemeinsameDaten
verwenden.

•ein(e)Semaphor(e)stellteineprozessglobaleKoordinationsvariabledar
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Betriebsmittelverwaltung

•ProzessblockadensindbedingtdurchdieKonkurrenzumBetriebsmittel

–Prozesse

{

benötigenBetriebsmittel,umvoranschreitenzukönnen
müssenggf.warten,bisBetriebsmittelverfügbarsind

•einSemaphoristeingrundlegendesInstrumentzurBetriebsmittelvergabe:

binärerSemaphorverwaltetzueinemZeitpunktnurgenaueinBetriebsmittel
–z.B.dieCPUimFalleeinesatomarauszuführendenProgrammabschnitts

zählenderSemaphorverwaltetzueinemZeitpunktmehrereBetriebsmittel
–z.B.dieineinem(begrenzten)PufferjeweilsnochverfügbarenBytes

•Ko{operation,mmunikation}bedeutetBetriebsmittelaustausch/-weitergabe
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Betriebsmittelarten

wiederverwendbareBetriebsmittelwerdenangefordertundfreigegeben

•ihreAnzahlistbegrenzt:Prozessoren,Geräte,Speicher(z.B.Puffer)

teilbar
unteilbar

}

wennzueinemZeitpunkt

{

vonmehrerenProzessen
nurvoneinemProzess

}

belegbar

konsumierbareBetriebsmittelwerdenerzeugtundzerstört

•ihreAnzahlist(logisch)unbegrenzt:Signale,Nachrichten,Interrupts
•Produzenten-Prozessekönnenbeliebigvieledavonerzeugen
•ZerstörungerfolgtbeiInanspruchnahmedurchKonsumenten-Prozesse
•letzteremüssenggf.aufdieVerfügbarkeitderBetriebsmittelwarten
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Dijkstra’sSemaphor{e,s}

Thesemaphoresareessentiallynon-negativeintegers;whenonlyusedto
solvethemutualexclusionproblem,therangeoftheirvalueswilleven
berestrictedto“0”and“1”.ItisthemeritoftheDutchphysicistand
computerdesignerDrs.C.S.Scholtentohavedemonstratedaconsiderable
fieldofapplicabilityforsemaphoresthatcanalsotakeonlargervalues.When
thereisaneedfordistinction,weshalltalkabout“binarysemaphores”and
“generalsemaphores”respectively.[3]
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PDefinitionV

TheP-operationisanoperationwithoneargument,whichmustbetheiden-
tificationofasemaphore.[...]Itsfunctionistodecreasethevalueofits
argumentsemaphoreby1assoonastheresultingvaluewouldbenon-negative.
ThecompletionoftheP-operation—i.e.thedecisionthatthisistheappropria-
temomenttoeffectuatethedecreaseandthesubsequentdecreaseitself—is
toberegardedasanindivisibleoperation.

TheV-operationisanoperationwithoneargument,whichmustbetheiden-
tificationofasemaphore.[...]Itsfunctionistoincreasethevalueofits
argumentsemaphoreby1;thisincreaseistoberegardedasanindivisible
operation.[3]
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PProtokollV

ItistheP-operation,whichrepresentsthepotentialdelay,viz.whena
processinitiatesaP-operationonasemaphore,thatatthatmomentis=0,
inthatcasethisP-operationcannotbecompleteduntilanotherprocesshas
performedaV-operationonthesamesemaphoreandhasgivenitthevalue
“1”.[3]
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DatentypSemaphor

classSemaphore{

unsignedints;

public:

Semaphore(unsignedint=0);

voidprolaag();

voidverhoog();

voidP(){prolaag();}

voidV(){verhoog();}

voidwait(){P();}

voidsignal(){V();}

};

}NamensgebungdurchDijkstra[2]

}BegriffseitDijkstra[3]

}SynonymvonHansen[5]
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PImplementierung(1)V

”
erniedrige“[1],down,waiterhöhe,up,signal

voidSemaphore::prolaag(){

lock.enter();

if(s==0)

soul->sleep(this);

s-=1;

lock.leave();

}

voidSemaphore::verhoog(){

Thread*gain;

lock.enter();

s+=1;

if((s==1)

&&(gain=soul->awake(this)))

gain->ready();

lock.leave();

}

†
DabeiseisoulderZeigeraufden(dieKlassetocObjectspezialisierenden)Thread-Kontrollblockdesaktuell

laufendenProzesses(sieheauch[9],
”
Prozesse“,S.17).
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PFunktionendesSchedulers(1)V

sleep(void*)legtdenapplizierten/laufendenProzessschlafen

•derProzesserwartetdasAuftreteneinesEreignisses
1

•einandererProzesswirdggf.zurAusführunggebracht

awake(void*)weckteinenProzessauf

•einerderdasEreigniserwartendenProzessewirdggf.selektiert
•dieEreignisbedingungdesggf.selektiertenProzesseswirdinvalidiert

ready()setztdenappliziertenProzesslaufbereit

•derProzesswirdderStrategiedesshort-termschedulingunterzogen

1
DasEreigniswirdrepräsentiertdurchdieAdressedieser(this)Semaphorinstanz.

BS//—Semaphor,c©wosch11



KritischerBereich
”
Semaphor“

DaeineSemaphoreeinegemeinsameVariablefürihreSenderundihre
Empfängerist,müssenwirfordern,daßdieOperationen

”
signal“und

”
wait“

mitderselbenSemaphoresichwechselseitigzeitigausschließen.Siesindin
bezugaufdieSemaphorekritischeBereiche.[5]
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PraceconditionsV

PüberlapptPauss=2wirdggf.s=1anstatts=0oder

•einkritischerAbschnittwirdggf.(mehrfach)nebenläufigausgeführt

VüberlapptPauss=1wirdggf.s=0anstatts=1oder

•derunterbrocheneProzesswirdggf.bleibendblockiert

PüberlapptVauss=1wirdggf.s=2anstatts=1oder

•derPausführendeProzesswirdunterbrochenundblockiertggf.bleibend

VüberlapptVauss=0wirdggf.s=1anstatts=2und

•fallsProzessedeblockiertwerden,wirdauss=1ggf.s=−1
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AlternativeSemaphorstruktur

•dieblockierendeSemantiklegteinesemaphoreigeneWarteschlangenahe:

SemaphorschlangeführtBuchüberdieeinVerwartendenProzesse
–Prozesse,dieinPblockieren,werdenindieWarteschlangeeingereiht
–einVhatdamitdirektenZugriffaufdenggf.zudeblockierendenProzess

•dieseVariantewirdoftauchalsdie
”
Standardimplementierung“angesehen:

Vorteile–dieSchnittstellezurProzessorzuteilungvereinfachtsich
–andieProzessverwaltungwerdenwenigerAnforderungengestellt
–dieAuswahldesnächstenzudeblockierendenProzessesisteffizienter

Nachteile–dieSemaphorverwaltungselbstist(etwas)aufwendiger
–dieEinreihungsstrategiemussverträglichseinzurProzessorzuteilung,

d.h.zurStrategiederEinreihungvonProzessenindieBereitliste
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PImplementierung(2)V

”
erniedrige“[1],down,waiterhöhe,up,signal

voidSemaphore::prolaag(){

lock.enter();

if(s>0)

s-=1;

else{

q=*(Chain*)soul;

soul->block();

}

lock.leave();

}

voidSemaphore::verhoog(){

Thread*gain;

lock.enter();

if(!(gain=(Thread*)(Chain*)q))

s+=1;

else

gain->ready();

lock.leave();

}

†
DabeiseiqeinSemaphore-AttributvomTyp(FIFO)Queue(sieheauch[9],

”
Nebenläufigkeit“,S.10).
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PFunktionendesSchedulers(2)V

block()legtdenapplizierten/laufendenProzessschlafen

•derlaufendeProzesswirdblockiert(bzw.blockiertsichselbst)
•einandererProzesswirdggf.zurAusführunggebracht

2

ready()setztdenappliziertenProzesslaufbereit

•derProzesswirdderStrategiedesshort-termschedulingunterzogen

2
SolltekeinandererProzesszurZeitmehrlauffähigsein,wirdderProzessorindenZustandderUntätigkeit

versetzt(idleloop),biseineasynchroneProgrammunterbechungauftrittundmindestenseinenlaufbereitenProzess

hinterlassenhat.DieserVerlaufgiltübrigensauchbereitsimZusammenhangmitsleep(void*)(→p.11)analog.
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Semaphor{e,s}
”
consideredharmful“

•dasSemaphorkonzeptisteinfach—aberauchsehrfehleranfällig:

VerklemmungsgefahrüberlappendeBetriebsmittelvergabe18–22
–z.B.wennProzessezumZeitpunktmehralseinBetriebsmittelbenötigen
–undwenndieBetriebsmittelbelegungunabhängigundteilbarerfolgt

PrioritätsverletzungunverträglicheEinreihungsstrategien24–25
–z.B.wenndieSemaphorschlangenachderFIFO-Strategiearbeitet
–undwenndieProzessorzuteilungprioritätsbasierterfolgt

PrioritätsumkehrblockierenderSynchronisationsmechanismus26–32
–z.B.wenneinProzessniedrigerPrioritäteinenkritischenAbschnittbelegt
–undwenneinProzesshöhererPrioritätaufdenEintrittwartenmuss

•dieProblemesindnichtimmeroffensichtlichundderenLösungseltentrivial
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Verklemmungsgefahr—Konvertierungsprogramm(e)

#include<string.h>

main(intargc,char*argv[]){

if(argc=3){

intfd[2];

if(acquire(&argv[1],fd)!=-1){

if(!strcmp(argv[0],"ascii2int")){

/*convertfromASCIItoint*/

}elseif(!strcmp(argv[0],"int2ascii")){

/*convertfrominttoASCII*/

}

}

release(fd);

}

}
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Betriebsmittelanforderungund-freigabe

#include<fcntl.h>

#include<unistd.h>

#include<stdlib.h>

intacquire(char*argv[2],intfd[2]){

fd[0]=open(argv[0],ORDONLY);

fd[1]=open(argv[1],OWRONLY|OCREAT,SIRUSR|SIWUSR);

returnfd[0]|fd[1];

}

voidrelease(intfd[2]){

if(fd[1]!=-1)close(fd[1]);

if(fd[0]!=-1)close(fd[0]);

}
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open()Implementierungsskizzeclose()

intopen(constchar*path,intflags,modetmode){
..
.

file->P();
..
.

}

intclose(intfd){
...

file->V();
..
.

}

Annahme:DieInstanzeinerDateiisteinunteilbares
Betriebsmittel.Dassollbedeuten,dasseineDatei
zueinemZeitpunktnureinmalvergebenunddem-
zufolgeeröffnetwerdendarf(P()).DieFreigabe
(V())erfolgt,wenndieDateigeschlossenwird.

:-
(
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ascii2intAnwendungsszenarioint2ascii

ascii2intfoobar

foo.P();

bar.P();
...

bar.V();

foo.V();

Prozess1

..........................

int2asciibarfoo

bar.P();

foo.P();
...

foo.V();

bar.V();

Prozess2

¡Verklemmungsgefahr!
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Verklemmungsvorbeugung—
”
mutualexclusion“

#include"Semaphore.h"

Semaphoremutex(1);

intacquire(...,intfd[2]){

mutex.P();

fd[0]=open(...);

fd[1]=open(...);

mutex.V();

returnfd[0]|fd[1];

}

voidrelease(intfd[2]){

mutex.P();

if(fd[1]!=-1)close(fd[1]);

if(fd[0]!=-1)close(fd[0]);

mutex.V();

}
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AsynchroneProgrammunterbrechungen—interrupts

•Szenario:einkritischerBereichwirdvoneinemInterruptgetroffen

–PhinterlässtInterruptsungesperrt,sperrtggf.aberProzesseaus
–dieBehandlungderUnterbrechungkannsomitunverzögerterfolgen
–problematischsindimweiterenVerlaufliegendekritischeAbschnitte
–beimBetretendieserAbschnittedrohtVerklemmungsgefahr

•eineUnterbrechungsbehandlungdarfimAblaufniemalsaufeinPtreffen

–einVdagegenistvomAnsatzherunkritischundggf.höchstsinnvoll
–daskonsumierbareBetriebsmittel

”
Signal“istdadurcheinfachproduzierbar

–ProzessekönnensichmitPaufdasEintretendiesesSignalsschlafenlegen
–d.h.,durchPistdasBetriebsmittel

”
Interrupt“sehrwohlkonsumierbar
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Prioritätsverletzung

•Annahme:dieProzessorzuteilunganProzesseerfolgtprioritätsbasiert

–ProzessehöhererPrioritäthabenVorrangvorProzessenniedrigererPriorität
–dieStrategieistauchbeimWettstreitumkritischeBereichedurchzusetzen

•FIFO-basierteOrganisationderSemaphorschlangeistdazuunverträglich

–PordnetProzessenachderzeitlichenReihenfolgederEintrittswünsche
–amKopfderSemaphorschlangeistdernächste,EintritterwartendeProzess
–diesermussnichtdiehöchstePrioritätallerwartendenProzessehaben
–VkanndadurchzueinerfalschenZuteilungsentscheidungführen

•dieEinreihungindieSemaphorschlangemusszumSchedulingkorrespondieren
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VerträglicherSemaphor

•VerzichtaufdieSemaphorschlangeumgehtdieGefahrderPrioritätsverletzung

–die
”
Originalimplementierung“nachDijkstraentsprichtdemAnsatz(→p.10)

•dieAlternativeisteinemitdemSchedulergemeinsameSchlangenverwaltung

–dieursprünglichenP/V(→p.10)müssenleichtmodifiziertwerden:
sleep(Q&)umdemSchedulerzuermöglichen,denjeweilszublockierenden

ProzessverträglichindieSemaphorschlangeeinzureihen
awake(Q&)umdemSchedulerzuermöglichen,dennächstenlaufbereitzu

setzendenProzessverträglichderSemaphorschlangezuentnehmen
–somitwärejederSemaphordannaucheineWarteschlangedesSchedulers

•inC++:template<classQ>classSemaphore:publicQ{...};
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Prioritätsumkehr—priorityinversion

•einProzessniedrigerPrioritätbremsteinenProzesshoherPrioritätaus

–derProzessniedrigerPrioritätläuft(nachP)imkritischenAbschnitt
–dieserProzesswirdvoneinemProzesshoherPrioritätverdrängt
–derhochpriorisierteProzessführteinPzumselbenAbschnittaus
–erläufterstnachdemVdesniedrigpriorisiertenProzessesweiter

•inEchtzeitsystemenisteinsolchesFehlverhaltenstriktnichtzutolerieren

–derartigeVorgängesindschwerzuerkennenundzudiagnostizieren
–nichtseltensindsieerstmitAuftretenderFehlfunktionerkennbar(→p.27)

•zurVermeidungdieserSituationkommtoftPrioritätsvererbung[7]zumEinsatz
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”
WhatreallyhappenedonMars?“

•PrioritätsumkehrwareinklassichesSoftwareproblemimMarsPathfinder[10]:

bcschedeineTaskmithöchsterPriorität
3

–kontrolliertedenAufbauderTransaktionenüberden
”
1553“-Bus

–dieserBuskoppelteFahr-undLandeeinheitderRaumsode
bcdisteineTaskmitdritthöchsterPriorität

–steuertedieEinsammlungderTransaktionsergebnisse(d.h.,derDaten)
–PeripherieschriebdazuindoppeltgepuffertengemeinsamenSpeicher

ASI/METeineTaskmitsehrniedrigerPriorität
–sammelteinseltenenDurchläufenmeteorologischeDatenein
–interoperiertemitbcdist(blockierend)aufIPC-Basis

•hardware-bedingtmusstendieAktionenim8Hz-Rhytmuseingeplantablaufen
3
MitAusnahmederVxWorksTask

”
tExec“.
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MarsPathfinderAufbaueinesBuszyklus

125ms

bs_sched bs_dist bus

anyanyany

t1t2t3t4t5t1

t1DerBuszyklusstartethardware-kontrolliertan
einer8HzGrenze.DieTransaktionfürdiesen

ZykluswurdevonbcschedimvorigenZyklus
aufgesetzt.

t2DerBusverkehristzurRuhegekommenund
bcdistwirdaufgeweckt.

t3bcdisthatdieDatenverteilungabgeschlossen.

t4bcschedwirdaufgeweckt,umdieTransaktion

fürdennächstenBuszyklusaufzusetzen.

t5bcschedhatseineAufgabefürdiesenZyklus

beendet.

StrikteRandbedingungbcdistmussdieDatenverteilungabgeschlossenhaben,wennbcschedaufgewecktwird,
umdieTransaktiondesfolgendenZyklusaufzusetzen.Stelltbcschedfest,dassbcdistnochnichtabgeschlossen

ist,wirdeinTotal-resetdurchgeführt.DerresethatdieInitialisierungdergesamtenHard-undSoftwarezur
Folge,insbesonderedenAbbruchallerbodengesteuertenAktivitäten.Bereitsaufgezeichnetewissenschaftliche
Datensinddannzwargesichert,jedochdienochanstehendeTagesarbeitkannnichtmehrvollbrachtwerden.
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MarsPathfinderDerFehler

•bcdist(hohePriorität)wurdedurchASI/MET(niedrigePriorität)blockiert:

–ASI/METbesaßeingem.wiederverwendbares,unteilbaresBetriebsmittel
–derProzesswurdejedochvonanderenProzessenmittlererPrioritätverdrängt
–dadurchverlängertesichdieBlockierungszeitfürbcdistentsprechend
–alsFolgewarbcdistnochnichtabgeschlossenalsbcschedstartete
–bcschedstelltedieZeitverletzungfestundlösteeinenresetaus

•Fehlererkennungund-beseitigungwareningenieursmäßigeGlanzleistung[10]

–letztlichbrauchte
”
nur“dieSemaphorinitialisierungkorrigiertzuwerden

–derSemaphorwurdebodengesteuertaufPrioritätsvererbungumgestellt!
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Prioritätsvererbung—priorityinheritance

•diePrioritätdessichimkritischenBereichbefindlichenProzesseswirderhöht

–AuslöseristeinhöherpriorisierterProzess,derdenBereichbetretenmöchte
–diePrioritätdiesesProzesseswirdaufeinenanderenProzessübertragen
–derempfangendeProzessistder,dersichimkritischenBereichbefindet

•derkritischeBereichwirddadurchmithöhererPrioritätdurchlaufen

–konsequenterweisekommtesschnellerzurBereichsfreigabedurchdasV
–mitdemVwirddemProzessseineursprünglichePrioritätwiedergegeben
–demPrioritätvererbendenProzesswirdschnellererEintrittermöglicht

•SempahorundProzessverwaltungsindumfassendaufeinanderabzustimmen
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VorbeugungderPrioritätsumkehr

•Prioritätsvererbungbehandelt
”
Symptome“abernichtderenUrsache

–VererbungundWiederherstellungderPrioritätistrelativaufwendig
–inextremenFällenkannderAufwandnichttolerierbarsein
–PrioritätsumkehrmussdanndurchEntwurfsmaßnahmenvermiedenwerden

•deterministische(offline)Ablaufplanungschließtdie
”
Symptome“aus

–dieQuelltextanalyseweistproblembehaftete(Echtzeit-)Programmezurück
–siestelltsicher,dassimSystemkeinePrioritätsumkehrauftretenwird
–derAnsatzisttypischfürstrikteEchtzeitsysteme(hardreal-timesystems)

•allerdingsistnichtinallenFällendieQuelltextanalysepraktikabel
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NichtblockierendeSynchronisation

•PrioritätsumkehrkannnurbeiblockierenderProzesssynchronisationauftreten

–blockierenProzessenicht,werdenanderedadurchauchnichtverzögert
–ProzesseniedrigerPrioritätkönnendanndurchgängigverdrängtwerden
–siemüssendiedannggf.unterbrocheneAktionerneutdurchlaufen

4

–ProzessehöhererPrioritätwerdenalsojederzeitbevorzugtbedient

•nichtblockierendeProzesssynchronisationistjedochnurschwerzuerreichen

–AnsatzpunktebildengeteilteDatenstrukturenbzw.Objekte
–keineAnsatzpunktebildengeteilteKontrollstrukturen

4
MitprioritätsbasierterAblaufplanungkanndereinenanderenProzessverdrängendeProzessnurhöhererPriorität

sein!
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Zusammenfassung

•einSemaphoristeingrundlegendesInstrumentzurBetriebsmittelvergabe

–kontrollierteZuteilungwiederverwendbarer/konsumierbarerBetriebsmittel
–{im,ex}pliziteKooperationunterbzw.KommunikationzwischenProzessen

•Semaphor{e,s}sinddefiniertals
”
nicht-negativeganzeZahl“[3]

–mitdenOperationenPundVzurZustandskontrolle
–ggf.erweitertumeineSemaphorschlangefürblockierteProzesse

•dasSemaphorkonzeptistvergleichsweiseeinfach,aberauchsehrfehleranfällig

–Verklemmungsgefahr,Prioritätsverletzung,Prioritätsumkehr
–

”
linguistischeUnterstützung“(z.B.monitor[5])beugtFehlernvor
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