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Verklemmung—Deadlock

deadlock1dasEntriegelschloss2(fig.)derStillstand,volligeStockung;break

the–,dentotenPunktüberwinden;cometoa–,steckenbleiben,sich
festfahren,aufeintotesGleiskommen,aufeinentotenPunktgelangen[1]

dead·lock1astandstillresultingfromtheactionofequalandopposedforces;
stalemate2atiebetweenopponentsinthecourseofacontest3deadbolt

—tobringorcometoadeadlock[5]
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{A,}synchroneKommunikation

voidfoo(...){
unsignedintsize;

chardata[...];
..
.

while((size=receive(foobox,data))){
..
.

send(barbox,data,size);

}
}

..................

voidbar(...){
unsignedintsize;

chardata[...];
..
.

while((size=receive(barbox,data))){
..
.

send(foobox,data,size);

}
}

•Prozesse
”
foo“und

”
bar“laufenGefahr,sichexplizitgegenseitigzublockieren

–beideProzesse

{

wartenaufeineNachrichtenvomjeweilsanderenProzess
könnensichnichtvonselbstausdemDeadlockbefreien

•eindritterProzesskönntemiteinem
”
send“dieBlockadeauflösen
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Gepufferte(asynchrone)Kommunikation

voidfoo(...){
unsignedintsize;

chardata[...];
..
.

do{
send(barbox,data,size);
..
.

}while((size=receive(foobox,data)));

}

................

voidbar(...){
unsignedintsize;

chardata[...];
..
.

do{
send(foobox,data,size);
..
.

}while((size=receive(barbox,data)));

}

•Prozesse
”
foo“und

”
bar“laufenGefahr,sichimplizitgegenseitigzublockieren

–beideProzesse

{

versendenDatenineinenggf.bereitsgefülltenPuffer
könnensichnichtvonselbstausdemDeadlockbefreien

•wennkonsumierbareBetriebsmitteldurchwiederverwendbareverwaltetwerden
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Asynchron6=Nichtblockierend

•zuverlässigenichtblockierendeasynchroneKommunikationkannesnichtgeben

–denndazumüssteunbegrenzterPufferspeicherzurVerfügungstehen
–nichtnur,dassbeliebigNachrichten(inhalte)gepuffertwerdenmüssten
∗imBetriebssystem,imLaufzeitsystemoderinderAnwendung

–esmüsstenebensovieleNachrichten(empfangs)deskriptorenexistieren
–NachrichtensindkonsumierbareBetriebsmittel,von

”
unendlicherAnzahl“!

•zuverlässigeKommunikationwirktsich(logisch)blockierendaufProzesseaus

–PuffersindebenwiederverwendbareBetriebsmittelbegrenzterAnzahl!
–vielePuffersenkendasBlockierungsrisiko,siehebenesabernieauf

•nichtblockierendeasynchroneKommunikationimpliziertNachrichtenverlust
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Verklemmung—
”
Lifelock“

life·lockisteindeadlock-ähnlicherZustand,indemdieinvolviertenProzessezwar
nichtblockieren,sieaberauchkeinewirklichenFortschritteinderweiteren
Programmausführungerreichen.

DiebeteiligtenProzessewartenaktivaufdieFreigabevonBetriebsmitteln,die
vonanderenProzessenbelegtwerden,dieihrerseitsaktivaufdieFreigabevon
Betriebsmittelnwarten,dievonersterenProzessenbereitsbelegtwerden.

Interruptpolling,z.B.,kanneinlifelockaufeinkonsumierbaresBetriebsmittel
sein,wennsichdasbetreffendeGerätnichtindemZustandbefindet,Interrupts
liefernzukönnen.

BS//—Verklemmungen,c©wosch6



AsynchroneKommunikation

voidfoo(...){
unsignedintsize;

chardata[...];
..
.

do{
while(!send(barbox,data,size));
..
.

}while((size=receive(foobox,data)));

}

................

voidbar(...){
unsignedintsize;

chardata[...];
..
.

do{
while(!send(foobox,data,size));
..
.

}while((size=receive(barbox,data)));

}

•Prozesse
”
foo“und

”
bar“laufenGefahr,anhaltendaufsichaktivzuwarten

–beideProzesse

{

scheitern,Nachrichtenim(gefüllten)Pufferabzulegen
könnensichnichtvonselbstausdemLifelockbefreien

•imGegensatzzumDeadlockistderLifelockvomSystemnicht/kaumerkennbar
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Adressraumausdehnung

char*stretch(intsize,intmore,char*page[],intslot){
if(!more)return0;

char*core;

if((core=sbrk(size))!=(char*)-1){
if(stretch(size,more-1,page,slot+1)==(char*)-1){

sbrk(-size);

core=(char*)-1;

}
}
returnpage[slot]=core;

}

Deadlockist,wenndieih-

reAdressräumeausdehnenden

Prozesseinsbrk(2)aufdie

ZuteilungvonSeiten(rahmen)

blockierendwartenmüssten

undkeinProzessterminiert

bzw.dievonihmbereitsbe-

legtenSeiten(rahmen)freiwil-

ligabgibt.Daherblockiert

sbrk(2)auchnicht.

Lifelockist,wenndieihreAdressräumeausdehnendenProzesseimFehlerfallstretch()wie-

derholtaufrufenmüssen,umihrereigentlichenAufgabenachkommenzukönnen.Liefert

errno(3C)EAGAIN,konntemitsbrk(2)derAdressraummangelsSeiten(rahmen)nichtmehr

ausgedehntwerden.EsliegtandenAnwendungen,daraufreagierenzuwollenbzw.zukönnen.
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Deadlockvs.Lifelock

•inbeidenFällenkönnenProzessekeine(sinnvolle)Arbeitmehrverrichten

DeadlockdieProzesselaufennicht,siesindgegenseitigblockiert
–derZustandkannvomBetriebssystemerkanntundaufgelöstwerden
–z.B.durchZyklensucheineinemBetriebsmittelbelegungsgraphen(→p.11)

LifelockdieProzesselaufenzwar,siesindjedochlogischgegenseitigblockiert
–derZustandkannvomBetriebssystemhöchstensvermutet/erratenwerden
∗welcheKriteriensollendazujedochzuGrundegelegtwerden?
∗istminutenlangesVerharrenanderselbenStelleKriteriumgenug?
∗wasist,wenndieProzesseeinschlechtesLokalitätsverhaltenzeigen?
∗wiesindvollständigeundeindeutige(PC)Referenzfolgenherleitbar?

–imRegelfallscheideteineErkennung/AuflösungimBetriebssystemaus

•derDeadlockistdas
”
geringereÜbel“einerVerklemmungunterProzessen
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{Dead,Life}lockKonfliktfall

B
2 benötigt

B
1 benötigt

P2

Verklemmungszustand

P2 wartet

P1 wartet

B1 benötigt
B2 benötigt

P1

Dilemma(nach[2]).Dargestelltsindzwei

Prozesse,P1undP2,diejeweilszweiBe-

triebsmittel,B1undB2,zugleichbenötigen.

DabeifordertP1zuerstB1unddannB2an,

wohingegenP2zuerstB2unddannB1an-

fordert.DerVerklemmungszustandtrittje-

dochnurdannein,wenneinezeitlicheÜber-

lappungderAnforderungenbeiderProzesse

zustandekommt.Obund,wennja,wann

dieswirklicheintritt,istungewiss.
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{Dead,Life}lockBetriebsmittelbelegungsgraph

P2

B1

ProzessProzess

Betriebsmittel

Betriebsmittel

fordert an

belegt von

fordert an

belegt von
B2

P1

Zyklus.ProzessP1belegtBetriebsmittel

B1undfordertBetriebsmittelB2an,das

vonProzessP2belegtwirdunddersei-

nerseitsBetriebsmittelB1anfordert.Beide

ProzessebrauchenzugleichbeideBetriebs-

mittel,umihreAufgabeerfüllenzukönnen.

DerartigeZyklensindvorzubeugen,zuver-

meidenodersiesindzuerkennenund

danngeeignetaufzulösen.Auflösungbedeu-

tet,schrittweisesterminierenvonProzessen

und/oderentziehenvonBetriebsmitteln.

DieAuflösungdesZyklusistnichtimmer
”
sauber“durchführbar,z.B.wennbelegteBetriebsmittel

überhauptnicht(mehr)entziehbarsind.AndereMaßnahmensinddahervorzuziehen.
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VoraussetzungenfüreineVerklemmung

notwendigeBedingungen

1.exklusiveBelegungvonBetriebsmitteln(
”
mutualexclusion“)

•dieumstrittenenBetriebsmittelsindnurunteilbarnutzbar
2.NachforderungvonBetriebsmitteln(

”
holdandwait“)

•dieumstrittenenBetriebsmittelsindnurschrittweisebelegbar
3.keinEntzugvonBetriebsmitteln(

”
nopreemption“)

•dieumstrittenenBetriebsmittelsindnichtrückforderbar

hinreichendeBedingung

4.zirkularesWarten(circularwait)
•ExistenzeinergeschlossenenKettegegenseitigblockierterProzesse(→p.11)
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Verfahrenzur
”
Verklemmungsbekämpfung“

•zirkularesWartenistmöglicheKonsequenzdererstendreiBedingungen

–nicht-deterministischeEreignisfolgenlassenProzessabläufevariieren
–trotzGültigkeitderBedingungen1–3isteinZyklusnichtzwingend(→p.10)

•zurVerklemmungsfreiheitist
”
lediglich“einederBedingungenzuentkräften

–Maßnahmenzur

{

Vorbeugung
Vermeidung

}

vonVerklemmungensindanzuwenden

•ansonstenbleibtnurübrig,Verklemmungenzuerkennenundaufzulösen
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Verklemmungsvorbeugung—deadlockprevention

•AnwendungvonRegeln,diedasEintretenvonVerklemmungenverhindern:

indirekteMethodenentkräfteneinederBedingungen1–3
1.nichtblockierendeanstattblockierendeSynchronisationverwenden(-;

2.Betriebsmittelanforderungunteilbar,alskritischenBereichgestalten(-;

3.Betriebsmittelentzug(wennmöglich)praktizieren(-;

direkteMethodenentkräftenBedingung4
4.lineare/totaleOrdnungvonBetriebsmittelklasseneinführen:

BetriebsmittelBiistnurdannerfolgreichvorBjbelegbar,wennilinear
vorjangeordnetist(d.h.i<j).

•derSoftwareentwurfstelltdieDurchgängigkeitderVerklemmungsfreiheitsicher
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Verklemmungsvermeidung—deadlockavoidance

•strategischeMaßnahmenverhinderndasmöglicheEntstehendesZyklus

1.–3.werdennichtzuentkräftenversucht,siebleibenunberücksichtigt
4.wirdaufBasiseineranhaltendenBedarfsanalysevermieden

•dieVerfahrenarbeitendynamisch,mitWissenüberzukünftigeAnforderungen

–dasSystemwird(laufend)auf
”
unsichereZustände“hinüberprüft

–ZuteilungsablehnunginSituationennichtabgedecktenBetriebsmittelbedarfs
–anforderndeProzessewerdennichtbedientundfrühzeitigsuspendiert
–EinschränkungderBetriebsmittelnutzungverhindertunsichereZustände

•dermaximaleBetriebsmittelbedarfderProzessemussimVorausbekanntsein
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AnsätzezurVerklemmungsvermeidung

sichererZustandist,wenneineFolgederVerarbeitungvorhandenerProzesse
existiert,inderalleBetriebsmittelanforderungenerfüllbarsind

unsichererZustandist,wenneinesolcheFolgenichtexistiert;Erkennungdurch:

•Betriebsmittelbelegungsgraph(resourceallocationgraph,[6])
–eineVorhersageüberdasEintretenvonZyklenwirdgetroffenO(n

2
)

•Bankiersalgorithmus(banker’salgorithm,[3])
1.ProzessebeendenihreOperationeninendlicherZeit
2.derBetriebsmittelbedarfallerProzesseübersteigtnichtdenGesamtvorrat
3.ProzessedefiniereneinenverbindlichenKreditrahmen
4.BetriebsmittelzuteilungerfolgtvariabelinnerhalbdiesesRahmens

•beideVerfahrensweisenführenProzessedemlong-termschedulingzu
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Verklemmungserkennung—deadlockdetection

•nichtsistimSystemvorgesehen,umdasAuftretenvonZyklenzuverhindern

1.-4.werdennichtentkräftet,jedochwirdauf4.nachträglichgeprüft

•einWartegraphwirderstelltundaufZyklenhinabgesuchtO(n
2
)

–zuhäufigeÜberprüfungverschwendetBetriebsmittelundRechenleistung
–zuselteneÜberprüfunglässtBetriebsmittelunausgenutztbzw.brachliegen

•der
”
goldeneMittelweg“istschwerzufinden;dieZyklensuchestartet...

–falls







eineBetriebsmittelanforderungbereitssehrlangeandauert
dieCPUbereitsübereinenlangenZeitraumuntätigist
dieCPU-Auslastung(trotzProzesszunahme)sinkt

–inmehroderwenigerregelmäßigen(zumeistgroßen)Zeitabständen
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Verklemmungsauflösung

•zweigrundsätzlicheHerangehensweisen(auchinKombination)werdenverfolgt:

ProzesseabbrechenunddadurchBetriebsmittelfreibekommen
–alleverklemmtenProzesseterminieren(gr.Schaden)
–verklemmteProzesseschrittweiseabbrechen(gr.Aufwand)

Betriebsmittelentziehenundmitdem
”
effektivstenOpfer“beginnen

–derbetreffendeProzessistzurückzufahrenbzw.wiederaufzusetzen
∗dasbedeutet:Transaktionen,checkpointing/recovery(gr.Aufwand)

–einAushungernderzurückgefahrenenProzesseistzuvermeiden

•dieKunstbestehtinderGratwanderungzwischenSchadenundAufwand

–SchädensindunvermeidbarunddieFrageist,wiesiesichauswirken
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Nachlese...

•VerfahrenzumVermeiden/ErkennenvonVerklemmungensindpraxisirrelevant

–siesindkaumumzusetzen,zuaufwendigunddamitnichteinsetzbar
–dieVorherrschaftsequentiellerProgrammierungmachtsiewenignotwendig

•dieVerklemmungsgefahristlösbardurchVirtualisierungvonBetriebsmitteln

–Prozessenwerdeninkrit.MomentenphysischeBetriebsmittelentzogen
1

–dadurchwirdeinederBedingungen(genauer:die3.)außerKraftgesetzt
–Prozessebeanspruchen/belegenausschließlichlogischeBetriebsmittel

–derEntzugphysischerBetriebsmittelerfolgtsomitohneWissenderProzesse

•VerfahrenzumVorbeugenvonVerklemmungensindpraxisrelevant/verbreitet

1
EtwaderEntzugvonHauptspeicherd.h.dieAuslagerung(swap-out)vonProzessen(medium-termscheduling).
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Zusammenfassung

•derBegriffderVerklemmungstehtfürDeadlockbzw.Lifelock

”
[...]einenZustand,indemdiebeteiligtenProzessewechselseitigauf

denEintrittvonBedingungenwarten,dienurdurchandereProzessein
dieserGruppeselbsthergestelltwerdenkönnen.“[4]

•füreineVerklemmungmüssenvierBedingungengleichzeitiggelten

–exklusiveBelegung,NachforderungundkeinEntzugvonBetriebsmitteln
–zirkularesWartenderdieBetriebsmittelbeanspruchendenProzesse

•VerfahrenzurVerklemmungsbekämpfung:Vorbeugen,Vermeiden,Erkennen
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