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7 Funktionale Abstraktionen 7.1 Adressraum

Adressraumkonzepte und virtuelle Maschinen

physikalischer Adressraum (Hardware) ......................... Ebene,
» ist durch die jeweils gegebene Hardwarekonfiguration definiert

» nicht jede Adresse ist giiltig, zur Programmspeicherung verwendbar

logischer Adressraum (Kompilierer, Binder, Betriebssystem) . Ebene /43
» abstrahiert von Aufbau/Struktur des Hauptspeichers

» alle Adressen sind giiltig und zur Programmspeicherung verwendbar

virtueller Adressraum (Betriebssystem)......................... Ebene s
» auf Vorder- und Hintergrundspeicher abgebildeter log. Adressraum

» erlaubt die Ausfiihrung unvollstandig im RAM liegender Programme
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7 Funktionale Abstraktionen 7.1 Adressraum

Physikalischer Adressraum
Toshiba Tecra 730CDT, 1996

Adressbereich Belegung

00000000-0009ffff | RAM
000a0000—-000c7£fff | System
000c8000-000dffff | keine
000e0000—-000fffff | System
00100000-090fffff | RAM
09100000—fffdffff | keine
fffe0000—ffffffff | System

Je nach Hardwarekonfiguration hat der
physikalische Adressraum eines
Rechners mehr oder weniger viele bzw.
groBe und nicht verwendbare Liicken.
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7 Funktionale Abstraktionen 7.1 Adressraum

Logischer Adressraum

Ausfiihrungsdoméane von Prozessen im Mehrprogrammbetrieb

lllusion von einem eigenen (nicht zwingend linearen) Adressraum fiir
jedes im Hauptspeicher vollstandig vorliegende Programm
» die Anfangsadressen aller logischen Adressraume sind (meist) gleich
> festgelegt durch eine Systemkonstante (Ubersetzer, Binder, Lader)

» die Endadressen sind variabel, jedoch nach oben begrenzt
» bestimmt durch die Programmlangen bzw. Hardwarefahigkeiten

Adressabbildung (engl. address mapping) erfolgt mehrstufig:

Programm +— logischer Adressraum
logischer Adressraum +—  physikalischer Adressraum

[ logische Adressen sind mehrdeutig, physikalische dagegen eindeutig
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7 Funktionale Abstraktionen 7.1 Adressraum

Logischer Adressraum (o)
Abbildungszeitpunkte

Adress(raum)abbildung kann auf verschiedenen Ebenen erfolgen:

Entwicklungszeit Programmierer Ebeneg
Ubersetzungszeit Kompilierer, Assemblierer Ebene 5/4  ctatisch
Bindezeit Binder Ebene4

Ladezeit verschiebender Lader Ebene 3

Laufzeit bindender Lader, MMU Ebenez/», dynamisch

Zielkonflikt (engl. trade-off) in Bezug auf Flexibilitdt und Effizienz

» je spater die Abbildung durchgefiihrt wird, desto. ..

» hoher das Abstraktionsniveau und geringer die Hardwareabhangigkeit
» hoher der Systemaufwand und geringer der Spezialisierungsgrad
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7 Funktionale Abstraktionen 7.1 Adressraum

Verantwortlichkeiten bei der Adressraumabbildung

Zusammenspiel von Betriebssystem und Hardware/MMU

Betriebssystem (Ebene 3): Adressraumabbildung zur Ladezeit
» der Lader fordert Betriebsmittel zur Programmausfiihrung an

> Arbeitsspeicher und Adressraumdeskriptoren, je nach Bedarf/MMU
» einen Prozess

» Verwaltungsinformationen fiir die MMU werden aufgesetzt

» die physikalischen Ladeadressen in die Deskriptoren eintragen
» ggf. spezielle Attribute (z.B. lesen, schreiben, ausfiihren) zuordnen

» der neue Prozess wird der Einplanung (engl. scheduling) zugefiihrt

Hardware/MMU (Ebene2): Adressumsetzung zur Laufzeit

» Verwendung der in den Deskriptoren gespeicherten Informationen

Verantwortung tragt allein das Betriebssystem, die MMU fiihrt nur aus
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7 Funktionale Abstraktionen 7.1 Adressraum

Segmentierung eines logischen Adressraums
Logische Unterteilung zur effektiveren Programmverwaltung

Textsegment (engl. text segment)
> Maschinenbefehle (Ebene,,3) und andere Programmkonstanten
» statische oder dynamische GroBe, je nach Betriebssystem

> ggf. gemeinsam ausgelegt fiir mehrere Prozesse (engl. shared text)

Datensegment (engl. data segment)

> initialisierte Daten, globale Variablen und ggf. die Halde (engl. heap)

» statische oder dynamische GroBe, je nach Betriebssystem

Stapelsegment (engl. stack segment)
» |lokale Variablen, Hilfsvariablen und aktuelle Parameter

» dynamische GroBe
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7 Funktionale Abstraktionen 7.1 Adressraum

Adressraumabbildung auf Ebene 3

Betriebssystem und MMU implementieren logische Adressraume 0 7-14
OX00000000 ‘I"oglsche Adressraurhe
0xf00 0xf00 0Xf00 [ Taxic
Text- segment
£ x00100000 Text— segment
3 segment
? Daten— Daten-
g segment segment
=] d
< Betriebssystem Daten— o
5 : : : :
£ MMU segment | Y | 3 A
N [ S S A : :
X oy oo
2 X090fffff i :
= o
o 3 : :
‘ : : Stapel—
Stapel- segment
segment
LAR{ LARy _
OXxfffffff ) - N

[1 Segmente miissen nicht angrenzend im logischen Adressraum liegen
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7 Funktionale Abstraktionen 7.1 Adressraum

Disjunktive Abbildung zur Ladezeit

Betriebssystem ordnet Segmente iiberschneidungsfrei im physikalischen Adressraum an

LAR;
- Stapel- . . .
segmenJ Kontrolliert vom BS ist die

Oxfrffffff
Mitbenutzung (engl. sharing)

e Ox00000000 1 yon Segmenten mdglich,
' LAR2 namlich durch absichtliche

 TDaten=|0x00204000 . Uberschneidung im
Tl | segmen
LAR3

0x0200c000

0x0200e000

0x0200f000

Hauptspeicher.

bphysikalischer Adressraum

Verletzung der Segmentierung (engl. segmentation violation) wird durch
die MMU verhindert und bewirkt einen Programmabbruch (S. 6-34):

0 < Adressejog — Adressemin < Ldnge(Segment), sonst Trap

» Konstante Adresseni, bestimmt den Anfang eines log. Adressraums
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7 Funktionale Abstraktionen 7.1 Adressraum

Adressrelokation zur Laufzeit
MMU wandelt jede logische Adresse im Abrufzyklus (engl. fetch cycle) der CPU um

Veranderung einer logischen Adresse um eine Relokationskonstante: (prinzip)

Adressepp, = Adressejog — Adressemi, + Basis(Segment)

> Basis(Segment) ist die Ladeadresse im phys. Adressraum

> Adressejog — Adressemin relativiert zu Null
> ist daher auch relative Adresse in Bezug auf Basis(Segment)

» anschlieBende Addition , verschiebt" den relativierten Wert

» die Ladeadresse eines Segments ist gleichfalls Relokationskonstante
» fiir alle relativ(iert)en Adressen innerhalb von Segment

[ Relokation erfolgt nur bei unverletzter Segmentierung (S. 6-34)
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7 Funktionale Abstraktionen 7.1 Adressraum

Logischer Adressraum als Schutzdomane

Robustheit von Softwaresystemen verbessern

Adressraumisolation, eine MaBnahme zur Erhéhung von Sicherheit. . .

safety Schutz von Menschen und Sachwerten vor dem Versagen
technischer Systeme

» Berechnungsfehler oder ,, Bitkipper” abfangen
> allgemein (bei BS): Fehlerausbreitung eingrenzen

security Schutz von Informationen und Informationsverarbeitung vor
~intelligenten Angreifern

» Adressraumausbriiche erschweren /verhindern
> allgemein (bei BS): Eindringlinge fern halten

... in Rechensystemen, die im Mehrprogrammbetrieb gefahren werden
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7 Funktionale Abstraktionen 7.1 Adressraum

UNIX Segmentierung

Dienstprogramm (engl. utility) basierter seitennummerierter Ansatz

Text

Daten

18z18sl1aq)

Text

Daten-

Japuig

Linux, MacQOS, SunOS

» Ubersetzer generieren Text- und Datensegmente

aus dem Quellprogramm

» Binder packen Text/Daten aus Bibliotheken dazu
und hinterlassen ggf. seitenbiindige Segmente

» Lader bringen statische Segmente in den RAM,
fligen dynamische Text-/Stapelsegmente hinzu,
setzen BSS (engl. block started by symbol) auf 0
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7 Funktionale Abstraktionen 7.1 Adressraum

Virtueller Adressraum
Grad des Mehrprogrammbetriebs (engl. degree of multiprogramming) erhdohen

lllusion von einem eigenen (nicht zwingend linearen) Adressraum fiir
jedes im Hauptspeicher ggf. unvollstandig vorliegende Programm

» Erweiterung bzw. Spezialisierung des logischen Adressraums
> meist verbreitet ist die Seiteniiberlagerung (S. 6-53)
» Adressraumzugriffe kénnen E/A (Hintergrundspeicher) implizieren

Adressabbildung (engl. address mapping) erfolgt mehrstufig:

Programm
logischer Adressraum +—

logischer Adressraum
virtueller Adressraum

virtueller Adressraum +—  physikalischer Adressraum

[1 virtuelle Adressen sind ebenso mehrdeutig wie logische Adressen
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Betriebssystem und MMU implementieren virtuelle Adressraume

7 Funktionale Abstraktionen 7.1 Adressraum

Adressraumabbildung auf Ebene 3

o
c
Q
Qo
Q.
(%2}
©
S Text-
> segment
S
)
©
P
S
g Betriebssystem Daten—| | Betriebssystem
@ £
ﬁ MMU | 3 segment
o ?, i :
o : ‘
< =
S .
2 < )
'S $ | Stapel-
= E |segment
= >
<
D_ N
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7 Funktionale Abstraktionen 7.1 Adressraum

Umfang eines virtuellen Adressraums

Adressbreite einer CPU sagt wenig aus iiber die HauptspeichergroBe eines Rechners

Adressbreite von N Bits. ..

0 7-8

/ layoladspunibiaiuiH

B 7-14

N | AdressraumgroBe (2V Bytes) Dimension

16 65536 64kibi  (219) kilo (109

20 1048576 Imebi (22°) mega (10°)

32 4294967 296 dgibi  (23°) giga (10

: : -

48 281474976710 656 256tebi  (2%0) tera  (10%2)

64 | 18446744073700551616 | 16384pebi  (250) peta  (10%9)
Hauptspeicher C Arbeitsspeicher
Rechner sind im Regelfall nur mit einem Bruchteil des von einer CPU
adressierbaren Arbeitsspeichers wirklich bestiickt!
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7 Funktionale Abstraktionen 7.1 Adressraum

Intermezzo — Metrisches System und Informationstechnik

Internationales Einheitensystem (frz. Systéme International d’Unités, Sl)

Begriffe des metrischen Systems wurden bedenkenlos libernommen

» noch schlimmer: sie werden inkonsistent verwendet

Vediom Einheit b
dual | dezimal weichungen

RAM, ROM, CD | x kibi < kilo 2,4%

Flash, HD, DVD X mebi < mega | ~4,8%

Floppy X X gibi < giga ~7,3%

Floppy Disk. Der Zugriff auf das Medium tebi < tera Ng,g%

erfolgt sektorweise. Die GroBe eines Sektors pebi < peta ~12.6%

wird als Zweierpotenz angegeben, die An-
zahl der Sektoren kommt als Zehnerpotenz.

Standardisierung [1] erfolgte erst sehr spat (Ende der 90er) — zu spit. ..
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7 Funktionale Abstraktionen 7.1 Adressraum

Experiment zur AdressraumgroBe

Aufgabe eines Prozesses soll es sein, seinen Adressraum byteweise zu |6schen

_clear:
1i 2,0
void clear () { 1% rO .
charx p = 0; * Y Bei 1 ns Zugriffszeit
do *p++ = 0; L2: dauert das Loschen
P ’ stb r0,0(r2)

while (p); eines Bytes 13 ns!

addic. r2,r2,1
bne+ crO,L2
blr

PowerPC G4: Jeder Befehl ist vier Bytes lang. Die Loschschleife (L2) umfasst drei Befeh-
le, die von der CPU aus dem Speicher zu lesen sind. Der Léschbefehl (stb r0,0(r2))
schreibt ein Byte mit dem Wert 0 in die nachste Speicherzelle. Jeder Schleifendurchlauf
greift somit auf 3 x 4 + 1 = 13 Bytes zu.
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7 Funktionale Abstraktionen 7.1 Adressraum

Experiment zur AdressraumgroBe (o)

Virtueller Speicher kann die Programmausfiihrung verlangsamen

GroBe Laufzeit
210 851.968 Mikrosekunden
220 13.631 Millisekunden
232 55.835 Sekunden
«— heute
248 42.352 Tage
204 1 7604.251 Jahre (ohne Schaltjahre)

Virtueller Speicher: Die zur Zeit nicht benétigten Bereiche eines virtuellen Adressraums
liegen im Hintergrundspeicher. Bei Bedarf werden diese , seitenweise” in den Vorder-
grundspeicher eingelagert. Angenommen, jede Seite ist 4 KiB groB und die mittlere Zu-
griffszeit des Hintergrundspeichers (Platte), um eine Seite einzulagern, liegt bei 5 ms.
Damit kostet ein Bytezugriff durchschnittlich 1,2 us! Der Léschvorgang eines 232 Bytes
umfassenden Adressraums wiirde somit bereits mehr als 1,5 Stunden dauern!
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7 Funktionale Abstraktionen 7.1 Adressraum

UNIX Systemfunktionen

Laufzeit- bzw. Betriebssystem

Linux, MacOS, SunOS
pa
ok = munmap(addr, len)

ok = mlock(addr, len)

ok = munlock(addr, len)

mmap (addr, len, prot, flags, fd, offset)

ok = mprotect(addr, len, prot)
ok = madvise(addr, len, behav)

ps = getpagesize()
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7 Funktionale Abstraktionen 7.2 Speicher

Speicherkonzepte und -medium

Kurz-, mittel- und langfristige Informationsspeicherung

Vordergrundspeicher: Hauptspeicher (RAM)
» entsprechend bestiickter Bereich im physikalischen Adressraum
> Zentralspeicher zur Programmausfiihrung (,,von Neumann Rechner")
» kann phys. Adressraum iiberschreiten: Speicherbankumschaltung

» kurzfristige Speicherung, Zugriffszeiten im ns-Bereich

Hintergrundspeicher: Massenspeicher (Band, Platte, CD, DVD)
» liber Rechnerperipherie (E/A-Gerate) angeschlossene Bereiche
» dient der Datenablage und Implementierung virtueller Adressraume
> ist groBer als der phys. Adressraum: Petabytes (2°° bzw. 10%°)

» mittel- bis langfristige Speicherung, Zugriffszeiten im ms-Bereich

Virtualisierung kann ,, Zugriffstransparenz® mit sich bringen (Multics [2])
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7 Funktionale Abstraktionen 7.2 Speicher

Speicherverwaltung (engl. memory management)

Symbiose von Laufzeit- und Betriebssystem

Laufzeitsystem (bzw. Bibliotheksebene) verwaltet den lokal vorratigen
Speicher eines logischen /virtuellen Adressraums (O Aufgabe 4)

» Speicherblécke kdnnen von sehr feinkdrniger Struktur/GroBe sein
» einzelne Bytes bzw. Verbundobjekte

» Verfahrensweisen orientieren sich (mehr) an Programmiersprachen

Betriebssystem verwaltet den global vorratigen Speicher (d.h. den
bestiickten RAM-Bereich) des physikalischen Adressraums

» Speicherblocke sind iiblicherweise von grobkérniger Struktur/GroBe
» z.B. eine Vielfaches von Seiten

» Verfahrensweisen fokussieren auf Benutzer- bzw. Systemkriterien

Trennung von Belangen (engl. separation of concerns|3])
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7 Funktionale Abstraktionen 7.2 Speicher

Synergie bei der Speicherverwaltung

Betriebssystemaufruf als ,, Ausnahme*

P
Anwendungsprogramm — Anwendungsprogrammj
O g o ;0 []EJE:] —
[ T 2 o O
2 5 [][::] Do
s ©
————————————————————————— i I T S s
Laufzeitsystem 5 o Laufzeitsystem
QL T
0x000c8000 | Halde 0x000c8fff 2 9x000c8000 Halde ——0x080cafff
- L]
L] g o0 [JL] —
] 0 ]
u| I
L iBruchsteIIe _ _ Bruchstelle
‘ Betriebssystem
0x002f4000 physikalischer Adressraum Ox002fafft
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7 Funktionale Abstraktionen 7.2 Speicher

UNIX Systemfunktionen

Laufzeitsystem — C Bibliothek

Linux, MacQOS, SunOS

ptr = malloc(size)

ptr

valloc(size)

ptr = calloc(count, size)

ptr = realloc(ptr, size)

free(ptr)

(O Aufgabe 4)

Freigabe (free()) von Speicher hat nur lokale Signifikanz

» keine freiwillige Riickgabe ans Betriebssystem

» die Wiedergewinnung freigegebener Bereiche erfolgt nur bei
Beendigung des Programms und/oder auf Basis virtuellen Speichers
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7 Funktionale Abstraktionen 7.2 Speicher

UNIX Systemfunktionen

Uberbleibsel vergangener Systeme mit nur einem expandierbaren Adressraumsegment

Linux, MacQOS, SunOS
addr brk (brkval)

addr sbrk(incr)

Festlegung einer neuen ,,Bruchstelle" (engl. break value) fiir das
Datensegment eines Prozesses

» verandert die diesem Segment zugeordnete Speichermenge
» kann eine vom System vorgegebene GroBe nicht iiberschreiten

» ist die der Endadresse des Datensegments folgende Speicheradresse
Aufruf erfolgt im Zuge von *alloc (), nicht jedoch free()
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7 Funktionale Abstraktionen 7.3 Datei

Langfristige Datenspeicherung

Abstraktion von Informationen tragenden Betriebsmitteln

Da'tei (engl. file) Sammlung von Daten, eine. ..
» zusammenhangende, abgeschlossene Einheit von Daten

» , beliebige” Anzahl eindimensional adressierter Bytes

Dauerhaftigkeit von Dateien ist eine Frage des Speichermediums:

nicht-fliichtige Datentrager Platte, Band, CD, DVD, ..., EEPROM
flichtige Datentrager RAM

» die Datei selbst ist ein durchaus unbestindiges Gebilde

Kommunikationsmittel fiir kooperierende Prozesse

» Mechanismus zur Weiterleitung (engl. pipe) von Informationen
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7 Funktionale Abstraktionen 7.3 Datei

Arten von Dateien

Unterscheidung von Programmtext und Programmdaten

ausfiihrbare Dateien: Binar- und Skriptprogramme

» von einem Prozessor ausfiihrbarer Programmtext
Binar ~ CPU, FPU, MCU, JVM, ..., Basic, Lisp, Prolog
Skript ~ perl(1), python(1), {a,ba,c,tc}sh(1), tcl(n)
» der Prozessor liegt in Hard-, Firm- und/oder Software vor

nicht-ausfihrbare Dateien: Text-, Bild- und Tondaten
» von einem Prozessor verarbeitbare Programmdaten

» .{doc, fig, gif, jpg, mp3, pdf, tex, txt, wav, x1s, ...}
» .{a,c,cc,f,F,h 1l o0,p 015 Sy ..}

» der Prozessor liegt in Form von Programmtext vor
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7 Funktionale Abstraktionen 7.3 Datei

Bezeichnung von Dateien

Symbolische und numerische Dateiadressen

Dateien sind ,,von aussen” iiber symbolische Adressen erreichbar. ..

» benutzerdefinierter Name von beliebiger aber maximaler Lange
» auch als Dateiname (engl. file name) bekannt

» wird ggf. vom Betriebssystem (teilweise) interpretiert

..,nach innen” besitzt jede Datei eine numerische Adresse
» systemdefinierte Kennung einer Datenstruktur der Dateiverwaltung
> identifiziert den sogenannten Dateikopf (engl. file head)

[J symbolische und numerische Dateiadresse bilden ein (festes) Paar
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7 Funktionale Abstraktionen 7.3 Datei

Erweiterung eines Dateinamens

Anreicherung um semantische Information

Dateinamensuffix (engl. file extension): eine meist durch einen Punkt

vom Dateinamen abgegrenzte symbolische Erweiterung des Dateinamens

» liefert einen Hinweis auf das Dateiformat bzw. den Dateitypen

» ist Dienstprogrammen und/oder dem Betriebssystem bekannt

© wosch
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7 Funktionale Abstraktionen 7.3 Datei

Dateikopf und Dateikopfnummer

Systeminterne Verwaltungdaten einer UNIX-Datei

,inode" (bzw. , i-node", 1. Edition, 1971) enthalt Dateiattribute:

| 2

vV V. vV vV v v Y

Eigentiimer (user ID)

Gruppenzugehdrigkeit (group ID)

Typ (reguldre/spezielle Datei)

maker (1)
latex (1)

Framemaker
Praprozessor

Kompilierer
Assemblierer

Systemprogrammierung

B 7-28

Rechte (lesen, schreiben, ausfiihren; Eigentiimer, Gruppe, , Welt")

Zeitstempel (letzter Zugriff, letzte Anderung [Typ, Zugriffsrechte])
Anzahl der Verweise (,, hard links")
GroBe (in Bytes)

Adresse(n) der Daten auf dem Speichermedium

»inode number", Index in eine Tabelle von Dateikdpfen (,,inode table”):

» die numerische Adresse der Datei (innerhalb des Dateisystems)

© wosch
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7 Funktionale Abstraktionen

Dateityp

Dateien zur Abstraktion von Daten, Gerdten und Kommunikationsmitteln

7.3 Datei

reguldre Datei (engl. regular file, ordinary file)

spezielle Datei ein ,,Sammelsurium" von (UNIX) Konzepten:

© wosch

» problemorientiertes, eindimensionales Bytefeld

» Verzeichnis (engl. directory)
» Katalog von reguldren und/oder speziellen Dateien

>

>

>

>

Geratedatei (engl. device file)
» Zugang zu zeichen-/blockorientierten Gerate(treiber)n

symbolische Verkniipfung (engl. symbolic link)

> Abbildung eines Dateinamens auf einen Pfadnamen (S. 7-40)

benannte Leitung (engl. named pipe)

» Kommunikationskanal zwischen unverwandten lokalen Prozessen

Buchse (engl. socket)

» Endpunkt zur bi-direktionalen Kommunikation zwischen Prozessen

7 Funktionale Abstraktionen

Dateiverzeichnis

Konzept zur Gruppierung von Dateinamen

Katalog (engl. catalogue, directory) von symbolischen Namen

WS 2008/09

Systemprogrammierung

7.3 Datei

» definiert einen gemeinsamen Kontext

» symbolische Adressen sind nur innerhalb ihrer Kontexte eindeutig

» implementiert eine ,Umsetzungstabelle®:

» speichert die Abbildung Dateiname — Dateikopfnummer

© wosch

symbolische Adresse

Dateiname
foo

a4

WS 2008/09

numerische Adresse
Dateikopf
4711

Systemprogrammierung
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7 Funktionale Abstraktionen 7.3 Datei

Verkniipfung von Dateiname und Dateikopf
UNIX , hard link" (auch kurz: link)

Eintrag im Dateiverzeichnis: Dateiname +— Dateikopfnummer

UNIX V7, dir.h[4] » die Abbildung ist als Wertepaar
typedef unsigned short ino_t; gespeichert

» mehrere Eintrage konnen auf
denselben Dateikopf verweisen

» identische Dateikopfnummern
» verschiedene Dateinamen

#define DIRSIZ 14

struct direct {
ino_t d_ino; . : :
e 6lmeme DR - » Referenzzahler im Dateikopf

}; vermerkt Anzahl der Verweise

Anlegen /Loschen erfordert nur Schreibzugriffsrecht auf das Verzeichnis

» unabhangig von den Zugriffsrechten auf die referenzierte Datei
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7 Funktionale Abstraktionen 7.3 Datei

Verkniipfung von Dateiname und Dateikopf (o)

Eintrage anlegen/l6schen ist eine Operation auf Verzeichnisse

Verzeichnis Verzeichnisse sind ,, Spezialdateien*
Inhalt . )
- » die selbst einen Namen und
2 (di_nlink) 13]. ]
drwXrwxr—— 11].. Dateikopf haben
Kopf 42 |hal . . . . .
. 3 » die erreichbar sind liber eine
I:]j Verkniipfung
» eines anderen Verzeichnisses
» die Namen getrennt von
Dateien speichern
Inhali So lautet d .. .

L @nig ™ e Antwort Verkniipfungen anlegen/léschen zu
I_nln - - - - -
—rw—r-—r-= auf alle Fr kénnen, ist eine Berechtigung, die

Kopf #42 agen!

sich nur auf das Verzeichnis der

Datei betreffenden Verkniipfungen bezieht!
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7 Funktionale Abstraktionen 7.3 Datei

Referenzzahler (engl. reference count) 0 743

Unterstiitzung der ,,Miillsammlung® (engl. garbage collection)

Buchfiihrung tiber die Anzahl der Verkniipfungen zu einem Dateikopf
geschieht iiber einen Verkniipfungszahler (engl. link count, di nlink)

di nlink != 0 Datei/Verzeichnis wird referenziert

» der Dateikopf ist (aus Sicht des Systems) in Benutzung
dinlink == 0 Datei/Verzeichnis wird nicht referenziert

» der Dateikopf samt anhdangender Daten kann freigegeben werden

Veranderung des Verkniipfungszdhlerwertes erfolgt beim Eintragen (++)
bzw. Loschen (--) von Verkniipfungen im jeweiligen Verzeichnis:
» Verzeichnisverkniipfung: mkdir(2) /rmdir(2)
> auf Verzeichnisse verweisen mindestens zwei Verkniipfungen (S. 7-42)

» Dateiverkniipfung: 1ink (2) /unlink(2)
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7 Funktionale Abstraktionen 7.3 Datei

UNIX Dateiverzeichnis und Datei
Verkniipfung, Dateikopf und Dateiinhalt

Verzeichnis Datei
Name : inode# inode
|

| hal.c  [4711 5 3 Verweise

rw—r——r——

; uid 501
| foo.c [4711 +— gid 501

3 135 Bytes

: D);tten Inhalt

S 696e7420666f6f3b0a696e742068616C

m- (KOpf) 203d2034323b0a0a696e74206d61696e

202829207b0a20202020666f7220283b

3b290a20202020202020207072696e74

66282244696520416e74776f72742061

756620616c6¢652046726167656e206¢

. . 61757465742025645c6e222c0a202020

Verzeichnis 20202020202020202068616c202b2066
: 616f293b0a7d0a

| foo.c 3|4711%

[1 Namenseintrage in einem Verzeichnis miissen eindeutig sein
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7 Funktionale Abstraktionen 7.3 Datei

UNIX Systemfunktionen

Operationen auf Dateikopfe

Linux, MacQOS, SunOS

fd = open(path, flags, mode)
num = read(fd, buf, nbytes)
num = write(fd, buf, nbytes)
off = 1lseek(fd, offset, whence)
ok = close(fd)

ok = stat(path, buf)

Dateideskriptor (engl. file descriptor)

» von der Dateiverwaltung implementierter eindeutiger Bezeichner
(engl. identifier) einer gedffneten Datei

» meist als Ganzzahl (engl. integer) reprasentiert
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7 Funktionale Abstraktionen 7.4 Namensraum

Bedeutung von Namen

Kontextfreie Namen sind bedeutungslos

Java bedeutet im Kontext. ..
» ,, Geographie" eine Insel
» ,,Genussmittel” ein Heissgetrank
» ,Informatik” eine Programmiersprache
C bedeutet im Kontext. ..

» ,Sprache"” einen Buchstaben
» ,Musik"” eine Note
» . Informatik“eine Programmiersprache

Namensrdume (engl. name spaces) ordnen Namen Bedeutungen zu
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7 Funktionale Abstraktionen 7.4 Namensraum

Aufbau von Namensraumen

flache Struktur: definiert nur einen einzigen Kontext

» Eindeutigkeit muss mit der Namenswahl selbst gewahrleistet werden

hierarchische Struktur: definiert mehrere Kontexte

» Eindeutigkeit wird durch einen Kontextnamen als Prafix erreicht

» Kontexte enthalten Namen von Dateien und/oder (anderer) Kontexte
» der Name einer Datei entspricht einem ,, Blatt" des Namensbaums

» Sonderzeichen (,, Trenntext") stehen meist fiir Separatoren:

Schragstrich (slash) = UNIX
zuriickgelehnter Schragstrich (backslash) = Windows
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7 Funktionale Abstraktionen 7.4 Namensraum

Hierarchischer Namensraum
Dateibaum (engl. file tree)

dev etc home usr
\
/N Pfadname
A ASS
inf4 bin include man ,A IS
jk mike wosch /home/inf4/wosch
tmp
SP Kontext = Verzeichnis Name = Datei
Makefile pdf tex i
Makefile SP.tex /home/inf4/wosch/tmp/SP/tex/SP.tex /
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7 Funktionale Abstraktionen 7.4 Namensraum

Navigation im Namensraum

Eindeutigkeit der symbolischen Adresse (einer Datei) ist durch einen Pfad
(engl. path) im Namensraum gegeben

» der Pfadname (engl. path name) ist ein vollstandiger Dateiname

Formaler Aufbau eines (UNIX) Pfadnamens in EBNF [5]

pathname = resolver | [resolver], {name, resolver}, name;
resolver = {separator}—;

separator = *“/";

name = {character}—;
character = character set — separator;
character set = ASCII;
zB.:/, ., .. foo, foo/bar, /foo, bar/, ./bar/.., ../foo/.//bar//
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7 Funktionale Abstraktionen 7.4 Namensraum

Spezielle Kontexte

Sonderverzeichnisse

Wourzelverzeichnis (engl. root directory)

> bezeichnet die Wurzel des Dateibaums (solitar '/, bei UNIX)
» wird vom System bzw. Administrator (engl. super user) gesetzt
» chroot(2), privilegierte Operation

Arbeitsverzeichnis (engl. working directory)

> die gegenwartige Position eines Programms/Prozesses im Dateibaum
» andert sich beim ,,Durchklettern” des Dateibaums
» chdir(2)

Heimatverzeichnis (engl. home directory)

» das initiale Arbeitsverzeichnis eines Benutzers/Prozesses
» wird vom System gesetzt bei Sitzungsbeginn
» login(1)
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7 Funktionale Abstraktionen 7.4 Namensraum

Relative Adressierung von Kontexten

Systemdefinierte Verzeichnisnamen

. (, dot"): aktuelles Arbeitsverzeichnis (engl. current working directory)
> benennt die Verkniipfung zu selbigem Verzeichnis (Selbstreferenz)

» ermoglicht die eindeutige ldentifikation eines Arbeitsverzeichnisses,
ohne dessen wirklichen Namen kennen zu miissen (stat(2))
» erzwingt einen lokalen Bezugspunkt (als Namensprafix ,,. /")

» erster Eintrag in jedem Verzeichnis

.. (,,dot dot"): aktuelles Elternverzeichnis

» benennt die Verkniipfung zum iibergeordneten Verzeichnis, das die
Verkniipfung zum Arbeitsverzeichnis enthalt

» entspricht '.", falls es kein Elternverzeichnis gibt (Wurzelverzeichnis)

» zweiter Eintrag in jedem Verzeichnis
[J mkdir(2)
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7 Funktionale Abstraktionen 7.4 Namensraum

Relative Adressierung von Kontexten (rons)

Verkniipfungen fiir Arbeits- und Elternverzeichnisse 0 7-34

Verzeichnis:Kolnisch Wasser

Inhalt . bezeichnet den Dateikopf, der
3 (di_niink) 4711 | - das Verzeichnis selbst beschreibt
drwxr—xr—x 13 |- .
Kopf #4711 | » Dateikopfnummer des
5 Arbeitsverzeichnisses
42[ hal |
bezeichnet den Dateikopf des
Verzeichnisses, das den
Verzeichnis:hal Verzeichnisnamen speichert
ilnelis » Dateikopfnummer des
- 42 - .
2 (di_nlink)
LT 2711 - Elternverzeichnisses
Kopf #42

di nlink # Verkniipfungen, die .

:I: referenzieren SunQOS, Linux
speichert MacOSX
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7 Funktionale Abstraktionen 7.4 Namensraum

Dynamische Datenstruktur ,, Dateibaum™

I]

I]

inf4/ ———=

s .
| klein/ ——=

277

— wosch/—=
133

]

: 2365363

Verzeichnisnamen entsprechen einer Vorwartsverkettung (z.B. wosch)
. ist eine Selbstreferenz
. entspricht einer Riickwartsverkettung
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7 Funktionale Abstraktionen 7.4 Namensraum

Arten von Pfadnamen

relativer Pfadname — vom gegenwartigen Arbeitsverzeichnis ausgehend,
z.B. von /home/inf4/wosch aus:

> tmp/SP/tex/SP.tex
> ./tmp/SP/tex/SP.tex
> . ./wosch/tmp/SP/tex/SP.tex

...oder von /home/inf4/jk aus:
> ../wosch/tmp/SP/tex/SP.tex

absoluter Pfadname — vom Waurzelverzeichnis ausgehend:
» /home/inf4/wosch/tmp/SP/tex/SP.tex
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7 Funktionale Abstraktionen 7.4 Namensraum

Bindung und Auflosung von Namen bzw. Pfadnamen

Abbildung/Umsetzung: symbolische Adresse — numerische Adresse

Namensbindung (engl. name binding) bedeutet die Abbildung der
symbolischen Adresse in eine numerische Adresse
» zum Erzeugungszeitpunkt einen Datei-/Verzeichnisnamen. ..
» mit einem freien/belegten Dateikopf verkniipfen
» in ein Dateiverzeichnis eintragen

» Pfadnamen mit Dateikopf assoziieren: creat (2), 1ink(2)

Namensauflosung (engl. name resolution) bedeutet die Umsetzung der
symbolischen Adresse in eine numerische Adresse
» zum Benutzungszeitpunkt Dateiverzeichnisse durchsuchen. . .

» schrittweise fiir jeden einzelnen Verzeichnisnamen im Pfad
» schlieBlich fiir den Dateinamen

» Dateikopf des Pfadnamens lokalisieren: open (2)
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7 Funktionale Abstraktionen 7.4 Namensraum

Auflosung von Namen bzw. Pfadnamen

Beispiel: /usr/bin/vi

Dateikopftabelle Verzeichnisse Programm
= 5 — <
2
1 :
a)/ 2 ) Text & Daten
b) /usr/ 4 ~ 3 ‘ | 4 usr
- i 4. &
c) /usr/bin/ 24 = 5 2. =
d) /ust/bin/vi 43999 = L4 57 bin
. 24 . =
— z
L6 3999 i
7.
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7 Funktionale Abstraktionen 7.4 Namensraum

Verwaltung von Dateien und Dateibaumen
Dateisystem (engl. file system)

Datenstrukturenkomplex zur Verwaltung von Hintergrundspeicher

» der Dateisystemkopf (UNIX super block)

» speichert Verwaltungsinformationen und Systemparameter
> legt die Grenzwerte des Dateisystems fest

» die Dateikopftabelle (UNIX inode table)

» zur Beschreibung von Dateien und/oder Verzeichnisse
» die Datenblocke (engl. data blocks)
» zur Speicherung der Inhalte der Dateien/Verzeichnisse

Beschreibung einer Partition (engl. partition) im Hintergrundspeicher

» logische Unterteilung in einen Satz zusammenhangender Sektoren
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7 Funktionale Abstraktionen 7.4 Namensraum

Montieren von Dateisystemen

Auf- und Abbau einer Dateisystemhierarchie

Montierpunkt (engl. mount point) ist eine Stelle im Wirtsdateisystem, an
der ein Gastdateisystem eingebunden werden kann

> ein (beliebiges) Verzeichnis im Wirtsdateisystem

» wird mit der Wurzel (S. 7-41) des Gastdateisystems iiberlagert

Wirts- und Gastdateisystem bilden jeweils eigene Partitionen. ..

» auf demselben oder einem anderen (dateisystemvertraglichen) Gerat

» z.B. Band, Fest-/Wechselplatte, CD, DVD, EEPROM, ..., RAM
» ggf. auch auf unterschiedlichen Rechnern eines Rechnerverbunds

» von gleicher oder verschiedener (logischer) Struktur
» ggf. ein Mix z.B. von S5FS, UFS, FFS, EXT2 und NTFS

Ausgangspunkt ist das Wurzeldateisystem (engl. root file system)

» d.h. das Dateisystem, von dem das Betriebssystem urgeladen wird
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7 Funktionale Abstraktionen 7.4 Namensraum

Hierarchiebildung von Dateisystemen

Rechner X - \

Festplatte

Partition Gast
>
| —
(]
c
S Festplatte
]
x
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7 Funktionale Abstraktionen 7.4 Namensraum
Einbindung von Namensraumen
Integration von Dateibdumen montierbarer Dateisysteme
/ | —> /dev/md/dsk/d1
/’\ Wurzel-/Wirtsdateisystem
dev etc home usr usr —> /dev/md/dsk/d2
/ / /R Gastdateisystem
md inf4 bin include man
dsk jk  mike WOSCh\
dl d2 c0ted0sO tmp foo foo —> /dev/md/dsk/c0t6d0s0
‘ Gastdateisystem
SP
Makefile pdf tex
Makefile SP.tex
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7 Funktionale Abstraktionen 7.4 Namensraum

Verweis hinein in einen anderen Namensraum
Symbolische Verkniipfung (engl. symbolic link)

Macintosh HD

~/tmp/SP/tex ‘ /Volumes/NEU
. 486600 53248 .
486272 8681 ..
| RRZE1973.mpg 552378 = 53440 RRZE1973.mp(q |
/Volumes/
~Itmp/SP/pdf NEU/RRZES
. 486561 973.mpg
486272
| RRZE1973.mpg | 545031
[Volumes/
NEU/RRZES
973.mpg

Namensraum von "/"

Urspung ist der symbolische Name (engl. symbolic name) in Multics [6]

» zur dynamischen Bindung von Namen an (besondere) E/A-Gerate
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7 Funktionale Abstraktionen 7.4 Namensraum

Symbolische Verkniipfungen ,, Considered Harmful"

Namen sind Schall und Rauch ... auf den Inhalt kommt es an!

wosch@lorien 1$ mkdir -p Laptop/faui43w; cd Laptop
wosch@lorien 2$ 1n -s faui43w lorien

wosch@lorien 3% 1s -1

total 8

drwxr-xr-x 2 wosch wosch 68 29 Apr 13:01 fauid3w
lrwxr-xr-x 1 wosch wosch 7 29 Apr 13:02 lorien -> faui43w
wosch@lorien 4$ cd lorien

wosch@lorien 5% cd ..; rmdir faui43w; cd lorien

-bash: cd: lorien: No such file or directory

wosch@lorien 6% 1s -1

total 8

lrwxr-xr-x 1 wosch wosch 7 29 Apr 13:02 lorien -> faui43w
wosch@lorien 7$ mkdir faui43w; cd lorien

wosch@lorien 8% 1n -s fata\ morgana S0S1

wosch@lorien 9%
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7 Funktionale Abstraktionen 7.4 Namensraum

UNIX Systemfunktionen

Operationen auf Verzeichnisse

Linux, MacQOS, SunOS

fd = creat(path, mode)
— open(path, O0_CREAT | O_TRUNC | O_WRONLY, mode)

ok
ok
ok
ok
ok
ok
ok

© wosch

link(pathl, path2)
symlink(pathl, path?2)

unlink (path)

mkdir (path, mode)

rmdir (path)

mount (type, dir, flags, data)

umount (dir, flags)

WS 2008/09 Systemprogrammierung

7 Funktionale Abstraktionen 7.4 Namensraum

UNIX Systemfunktionen

Operationen auf Verzeichnisse (Forts.)

Linux, MacQOS, SunQOS

dirp

dp
loc

void

void

ok

opendir (path)

readdir(dirp)

= telldir(dirp)
seekdir(dirp, loc)
rewinddir (dirp, loc)

= closedir(dirp)

Vorsicht: readdir (3)’s Implementierung ist eintrittsvariant

» nebenlaufige Ausfiihrung kann Nebeneffekte zur Folge haben

> eintrittsinvariant (engl. reentrant) dagegen ist readdir r(3)
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7 Funktionale Abstraktionen 7.5 Prozess

Prozess ... Programm in Ausfiihrung

Kontrolliert durch Programme, exekuiert auf einen Prozessor

Prozess, kann die Ausfiithrung mehrerer Programme bedeuten (S. 5-33)
» ein Anwendungsprogramm ruft ein Betriebssystemprogramm auf

» Systemaufruf (engl. system call)
» Programmunterbrechung (engl. trap, interrupt)

» ein Prozess ist Aktivitatstrager von ggf. mehreren Programmen
» Adressraumiiberlagerung mit einem anderem Programm (exec(2))

Programm, kann von mehreren Prozessen ausgefiihrt werden

» nicht-sequentielles Programm, im Falle von Uniprozessorsystemen

» praemptive (d.h. verdrangende) Programmverarbeitung
» Aufgabe (engl. task), Faden (engl. thread)

» paralleles Programm im Falle von Multiprozessorsystemen
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7 Funktionale Abstraktionen 7.5 Prozess

Prozess # Programm

Programm ist statisch, Prozess ist dynamisch

Wissen iiber das gegenwartig ausgefiihrte Programm sagt nicht viel aus
iiber die zu dem Zeitpunkt im System stattfindende Aktivitat.

» Welches Zugriffsrecht besitzt das Programm zur Zeit?

» auf ein Adressraumsegment, auf eine Datei, auf ein Gerat, ...
» allgemein: auf ein Betriebsmittel

» Welcher Kontrollfluss ist im mehrfadigen Programm zur Zeit aktiv?
» Uni- vs. Multiprozessorsystem (SMP)

» Wieviel Programmunterbrechungen sind zur Zeit gestapelt?

Im Betriebssystemkontext ist das Konzept , Prozess” daher niitzlicher als
das Konzept ,,Programm®”, um Ablaufe zu beschreiben und zu verwalten.
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7 Funktionale Abstraktionen 7.5 Prozess

Prozess # Prozessinstanz

Analogie zu Typ oder Klasse einerseits und Instanz bzw. Objekt andererseits

Prozess, ein abstraktes Gebilde
» ein ,,Programm in Ausfiihrung“®, sequentieller Kontrollfluss &

» ein ,Ablauf”®, der eine Verwaltungseinheit ist @

Prozessinstanz (auch: Prozessinkarnation), ein konkretes Gebilde
» die , physische Instanz" des abstrakten Gebildes , Prozess"

» an Betriebsmittel (Ressource; engl. resource) gebunden
» die Identitat (engl. identity) einer Programmausfiihrung

» die einen Prozess reprasentierende Verwaltungseinheit
» ,, dynamische Datenstruktur” verschiedenartiger Strukturelemente

[1 synonyme Verwendung der Begriffe kann zu Missverstandnissen fiihren
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7 Funktionale Abstraktionen 7.5 Prozess

Prozessmodelle

Gewichtsklassen

schwergewichtiger Prozess (engl. heavyweight process)

» Prozessinstanz und Benutzeradressraum bilden eine Einheit
> Prozesswechsel ~> zwei Adressraumwechsel: AR, = BS = AR,

»  klassischer” UNIX Prozess

leichtgewichtiger Prozess (engl. lightweight process)

» Prozessinstanz und Adressraum sind voneinander entkoppelt
» Prozesswechsel ~ einen Adressraumwechsel: AR, = BS = AR,

» Kernfaden (engl. kernel thread): Faden auf Kernebene

federgewichtiger Prozess (engl. featherweight process)

» Prozessinstanzen und Adressraum bilden eine Einheit
» Prozesswechsel ~ kein Adressraumwechsel: AR, = AR,

» Benutzerfaden (engl. user thread): Faden auf Benutzerebene

Kern-/Benutzerfaden = Betriebssystem-/Benutzerprogramm (S. 5-33)
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7 Funktionale Abstraktionen 7.5 Prozess

Prozessmodelle (o)

Schwer- vs. leicht- vs. federgewichtige Prozesse

schwergewichtige Prozess leichtgewichtiger Prozess federgewichtiger Prozess
g N a N g )
AR, ARy AR, AR,
Benutzer- Benutzer—
faden faden
A i u
. J \ J . L
( 0 0 : R\
I AR, ! ARy ARy i
;' Kernfaden% § Kernfaden% %
\/ Kernfaden

S ) . J S )

Adressraumwechsel sind (je nach MMU) mehr oder weniger , teuer”

» die zur Adressumsetzung benétigten Deskriptoren werden mit jedem
Wechselvorgang aus dem Zwischenspeicher (engl. cache) verdrangt

» erneute Adressraumaktivierung hat zur Folge, dass die MMU die
Adressraumdeskriptoren erst wieder zwischenspeichern muss
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7 Funktionale Abstraktionen 7.5 Prozess

Prozessbenutzthierarchie

Implementierung von Prozessen

schwergewichtiger Prozess Basis: federgewichtiger Prozess

J » der eigentliche Kontrollfluss
leichtgewichtiger Prozess » Steuerbefehle sind Prozeduren
J des laufenden Programms
federgewichtiger Prozess » erzeugen, wechseln, zerstoren

Erweiterungen zum Mehrprogrammbetrieb bedeuten ,, Gewichtszunahme*
» leichtgewichtiger Prozess: vertikale Isolation vom Betriebssystem
» Steuerbefehle sind Systemaufrufe an den Betriebssystemkern
» schwergewichtiger Prozess: horizontale Isolation von anderen Faden
» jeder Faden besitzt seinen eigenen (logischen /virtuellen) Adressraum

Implementierungskonzept von Prozess(instanz)en ist die Koroutine [7]

» in mehr oder weniger stark funktional angereicherter Form
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7 Funktionale Abstraktionen 7.5 Prozess

Einplanung von Prozessen
Planung ihres zeitlichen Ablaufs (engl. scheduling)

Prozesseinplanung (engl. process scheduling) stellt sich allgemein zwei
grundsatzlichen Fragestellungen:

1. Zu welchem Zeitpunkt sollen Prozesse ins System eingespeist
werden?

2. In welcher Reihenfolge sollen Prozesse ablaufen?

Zuteilung von Betriebsmitteln an konkurrierende Prozesse kontrollieren

Einplanungsalgorithmus (engl. scheduling algorithm)

Implementiert die Strategie, nach der ein von einem Rechnersystem zu
leistender Ablaufplan zur Erfiillung der jew. Anwendungsanforderungen
entsprechend aufzustellen und zu aktualisieren ist.
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7 Funktionale Abstraktionen 7.5 Prozess

Einplanung von Prozessen (o)

Reihenfolge festlegen, Auftrige sortieren

Ablaufplan (engl. schedule) zur Betriebsmittelzuteilung erstellen
» geordnet nach Ankunft, Zeit, Termin, Dringlichkeit, Gewicht, ...
» entsprechend der jeweiligen Einplanungsstrategie

» zur Unterstiitzung einer bestimmten Rechnerbetriebsart

Prozessor )

Speicher
Gerat

Prozessen das Betriebsmittel < > koordiniert zuteilen
Datei
Nachricht
Puffer
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7 Funktionale Abstraktionen 7.5 Prozess

Prinzipielle Funktionsweise von Einplanungsalgorithmen

Verwaltung von (betriebsmittelgebundenen) Warteschlangen

in Bearbeitung befindliche Auftrage

neue Auftrége% Warteschlange

Betriebs—

; beendete Auftrage
mittel

Ein einzelner Einplanungsalgorithmus charakterisiert sich durch die
Reihenfolge von Prozessen in der Warteschlange und die Bedingungen,
unter denen die Prozesse in die Warteschlange eingereiht werden. [8]
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7 Funktionale Abstraktionen 7.5 Prozess

Verarbeitungszustande von Prozessen

Zustandsiibergidnge implementiert ein Planer (engl. scheduler)

Prozessor zuteilen
bereit |
Y/

pausieren/verdrange

auf Betriebsmittel warten

Betriebsmittel bereitstelle

Prozessverarbeitung impliziert die Verwaltung mehrerer Warteschlangen:
» haufig sind Betriebsmitteln eigene Warteschlangen zugeordnet
» in denen Prozesse auf Zuteilung des jew. Betriebsmittels warten

» im Regelfall sind in Warteschlangen stehende Prozesse blockiert. . .

» mit Ausnahme der Bereitliste (engl. ready list) der CPU
» die auf Zuteilung der CPU wartenden Prozesse sind laufbereit
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7 Funktionale Abstraktionen 7.5 Prozess

Warteschlangentheorie
Theoretische Grundlagen des Scheduling

Betriebssysteme durch die , theoretische/mathematische Brille” gesehen:
» R. W. Conway, L. W. Maxwell, L. W. Millner. Theory of Scheduling.
» E. G. Coffman, P. J. Denning. Operating System Theory.

» L. Kleinrock. Queuing Systems, Volume I: Theory.

Einplanungsverfahren stehen und fallen mit Vorgaben der Ziel[domane

» die , Eier-legende Wollmilchsau® kann es nicht geben
» Kompromisslosungen sind gelaufig
» aber nicht in allen Fillen tragfahig

Scheduling ist ein Querschnittsbelang (engl. cross-cutting concern)
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7 Funktionale Abstraktionen 7.5 Prozess

UNIX Scheduling

Charakteristische Eigenschaften — Ausnahmen bestitigen die Regel

Linux, MacQOS, SunQOS

> die Verfahren wirken verdrangend (engl. preemptive)

» Prozesse kdnnen das Betriebsmittel ,, CPU" nicht monopolisieren
» dem laufenden Prozess kann die CPU entzogen werden (CPU-Schutz)

» der fortgeschriebene Ablaufplan ist nicht-deterministisch

» nicht zu jedem Zeitpunkt ist bestimmt, wie weitergefahren wird
» die exakte Vorhersage der Prozessorauslastung ist nicht moglich

» Prozessausfiihrung und -einplanung sind gekoppelt (engl. online)

» dynamische Prozesseinplanung wahrend der Programmausfiihrung
» Planungsziel: Antwortzeiten minimieren, Interaktivitat fordern

» das System arbeitet im Zeitmultiplexbetrieb (engl. time sharing)
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7 Funktionale Abstraktionen 7.5 Prozess

UNIX Prozess

Schwergewicht: Prozess und Adressraum bilden eine Einheit

int foo;
int hal = 42;

int main () {
for (;;)

printf ("Die Antwort auf alle Fragen lautet %d\n",
hal + foo);

Wie ist der Adressraum bzw. Speicher des Prozesses organisiert, der die
Ausfiihrung dieses Programms bewirkt?

© wosch
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7 Funktionale Abstraktionen 7.5 Prozess

UNIX Prozess o)

Adressraumabbildung unter SunOS

wosch@faui40 40$ gcc
Die Antwort auf alle
wosch@fauid40 41$ ps
PID TTY TIME
28426 pts/4  0:00
205 pts/4  0:00
25965 pts/4 0:00

-06 -static -o hal hal.c;
Fragen lautet 42 ...7Z
CMD

hal

ps

tcsh-6.0

wosch@faui40 42$ pmap -x 28426

28426: ./hal
Address Kbytes

00010000 216
00054000 16
00058000 8
FFBFEOOO 8
total Kb 248

wosch@faui40 43$

© wosch

RSS Anon Locked Mode

216 - - r-x--

16 8 - rwx--

8 8 - rwx--

8 8 - rw———
248 24 -
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./hal

Mapped File
hal
hal
[ heap ]
[ stack ]
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7 Funktionale Abstraktionen 7.5 Prozess

UNIX Prozess o)

Pseudobefehle stecken Text-/Datenbereiche ab (gcc =S = pain.
'#PROLOGUE# O
%sp, —-112, Ysp

save

.file "hal.c" | #PROLOGUE# 1
sethi %hi(hal), %12
.global hal sethi  %hi(foo), %11
. sethi %hi(.LLCO), %10
-section ".data" 1d [%12+%1o(hal)], %gl
.align 4 .LL5:
o %10, %lo(.LLCO), %00
-type hal,#object 14 [%11+%12(foo)] , %og
.size hal s 4 call printf, O
add %gl, %03, %ol
hal: b .LL5
.uaword 42 1d [%12+%1lo(hal)], %gl
.LLfel:
.common foo 9 4 5 4 .size main, .LLfel-main
.section ".rodata" .ident  "GCC: (GNU) 3.0.4"
.align 8
.LLCO:
.asciz  "Die Antwort auf alle Fragen lautet %d\n"
.section ".text"
.align 4
.global main
.type main,#function
.proc 04
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UNIX Prozess (o)
Adressraumsegmente unter SunOS: Text, Daten, BSS, Stapel
. 0x00010000
wosch@faui40 43> nm -p -g hal main
. Text
; "Die..." (0x0003d0f0)
0000066112 T main — 0x00010240 | | _etext
0000352140 D hal — 0x00055f8c |
0000360336 B foo — 0x00057£90 ‘:?0054000
a
: Data
0000286461 D _etext + 0x00045efd | edata
0000358433 D _edata +— 0x00057821 BSS | foo g
—————————————— I en
0000361444 D _end — 0x000583e4 3 -
| Oxffbfe000
Nicht alle Ubersetzer/Binder unter UNIX verwenden den Unterstrich Stack
(’-"), um die Symbole problemorientierter Programmiersprachen von Oxffbfffff
Symbolen der Assembliersprachen unterscheiden zu kénnen.
© wosch WS 2008/09 Systemprogrammierung B7-71



7 Funktionale Abstraktionen 7.5 Prozess

UNIX Prozess o)

Symbolische Adressen unterteilen den statischen Adressraum

Symbole, die vom Binder definiert und mit Werten belegt werden:
extern etext

» die erste Adresse nach dem Programmtext
extern edata

» die erste Adresse nach dem initialisierten Datenbereich
extern end

» die erste Adresse nach dem uninitialisierten Datenbereich
» entspricht anfangs der , Bruchstelle” des Programms (O Aufgabe 4)

» kann zur Ausfiihrungszeit verschoben werden (brk(2) /sbrk(2))
» sbrk((intptr_t*)O0) liefert den aktuell giiltigen Wert

BSS (engl. block started by symbol, [12, 13]) initialisiert der Lader mit 0
> der Binder legt nur die GroBe fest: [edata, end]
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7 Funktionale Abstraktionen 7.5 Prozess

UNIX Systemfunktionen

Operationen auf Prozesse und Prozessadressraume

Linux, MacQOS, SunOS
pid = fork()

pid = wait(status)
void _exit(status)

pid = getpid()

pid = getppid()

ok = nice(incr)

err = execv(path, argv)

err = execve(path, argv, envp)
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Parthenogenese in UNIX ©

Aufspalten, abwarten und beenden

#include <sys/types.h>
#include <sys/wait.h>

char parent[] = "Elter: ", child[] = " Kind: ";

main() {
pid_t pid;
int zwerg;

switch ((pid = fork())) {

case -1:
perror ("fork") ;
exit(1);

case 0:
printf(")sHier ist der Kindprozess, meine PID ist %d.\n", child, getpid());
printf ("%sDie PID meines Elterprozesses ist %d.\n", child, getppid());
printf("%sGib mir einen (kleinen Wert als) Exitstatus: ", child);
scanf ("%d", &zwerg) ;
printf ("%sDanke und Tschiiss!\n", child);
exit (zwerg) ;

default:
printf("/sHier ist ein Elterprozess, meine PID ist %d.\n", parent, getpid());
printf ("%sDie PID meines Kindprozesses ist %d...\n", parent, pid);
wait (&zwerg) ;

Aufgabe 3)

printf ("%sDer Exitstatus meines Kindprozesses ist %d.\n", parent, WEXITSTATUS(zwerg));

printf ("}sHollaréhdullish!\n", parent);
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7 Funktionale Abstraktionen 7.5 Prozess

Parthenogenese in UNIX (o)
Ablaufprotokoll der Interaktion Elter «+» Kind

wosch@gondor 71$ gcc -06 -o fork fork.c

wosch@gondor 72$ ./fork

Elter: Hier ist ein Elterprozess, meine PID ist 1984.
Elter: Die PID meines Kindprozesses ist 1985...

Kind: Hier ist der Kindprozess, meine PID ist 1985.
Kind: Die PID meines Elterprozesses ist 1984.

Kind: Gib mir einen (kleinen Wert als) Exitstatus: 42
Kind: Danke und Tschiiss!
Elter: Der Exitstatus meines Kindprozesses ist 42.
Elter: Hollarohdullioh!
wosch@gondor 73$
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7 Funktionale Abstraktionen 7.6 Koordinationsmittel

Koordination durch Kommunikation

Interprozesskommunikation (engl. inter-process communication, IPC)

Interaktion von Prozessen ist zwingend, um in einem Mehrprozesssystem
Fortschritte in der Programmverarbeitung zu erreichen, und zwar:

implizit innerhalb des Betriebssystems

» nebenldufige Ausfiihrung mehrfadiger Systemprogramme:

» asynchrone Programmunterbrechungen
» verdrangende Prozesseinplanung
» ggf. auch SMP (engl. symmetric multiprocessing)

» die Prozesse konkurrieren um die Betriebsmittelzuteilung
explizit innerhalb des Anwendungssystems

» arbeitsteilige Ausfiihrung eines Programms durch mehrere Faden
> paralleles/verteiltes Programm

» die Prozesse kooperieren zur gemeinsamen Programmausfiihrung
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Nebenlaufigkeit ,, Considered Harmful"

Kritischer Abschnitt (engl. critical section)

Riickblick: nebenldufiges Zahlen (S. 5-55)

» wheel++ ist nicht immer eine unteilbare Operation

» diese Operation der Ebenes ist nur ,,scheinbar elementar”
» ggf. bildet sie eine Sequenz von Elementaroperationen der Ebene 4
» in dem Fall ware sie eine teilbare Operation und damit kritisch

» unterbrechungsbedingte Uberlappungs(d)effekte mdglich

Warteschlangen, z.B., stellen andere potentielle ,,Brennpunkte” dar

» oft ist eine beliebige Permutation der Zugriffsoperationen méglich
> eintragen iiberlappt austragen bzw. sich selbst, und umgekehrt

» auch die Auslegung der Datenstruktur ,,Schlange” ist von Bedeutung

(], Untiefen” dieser Art gibt es einige in Betriebssystemen. ..
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7 Funktionale Abstraktionen

7.6 Koordinationsmittel

Einreihung in eine einfach verkettete Liste

,» Elementaroperation” zum Anhangen eines Kettenglieds

typedef struct chainlink {
struct chainlink *1ink;

} chainlink;

void chain (chainlink **next, chainlink *item) {

*next

by

gcc -06 -fomit-frame-pointer -S chain.c.
der Assembliersprachenebene ist erkennbar, dass die

(*next)->1link = item;

x86

Auf

Einfiigeoperation als Folge von Einzelschritten auf
der CPU zur Ausfithrung kommt. Im Falle der nicht-
sequentiellen Ausfiihrung ist nach jedem Einzelschritt
mit einer asynchronen Programmunterbrechung zu
rechnen, die eventuell die Verdrangung des laufenden

chain:

movl 4(%esp), hecx
movl 8(%esp), %hedx
movl (Yecx), Yeax

(O Aufgabe 1)

Die Funktion hangt ein neues
Kettenglied hinter *next
ein:  (*next)->link item.
Der Zuweisungswert ist
gleichfalls die Adresse des
Kettenglieds, an dem das
nachste Kettenglied angehangt
werden soll. Diese Adresse
wird vermerkt: *next = Wert.
Damit ist next Einfiigezeiger
in eine einfach verkettete Liste.

PPC

_chain:
lwz r5,0(x3)
stw r4,0(r5)
stw r4,0(x3)

Prozesses bewirkt und einen anderen Prozess startet, movl %edx, (%eax) blr
der dieselbe Funktion zeitlich iiberlappend (und damit [) [)
nebenliufig) ausfithren kdnnte. movl Jedx, (%ecx)
ret
© wosch WS 2008/09 Systemprogrammierung B 7-78
7 Funktionale Abstraktionen 7.6 Koordinationsmittel

Einreihung in eine einfach verkettete Liste (o)
Sequentielle Ausfiihrung
chainlink *rear, *foo, *bar;
chain(&rear, fo0); >
6 @@dx = (*next)->link = foo @/*next = edx @

next item next item next item

rear rear rear
[ [ [ F—
__yfoo foo foo
e B Ee—] ]
- < < <
|§ edx = (*next)->link = bar |_4 mext= edx |£
next item next item next item
rear rear rear
C ——
foo bar foo | bar foo bar

S e | N ] S ]
A AN AN J
chain(&rear, bar); >
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7 Funktionale Abstraktionen

7.6 Koordinationsmittel

Einreihung in eine einfach verkettete Liste (o)
Nicht-sequentielle Ausfiihrung

chainlink *rear, *foo, *bar:;

chain(&rear, foo);
p

chain(&rear, bar);

mfedx = (*next)—>link = foo u Ié
next item next item next item
rear rear rear
~_yfoo 00 foo  ybar
== = Es—t Bz
> < > $
edx = (*next)—>link = bar Ié *next= edx Ii *next = edx E
next item next item next item
rear rear rear
—  F———
foo bar foo bar foo bar
S 2 B | B == SSElle e
S AN A
rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr =chain(&rear, foo); >
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7 Funktionale Abstraktionen

Koordinationsvariable

Semaphor (engl. semaphore)

7.6 Koordinationsmittel

Eine , nicht-negative ganze Zahl", fiir die zwei unteilbare Operationen
definiert sind [14]:
P (hol. prolaag, , erniedrige"; auch down, wait)
» hat der Semaphor den Wert 0, wird der laufende Prozess blockiert
» ansonsten wird der Semaphor um 1 dekrementiert
V' (hol. verhoog, erhdhe; auch up, signal)

» inkrementiert den Semaphor um 1
» auf den Semaphor ggf. blockierte Prozesse werden deblockiert

Ein abstrakter Datentyp zur Signalisierung von Ereignissen zwischen
gleichzeitigen Prozessen (deren Ausfiihrung sich zeitlich {iberschneidet).
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7 Funktionale Abstraktionen 7.6 Koordinationsmittel

Koordination von Kooperation und Konkurrenz

Sequentialisierung nicht-sequentieller Programme

Synchronisation (engl. synchronization) bringt die Aktivitdten von
verschiedenen Prozessen in eine Reihenfolge [15, S. 26]:

» dadurch wird prozessiibergreifend das erreicht, wofiir innerhalb eines
Prozesses die Sequentialitdt von Aktivitdten sorgt

» Nebenldufigkeit bzw. Parallelitdt wird damit gezielt unterbunden

Gegenseitiger Ausschluss der Listenmanipulation?

P() und V() klammern den kritischen Abschnitt. Durch P() wird erreicht, dass die
Anweisungen bis zum V() nicht zugleich von mehreren Prozessen ausfiihrbar sind.

void chain (chainlink **next, chainlink *item) {

PQO;
*next = (*next)->1link = item;
VO ;
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UNIX Systemfunktionen

Operationen auf Semaphore

Linux, MacQOS, SunOS
id = semget(key, nsem, flag)
val = semctl(id, semnum, cmd, ...)

ok = semop(id, sembuf, nops)

Sequenzen von Semaphoroperationen sind unteilbar ausgefiihrbar

» technisch ist die Sequenz als ein sembuf-Feld reprasentiert

struct sembuf { > jede sembuf—lnf.tanz beschrele eine (ggf.
el SEm s andere) auszufiihrende Operation

short sem_op; » die sembuf-Reihenfolge bestimmt die
short sem flg; Ausfiihrungsreihenfolge der Operationen

}s
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UNIX Semaphor

Einrichten und initialisieren einer Koordinationsvariablen

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/sem.h>

int mutex;
struct sembuf sema;

int main ) {
mutex = semget (IPC_PRIVATE, 1, IPC_CREAT);
if (mutex == -1) perror("semget");
else if (semctl(mutex, O, SETVAL, 1) == -1)
perror("semctl");
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7 Funktionale Abstraktionen 7.6 Koordinationsmittel

UNIX Semaphor (o)

Nachbildung von P und V — besser: Semaphor (sema + mutex) als Parameter vorsehen

void P () { void V (O {
int ok; int ok;
sema.sem_op = -1; sema.sem_op = 1;
ok = semop(mutex, &sema, 1); ok = semop(mutex, &sema, 1);
assert(ok '= -1); assert(ok '= -1);
} }

Scheitern von P/V sieht die klassische Definition [14] nicht vor:
» durch Zusicherung (engl. assertion) wird Gelingen , garantiert”

» gelingt semop (), kehrt die aufrufende Funktion zuriick
» gelingt semop () nicht, wird das Programm abgebrochen

» Achtung: -DNDEBUG bzw. #define NDEBUG stellen Zusicherungen ab
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Kommunikation durch Nachrichten

Motivation zum Botschaftenaustausch (engl. message passing)

Konsequenz der physikalischen Adressraumtrennung durch eine MMU:

» in Ausfiihrung befindliche Programme sind abgeschottet

> Prozesse sind in (log./virt.) Adressraumen eingesperrte ,, Gefangene”
» sie konnen nicht ohne weiteres mit der ,, AuBenwelt” kommunizieren

» Kooperation muss Adressraumgrenzen tiberwinden kdnnen

Konsequenz mehrerer Ausfiihrungskontexte innerhalb eines Adressraumes:

» Programme laufen ggf. mehrfadig (engl. multi-threaded) ab

» Faden (engl. threads) sind eigene Kontrollflisse im Programm
» sie kdnnen nicht ohne weiteres mit anderen Faden kommunizieren

» Kooperation muss Kontrollflussgrenzen iiberwinden konnen

Ein Semaphor eignet sich zur Anzeige des Ereignisses, dass Daten den
einen Prozess verlassen haben und bei einem anderen Prozess eingetroffen
sind. Den Datenaustausch selbst bewerkstelligt ein Semaphor nicht.
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Problemdomanen der Kommunikation

Notwendigkeit domanenspezifischer Kommunikationsmechanismen

| innerhalb desselben Adressraums
Il zwischen verschiedenen Adressraumen desselben Rechensystems
Il zwischen verschiedenen Rechensystemen
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7 Funktionale Abstraktionen 7.6 Koordinationsmittel

Botschaftenaustausch zwischen Prozessen

Prinzipielle Aktionen

Datentransfer vom Sende- zum Empfangsadressraum
» (iber einen den Prozessen gemeinsamen Kommunikationskanal
Synchronisation von Sende- und Empfangsprozess

» Fortschritt des Empfangsprozesses hangt ab vom Sendeprozess

» die Nachricht ist ein konsumierbares Betriebsmittel
» Empfangsprozess ist Konsument, Sendeprozess ist Produzent
» konsumiert werden kann nur, nachdem produziert worden ist

» Fortschritt des Sendeprozesses hiangt ab vom Empfangsprozess

» der Nachrichtenpuffer ist ein wiederverwendbares Betriebsmittel
» Sendeprozess fiillt, Empfangsprozess leert den Puffer
» gefiillt werden kann nur, wenn noch Platz ist (< leeren)

» die Koordination geschieht implizit mit der angewandten Primitive
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Kommunikationssemantiken

Primitiven zum Botschaftenaustausch [16]

Sendeprimitiven wirken unterschiedlich auf den ausfiihrenden Prozess,
je nach Grad der Synchronisation mit dem Empfangsprozess:

no-wait send Sendeprozess wartet, bis die Nachricht im Transportsystem
zum Absenden bereitgestellt worden ist

> Interprozesskommunikation im Voriibergehen (durch Pufferung)

synchronization send Sendeprozess wartet, bis die Nachricht vom
Empfangsprozess angenommen worden ist

» Rendezvous zwischen Sender und Empfanger (ohne Pufferung)

remote-invocation send Sendeprozess wartet, bis die Nachricht vom
Empfangsprozess verarbeitet und beantwortet worden ist

» Fernaufruf einer vom Empfangsprozess auszufiihrenden Funktion

Empfangsprimitiven wirken (im Regelfall) gleich auf den ausfiihrenden
Prozess: er wartet, bis eine Nachricht von einem Sendeprozess eintrifft
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Kommunikationsmodelle

Rollenspiele bei der Interprozesskommunikation

Gleichberechtigte Kommunikation

Die miteinander kommunizierenden Prozesse spielen dieselbe Rolle; zwei
Kommunikationspartner, P; /P>, sind sowohl Sender als auch Empfanger:

send —— receive
P 1 o P 2
receive +—  send

Ungleichberechtigte Kommunikation

Die miteinander kommunizierenden Prozesse spielen verschiedene Rollen;
ein Kommunikationspartner, P,, ist Dienstgeber (engl. server), der
andere, P, ist Dienstnehmer (engl. client):

——  receive

(Klient) Pl{ send — reply

} P> (Anbieter)
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Gleichberechtigte Kommunikation

no-wait send oder synchronization send

semj/\r\eceive Die an der Kommunikation

beteiligten Prozesse sind in ihrer
g } Rollenfunktion gleichzeitig

\/ Produzent und Konsument von
receive send Nachrichten.

send Bereitstellung eines konsumierbaren Betriebsmittels

in Identifikation des Empfangers (Konsument)
in Basis/Lange der Nachricht

receive Anforderung eines konsumierbaren Betriebsmittels

in Basis/Lange eines Empfangspuffers
out ldentifikation des Senders (Produzent)
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Gleichberechtigte Kommunikation (o)

Gegenseitige Abhangigkeit der Botschaften austauschenden Prozesse

void ibm () { Sender ,,ibm" muss die

char buf [SBUFSZ]; Adresse des Empfangers
pid_t from, peer = lookup("hal"); ermitteln, um ihm eine

v, smuslGosas, 190, 1) Nachricht zustellen zu

from = ipc_receive(buf, sizeof (buf)); konnen:

if (from == peer) printf("’s\n", buf); » Namensdienst

b :
(engl. name service)
void hal O { » lookup() liefert
char buf [RBUFSZ]; die PID von , hal”
id_t ; . w .
hee =Pt Empfanger , hal” erhilt
peer = ipc_receive(buf, sizeof (buf)); die Adresse des Senders
if (peer && (buf[0] == ’77)) implizit beim Empfang
ipc_send(peer, "42", 3); der Nachricht
b
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Ungleichberechtigte Kommunikation

remote-invocation send

Die an der Kommunikation beteiligten Prozesse besitzen unterschiedliche
Rollenfunktionen, Klient einerseits und Anbieter andererseits:

send einer Anforderungsnachricht

ﬁ» in ldentifikation des Anbieters
S in Basis/Lange der Nachricht
in Basis/Lange des Empfangspuffers
out ldentifikation eines Anbieters

receive einer Anforderungsnachricht

in Basis/Lange des Empfangspuffers
out ldentifikation des Klienten

reply receive reply einer Antwortnachricht

in ldentifikation des Klienten
in Basis/Lange der Nachricht
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Ungleichberechtigte Kommunikation o)
Anbieter sind unabhangig von der Empfangsbereitschaft der Klienten

void ibm () {
char buf [SBUFSZ] ;
pid_t peer = lookup("hal");

if (send(peer, "?", 1, buf, sizeof(buf)) == peer)
printf ("%s\n", buf);

void hal () { _ ) _
char buf [RBUFSZ] ; Klient ,,ibm" ruft Dienst ab und

pid_t peer; erwartet Antwort (send())
Anbieter ,,hal” erbringt Dienst

peer = receive(buf, sizeof (buf));

if (peer && (buf[0] == °77)) (receive()) und gibt
reply(peer, "42", 3); Antwort (reply())
}
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Senke der Interprozesskommunikation

Adressierung des Kommunikationspartners — direkt vs. indirekt

Faden (engl. thread) Konsument der Nachricht

» direkte Adresse der die Nachricht verarbeitenden Instanz
» die Prozessidentifikation (PID)

Tor (engl. port) Anschluss zur Weiterleitung/Zustellung von
Nachrichten, der einem bestimmten Prozess zugeordnet ist
» Prozesse konnen mehrere solcher Anschliisse besitzen
» Ein- und/oder Ausgangstore fiir Nachrichten

» die Zuordnung ist statisch oder dynamisch

Briefkasten (engl. mailbox) Zwischenspeicher fiir Nachrichten, der durch
Senden gefiillt und Empfangen geleert wird

» der Pufferbereich ist keinem Prozess zugeordnet
» N Prozesse konnen dahin senden und daraus empfangen
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Kommunikation und Betriebsmittel

Synchrone vs. asynchrone Interprozesskommunikation

Prozesse synchronisieren sich zur Kommunikation, indem sie
Betriebsmittel anfordern und bereitstellen (S. 7-88):

Sender bendétigt das wiederverwendbare Betriebsmittel ,, Puffer

synchrone IPC = der Zielpuffer (des Empfangers)
asynchrone IPC = ein Zwischenpuffer

Empfanger bendtigt das konsumierbare Betriebsmittel ,,Nachricht”

asynchrone IPC = ein Zwischenpuffer
synchrone IPC = der Quellpuffer (des Senders)

Betriebsmittelmangel ist die Ursache dafiir, dass Prozesse bei der
Kommunikation ggf. blockieren werden:

» Empfanger erwartet Nachricht, Sender erwartet freien Puffer

» ,asynchron” bedeutet nicht , nicht-blockierend” oder , wartefrei*
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Verbindungen zwischen kommunizierenden Prozessen

Giitemerkmale (engl. quality of service) garantieren

IPC nutzt (in dem Fall) Torverbindungen und verlauft in drei Phasen:

Aufbauphase plant die zur Durchsetzung der jeweils angeforderten
Glitemerkmale notwendigen Betriebsmittel ein

» Puffer, Faden, Bandbreite, ..., Protokoll
Nutzungsphase Botschaftenaustausch gemaB Giitemerkmale

Abbauphase gibt die reservierten (eingeplanten) Betriebsmittel frei
und lost die Verbindung auf

Richtung/Betriebsart verbindungsorientierter Kommunikation

Richtung Betriebsart
unidirektional Tors —— Tor, halbduplex
bidirektional Tors, «— Tor,s vollduplex
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UNIX Systemfunktionen

Linux, MacQOS, SunOS

S
ok
num
num
ok
ok

num

num

ptr

© wosch

socket (domain, type, protocol)

bind(s, name, namelen)

recvfrom(s, buf, buflen, flags, from, fromlen)
sendto(s, msg, msglen, flags, to, tolen)
connect (s, name, namelen)

listen(s, backlog)

accept(s, addr, addrlen)

recv(d, buf, buflen, flags)

send(s, msg, msglen, flags)

gethostbyname (name)
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Botschaftenaustausch mit UNIX Systemfunktionen

Sendeprimitive (passend zu S. 7-92) — mit Bedacht zu verwenden

© wosch
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» jede Aktivierung fordert Socket und
Puffer an: Betriebsmittel sind nicht

#include <sys/types.h> .
#include <sys/socket.h> garantiert
#include <sys/un.h>

#include "./message.h"

#include "./pid2rid.h"

int ipc_send (pid_t peer, char *data, unsigned size) {
int ok, s, nbytes;
struct sockaddr_un addr;
message *msg;
char name[RIDSZ];

if ((ok = s = socket(AF_UNIX, SOCK_DGRAM, 0)) != -1) {

if ((ok = (msg = (message*)malloc(nbytes = sizeof (message) + size)) != 0)) {

msg->ipc_from = getpid(); bcopy(data, msg->ipc_data, size);

addr.sun_len = 0; addr.sun_family = AF_UNIX;
bcopy (pid2rid(peer, name), addr.sun_path, RIDSZ);

ok = sendto(s, msg, nbytes, 0, (struct sockaddr *)&addr, sizeof(addr));
free(msg) ;
}
close(s);
}

return ok;
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Botschaftenaustausch mit UNIX Systemfunktionen (o)

Empfangsprimitive (passend zu S. 7-92) — mit Bedacht zu verwenden

#include <sys/types.h> » jede Aktivierung fordert Socket und
ATCINGED SEyR/ERE ol Puffer an: Betriebsmittel sind nicht
#include <sys/un.h>

#include "./message.h" gara ntiert
#include "./pid2rid.h"

» nur fur die Dauer von recvfrom(2)ist

pid_t ipc_receive (char *data, unsigned size) {

int ok, s, nbytes, addrlen; die (lokale) PID des Empfangers an
message *msg; einen (globalen) Namen gebunden:
char name[RIDSZ]; . .
e e Sendeversuche konnen scheitern
if ((ok = s = socket(AF_UNIX, SOCK_DGRAM, 0)) != -1) {

if ((ok = (msg = (message*)malloc(nbytes = (sizeof (message) + size))) != 0)) {

addr.sun_len = 0; addr.sun_family = AF_UNIX;
becopy(pid2rid(getpid(), name), addr.sun_path, RIDSZ);

if ((ok = bind(s, (struct sockaddr *)&addr, sizeof(addr))) !'= -1) {
addrlen = sizeof(addr);
if ((ok = recvfrom(s, msg, nbytes, 0, (struct sockaddr *)&addr, &addrlen)) != -1) {
ok = msg->ipc_from; bcopy(msg->ipc_data, data, size);
}
unlink(name) ;
}
free(msg) ;
}
close(s);
}
return ok;
}
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Botschaftenaustausch mit UNIX Systemfunktionen o)
Protokolldateneinheit (engl. protocol data unit, PDU) und Namensfunktion

Nachricht als Dienstdateneinheit (engl. service data unit, SDU), die in
einer PDU vom Sender zum Empfanger transportiert wird:

typedef struct ipc_message {  Schablone mit der PID des Senders
pid_t ipc_from; und einem generischen Feld zur

char ipc_data[0]; Aufnahme der SDU.
} message;

Kommunikationsendpunkt ist eine Prozessinstanz, aus deren PID eine
symbolische Adresse (receiver ID, RID) generiert wird:

#define RIDSZ (int) ((sizeof(pid_t) * 2.5) + 3)

Die RID wird im
inline char* pid2rid (pid_t pid, char rid[]1) {  UNIX Namensraum
sprintf (rid, "ridju", pid); abgelegt (bind(2)).

return rid;
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7 Funktionale Abstraktionen 7.6 Koordinationsmittel

UNIX Kommunikationsfunktionen ,, Considered Harmful"
Typisch ,, Allgemeinzweck” — und dennoch problematisch fiir IPC

Pros Cons
» Datenstromkonzept » rein asynchrones Modell
» no-wait send Semantik, » synchronization/remote-
kanalorientiert invocation send fehlt
» in E/A-Schnittstelle integriert » sehr komplexe Schnittstelle
» read(2) empfangt, » knifflige, problemorientierte
write(2) sendet Losungen auf
» close(2) gibt Socket frei, Bibliotheksebene
unlink(2) entfernt » synchrone IPC nur sehr
Socket-Verkniipfung aufwiandig nachbildbar
» verschiedenste Protokolle und » man muss mit Kanonen auf
Betriebsarten Spatzen schieBen. ..

[0 ganz gut, um schwergewichtige Klient/Anbieter-Systeme zu bauen. ..
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UNIX Dienstgeber

) Betriebsmittel fiir die Lebendsauer des
Anbieter (engl. server)

Dienstgebers, um ein Scheitern des

Sendens bei hoher Anfragefrequenz zu
#include <stdio.h>

#include <sys/types.h> vermeiden:
#include <sys/socket.h> )
#include <netinet/in.h> » Anbieter-Socket (socket (2)),

void fail (char* msg) { perror(msg); exit(0); > Socket—Verknﬂpfung (bind(2))

int main (int argc, char *argv[]) { (Vg| S. 7_]_00)

struct sockaddr_in addr;
int sockfd, fd, addrlen = sizeof (addr);
char buffer[256];

if ((sockfd = socket(AF_INET, SOCK_STREAM, 0)) < 0) fail("socket");

bzero((char *)&addr, sizeof(addr));

addr.sin_family = AF_INET;

addr.sin_addr.s_addr = INADDR_ANY;

addr.sin_port = htons(atoi(argv[1]));

if (bind(sockfd, (struct sockaddr *)&addr, sizeof(addr)) < 0) fail("bind");

if (listen(sockfd, 5) < 0) fail("listen");
for (5;) {
bzero(buffer, 256);
if ((fd = accept(sockfd, (struct sockaddr *)&addr, &addrlen)) < 0) fail("accept");
if (read(fd, buffer, 256) < 0) fail("read");
close(fd);
printf("%s\n", buffer);

© wosch WS 2008/09 Systemprogrammierung B 7-103



Klient (engl. cl.

#include
#include
#include
#include
#include

7 Funktionale Abstraktionen

UNIX Dienstnehmer

ient)

<stdio.h>
<sys/types.h>
<sys/socket.h>
<netinet/in.h>
<netdb.h>

7.6 Koordinationsmittel

Klient/Anbieter-Systeme sind mit einem mehr auf

IPC und weniger auf Datenstromkommunikation

ausgerichteten Konzept besser bedient:
» remote-invocation send ist ein Muss [17],

» ein Mikrokern [18, 19] ist vorteilhaft

(vgl. S. 7-94).

void fail (char *msg) { perror(msg); exit(0); }

int main(int argc, char *argv[]) {

int s

ockfd;

struct sockaddr_in addr;
struct hostent *server;

if ((sockfd = socket(AF_INET, SOCK_STREAM, 0)) < 0) fail("socket");

bzero((char *)&addr, sizeof(addr));
addr.sin_family = AF_INET;

if ((

bcopy ((char *)server->h_addr,

server = gethostbyname (argv[2])))
(char #*)&addr.sin_addr.s_addr, server->h_length);

addr.sin_port = htons(atoi(argv[1]l));

if (c

if (write(sockfd, argv[3], strlen(argv[3])) < 0) fail("write");

© wosch

onnect (sockfd,

7 Funktionale Abstraktionen

UNIX Dienstgeber/-nehmer

Int{ra,er}rechner-Interprozesskommunikation

(struct sockaddr*)&addr, sizeof(addr)) < 0) fail("connect");

WS 2008/09

Anbieter: ,printf ()-Server"

Systemprogrammierung

7.6 Koordinationsmittel

wosch@gondor 85$ gcc -06 server.c -o server
wosch@gondor 86$ ./server 4711
Die Anwort auf alle Fragen ist

42

Klient 1

wosch@gondor
wosch@gondor
wosch@gondor

Klient 2

wosch@lorien
wosch@lorien
wosch@lorien

© wosch

11$ gcc -06 client.c -o client
12$ ./client 4711 gondor 42

13$

62$ gcc -06 client.c -o client
63% ./client 4711 gondor “Die Antwort auf alle Fragen ist”

64$
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7 Funktionale Abstraktionen 7.7 Zusammenfassung

Resiimee eines Betriebssystemiiberblicks

Grundlegende Funktionen im Schnelldurchlauf

» Betriebssysteme bieten eine ,,Hand voll” niitzlicher Abstraktionen

» Adressraume, Speicher, Dateien, Namensraume
» Prozesse, Koordinationsmittel

» von zentraler Bedeutung ist die Abbildung von Namen auf Adressen

» symbolische — numerische — logische — virtuelle — physikalische
» das Konzept findet im Kontext von Rechnernetzen seine Fortfiihrung

» nicht weniger bedeutend ist die Einplanung von Prozessen

» d.h., die Planung des zeitlichen Ablaufs der Prozessorzuteilung
> allgemein: die Planung der Zuteilung von Betriebsmitteln an Prozesse

» jeder Prozess gehort einer bestimmten Gewichtsklasse an

» schwer-, leicht- oder federgewichtiger Prozess
» u.a. eine Frage der Verzahnung von Prozessinstanz und Adressraum

» Mehrprozessbetrieb erfordert die Koordination von Prozessen
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